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초 록

무선센서네트워크에서브로드캐스트인증은가장기본적이면서도중요한보안요소

이다. 하지만 센서노드의자원제약적인특성으로인해기존의인증기법들은대부분

의 경우 무선 센서 네트워크에서 브로드캐스트 인증을 위해 사용될 수 없다. 일대일

통신에서 사용했던 MAC을 통한 방법은 같은 키를 가진 수신자가 메시지를 위조할

수 있기 때문에 부적절하고, 공개 키 기반 서명 기법은 너무 많은 계산량을 요구한다.

µTESLA는 노드들 간의 시간 동기화를 필요로 할 뿐만 아니라 인증 시간의 지연도

발생한다.

무선 센서 네트워크에서 브로드캐스트 인증은 일회용 서명 기법을 통해서도 가

능하다. 일회용 서명 기법은 일방향 함수만을 기반으로 하므로 공개 키 기반 서명

기법들보다 서명 생성과 검증에 많은 계산을 필요로 하지 않아 무선 센서 네트워크

환경에 적합하다. 하지만 주어진 비밀 키로 오직 한 번만 서명이 가능하고, 공개 키의

저장을위해많은양의저장공간을필요로하며서명의크기가커서높은통신부하를

야기한다.

본 논문은 HORSIC이라 부르는 무선 센서 네트워크에서 브로드캐스트 인증을

위한 효율적인 일회용 서명 기법을 제안한다. HORSIC은 기존에 제안된 HORS의

확장이다. HORS는 t개의 원소를 가지는 비밀 키 집합에서 암호학적 해시 함수 H

를 통해 서명하고자 하는 메시지에 따라 서로 다른 k개의 원소를 선택하여 이들로

서명을 구성한다. HORSIC도 HORS와 같은방법으로 암호학적해시 함수 H를 통해

k개의원소를선택하지만, 그 후또다른암호학적해시함수 G와전단사함수 Ck,z를

통해 서명하고자 하는 메시지에 따라 서로 다른 횟수의 일방향 함수를 앞에서 선택한

k개의 원소 각각에 적용하여 이들로 서명을 구성한다.
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HORSIC을 제외한 기존 일회용 서명 기법들의 서명 위조 확률은 공개 키 크기와

서명 크기에 의해 결정된다. 따라서 이러한 기법들의 경우 보안성을 낮추지 않으면

서 공개 키 크기와 서명 크기를 동시에 줄이는 것은 불가능하다. 하지만 HORSIC

은 서명하고자 하는 메시지에 따라 비밀 키에 적용되는 일방향 함수의 횟수를 서로

다르게함으로써서명위조확률을줄였으며, 따라서 기존일회용서명기법들에비해

작은 크기의 공개 키나 서명을 사용하면서도 같은 수준의 보안성을 제공할 수 있다.

대신 키 생성과 서명 검증 비용은 기존 일회용 서명 기법들에 비해 큰 편이다. 하지만

센서 노드에서 전체적으로 소모되는 에너지의 양은 HORSIC의 경우 서명의 크기가

줄어듬으로 인해 다른 일회용 서명 기법들에 비해 오히려 더 적은 경우가 많다.

비록 HORSIC이 무선 센서 네트워크에서 브로드캐스트 인증을 위해 설계된 일

회용 서명 기법이기는 하지만, 스마트그리드와 같이 제한된 자원을 가진 노드들로

이루어진 다른 다양한 네트워크에서도 사용 가능하다.

주요어: 무선 센서 네트워크, 암호학, 인증, 브로드캐스트 인증, 일회용 서명

학번: 2007-30237
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제 1 장 서론

1.1 연구 배경

무선센서네트워크는특정지역에분포된초소형의센서노드들이온도나소리, 압력

같은 주변의 물리적 또는 환경적 조건들을 관찰, 수집한 뒤 사용자가 원하는 형태로

가공하여 무선 통신을 통해 전달해 주는 네트워크이다 [ASSC02, AK04]. 무선 센서

네트워크는 보통 수백에서 수천 개의 센서 노드들로 구성되기 때문에 각 센서 노드는

가능한 한 최소한의 비용으로 제작되어야 하며, 따라서 매우 제한적인 컴퓨팅 파워와

메모리를 가진다. 게다가 센서 노드들은 작은 크기의 배터리를 통해 전원을 공급받는

방식을 많이 사용하므로 오래 사용하기 위해서는 가능한 한 에너지 효율적으로 설계

되어야 한다.

무선 센서 네트워크는 군사 전투 지역과 같은 적대적인 환경에서도 사용될 수

있으므로 보안이 매우 중요하다. 무선을 통신 수단으로 사용하기 때문에 공격자가

메시지를쉽게도청할수도있을뿐만아니라, 위조된메시지를보내는것도가능하다.

따라서 메시지의 위조 또는 변조를 방지하기 위한 인증은 무선 센서 네트워크에 있어

가장 기본적이면서도 중요한 요소이다.

일대일 통신의 경우 전송되는 메시지에 MAC이라 부르는 메시지 인증 코드

(Message Authentication Code)를 첨부함으로써 인증을 수행할 수 있다 [MVOV97,

KSW04, DHHM05]. 송신자와 수신자는 둘만이 알고 있는 비밀 키를 공유하며 송신

1



자는 이 키를 사용해 보내고자 하는 메시지마다 그에 해당하는 MAC을 생성한 뒤

메시지에 첨부해 이를 수신자에게 보낸다. 그럼 수신자는 메시지에 첨부된 MAC을

검증함으로써 그 메시지가 송신자로부터 왔고 변조되지 않았음을 확인할 수 있다.

이러한 MAC은 매우 제한적인 자원을 가지는 센서 노드에서도 효율적으로 생성하고

검증하는 것이 가능하다 [KKP99, HSW+00, PST+02].

무선 센서 네트워크에서는 하나의 노드에서 네트워크 상의 모든 노드로 패킷을

전달하는 브로드캐스트 (broadcast) 통신이 일대일 통신보다 더 자주 사용된다. 이

러한 통신의 경우에도 인증 기능이 필요한데 이 때 일대일 통신에서 사용했던 MAC

을 통한 방법은 적절하지 않다 [BDF01, LPW06]. 브로드캐스트 인증에서는 수신자가

여러 명인데 이들이 송신자와 같은 키를 공유하므로 그 중 누구라도 송신자를 가장

하여 메시지를 보낼 수 있기 때문이다. 그러므로 브로드캐스트 인증을 위해서는 오직

송신자만 인증 정보를 생성할 수 있고 수신자들은 인증 정보를 검증만 할 수 있도록

하는 비대칭적 요소가 포함되어야만 한다.

이러한 비대칭적 요소를 제공하기 위한 가장 일반적인 방법은 RSA [RSA78]나

DSA [LG09] 같은 공개 키 기반 전자 서명 기법들을 사용하는 것이다. 특히 타원곡선

암호 (Elliptic Curve Cryptography)는작은서명크기와빠른계산으로인해에너지를

아낄수있어서무선센서네트워크에적합하다 [MWS04, GPW+04, PLP06, SOS+08].

하지만DSA의타원곡선버전인 ECDSA (Elliptic Curve Digital Signature Algorithm)

도 자원 제한적인 센서 노드들에게는 너무 많은 계산량을 요구한다.

µTESLA [PST+02]는오직대칭적인요소들만을사용해서효율적인브로드캐스트

인증을 수행한다. 이는 일방향 키 체인과 지연 키 공개 기법을 통해 가능한데, 센서

노드들간의시간동기화를필요로하며인증시간의지연이발생하는단점을가진다.
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µTESLA에 대해서는 2.1절에서 자세히 살펴볼 것이다.

무선 센서 네트워크에서 브로드캐스트 인증은 일회용 서명 기법들을 통해서도 가

능하다 [DH76, Rab78, Lam79, Mer88, Mer89, EGM89, BM94, BM96, Roh99, Per01,

MP02, RR02, BGD+06, PC06, CSLH06, LC11]. 일회용 서명 기법들은 일방향 함수

만을기반으로하므로 RSA [RSA78]나 DSA [LG09]같은일반적인공개키기반서명

기법들보다 서명 생성과 검증에 많은 계산을 필요로 하지 않아 무선 센서 네트워크

환경에 적합하다. 또한 µTESLA와는 달리 송신자와 수신자들간의 시간 동기화를

필요로 하지도 않으며, 수신자가 데이터 패킷을 받자마자 바로 인증을 수행할 수도

있다. 더구나 기존의 일반적인 공개 키 기반 서명 기법들은 양자 컴퓨터 (quantum

computer) [NCG02]가 본격적으로 실용화 된다면 더 이상 사용할 수 없게 되지만

[Sho99], 일방향 함수를 기반으로 하는 일회용 서명 기법들은 여전히 사용 가능하다

[Gro96]. 하지만 이름 그대로 주어진 비밀 키로 오직 한 번만 서명이 가능하고, 공개

키의 저장을 위해 많은 양의 메모리를 필요로 하며 서명의 크기가 커서 높은 통신 부

하를 야기한다. 그러므로 무선 센서 네트워크에서 브로드캐스트 인증을 위해 일회용

서명 기법을 사용하기 위해서는 이러한 단점들을 보완할 필요가 있다.

1.2 연구 목적 및 범위

본논문에서는 HORSIC (Hash to Obtain Random Subset and Integer Composition)

이라부르는무선센서네트워크에서브로드캐스트인증을위한효율적인일회용서명

기법을제안한다. HORSIC은기본적으로 Reizin이제안한 HORS [RR02]의확장이다.

• HORS는 t개의원소를가지는비밀키집합에서암호학적해시함수 H를통해
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서명하고자 하는 메시지에 따라 서로 다른 k개의 원소를 선택하여 이들로 서명

을 구성한다.

• HORSIC도 HORS와 마찬가지로 t개의 원소를 가지는 비밀 키 집합에서 암호

학적 해시 함수 H를 통해 서명하고자 하는 메시지에 따라 서로 다른 k개의

원소를 선택한다. 그리고 나서 또 다른 암호학적 해시 함수 G와 전단사 함수

Ck,z를 통해 서명하고자 하는 메시지에 따라 서로 다른 횟수의 일방향 함수를

앞에서 선택한 k개의 원소 각각에 적용하여 이들로 서명을 구성한다.

위에서 언급한 특징으로 인해 HORSIC은 HORS나 그 밖의 다른 일회용 서명

기법들과는 달리 공개 키 크기와 서명 크기를 동시에 줄이는 것이 가능하다. 대신 키

생성과 서명 검증에 걸리는 시간이 증가하는 단점이 있다. HORSIC은 서명을 하고자

하는메시지에따라비밀키에적용되는일방향함수의횟수를서로다르게하는데이

는 Merkle의 논문 [Mer88, Mer89]에 나오는 Winternitz의 아이디어이다. Winternitz

의 아이디어에 관해서는 2.2.2절에서 자세히 살펴볼 것이다.

비록 HORSIC이 무선 센서 네트워크에서 브로드캐스트 인증을 위해 설계된 일회

용 서명 기법이기는 하지만, 스마트그리드 [LC11]와 같이 제한된 자원을 가진 노드들

로 이루어진 다른 다양한 네트워크에서도 사용 가능하다.

그림 1.1은본논문에서제안하는일회용서명기법이가정하고있는센서네트워크

모델을나타낸다. 센서네트워크는하나의베이스스테이션과많은수의센서노드들로

구성되며, 센서 노드들은 베이스 스테이션에 비해매우제한된자원만을가진다. 또한

[CSLH06]에서와 마찬가지로 문제를 단순화하기 위해 베이스 스테이션만이 메시지를

브로드캐스트할 수 있다고 가정하였다. 만약 센서 노드가 메시지를 브로드캐스트하

고자 한다면 센서 노드는 일대일 통신을 통해 메시지를 베이스 스테이션에게 보내고
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그림 1.1: 센서 네트워크 모델
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베이스 스테이션이 센서 노드를 대신해 메시지를 브로드캐스트해주면 된다.

제한된 통신 범위로 인해 네트워크 안의 각 센서 노드들은 그림 1.1에서 볼 수

있듯이 베이스 스테이션으로부터 직접 또는 다른 센서 노드들을 거쳐 브로드캐스트

메시지를 받는다. 브로드캐스트 메시지는 메시지와 서명으로 구성되는데 모든 센서

노드들이 같은 메시지와 서명을 받는다는 것만 보장해주면 본 논문에서 제안하는

일회용 서명 기법은 이 메시지와 서명을 어떠한 경로를 통해 받았는지는 상관하지

않는다.

1.3 논문의 구성

본 논문은 다음과 같이 구성된다. 2장에서는 무선 센서 네트워크에서 브로드캐스트

인증을 수행하기 위해 기존에 제안된 다양한 기법들을 논의한다. 본 논문에서 제안

하는 무선 센서 네트워크에서 브로드캐스트 인증을 위한 효율적인 일회용 서명 기법

인 HORSIC은 3장에서 설명하며, 4장에서는 HORSIC의 성능을 평가하고 보안성을

분석하며 이를 다양한 일회용 서명 기법들과 비교한다. 마지막으로 5장에서 결론을

맺는다.
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제 2 장 관련 연구

본 장에서는 무선 센서 네트워크에서 브로드캐스트 인증을 수행하기 위해 기존에

제안된 다양한 기법들을 논의할 것이다. 2.1절에서는 µTESLA [PST+02]에 대해 살

펴보고, 2.2절에서는 Lamport 일회용 서명 기법 [DH76, KL08], Merkle-Winternitz

일회용 서명 기법 [Mer79], BiBa [Per01], HORS [RR02] 등의 다양한 일회용 서명

기법들을 살펴볼 것이다.

본 논문에서 사용하는 용어들의 의미는 다음과 같다. 보안 매개 변수 l이 주어

졌을 때, 함수 f : {0, 1}l → {0, 1}l는 크기 l인 비트열에서 동작하는 일방향 함수

(one-way function)를 나타낸다. 함수 f가 일방향 함수이면 모든 입력 값 x에 대해

출력 값 f(x)를 구하는 다항시간 알고리즘 (polynomial time algorithm)은 존재하지

만, {0, 1}l에서의 균등 분포 (uniform distribution)를 나타내는 확률 변수 (random

variable) X에 대해 f(X)가 주어졌을 때, f−1(f(X))를 구하는 확률적 다항시간 알

고리즘 (randomized polynomial time algorithm)은 무시할 수 있을 정도의 작은 확

률로만 존재한다 [MVOV97]. 이러한 일방향 함수는 빠르게 계산되는 암호학적 해시

함수 (SHA-1 [NIS02], MD5 [Riv92])나 블록 암호를 통해 구현 가능하다 [MMO85,

MOI90, Pre93, PGV94]. fk(x)는 입력 값 x에 함수 f를 k번 적용한 것을 의미하고,

f0(x) = x이다.
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그림 2.1: µTESLA의 인증 과정

2.1 µTESLA

Perrig et al.은 SPINS (Security Protocols for Sensor Networks)라 불리는 제한된 자

원을가진무선센서네트워크를위한보안프로토콜들의집합을제안하였다 [PST+02].

SPINS는 SNEP (Secure Network Encryption Protocol)와 µTESLA (the micro ver-

sion of the Timed, Efficient, Streaming, Loss-tolerant Authentication Protocol)로

이루어지는데 SNEP는 데이터 기밀성, 일대일 통신 인증, 리플레이 공격 방지 등

의 기능을 제공하고, µTESLA는 브로드캐스트 인증 기능을 제공한다. 본 절에서는

µTESLA에 대해 살펴본다.

µTESLA는 TESLA [PTSC00, PCST01]를 무선 센서 네트워크 환경에서 사용할

수 있도록 변형한 프로토콜로서 라우팅 정보 [KW03]나 데이터 병합 메시지 [HE03,

PSP03]와 같은 다양한 정보들을 인증하는데 사용된다. 브로드캐스트 인증을 위해서

는 오직 송신자만 인증 정보를 생성할 수 있고 수신자들은 인증 정보를 검증만 할

수 있도록 하는 비대칭적 요소가 있어야 하는데 µTESLA는 시간을 이러한 비대칭적

요소로 사용한다. 따라서 µTESLA는 송신자와 수신자들 간의 시간 동기화를 필요로

하며 이는 다양한 시간 동기화 기법들을 이용해서 구현할 수 있다 [EGE02, ER03].
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그림 2.1은 µTESLA의 인증 과정을 나타낸다. 우선 송신자는 전체 시간을 고정된

시간 간격으로 나눈다. 이 때 나누어진 전체 시간 간격의 수를 N이라 하자. 그리고

나서 송신자는 MAC 생성을 위해 특정 시간 간격에만 사용되는 비밀 키 K1, K2, ...,

KN을 생성한다. 그림 2.1에서 볼 수 있듯이, 시간 간격 i에는 비밀 키 Ki만 MAC

생성을 위해 사용할 수 있다.

비밀 키 K1, K2, ..., KN은 다음과 같이 계산된다. 우선 마지막 시간 간격 N에

사용되는 비밀 키 KN을 랜덤하게 생성한다. 나머지 비밀 키 K1, K2, ..., KN−1은

아래 식 2.1과 같이 SHA-1이나 MD5 같은 암호학적 해시 함수로 구현된 일방향 함수

F를 반복적으로 적용함으로써 구할 수 있다.

KN−1 = F 1(KN ) = F (KN )

KN−2 = F 2(KN ) = F (KN−1)

KN−3 = F 3(KN ) = F (KN−2)

...

K1 = FN−1(KN ) = F (K2)

(2.1)

위의 식 2.1에서 볼 수 있듯이 비밀 키 값들은 사용 순서와 반대로 일방향 키 체인

을 이루면서 생성된다. 따라서 특정 시간 간격에 사용되는 비밀 키 값을 알면 그보다

이전 시간 간격들을 위한 비밀 키 값들은 쉽게 구할 수 있다.

데이터를 보낼 때 송신자는 현재 시간 간격을 위한 비밀 키를 사용해서 MAC을

계산하고, 이를 데이터와 함께 수신자에게 전송한다. 그림 2.1을 예로 들면 시간 간격

2에 전송되는 데이터 패킷 P1과 P2는 비밀 키 K2를 사용해서 계산된 MAC과 함께

보내지고, 시간 간격 3에 전송되는 데이터 패킷 P3는 비밀 키 K3를 사용해서 계산된
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MAC과 함께 보내진다.

이 때 오직 송신자만이 MAC 계산을 위해 사용된 비밀 키 값을 알고 있으므로

수신자는 데이터 패킷과 MAC을 받아도 바로 인증은 불가능하다. 때문에 수신자는

데이터 패킷과 MAC을 받으면 우선 이 MAC이 현재 공개되지 않은 비밀 키를 사용

해서 계산된 것인지만 확인하고 데이터 패킷과 함께 버퍼에 저장한다.

어느 정도 미리 정해진 시간이 지난 뒤에 송신자는 MAC 생성을 위해 사용되었던

비밀 키 값을 공개한다. 그림 2.1을 예로 들면 시간 간격 1에 MAC 생성을 위해 사용

되었던 비밀 키 K1은 시간 간격 3에 공개되었고, 시간 간격 2에 MAC 생성을 위해

사용되었던 비밀 키 K2는 시간 간격 4에 공개되었다. 따라서 그림 2.1의 경우 비밀

키 공개를 위한 지연 시간 간격은 2이다.

여기서 공개되는 비밀 키 값들은 앞의 식 2.1에서 보다시피 일방향 키 체인을 이

용해서 만들어지므로 수신자가 새로운 비밀 키를 받으면 그것이 올바른 것인지 쉽게

검증 가능하다. 그러므로 송신자가 새로운 비밀 키를 공개하면 수신자는 우선 공개된

비밀 키가 올바른지 먼저 확인하고, 올바를 경우 MAC 계산을 통해 버퍼에 저장된

데이터 패킷을 인증한다. 그림 2.1을 예로 들면 시간 간격 2에 전송되는 데이터 패킷

P1과 P2는 시간 간격 4에 인증 가능하고, 시간 간격 3에 전송되는 데이터 패킷 P3는

시간 간격 5에 인증 가능하다.

이와같이 µTESLA는오직대칭적인요소들만을사용해서효율적인브로드캐스트

인증을수행한다. 하지만송신자와수신자들간의시간동기화를필요로하며수신자가

데이터 패킷을 받아도 바로 인증하지 못하고 어느 정도 정해진 시간이 지난 후에만

인증이 가능하다는 단점이 있다.
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2.2 일회용 서명 기법

무선 센서 네트워크에서 브로드캐스트 인증은 일회용 서명 기법들을 통해서도 가능

하다 [DH76, Rab78, Lam79, Mer88, Mer89, EGM89, BM94, BM96, Roh99, Per01,

MP02, RR02, BGD+06, PC06, CSLH06, LC11]. 일회용 서명 기법들은 일방향 함수

만을기반으로하므로 RSA [RSA78]나 DSA [LG09]같은일반적인공개키기반서명

기법들보다 서명 생성과 검증에 많은 계산을 필요로 하지 않아 무선 센서 네트워크

환경에 적합하다. 또한 µTESLA와는 달리 송신자와 수신자들간의 시간 동기화를

필요로 하지도 않으며, 수신자가 데이터 패킷을 받자마자 바로 인증을 수행할 수도

있다. 더구나 기존의 RSA나 DSA 같은 일반적인 공개 키 기반 서명 기법들은 대부분

소인수분해 (prime factorization)나이산대수 (discrete logarithms)문제의어려움에

기반을 하고 있어 양자 컴퓨터 [NCG02]가 본격적으로 실용화 된다면 더 이상 사용할

수 없게 되지만 [Sho99], 일방향 함수를 기반으로 하는 일회용 서명 기법들은 여전히

사용 가능하다 [Gro96].

하지만 일회용 서명 기법을 무선 센서 네트워크에서 브로드캐스트 인증을 위해

사용하기 위해서는 해결해야 할 몇 가지 문제가 있다.

• 일회용 서명 기법은 이름 그대로 주어진 비밀 키로 오직 한 번만 서명이 가능

하도록 설계된다. 브로드캐스트 인증에 사용하기 위해서는 이러한 일회용 서명

기법을 여러 번 사용할 수 있도록 확장해야 한다.

• 공개 키의 저장을 위해 많은 양의 메모리를 필요로 하며 서명의 크기가 커서

높은 통신 부하를 야기한다. 센서 네트워크에서 사용하기 위해서는 공개 키의

크기를 줄이고 서명의 크기도 줄여야 한다.
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본절에서는 Lamport일회용서명기법 [DH76, KL08], Merkle-Winternitz일회용

서명 기법 [Mer79], BiBa [Per01], HORS [RR02] 등의 기존에 제안된 다양한 일회용

서명 기법들을 살펴볼 것이다.

2.2.1 Lamport 일회용 서명 기법

한 비트로 된 메시지를 서명하는 경우를 먼저 살펴보자. 송신자는 두 개의 난수 x0

와 x1을 생성하고, 각각에 일방향 함수 f를 적용해 y0와 y1을 구한다 (y0 = f(x0),

y1 = f(x1)). 이 때 y0와 y1은 외부에 공개하고 x0와 x1은 송신자만 알도록 비밀로

한다. 그 후 메시지를 서명할 때, 서명하고자 하는 메시지가 ‘0’이면 x0를 서명으로

공개하고, ‘1’이면 x1을 서명으로 공개하면 된다.

이 경우메시지값이 ‘0’이면수신자는 x0를제시하고 y0 = f(x0)임을보임으로써

송신자가 ‘0’이라는메시지에대해서명을했음을제3자에게증명할수있다. x0와 x1

값은송신자만이알고있고, 공개된 y0와 y1값만가지고 y0 = f(x′0)이나 y1 = f(x′1)인

x′0나 x′1을구하는것은일방향함수의특성에의해불가능하므로수신자가 y0 = f(x0)

인 x0를 제시할 수 있었다는 것은 송신자가 ‘0’이라는 메시지에 대해 서명의 의미로

x0를 수신자에게 공개했음을 의미하기 때문이다.

위의 알고리즘을여러비트로바로확장시키면 Lamport일회용서명기법이된다

[DH76, KL08]. 알고리즘 2.1, 2.2, 2.3은 Lamport 일회용 서명 기법의 키 생성, 서명

생성, 서명 검증 과정을 각각 기술한다.

12



알고리즘 2.1 키 생성 (Lamport 일회용 서명 기법)
입력: 보안 매개 변수 l, 서명하고자 하는 메시지의 길이 |m|

출력: 비밀 키

 x1,0 x2,0 . . . x|m|,0

x1,1 x2,1 . . . x|m|,1

, 공개 키

 y1,0 y2,0 . . . y|m|,0

y1,1 y2,1 . . . y|m|,1


1: 모든 i ∈ {1, 2, . . . , |m|}에 대해 다음과 같이 난수 생성 xi,0, xi,1 ← {0, 1}l

2: 모든 i ∈ {1, 2, . . . , |m|}에 대해 yi,0 = f(xi,0), yi,1 = f(xi,1)

알고리즘 2.2 서명 생성 (Lamport 일회용 서명 기법)

입력: 메시지 m, 비밀 키

 x1,0 x2,0 . . . x|m|,0

x1,1 x2,1 . . . x|m|,1


출력: 서명 (sig1, sig2, . . . , sig|m|)

1: 메시지 m을 비트 단위로 나눔 m = m1m2 . . .m|m|

2: 모든 i ∈ {1, 2, . . . , |m|}에 대해 sigi = xi,mi

알고리즘 2.3 서명 검증 (Lamport 일회용 서명 기법)

입력: 메시지 m, 서명 (sig1, sig2, . . . , sig|m|), 공개 키

 y1,0 y2,0 . . . y|m|,0

y1,1 y2,1 . . . y|m|,1


출력: “성공” or “실패”

1: 메시지 m을 비트 단위로 나눔 m = m1m2 . . .m|m|

2: 모든 i ∈ {1, 2, . . . , |m|}에 대해 f(sigi)와 yi,mi
를 비교. 모두 같은 값이 나오면

“성공”, 그렇지 않으면 “실패”
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f (x1,0)

x1,0

...

��� m
(0110100…1)

m1 m2 m|m|

��

...x2,0 x3,0 x4,0 x5,0 x6,0 x7,0 x|m|,0

f (x2,0) f (x3,0) f (x4,0) f (x5,0) f (x6,0) f (x7,0) f (x|m|,0)

f (x1,1)

x1,1

...

...x2,1 x3,1 x4,1 x5,1 x6,1 x7,1 x|m|,1

f (x2,1) f (x3,1) f (x4,1) f (x5,1) f (x6,1) f (x7,1) f (x|m|,1)

m3 m4 m5 m6 m7 …

0 1 1 0 1 0 0 … 1
�� �����

그림 2.2: Lamport 일회용 서명 기법의 서명 생성 과정 (m = 0110100 . . . 1일 때)

그림 2.2는 메시지 m = 0110100 . . . 1일 때 Lamport 일회용 서명 기법의 서명

생성 과정을 보여준다. 그림 2.2를 보면 메시지 m의 첫 번째 비트 m1의 값이 0이기

때문에 x1,0과 x1,1 중 x1,0을 서명에 포함시킨 것을 알 수 있다. 마찬가지로 메시지 m

의 두 번째 비트 m2의 값이 1이기 때문에 x2,0과 x2,1 중 x2,1을 서명에 포함시켰다.

나머지 메시지 비트들도 같은 방법으로 서명을 생성한다.

이러한 Lamport 일회용 서명 기법의 가장 큰 단점은 비밀 키와 공개 키 그리고

서명의크기가너무크다는것이다. 예를들어보안매개변수 l의크기가 80비트라면

비밀 키와 공개 키의 크기는 메시지 크기의 160 배이고, 서명의 크기는 메시지 크기의

80 배가 된다. 게다가 주어진 비밀 키로 오직 한 번만 서명이 가능하기 때문에 센서

네트워크 환경에서 브로드캐스트 인증을 위해 사용하기에는 부적절하다.
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2.2.2 Merkle-Winternitz 일회용 서명 기법

Merkle은 Lamport일회용서명기법에비해서명의크기를거의반으로줄일수있는

방법을제안하였다 [Mer79]. Merkle의방법에서는 Lamport일회용서명기법에서와는

다르게 각각의 메시지 비트에 대해 x와 y를 두 개씩 유지하는 대신 하나만 유지한다.

그 후 메시지를 서명할 때는 서명하고자 하는 메시지 비트가 ‘1’일 때만 그에 해당

하는 위치의 x를 서명에 포함시키고 ‘0’일 때는 서명에 포함시키지 않는다. 이 경우

수신자가 실제로는 특정 위치의 x 값을 받았는데 받지 않았다고 주장함으로써 메시지

비트를 ‘1’에서 ‘0’으로 바꿀 수가 있는데, 이는 메시지 안에 포함된 ‘0’의 개수를 2

진수로 인코딩하여 메시지 뒷 부분에 붙임으로써 방지할 수 있다.

Winternitz는 메시지에 따라 서로 다른 횟수의 일방향 함수를 서명에 적용시킴으

로써 서명의 크기를 줄일 수 있는 방법을 제안하였다 [Mer88, Mer89]. Winternitz의

기본 아이디어를 설명하기 위해 두 비트로 된 메시지를 서명하는 경우를 살펴보자.

송신자는 두 개의 난수 x0와 x1을 생성하고, 각각에 일방향 함수 f를 3번 적용해 y0

와 y1을 구한다 (y0 = f3(x0), y1 = f3(x1)). 이 때 Lamport 일회용 서명 기법에서와

마찬가지로 y0와 y1은 외부에 공개하고 x0와 x1은 송신자만 알도록 비밀로 한다.

메시지에 대한 서명은 다음과 같다.

• 메시지가 ‘0’일 경우 서명은 (f0(x0), f3(x1))이다.

• 메시지가 ‘1’일 경우 서명은 (f1(x0), f2(x1))이다.

• 메시지가 ‘2’일 경우 서명은 (f2(x0), f1(x1))이다.

• 메시지가 ‘3’일 경우 서명은 (f3(x0), f0(x1))이다.
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여기서 x0와 x1의 두 개의 값을 사용하는 이유는 x0만 사용하면 수신자가 실제로

는 ‘1’에 해당하는 서명인 f1(x0)를 받았는데 여기에 일방향 함수 f를 적용해 ‘2’에

해당하는 서명인 f2(x0)를 받았다고 주장할 수도 있기 때문이다. x1도 같이 사용하면

f2(x1)을 가지고 f1(x1)을 구해야 수신자가 위와 같은 주장을 할 수 있는데 이는

일방향 함수의 특성에 의해 불가능하다. 따라서 x1도 같이 사용함으로써 위와 같은

서명 위조를 막을 수 있다.

이러한 아이디어를 일반화시켜 두 비트가 아닌 |m| 비트로 된 메시지 m을 서명할

때는 공개 키를 생성할 때 일방향 함수 f를 2|m| − 1번 적용하고 (y0 = f2|m|−1(x0),

y1 = f2|m|−1(x1)), 서명으로 (fm(x0), f2|m|−1−m(x1))을 사용하면 된다.

위의Merkle의아이디어와Winternitz의아이디어를결합하면Merkle-Winternitz

일회용서명기법이된다 [Mer88, Mer89].알고리즘 2.4, 2.5, 2.6은 Merkle-Winternitz

일회용 서명 기법의 키 생성, 서명 생성, 서명 검증 과정을 각각 기술한다.
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알고리즘 2.4 키 생성 (Merkle-Winternitz 일회용 서명 기법)
입력: 보안매개변수 l, Winternitz매개변수 w,서명하고자하는메시지의길이 |m|

출력: 비밀 키 (x1, x2, . . . , xL), 공개 키 (y1, y2, . . . , yL)

1: 모든 i ∈ {1, 2, . . . , L}에 대해 다음과 같이 난수 생성 xi ← {0, 1}l

2: 모든 i ∈ {1, 2, . . . , L}에 대해 yi = fw−1(xi)

(L = L1 + L2, L1 = d |m|
log2 w

e, L2 = b log2(L1(w−1))
log2 w

c+ 1)

알고리즘 2.5 서명 생성 (Merkle-Winternitz 일회용 서명 기법)
입력: 메시지 m, 비밀 키 (x1, x2, . . . , xL)

출력: 서명 (sig1, sig2, . . . , sigL)

1: 메시지 m을 log2w 비트 단위로 나눔 m = m1m2 . . .mL1

2: 체크섬 c =
∑L1

i=1(w − 1−mi) 계산

3: 체크섬 c를 log2w 비트 단위로 나눔 c = c1c2 . . . cL2

4: 모든 i ∈ {1, 2, . . . , L1}에 대해 sigi = fmi(xi)

5: 모든 i ∈ {1, 2, . . . , L2}에 대해 sig(L1+i) = f ci(x(L1+i))

알고리즘 2.6 서명 검증 (Merkle-Winternitz 일회용 서명 기법)
입력: 메시지 m, 서명 (sig1, sig2, . . . , sigL), 공개 키 (y1, y2, . . . , yL)

출력: “성공” or “실패”

1: 메시지 m을 log2w 비트 단위로 나눔 m = m1m2 . . .mL1

2: 체크섬 c =
∑L1

i=1(w − 1−mi) 계산

3: 체크섬 c를 log2w 비트 단위로 나눔 c = c1c2 . . . cL2

4: 모든 i ∈ {1, 2, . . . , L1}에 대해 fw−1−mi(sigi) 와 yi를 비교

5: 모든 i ∈ {1, 2, . . . , L2}에 대해 fw−1−ci(sig(L1+i))와 y(L1+i)를 비교

6: 위의 두 결과, 모두 같은 값이 나오면 “성공”, 그렇지 않으면 “실패”
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그림 2.3은 메시지 m = 101010100 . . . 111일 때 Merkle-Winternitz 일회용 서명

기법의 서명 생성 과정을 보여준다. 그림 2.3에서 Winternitz 매개 변수 w가 8이라면

log2w = 3이므로 메시지 m을 3 비트 단위로 나눈다. 이 경우 메시지 m의 첫 번째

세 비트 m1의 값은 101로서 이 값을 이진수로 해석하면 5가 되므로 f5(x1)이 서명에

포함된다. 마찬가지로 메시지 m의 두 번째 세 비트 m2의 값은 010으로서 이 값을

이진수로 해석하면 2가 되므로 f2(x2)이 서명에 포함된다. 나머지 메시지 비트들도

같은 방법으로 서명을 생성한다. 전체 비밀 키 (x1, x2, . . . , xL) 중에 (x1, x2, . . . ,

xL1)은 앞에서 설명한 바와 같이 메시지를 표현하기 위해 사용되고, 나머지 (xL1+1,

xL1+2, . . . , xL)은 체크섬을 표현하기 위해 사용된다.

이 기법은 의사 난수 함수들의 패밀리 (a family of pseudo random functions)를

통해구현될경우적응적선택메시지공격 (adaptive chosen-message attack)에대해

존재적 위조불가 (existentially unforgeable)임이 증명되었다 [BDE+11].

Merkle-Winternitz 일회용 서명 기법에서 Winternitz 매개 변수 w는 서명 생성

및검증비용과서명크기사이의트레이드오프 (trade-off)를가능하게한다. w 값이

커지면서명생성및검증비용은늘어나지만서명크기는줄어든다. 하지만적절한 w

값을 통해 서명 크기를 줄이더라도 센서 네트워크 환경에서 사용하기에 서명 크기는

여전히 큰 편이다. 게다가 주어진 공개 키로 오직 한 번만 서명과 검증이 가능하도록

설계되었기 때문에 여러 번 사용할 수 있도록 확장해야 하는데, Merkle 트리 기법

[Mer89]과 결합하는 방법이 있기는 하지만, 이 경우 거의 무제한으로 서명이 가능해

지는 대신 서명 크기가 꽤 증가하게 된다 [BDK+07].
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그림 2.3: Merkle-Winternitz 일회용 서명 기법의 서명 생성 과정
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2.2.3 BiBa

Perrig은 BiBa (Bins and Balls)라 불리는 효율적인 일회용 서명 기법을 제안하였다

[Per01]. BiBa는 생일 패러독스 (birthday paradox)를 이용해 기존의 일회용 서명

기법들에 비해 효율성과 보안성을 높인다.

BiBa에서 송신자는 t개의 난수 값을 생성하여 이를 비밀 키로 하고, 각각의 비밀

키에 서약 값 (commitment)으로서 일방향 함수 f를 적용해 이를 공개 키로 한다.

서명 생성시 각 비밀 키 값은 메시지 m에 따라 선택된 해시 함수 Gh에 의해 0부터

n − 1 사이의 한 수에 대응되는데, 그 중 k개 이상의 서로 다른 비밀 키 값이 해시

함수 Gh에 의해 같은 값에 대응되면 이 비밀 키 값들이 서명이 된다.

BiBa에서 송신자는 t개의 비밀 키 값들을 가지고 있으므로 생일 패러독스를 이

용해 서명을 쉽게 생성할 수 있지만, 공격자는 가지고 있는 비밀 키 값이 적으므로

서명을 위조하기가 쉽지 않다. 알고리즘 2.7, 2.8, 2.9는 BiBa의 키 생성, 서명 생성,

서명 검증 과정을 각각 기술한다.

알고리즘 2.7 키 생성 (BiBa)
입력: 보안 매개 변수 l, t

출력: 비밀 키 (s1, s2, . . . , st), 공개 키 (v1, v2, . . . , vt)

1: 모든 i ∈ {1, 2, . . . , t}에 대해 다음과 같이 난수 생성 si ← {0, 1}l

2: 모든 i ∈ {1, 2, . . . , t}에 대해 vi = f(si)
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알고리즘 2.8 서명 생성 (BiBa)
입력: 메시지 m, 비밀 키 (s1, s2, . . . , st)

출력: 서명 (c, sig1, sig2, . . . , sigk)

1: c = 0

2: 다음과 같이 해시 값을 계산 h = H(m|c)

3: 해시 함수 패밀리 G로부터 h를 사용해서 하나의 해시 함수 Gh를 선택

4: 모든 i ∈ {1, 2, . . . , t}에 대해 Gh(si)를 계산하고, 같은 Gh(si) 값을 생성하는 k

개의 서로 다른 si가 존재하는지 확인

(sα1
6= sα2

6= · · · 6= sαk
이고 Gh(sα1

) = Gh(sα2
) = · · · = Gh(sαk

)이어야 함)

5: 존재하면, 모든 j ∈ {1, 2, . . . , k}에 대해 sigj = sαj

6: 존재하지 않으면, c를 1 증가시키고 2번으로 되돌아감

알고리즘 2.9 서명 검증 (BiBa)
입력: 메시지 m, 서명 (c, sig1, sig2, . . . , sigk), 공개 키 (v1, v2, . . . , vt)

출력: “성공” or “실패”

1: 다음과 같이 해시 값을 계산 h = H(m|c)

2: 해시 함수 패밀리 G로부터 h를 사용해서 하나의 해시 함수 Gh를 선택

3: 만약 p 6= q이고 sigp = sigq인 p와 q가 존재하면 (p, q ∈ {1, 2, . . . , k}), “실패”

4: 모든 j ∈ {1, 2, . . . , k}에 대해 f(sigj)와 같은 값을 가진 vi가 i ∈ {1, 2, . . . , t}에

있는지 확인. 하나라도 없으면 “실패”

5: 모든 j ∈ {1, 2, . . . , k}에 대해 Gh(sigj)를 계산하고 모두 같은 값이 나오는지

확인. 모두 같은 값이 나오면 “성공”, 그렇지 않으면 “실패”
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그림 2.4: BiBa의 서명 생성 과정 (k = 3일 때)

그림 2.4는 k = 3일 때 BiBa의 서명 생성 과정을 보여준다. 여기서 s1, s2, . . . ,

st는 비밀 키 값들이며, 각 비밀 키 값은 메시지 m에 따라 선택된 해시 함수 Gh에

의해 0부터 n− 1 사이의 한 수에 대응된다. 그림 2.4의 경우, s2, s3, s6이 같은 값에

대응이 되므로 이 값들이 서명이 된다.

BiBa는 기존의 일회용 서명 기법들에 비해 서명 크기가 작고 검증 연산량이 작은

편이다. 하지만 서명을 생성하는데 너무 오랜 시간을 필요로 하고, 센서 네트워크에서

사용하기에는 공개 키의 크기와 서명의 크기가 여전히 크다.

2.2.4 HORS

Reizin은 HORS (Hash to Obtain Random Subset)라 불리는 효율적인 일회용 서명

기법을제안하였다 [RR02]. HORS는 t개의원소를가지는비밀키집합에서암호학적

해시 함수 H를 사용해 메시지에 따라 서로 다른 k개의 원소를 선택해 이를 서명에

포함시킨다. 알고리즘 2.10, 2.11, 2.12는 HORS의 키 생성, 서명 생성, 서명 검증 과

정을 각각 기술한다.
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알고리즘 2.10 키 생성 (HORS)
입력: 보안 매개 변수 l, t

출력: 비밀 키 (s1, s2, . . . , st), 공개 키 (v1, v2, . . . , vt)

1: 모든 i ∈ {1, 2, . . . , t}에 대해 다음과 같이 난수 생성 si ← {0, 1}l

2: 모든 i ∈ {1, 2, . . . , t}에 대해 vi = f(si)

알고리즘 2.11 서명 생성 (HORS)
입력: 메시지 m, 비밀 키 (s1, s2, . . . , st)

출력: 서명 (sig1, sig2, . . . , sigk)

1: 다음과 같이 해시 값을 계산 h = H(m)

2: h를 각각의 조각이 log2 t 비트가 되도록 k개의 조각으로 분해 h = h1h2 . . . hk

3: 모든 j ∈ {1, 2, . . . , k}에 대해 hj를 정수 ij로 해석

4: 모든 j ∈ {1, 2, . . . , k}에 대해 sigj = sij

알고리즘 2.12 서명 검증 (HORS)
입력: 메시지 m, 서명 (sig1, sig2, . . . , sigk), 공개 키 (v1, v2, . . . , vt)

출력: “성공” or “실패”

1: 다음과 같이 해시 값을 계산 h = H(m)

2: h를 각각의 조각이 log2 t 비트가 되도록 k개의 조각으로 분해 h = h1h2 . . . hk

3: 모든 j ∈ {1, 2, . . . , k}에 대해 hj를 정수 ij로 해석

4: 모든 j ∈ {1, 2, . . . , k}에 대해 f(sigj)와 vij를 비교. 모두 같은 값이 나오면 “성

공”, 그렇지 않으면 “실패”
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그림 2.5: HORS의 서명 생성 과정

그림 2.5는 HORS의 서명 생성 과정을 보여준다. 여기서 메시지 m은 암호학적

해시 함수 H를 통해 t개의 원소를 가지는 비밀 키 집합 {s1, s2, . . . , st}에서 최대 k

개의 비밀 키를 선택해 서명을 생성하는데 사용된다.

HORS에서의 서명 위조 확률은 최대 kk

tk
이다. 그러므로 같은 보안 수준에서 t 값

(공개 키 크기)과 k 값 (서명 크기)을 동시에 줄일 수는 없다. 4.3장에서 보겠지만

HORS는 현재 센서 네트워크 환경에서 사용하기에 적합한 공개 키 크기와 서명 크기

를 둘 다 제공하지는 못한다.
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제 3 장 브로드캐스트 인증을 위한 효율적인

일회용 서명 기법

본 장에서는 HORSIC이라 부르는 무선 센서 네트워크에서 브로드캐스트 인증을 위

한 효율적인 일회용 서명 기법을 제안한다 [LKC+12]. HORSIC은 기본적으로 2.2.4

절에서 설명한 HORS [RR02]의 확장이다. HORS는 t개의 원소를 가지는 비밀 키

집합에서 암호학적 해시 함수 H를 사용해 서명하고자 하는 메시지에 따라 서로 다른

최대 k개의 원소를 선택하여 이를 서명에 포함시킨다. HORSIC도 HORS와 같은

이유로암호학적해시함수 H를사용하지만, 비밀 키자체를서명에포함시키는대신

또다른암호학적해시함수 G와전단사함수 Ck,z를통해일방향함수를서명하고자

하는 메시지에 따라 서로 다른 횟수로 적용하고 난 후에 이를 서명에 포함시킨다.

3.1절에서는 HORSIC에서 서명 생성과 검증을 위해 필요로 하는 함수들을 설명

한다. 하나의 메시지만 서명 가능한 HORSIC은 3.2절에서 설명하고, 3.3절에서 이를

다수의 메시지를 서명할 수 있도록 확장한다. 마지막으로 3.4절에서 HORSIC의 동작

과정을 구체적인 예와 함께 설명한다.
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3.1 함수 설명

HORSIC은 서명의 생성과 검증을 위해 H와 G 그리고 Ck,z라는 함수를 사용한다.

보안 매개 변수 t와 k 그리고 z에 대해 H : {0, 1}∗ → {0, 1}k log2 �t와 G : {0, 1}∗ →

[0,
(
z−1
k−1

)
)는 랜덤 오라클 모델 (random oracle model) [BR93]에 기반한 암호학적 해

시 함수 (cryptographic hash function)이고, Ck,z는 0 ≤ g <
(
z−1
k−1

)
인 g를 입력으로

받아 아래 식 3.1의 g번째 해를 출력하는 전단사 함수 (bijective function)이다.

z =

k∑
i=1

ai, ai는 1보다크거나같은정수 (3.1)

여기서 위의 식 3.1의 해의 개수는 z를 정확히 k개의 부분으로 나누는 경우의

수로서 이항 계수
(
z−1
k−1

)
이다 [And98]. 예를 들어 k = 3이고 z = 5라 하면 수식

a1+a2+a3 = 5는아래식 3.2와같이 6개의해를가진다 (
(
z−1
k−1

)
=

(
5−1
3−1

)
=

(
4
2

)
= 6).

C3,5(0) = (1, 1, 3)

C3,5(1) = (1, 2, 2)

C3,5(2) = (1, 3, 1)

C3,5(3) = (2, 1, 2)

C3,5(4) = (2, 2, 1)

C3,5(5) = (3, 1, 1)

(3.2)
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알고리즘 3.1은전단사함수 Ck,z의한구현예를보이고있다. 이 알고리즘은다음

식 3.3을 기반으로 설계되었다.

(
z − 1

k − 1

)
=

(
z − 2

k − 2

)
+

(
z − 3

k − 2

)
+ · · ·+

(
k − 2

k − 2

)

=
z−k+1∑
j=1

(
z − 1− j

k − 2

) (3.3)

식 3.3의 좌변에 있는
(
z−1
k−1

)
은 식 3.1의 전체 해의 개수를 나타낸다. 식 3.3의

우변에 있는
(
z−2
k−2

)
는 a1 = 1일 때 식 3.1의 해의 개수이고,

(
z−3
k−2

)
는 a1 = 2일 때 식

3.1의 해의 개수이다. 식 3.1이 해를 가지기 위해서 a1이 가질 수 있는 값은 1부터

z − k + 1까지이므로 식 3.3은 식 3.1의 전체 해의 개수를 a1의 값에 따라 나눈다.

위의 식 3.3을 바탕으로 알고리즘 3.1의 동작 과정을 자세히 살펴보면 다음과

같다. a1 = 1일 때 식 3.1의 해의 개수는
(
z−2
k−2

)
이므로, 만약 g 값이

(
z−2
k−2

)
보다 작으면

a1 = 1로 설정하고 식 3.1을 z − 1 =
∑k

i=2 ai로 바꾼 뒤 나머지 값들을 재귀적으로

계산한다. 만약 g 값이
(
z−2
k−2

)
보다 크거나 같으면 다음으로 g 값이

(
z−2
k−2

)
+
(
z−3
k−2

)
보다

작은지 확인한다. 만약 작으면 a1 = 2로 설정하고 앞에서와 마찬가지로 식 3.1을

z − 2 =
∑k

i=2 ai로 바꾼 뒤 나머지 값들을 재귀적으로 계산한다. 나머지 경우에도

같은 방법을 사용하면 된다.

알고리즘 3.1에서조합연산 (combinatorial operation)을수행하는횟수의느슨한

상계 (loose upper bound)는 O(kz)이다. 따라서 알고리즘 3.1은 효율적으로 구현

가능하다.
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알고리즘 3.1 전단사 함수 Ck,z(g)의 한 구현 예

입력: k ≤ z이고 0 ≤ g <
(
z−1
k−1

)
인 k, z, g

출력: (a1, a2, . . . , ak)

1: s = 0

2: r = k

3: for i = 1 to k − 2 do

4: for j = 1 to z − r + 1 do

5: if g < s+
(
z−1−j
r−2

)
then

6: ai = j

7: r = r − 1

8: z = z − j

9: break . 안쪽 for 루프를 탈출

10: end if

11: s = s+
(
z−1−j
r−2

)
12: end for

13: end for

14: ak−1 = g − s+ 1

15: ak = z − ak−1
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3.2 하나의 메시지를 위한 HORSIC

본 절에서는 우선 하나의 메시지만 서명 가능한 HORSIC을 설명한다. 이것을 다수의

메시지를 서명할 수 있도록 확장하는 것은 3.3절에서 다룰 것이다. HORSIC은 키

생성과 서명 생성 그리고 서명 검증으로 이루어진다.

3.2.1 키 생성

알고리즘 3.2는 하나의 메시지를 위한 HORSIC의 키 생성 과정을 보여준다. 우선 t

개의 l 비트 난수 (s1, s2, . . . , st)를 생성하고, 각각의 si에 대해 일방향 함수 f를 w

번 적용해 길이 w의 일방향 체인을 생성한다 (si → f(si) → · · · → fw(si)). 식 3.1

을 만족시키는 모든 ai 값은 1부터 z − k + 1까지의 수만 가질 수 있으므로 하나의

메시지를 위한 HORSIC의 경우 w 값은 z − k + 1로 고정된다.

알고리즘 3.2 키 생성 (하나의 메시지를 위한 HORSIC)
입력: 보안 매개 변수 l, t

출력: 비밀키 (si, f(si),…, fw−1(si)) (모든 i ∈ {1, 2, . . . , t}),공개키 (v1, v2, . . . , vt)

1: 모든 i ∈ {1, 2, . . . , t}에 대해 다음과 같이 난수 생성 si ← {0, 1}l

2: 각각의 si에 대해 길이 w의 일방향 체인 생성 si → f(si)→ · · · → fw(si)

3: 모든 i ∈ {1, 2, . . . , t}에 대해 vi = fw(si)
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3.2.2 서명 생성

HORSIC은서명생성을위해 3.1절에서설명한 H와 G그리고 Ck,z 함수를사용한다.

암호학적 해시 함수 H : {0, 1}∗ → {0, 1}k log2 �t는 t개의 원소를 가지는 비밀 키 집합

에서 서명하고자 하는 메시지에 따라 서로 다른 k개의 원소를 선택하는데 사용된다.

또 다른 암호학적 해시 함수 G : {0, 1}∗ → [0,
(
z−1
k−1

)
)와 전단사 함수 Ck,z는 같이 사

용되어 메시지 m을 z의 k-부분 정수 분해인 (a1, a2, . . . , ak)와 대응시킴으로써, 해시

함수 H를 통해 선택된 k개의 원소들에게 메시지에 따라 서로 다른 횟수로 일방향

함수가 적용되도록 한다.

알고리즘 3.3은 하나의 메시지를 위한 HORSIC의 서명 생성 과정을 보여준다.

여기서 카운터 c는 모든 ij가 서로 다르도록 보장하기 위해 사용된다.

알고리즘 3.3 서명 생성 (하나의 메시지를 위한 HORSIC)
입력: 메시지 m, 비밀 키 (si, f(si), …, fw−1(si)) (모든 i ∈ {1, 2, . . . , t})

출력: 서명 (c, sig1, sig2, . . . , sigk)

1: g = G(m)

2: (a1, a2, . . . , ak) = Ck,z(g)

3: c = 0

4: h = H(m|c)

5: h를 각각의 조각이 log2 t 비트가 되도록 k개의 조각으로 분해 h = h1h2 . . . hk

6: 모든 j ∈ {1, 2, . . . , k}에 대해 hj를 정수 ij로 해석

7: 만약 p 6= q이고 ip = iq인 p와 q가 존재하면 (p, q ∈ {1, 2, . . . , k}), c를 1 증가시

키고 4번으로 되돌아감

8: 모든 j ∈ {1, 2, . . . , k}에 대해 sigj = fw−aj (sij )
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f w(s1) f w(sik) f w(si1) f w(si2) f w(st)
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그림 3.1: HORSIC의 서명 생성 과정

그림 3.1은 HORSIC의 서명 생성 과정을 그림으로 표현한 것이다. 메시지 m은

카운터 c와 함께 암호학적 해시 함수 H를 통해 t개의 원소를 가지는 비밀 키 집합

s1, s2, . . . , st에서 서로 다른 k개의 원소가 선택되도록 돕고, 또 다른 암호학적 해시

함수 G와 전단사 함수 Ck,z를 통해 z의 k-부분 정수 분해인 (a1, a2, . . . , ak)와 대응

됨으로써 함수 H를 통해 선택된 k개의 원소들에게 메시지에 따라 서로 다른 횟수로

일방향 함수가 적용되도록 한다.
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3.2.3 서명 검증

알고리즘 3.4는 하나의 메시지를 위한 HORSIC의 서명 검증 과정을 보여준다. HOR-

SIC은 서명 검증을 위해 서명 생성에서와 같은 이유로 H와 G 그리고 Ck,z 함수를

사용한다. 함수 H를 통해 선택된 각각의 sij에 대해 서명 생성 시 일방향 함수가

w−aj번적용되고서명검증시일방향함수가 aj번적용되므로, 서명 생성과검증이

올바르게 이루어진다면 아래의 알고리즘 3.4는 “성공”을 출력한다.

알고리즘 3.4 서명 검증 (하나의 메시지를 위한 HORSIC)
입력: 메시지 m, 서명 (c, sig1, sig2, . . . , sigk), 공개 키 (v1, v2, . . . , vt)

출력: “성공” or “실패”

1: g = G(m)

2: (a1, a2, . . . , ak) = Ck,z(g)

3: h = H(m|c)

4: h를 각각의 조각이 log2 t 비트가 되도록 k개의 조각으로 분해 h = h1h2 . . . hk

5: 모든 j ∈ {1, 2, . . . , k}에 대해 hj를 정수 ij로 해석

6: 만약 p 6= q이고 ip = iq인 p와 q가 존재하면 (p, q ∈ {1, 2, . . . , k}), “실패”

7: 만약 faj (sigj) 6= vij인 j ∈ {1, 2, . . . , k}가 존재해도 “실패”

8: “성공”
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3.3 다수의 메시지들을 위한 HORSIC

본 절에서는 앞의 3.2절에서 설명한 하나의 메시지만 서명 가능한 HORSIC을 다수의

메시지를 서명할 수 있도록 확장한 기법을 설명한다. 이것도 앞에서와 마찬가지로 키

생성과 서명 생성 그리고 서명 검증으로 이루어진다.

3.3.1 키 생성

알고리즘 3.5는 다수의 메시지들을 위한 HORSIC의 키 생성 과정을 보여준다. 우선

t개의 l 비트 난수 (s1, s2, . . . , st)를 생성하고, 각각의 si에 대해 일방향 함수 f를 w

번 적용해 길이 w의 일방향 체인을 생성한다 (si → f(si) → · · · → fw(si)). 하나의

메시지를 위한 HORSIC의 키 생성을 기술한 알고리즘 3.2와 다른 점은 w 값이 고정

되어 있지 않고 매개 변수로 주어진다는 것 뿐이다.

알고리즘 3.5에서비밀키는 [{s1, f(s1), . . . , fw−1(s1)}, {s2, f(s2), . . . , fw−1(s2)},

. . . , {st, f(st), . . . , fw−1(st)}]이다. 하지만 비밀 키를 (s1, s2, . . . , st)로 짧게 줄일

수도있다. 하지만이경우비밀키의크기가줄어드는대신서명생성비용이증가하게

된다. 이 문제에 관해서는 4.1.4절에서 자세히 살펴볼 것이다.

알고리즘 3.5 키 생성 (다수의 메시지들을 위한 HORSIC)
입력: 보안 매개 변수 l, t, w

출력: 비밀키 (si, f(si),…, fw−1(si)) (모든 i ∈ {1, 2, . . . , t}),공개키 (v1, v2, . . . , vt)

1: 모든 i ∈ {1, 2, . . . , t}에 대해 다음과 같이 난수 생성 si ← {0, 1}l

2: 각각의 si에 대해 길이 w의 일방향 체인 생성 si → f(si)→ · · · → fw(si)

3: 모든 i ∈ {1, 2, . . . , t}에 대해 vi = fw(si)
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일회용서명에서서명을위해한번드러난키는다시는사용될수가없다. 따라서

다수의 메시지들을 위한 HORSIC의 경우 하나의 메시지만 서명 가능한 HORSIC

과는 다르게 서명을 생성하는 송신자와 서명을 검증하는 수신자가 그들 고유의 내부

상태 정보를 유지해야 한다. 다수의 메시지들을 위한 HORSIC에서 송신자는 키 경계

지수 (key boundary index)라불리는내부상태변수를사용하고, 수신자는현재공개

키 (current public key)라 불리는 내부 상태 변수를 사용한다. 키 경계 지수는 현재

드러난일방향체인값의개수를나타내고, 현재공개키는가장최근에드러난일방향

체인 값을 저장한다.

알고리즘 3.6과 3.7은 다수의 메시지를 위한 HORSIC의 송신자와 수신자 초기화

과정을 각각 보여준다. 송신자는 키 경계 지수 값을 모두 0으로 초기화하고, 수신자는

현재 공개 키 값을 처음에 주어진 공개 키 값으로 초기화한다.

알고리즘 3.6 송신자 초기화 (다수의 메시지들을 위한 HORSIC)
내부 상태 변수: 키 경계 지수 (b1, b2, . . . , bt)

1: 키 경계 지수를 초기화한다: 모든 i ∈ {1, 2, . . . , t}에 대해 bi = 0

알고리즘 3.7 수신자 초기화 (다수의 메시지들을 위한 HORSIC)
내부 상태 변수: 현재 공개 키 (u1, u2, . . . , ut)

입력: 공개 키 (v1, v2, . . . , vt)

1: 현재 공개 키를 초기화한다: 모든 i ∈ {1, 2, . . . , t}에 대해 ui = vi
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3.3.2 서명 생성

알고리즘 3.8은 다수의 메시지들을 위한 HORSIC의 서명 생성 과정을 보여준다. 다

수의 메시지들을 위한 HORSIC의 경우에도 하나의 메시지만 서명 가능한 HORSIC

과 같은 이유로 H와 G 그리고 Ck,z 함수를 사용한다. 알고리즘 3.5를 통해 생성된

일방향 체인 값들의 경우 메시지 서명을 위해 한 번 드러나면 더 이상 사용되어서는

안되므로송신자는드러난일방향체인값들에대한정보를유지해야한다. 이를 위해

현재 드러난 일방향 체인 값의 개수를 나타내는 키 경계 지수를 사용하며, 키 경계

지수는 매번 서명 생성 시 마다 업데이트된다.

알고리즘 3.8을 통해 생성되는 서명들의 경우 패킷 로스를 가정하고 있지 않다.

하지만 키 경계 지수 값을 서명에 포함시킴으로써 패킷 로스가 있더라도 서명 검증이

가능하도록할수도있다 [Per01].하지만이경우패킷로스에강인해지는대신서명의

크기가 증가한다.
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알고리즘 3.8 서명 생성 (다수의 메시지들을 위한 HORSIC)
내부 상태 변수: 키 경계 지수 (b1, b2, . . . , bt)

입력: 메시지 m, 비밀 키 (si, f(si), …, fw−1(si)) (모든 i ∈ {1, 2, . . . , t})

출력: 서명 (c, sig1, sig2, . . . , sigk)

1: g = G(m)

2: (a1, a2, . . . , ak) = Ck,z(g)

3: c = 0

4: h = H(m|c)

5: h를 각각의 조각이 log2 t 비트가 되도록 k개의 조각으로 분해 h = h1h2 . . . hk

6: 모든 j ∈ {1, 2, . . . , k}에 대해 hj를 정수 ij로 해석

7: 만약 p 6= q이고 ip = iq인 p와 q가 존재하면 (p, q ∈ {1, 2, . . . , k}), c를 1 증가시

키고 4번으로 되돌아감

8: 모든 j ∈ {1, 2, . . . , k}에 대해 bij = bij + aj

9: 모든 j ∈ {1, 2, . . . , k}에 대해 sigj = fw−bij (sij )
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3.3.3 서명 검증

알고리즘 3.9는 다수의 메시지들을 위한 HORSIC의 서명 검증 과정을 보여준다. 수

신자는 서명 검증을 위해 가장 최근에 드러난 일방향 체인 값만 가지고 있으면 된다.

이를 위해 현재 공개 키를 사용하며, 이 값은 매번 서명 후에 업데이트 된다.

알고리즘 3.9 서명 검증 (다수의 메시지들을 위한 HORSIC)
내부 상태 변수: 현재 공개 키 (u1, u2, . . . , ut)

입력: 메시지 m, 서명 (c, sig1, sig2, . . . , sigk)

출력: “성공” or “실패”

1: g = G(m)

2: (a1, a2, . . . , ak) = Ck,z(g)

3: h = H(m|c)

4: h를 각각의 조각이 log2 t 비트가 되도록 k개의 조각으로 분해 h = h1h2 . . . hk

5: 모든 j ∈ {1, 2, . . . , k}에 대해 hj를 정수 ij로 해석

6: 만약 p 6= q이고 ip = iq인 p와 q가 존재하면 (p, q ∈ {1, 2, . . . , k}), “실패”

7: 만약 faj (sigj) 6= uij인 j ∈ {1, 2, . . . , k}가 존재해도 “실패”

8: 모든 j ∈ {1, 2, . . . , k}에 대해 uij = sigj

9: “성공”
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3.4 HORSIC의 동작 예

본 절에서는 HORSIC의 동작 과정을 구체적인 예와 함께 설명한다. 보안 매개 변수

값들이 아래의 식 3.4와 같고, 두 개의 메시지 m1과 m2가 순서대로 서명되는 경우를

생각해보자.

l = 80

t = 8

w = 6

k = 3

z = 5

(3.4)

송신자는 먼저 8개의 80 비트 난수 (s1, s2, . . . , s8)을 생성한 뒤, 그림 3.2에서와

같이 각각의 si에 대해 길이 6의 일방향 체인을 생성한다. 공개 키는 (f6(s1), f6(s2),

f6(s3), f6(s4), f6(s5), f6(s6), f6(s7), f6(s8))이다.
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그림 3.2: HORSIC의 동작 예 - 키 생성 후
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3.4.1 첫 번째 메시지 m1에 대한 서명 생성과 검증

첫 번째 메시지 m1과 관련해 암호학적 해시 함수 H와 G를 적용한 결과가 아래의

식 3.5와 같다고 하자.

H(m1 | 0) = 101 001 110

G(m1) = 5

(3.5)

메시지 m1에 대한 서명을 생성하기 위해 송신자는 우선 위의 식 3.5를 계산

한다. 메시지 m1의 경우 c = 0일 때 i1 = 5 (101), i2 = 1 (001), i3 = 6 (110)으

로 i1 6= i2 6= i3를 만족시킨다. 기존의 키 경계 지수가 (0, 0, 0, 0, 0, 0, 0, 0)이

고 C3,5(G(m1)) = C3,5(5) = (3, 1, 1)이므로 메시지 m1에 대한 서명은 (0, f3(s5),

f5(s1), f5(s6))이 되고, 키 경계 지수는 그림 3.3의 실선이 나타내는 바와 같이 (1, 0,

0, 0, 3, 1, 0, 0)이 된다.

메시지 m1에 대한 서명 (0, f3(s5), f5(s1), f5(s6))을 검증할 때도 수신자는 우선

위의 식 3.5를 계산한다. 수신자도 역시 i1 = 5 (101), i2 = 1 (001), i3 = 6 (110)으로

i1 6= i2 6= i3를 만족시킴을 알 수 있고, C3,5(G(m1)) = C3,5(5) = (3, 1, 1)인 것도

알 수 있다. 기존의 현재 공개 키가 (f6(s1), f6(s2), f6(s3), f6(s4), f6(s5), f6(s6),

f6(s7), f6(s8))이고 f3(f3(s5)) = f6(s5), f1(f5(s1)) = f6(s1), f1(f5(s6)) = f6(s6)

이므로수신자는받은서명이유효함을알수있고, 현재 공개키는그림 3.3의실선이

나타내는 바와 같이 (f5(s1), f6(s2), f6(s3), f6(s4), f3(s5), f5(s6), f6(s7), f6(s8))이

된다.
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그림 3.3: HORSIC의 동작 예 - 첫 번째 메시지 m1 서명 후
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3.4.2 두 번째 메시지 m2에 대한 서명 생성과 검증

두 번째 메시지 m2와 관련해 암호학적 해시 함수 H와 G를 적용한 결과가 아래의

식 3.6과 같다고 하자.

H(m2 | 0) = 001 111 000

G(m2) = 3

(3.6)

메시지 m2에 대한 서명을 생성하기 위해 송신자는 우선 위의 식 3.6을 계산

한다. 메시지 m2의 경우 c = 0일 때 i1 = 1 (001), i2 = 7 (111), i3 = 8 (000)으

로 i1 6= i2 6= i3를 만족시킨다. 기존의 키 경계 지수가 (1, 0, 0, 0, 3, 1, 0, 0)이

고 C3,5(G(m2)) = C3,5(3) = (2, 1, 2)이므로 메시지 m2에 대한 서명은 (0, f3(s1),

f5(s7), f4(s8))이 되고, 키 경계 지수는 그림 3.4의 실선이 나타내는 바와 같이 (3, 0,

0, 0, 3, 1, 1, 2)이 된다.

메시지 m2에 대한 서명 (0, f3(s1), f5(s7), f4(s8))을 검증할 때도 수신자는 우선

위의 식 3.6을 계산한다. 수신자도 역시 i1 = 1 (001), i2 = 7 (111), i3 = 8 (000)으로

i1 6= i2 6= i3를 만족시킴을 알 수 있고, C3,5(G(m2)) = C3,5(3) = (2, 1, 2)인 것도

알 수 있다. 기존의 현재 공개 키가 (f5(s1), f6(s2), f6(s3), f6(s4), f3(s5), f5(s6),

f6(s7), f6(s8))이고 f2(f3(s1)) = f5(s1), f1(f5(s7)) = f6(s7), f2(f4(s8)) = f6(s8)

이므로수신자는받은서명이유효함을알수있고, 현재 공개키는그림 3.4의실선이

나타내는 바와 같이 (f3(s1), f6(s2), f6(s3), f6(s4), f3(s5), f5(s6), f5(s7), f4(s8))이

된다.
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그림 3.4: HORSIC의 동작 예 - 두 번째 메시지 m2 서명 후
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제 4 장 분석 및 비교

본 장에서는 HORSIC을 효율성과 보안성의 관점에서 분석한다. 4.1절에서 HORSIC

의성능을평가하고, 4.2절에서 HORSIC의보안성을분석하며, 마지막으로 4.3절에서

HORSIC의 성능과 보안성을 기존의 다양한 일회용 서명 기법들과 비교한다.

4.1 성능 평가

본 절에서는 HORSIC의 성능을 평가한다. HORSIC의 키 생성, 서명 생성 및 서명

검증 비용은 일방향 함수와 해시 함수의 호출 횟수를 기준으로 계산되었다.

4.1.1 키 생성 비용

HORSIC의키생성과정을기술한알고리즘 3.5를보면키생성을위해 t개의난수 si

를 생성하고 각각의 si에 일방향 함수 f를 w번씩 적용한다. 그러므로 HORSIC은 키

생성 과정에서 일방향 함수 f를 wt번 호출하며, 따라서 HORSIC의 키 생성 비용은

wt이다.

4.1.2 서명 생성 비용

다음의 정리 1과 정리 2를 통해 알고리즘 3.8에서 서명 생성을 위해 해시 함수 H가

평균적으로 tk

t(t−1)...(t−k+1)번호출됨을알수있다 [PC06, LC11].또한해시함수 G도
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서명 생성을 위해 한 번 호출되므로, HORSIC의 서명 생성 비용은 tk

t(t−1)...(t−k+1) +1

이다.

정리 1 확률 변수 i1, i2, …, ik가 모두 같은 확률로 발생 가능한 t개의 값을 가지는

이산형 균일 분포 (discrete uniform distribution)를 따른다고 할 때, i1, i2, …, ik가

모두 서로 다를 확률은 t(t−1)...(t−k+1)
tk

이다.

증명 k개의 확률 변수 각각이 가질 수 있는 경우의 수는 t이므로 전체 경우의 수는

tk이다. 그중 i1, i2, …, ik가 모두 서로 다른 경우의 수는 t(t− 1) . . . (t− k + 1)이다.

그러므로 i1, i2, …, ik가 모두 서로 다를 확률은 t(t−1)...(t−k+1)
tk

이다.

정리 2 알고리즘 3.8에서서명생성을위해해시함수 H는평균적으로 tk

t(t−1)...(t−k+1)

번 호출된다.

증명 p = t(t−1)...(t−k+1)
tk

이라 하자. 알고리즘 3.8에서 서명 생성을 위해 해시 함수 H

가 한 번만 호출될 확률은 p이고, 두 번만 호출될 확률은 (1 − p)p이다. 이를 일반화

하면 r 번 호출될 확률은 (1 − p)r−1p가 된다. 그러므로 해시 함수 H는 평균적으로∑∞
r=1 r(1−p)r−1p번호출되고이멱급수 (power series)값을계산하면 1

p이다. 따라서

해시 함수 H는 평균적으로 tk

t(t−1)...(t−k+1)번 호출된다.

4.1.3 서명 검증 비용

HORSIC의 서명 검증 과정을 기술한 알고리즘 3.9를 보면 서명 검증을 위해 해시

함수 H와 G를 각각 한 번씩 호출하고, 일방향 함수 f를
∑k

i=1 ai = z번 호출한다.

따라서 HORSIC의 서명 검증 비용은 z + 2이다.
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표 4.1: 비밀 키의 크기와 서명 생성 비용 간의 트레이드 오프

비밀 키 크기 서명 생성 비용

기본 방법 tlw tk

t(t−1)...(t−k+1) + 1

비밀 키로 (s1, . . . , st)를 사용 tl tk

t(t−1)...(t−k+1) + k(w − 1) + 1

[CJ03]에서 제안한 방법 tl logw tk

t(t−1)...(t−k+1) + k log(w − 1) + 1

4.1.4 공개 키, 비밀 키 및 서명의 크기

HORSIC의 키 생성 과정을 기술한 알고리즘 3.5를 보면 공개 키의 크기는 tl 비트이

고, 비밀 키의 크기는 tlw 비트이다. 이와 같이 HORSIC은 크기가 tlw 비트인 비밀

키를가지는데, 만약 이 크기가실제센서네트워크환경에서사용하기에너무크다고

생각되면 비밀 키를 (s1, s2, . . . , st)로 하여 tl비트로 줄일 수도 있다. 대신 비밀 키

를 (s1, s2, . . . , st)로 하면 서명 생성 비용의 상계 (upper bound)가 tk

t(t−1)...(t−k+1) +

k(w − 1) + 1로 늘어난다. 비밀 키의 크기와 서명 생성 비용 둘 다 적절히 줄일 수

있는 방법도 있다 [CJ03]. 이 방법을 사용하면 비밀 키의 크기는 tl logw 비트가 되고,

서명 생성비용은 tk

t(t−1)...(t−k+1) +k log(w−1)+1가된다. 표 4.1은이러한비밀키의

크기와 서명 생성 비용 간의 트레이드 오프를 나타낸다.

알고리즘 3.8에서 c의 값은 (해시 함수 H의 호출 횟수 - 1)이므로 c의 평균 값은

tk

t(t−1)...(t−k+1)−1이다. 그러므로서명의크기는 kl+ |c| = kl+ log2( tk

t(t−1)...(t−k+1)−1)

비트인데, log2( tk

t(t−1)...(t−k+1) − 1) 값이 kl에 비해 굉장히 작으므로 서명의 크기는 대

략 kl 비트라고 할 수 있다.
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4.1.5 서명 가능한 메시지의 수

키 생성 과정에서 전체 wt개의 일방향 체인 값을 생성하고, 각각의 서명이 z개의

일방향 체인 값을 드러내므로 HORSIC이 서명할 수 있는 메시지 수의 상계 (upper

bound)는 wt
z 이다. 하지만 한 위치에 w개의 일방향 체인 값이 있고, 한 번의 서명을

통해 한 위치에서 최대 z − k + 1개의 일방향 체인 값이 드러날 수 있으므로, 최악의

경우 w
z−k+1개의메시지만서명가능할수도있다. 따라서 HORSIC이서명할수있는

메시지의 정확한 개수는 서명이 이루어지면서 키 경계가 어떻게 변화하느냐에 따라

최소 w
z−k+1개에서 최대

wt
z 개 사이로 결정된다.

그림 4.1은 w와 t가 고정되어 있고 k가 6, 7, 8, 9, 10일 때 z의 변화에 따른

서명 가능한 메시지 수의 변화를 나타낸다. 그림 4.1의 그래프에서 가로 축은 z 값을

나타내고, 세로 축은 서명 가능한 메시지의 수를 나타내며, 공개 키의 크기와 관련된

보안 매개 변수 t는 1024로, 키 생성 비용 및 서명 가능한 메시지의 수와 관련된

보안 매개 변수 w는 1000으로 고정되었다. 또한 서명 가능한 메시지의 수를 정확히

알아보기위해각각의 k와 z 값에대해실험을 100번씩수행하고그 평균을그래프에

나타내었다.

그림 4.1의 그래프에서 z 값이 커짐에 따라 서명 가능한 메시지의 수가 줄어드는

것을 확인할 수 있다. z 값이 커지면 매번 서명할 때마다 드러나는 일방향 체인 값의

수가 많아지기 때문에 다른 보안 매개 변수 값들이 일정하다면 서명 가능한 메시지의

수는 줄어들 수 밖에 없다. 또한 같은 z 값에 대해 약간의 차이이긴 하지만 k 값이

클 수록 서명 가능한 메시지의 수가 늘어나는 것도 확인할 수 있다. k 값이 커질수록

여러 위치에 분산되어 있는 일방향 체인 값들이 고르게 드러나기 때문이다. HORSIC

에서 실제로 서명 가능한 메시지의 수는 z 값이 15일 때는 가능한 최대 값인 wt
z 의 약
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그림 4.1: z의 변화에 따른 서명 가능한 메시지 수의 변화

86 % 정도이지만, z 값이 증가함에 따라 이 비율도 감소하면서 z 값이 100일 때는 약

62 % 정도가 된다.

그림 4.2는 t와 z가 고정되어 있고 k가 6, 7, 8, 9, 10일 때 w의 변화에 따른

서명 가능한 메시지 수의 변화를 나타낸다. 그림 4.2의 그래프에서 가로 축은 w 값을

나타내고, 세로 축은 서명 가능한 메시지의 수를 나타내며, 공개 키의 크기와 관련된

보안 매개 변수 t는 1024로, 서명 위조 확률 및 서명 가능한 메시지의 수와 관련된

보안 매개 변수 z는 50으로 고정되었다. 또한 서명 가능한 메시지의 수를 정확히

알아보기위해각각의 k와 w 값에대해실험을 100번씩수행하고그평균을그래프에

나타내었다.

그림 4.2의 그래프에서 w 값이 커짐에 따라 서명 가능한 메시지의 수도 많아지는

것을 확인할 수 있다. 키 생성 과정에서 전체 wt개의 일방향 체인 값을 생성하기
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그림 4.2: w의 변화에 따른 서명 가능한 메시지 수의 변화

때문에 w 값이 커지면 서명 생성을 위해 사용할 수 있는 일방향 체인 값이 많아져

서명 가능한 메시지의 수도 증가하기 때문이다. 또한 앞의 그림 4.1의 그래프에서와

마찬가지로 같은 w 값에 대해 약간의 차이이긴 하지만 k 값이 클 수록 서명 가능한

메시지의수가늘어나는것도확인할수있다. HORSIC에서실제로서명가능한메시

지의수는 w 값이 100일때는가능한최대값인 wt
z 의약 21.5 ~ 31.5 %정도이지만, w

값이 증가함에 따라 이 비율도 증가하면서 w 값이 3000일 때는 약 79 ~ 84 % 정도가

된다.

서명가능한메시지의수는실험이아닌수식분석을통해서도구할수있다. HOR-

SIC의 서명 생성 과정을 표현한 그림 3.1에서 볼 수 있다시피, HORSIC은 H(m|c)를

통해 t개의 si들 중 k개의 si들을 메시지에 따라 서로 다르게 골고루 선택한다. 따라

서 한 번 서명이 이루어질 때마다 각각의 si가 선택될 확률은 k
t 가 되고, 서명이 n번

이루어졌을때각각의 si가선택된횟수를나타내는확률분포는이항분포 (binomial
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distribution) B(n, kt )를 따른다.

확률 변수 (random variable) G가 구간 [0,
(
z−1
k−1

)
)에서 균등 분포 (uniform distri-

bution)를 따른다고 하자. 이 때 식 z =
∑k

i=1 ai (ai는 1보다 크거나 같은 정수)의 G

번째 해를 구성하는 각 ai 값들을 확률 변수 X로 나타내면, X의 정확한 확률 분포는

식 3.3에 의해 다음과 같이 구해진다.

Pr(X = 1) =

(
z−2
k−2

)(
z−1
k−1

) =
k − 1

z − 1

Pr(X = 2) =

(
z−3
k−2

)(
z−1
k−1

) =
k − 1

z − 1
× z − k

z − 2

Pr(X = 3) =

(
z−4
k−2

)(
z−1
k−1

) =
k − 1

z − 1
× z − k

z − 2
× z − k − 1

z − 3

Pr(X = 4) =

(
z−5
k−2

)(
z−1
k−1

) =
k − 1

z − 1
× z − k

z − 2
× z − k − 1

z − 3
× z − k − 2

z − 4

...

P r(X = z − k + 1) =

(
k−2
k−2

)(
z−1
k−1

) =
k − 1

z − 1
× z − k

z − 2
× z − k − 1

z − 3
× ...× 1

k − 1

(4.1)

하지만 이러한 확률 분포는 너무 복잡해 이것을 가지고는 더 이상 분석이 불가능

하다. 따라서 계산을 간단히 하기 위해 식 4.1을 이항 분포로 근사하여 이를 B(z, 1k )

로나타내었다. 이는 k개의상자중하나를매번임의로선택하여공을넣는일을 z번

수행하였을 때 각각의 상자에 들어간 공의 개수를 나타내며 식 4.1과 비슷한 분포를

가진다.

앞에서 이야기한 바와 같이 서명이 n번 이루어졌을 때 각각의 si가 선택된 횟수

를 나타내는 확률 분포는 이항 분포 B(n, kt )를 따르고, 각각의 si가 선택되었을 때

공개되는 키의 개수를 나타내는 확률 분포는 이항 분포 B(z, 1k )를 따른다. 따라서
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서명이 n번 이루어졌을 때 각각의 si가 공개하는 키의 개수를 나타내는 확률 분포는

B(z×B(n, kt ),
1
k ) ≈ B(nz, 1t )이된다. 이 확률 분포의 평균은

nz
t 이고, 분산은

nz(t−1)
t2

이므로, 이항 분포 B(nz, 1t )은 정규 분포 N(nzt ,
nz(t−1)

t2
)로 근사할 수 있다.

HORSIC에서 서명 가능한 메시지의 수는 서로 독립인 t개의 확률 변수들이 모두

정규 분포 N(nzt ,
nz(t−1)

t2
)을 따를 때, 이 확률 변수들이 모두 w를 넘지 않을 확률이

0.5보다크도록하는가장큰 n값이다. 여기서같은분포를가지는 t개의확률변수들

중최대값을나타내는확률변수의누적분포함수(cumulative distribution function)

Fmax(y)는 다음과 같이 계산된다.

Fmax(y) = FX(y)t (4.2)

확률 변수들의 최대 값의 평균이 w를 넘지 않아야 하므로 Fmax(y) = 0.5라 하고,

앞의 실험 결과와 비교하기 위해 t = 1024라 하면 FX(y)는 다음과 같이 계산된다.

0.5 = FX(y)1024

FX(y) = 0.999323

(4.3)

정규분포표에서누적분포함수값이 0.999323에해당하는표준편차값을찾으면

약 3.2이다. 따라서 t = 1024일 때 다음과 같은 식이 성립한다.

w =
nz

t
+ 3.2×

√
nz(t− 1)

t
(4.4)
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여기에 t = 1024을 대입하고 식을 정리하면 다음과 같다.

nz + 102.35
√
nz − 1024w = 0 (4.5)

마지막으로 위의 식을
√
nz에 대한 2차 방정식으로 계산하여 n 값을 구한다.

√
nz =

−102.35 +
√
102.352 + 4×1024w

2

=
−102.35 +

√
4096w + 10475.5

2

(4.6)

nz =
4096w + 10475.5 + 10475.5− 204.7

√
4096w + 10475.5

4

= 1024w + 5237.75− 51.175
√
4096w + 10475.5

(4.7)

n =
1024w + 5237.75− 51.175

√
4096w + 10475.5

z
(4.8)

그림 4.3과 그림 4.4의 그래프는 식 4.8을 통해 계산된 HORSIC에서 서명 가능한

메시지의 수를 각각 그림 4.1과 그림 4.2의 그래프와 비교한 것이다. 식 4.8을 통해

계산된 결과와 실험을 통해 구해진 결과가 꽤 많은 오차를 보이는 것을 알 수 있는데,

그 이유들을 분석해보면 다음과 같다.

• 계산을 간단히 하기 위해 식 4.1의 확률 분포를 이항 분포 B(z, 1k )로 근사

• 이항 분포 B(z ×B(n, kt ),
1
k )을 이항 분포 B(nz, 1t )로 근사
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• 이항 분포 B(nz, 1t )를 정규 분포 N(nzt ,
nz(t−1)

t2
)로 근사
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4.2 보안성 분석

본절에서는공격자가비적응적메시지공격 (non-adaptive message attack)을수행할

때 발생하는 서명 위조 확률을 계산함으로써 HORSIC의 보안성을 분석한다. 비적응

적 메시지 공격에서는 공격자가 해시 함수 G, H와는 무관하게 메시지를 선택하여

그에 대한 서명을 얻고, 이를 기반으로 새로운 메시지에 대한 서명 생성을 시도한다.

공격자가수행할수있는더강력한공격인적응적선택메시지공격 (adaptive chosen

message attack)은 기존 논문들 ([Per01, MP02, RR02, PC06, LC11])에서와 마찬가

지로 본 논문에서도 고려하지 않았다.

공격자가유효한서명 (c, sig1, sig2, . . . , sigk)를가지고있다고가정하자. HORSIC

에서 모든 유효한 서명은 서명 전 이미 드러난 일방향 체인 값 (현재 공개 키)에서 z

개의 새로운 일방향 체인 값을 추가로 드러낸다. 여기서 공격자가 j ∈ {1, 2, . . . , k}인

어떠한 j에 대해 sigj 대신 f i(sigj)를 새로운 서명을 생성하는데 사용하고자 한다고

하자 (여기서 i는 1보다 크거나 같은 정수이다). 이 경우 f i(sigj)를 통해 드러나는

일방향 체인 값은 sigj일 때에 비해 i개 만큼 줄어들며, 따라서 다른 부분에서 일방향

체인 값을 더 드러내야 한다. 이를 위해서는 f의 역함수를 계산해야 하는데 이는

일방향 함수의 정의에 의해 불가능하며, 따라서 공격자는 집합 {sig1, sig2, . . . , sigk}

의 요소들만 사용해서 서명을 위조해야 한다.

공격자는 집합 {sig1, sig2, . . . , sigk}의 요소들을 서로 다른 순서로 배치해 k!

개의 서명을 만들 수 있다. 공격자가 H(m|c) = h1h2h3 . . . hk이고 Ck,z(G(m)) =

(a1, a2, a3, . . . , ak)인 메시지 m에 대한 유효한 서명 (c, sig1, sig2, sig3, . . . , sigk)

를 가지고 있다고 가정하자. 만약 H(m′|c′) = h2h1h3 . . . hk이고 Ck,z(G(m′)) =

(a2, a1, a3, . . . , ak)인 메시지 m′이 존재하면, (c′, sig2, sig1, sig3, . . . , sigk)는 메
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시지 m′에 대한 유효한 서명이 된다.

정해진 값 h에 대해 H(m′|c′) = h일 확률은 1
2|H()| =

1
2k log2 t = 1

tk
이고, 정해진 값

g에대해 G(m′) = g일확률은 1

(z−1
k−1)

= (k−1)!(z−k)!
(z−1)! 이다. 따라서 HORSIC에서의서명

위조 확률은 k!× 1
tk
× (k−1)!(z−k)!

(z−1)! = k!(k−1)!(z−k)!
tk(z−1)!

가 된다.
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4.3 다른 기법들과의 비교

본 절에서는 HORSIC의 성능과 보안성을 기존의 다양한 일회용 서명 기법들과 비교

한다. 각 기법들의 성능 평가를 위해 키 생성 비용, 서명 생성 비용, 서명 검증 비용,

서명 크기 및 공개 키 크기를 조사하였고, 보안성 분석을 위해 공격자의 위조 확률을

계산하였다.

표 4.2는 HORSIC의 성능과 보안성을 같은 공개 키 크기 (= tl)와 거의 같은

서명 크기 (≈ kl)를 가진 다른 다양한 일회용 서명 기법들 (BiBa [Per01], Powerball

[MP02], HORS [RR02], Park [PC06], TSV (HSLV와 LSHV의 특별한 경우 포함)

[LC11])과 비교한 결과이다. 여기서 사용된 다양한 보안 매개 변수들과 기호들의 의

미는 표 4.3과 표 4.4에 각각 나타내었다.

표 4.2에서보다시피같은공개키크기와거의같은서명크기를가질때 HORSIC

의 키 생성 비용은 wt로 다른 일회용 서명 기법들에 비해 큰 편이다. 하지만 키 생성

과정은 한 번만 수행되며, 오프라인으로도 가능하고, 쉽게 병렬화될 수도 있다. 그러

므로 HORSIC의 키 생성 과정이 그다지 큰 부담은 되지 않는다.

HORSIC을 제외한 다른 일회용 서명 기법들의 서명 위조 확률은 최소 1
tk
이고,

HORSIC의 서명 위조 확률은 1
tk
× k! /

(
z−1
k−1

)
= k!(k−1)!(z−k)!

tk(z−1)!
이다. 따라서 보안 매개

변수 z가
(
z−1
k−1

)
� k!이 되도록 충분히 크게 설정되면 HORSIC의 서명 위조 확률은

다른 일회용 서명 기법들에 비해 크게 작아진다.

그림 4.5은 k가 6, 7, 8, 9, 10일 때 z의 변화에 따른 k!(k−1)!(z−k)!
(z−1)! 값의 변화를

나타낸다. 그림 4.5의 그래프에서 가로 축은 z 값을 나타내고, 세로 축은 로그 스케일

(logarithmic scale)로 k!(k−1)!(z−k)!
(z−1)! 값을 나타낸다. 그래프에서 z 값이 커짐에 따라
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표 4.3: (표 4.2에서 사용된) 다양한 보안 매개 변수들의 의미

보안 매개 변수 의미

l 일방향 함수 f의 보안성을 결정

t 보안 매개 변수 l과 함께 공개 키의 크기를 결정

k 보안 매개 변수 l과 함께 서명의 크기를 결정

g TSV에 고유한 보안 매개 변수

wr TSV에 고유한 보안 매개 변수

nr TSV에 고유한 보안 매개 변수

w HORSIC에서 키 생성 비용과 서명 가능한 메시지의 수를 결정

z HORSIC에서 서명 위조 확률과 서명 가능한 메시지의 수를 결정

표 4.4: (표 4.2에서 사용된) 다양한 기호들의 의미

기호 의미

ρ
tk( k

2
!)2(t−k)!

t!

µ tk

t(t−1)...(t−k+1)

τ µ
∏g

r=1(nr!)
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그림 4.5: z의 변화에 따른 k!(k−1)!(z−k)!
(z−1)! 값의 변화

k!(k−1)!(z−k)!
(z−1)! 값이기하급수적으로줄어드는것을확인할수있으며, 그 값이줄어드는

정도는 k 값이 클 수록 더 급격해진다. k!(k−1)!(z−k)!
(z−1)! 값은 k가 6, 7, 8, 9, 10일 때

z가 각각 13, 17, 20, 24, 28이 넘으면서부터 1보다 작아지기 시작한다. 그래프에서

보다시피 HORSIC의 서명 위조 확률은 z 값이 커질수록 다른 일회용 서명 기법들에

비해크게작아진다. 하지만 z 값이커질수록서명검증비용도증가하며그림 4.1에서

보다시피 서명 가능한 메시지의 수도 줄어든다.

표 4.5는 다양한 보안 매개 변수의 HORSIC을 같은 보안 수준 (80 비트)을 가진

다양한 일회용 서명 기법들과 비교한 것이다. 일반적으로 보안 수준은 80 비트이면

충분하다고 알려져 있다 [MP02]. 표 4.5의 모든 기법에서 보안 매개 변수 l은 80이다.

BiBa, Powerball, HORS, Park에서 보안 매개 변수 t는 1024로 설정되었으며, 보안

매개 변수 k는 서명 위조 확률을 1
280
보다 작도록 제한하면서 가능한 한 최소화했다.
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TSV의 경우 보안 매개 변수 t는 128로, 보안 매개 변수 k는 13으로 설정되었다.

HORSIC(t, k, z, w)는 보안 매개 변수를 각각 t, k, z, w로 설정한 HORSIC을 나타

낸다.

표 4.5에 있는 일회용 서명 기법들의 서명 위조 확률은 HORSIC을 제외하고 모두

1
tk
보다 크거나 같다. 이 경우 서명 위조 확률이 1

280
이하가 되기 위해서는 tk ≥ 280

이어야 하고, 양변에 log2를 적용하면 k log2 �t ≥ 80이 된다. 여기서 t는 공개 키의

크기를 결정하고, k는 서명의 크기를 결정하므로 앞의 식에 의하면 공개 키의 크기와

서명의 크기를 동시에 줄이는 것은 불가능하다. 즉 HORSIC을 제외한 다른 일회용

서명 기법들에서, 공개 키의 크기를 1024× 80 비트로 고정시킨 상태에서 서명의 크기

를 8× 80 비트 미만으로 줄이거나, 서명의 크기를 8× 80 비트로 고정시킨 상태에서

공개 키의 크기를 1024× 80 비트 미만으로 줄이는 것은 불가능하다.

하지만 센서 네트워크 환경에서 공개 키의 크기와 서명의 크기는 둘 다 가능한 한

작을 수록 좋다. 매우 제한적인 저장 공간을 가진 센서 노드에게 있어 1024× 80 비트

(= 10 KB)의공개키크기는꽤큰편이다 [HBH05].또한센서노드는매우제한적인

에너지를 가지는데 특히 무선 통신을 위해 많은 에너지를 소비한다. 그러므로 서명의

크기 또한 가능한 한 작을 수록 좋다.

HORSIC은 공개 키의 크기를 그대로 유지한 상태에서 키 생성 비용과 서명 검증

비용을 늘리는 대신 서명의 크기를 줄일 수 있다. 마찬가지로 서명의 크기를 그대로

유지한 상태에서 키 생성 비용과 서명 검증 비용을 늘리는 대신 공개 키의 크기를

줄일수도있다. 물론 키생성비용과서명검증비용을늘리는대신공개키의크기와

서명의 크기를 어느 정도 동시에 줄이는 것도 가능하다.

비록 HORSIC의 서명 검증 비용이 다른 일회용 서명 기법들에 비해 크긴 하지만,
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표 4.6: Mica2Dot 센서 플랫폼에서의 에너지 비용

에너지 비용

데이터 전송 59.2 µJ/byte (송신) 28.6 µJ/byte (수신)

AES-128 1.62 µJ/byte (암호화) 2.49 µJ/byte (복호화)

RSA-1024 304 mJ (서명) 11.9 mJ (검증)

RSA-2048 2302.7 mJ (서명) 53.7 mJ (검증)

ECDSA-160 22.82 mJ (서명) 45.09 mJ (검증)

ECDSA-224 61.54 mJ (서명) 121.98 mJ (검증)

센서 노드에서 전체적으로 소모되는 에너지의 양은 HORSIC의 경우 서명의 크기가

줄어듬으로 인해 다른 일회용 서명 기법들에 비해 오히려 더 적은 경우가 많다.

표 4.6은 [WGE+05]에서 Crossbow 사의 Mica2Dot 센서 플랫폼을 대상으로 측

정한 각 연산의 에너지 비용을 나타낸다. 일방향 함수 f의 경우 한 번의 AES-128

암호화 연산으로 구현될 수 있으므로 [PGV94], 일방향 함수 f를 한 번 호출하는데

필요한 에너지의 양은 1.62 µJ/byte × 128 bit = 1.62 µJ/byte × 16 byte = 25.92 µJ

정도로 추정된다.

무선 센서 네트워크에서 브로드캐스트 통신의 경우 대부분의 노드들이 중간 노드

의 역할을 하면서 패킷을 받으면 이를 다른 노드들에게 전달한다. 그러므로 대부분의

노드들은 송신과 수신을 둘 다 수행한다. 따라서 서명의 크기를 80 비트 줄임으로써

절약하는에너지의양은 (59.2 µJ/byte + 28.6 µJ/byte) × 80 bit = 87.8 µJ/byte × 10

byte = 878 µJ 정도로 추정되며, 이는 일방향 함수 f를 호출하는데 필요한 에너지의
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양인 25.92 µJ의 대략 34배가 된다.

표 4.6을 보면 RSA의 경우 서명보다 검증 시에 훨씬 더 적은 에너지를 사용하는

것을 알 수 있는데, 이는 공개 키를 계산하기 간단한 값으로 정할 수 있기 때문이다

[Koc94]. 또한 ECDSA의 경우 서명보다 검증 시에 대략 두 배의 에너지를 필요로

하는 것을 알 수 있는데, 이는 필요한 스칼라 곱셈 연산의 횟수 차이 때문이다. RSA

와 ECDSA를통틀어서서명검증시가장적은에너지를사용하는경우는 RSA-1024

의 경우로 11.9 mJ을 사용하고, 이는 일방향 함수 f를 호출하는데 필요한 에너지의

양인 25.92 µJ의 대략 459배이다. 가장 많은 에너지를 사용하는 경우는 ECDSA-224

의경우로 121.98 mJ을사용하고, 이는 일방향함수 f를호출하는데필요한에너지의

대략 4706배이다. 그러므로 RSA나 ECDSA 같은 공개 키 기반 전자 서명 기법들은

일회용 서명 기법들에 비해 굉장히 많은 양의 에너지를 필요로 함을 알 수 있다.
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제 5 장 결론

무선센서네트워크는보통수백에서수천개의센서노드들로구성되기때문에각센

서노드는가능한한최소한의비용으로제작되어야하며, 따라서 매우제한된컴퓨팅

파워와메모리, 에너지를가진다. 브로드캐스트인증은이러한무선센서네트워크에서

가장 기본적이면서도 중요한 보안 요소이지만, 센서 노드의 자원 제약적인 특성으로

인해기존의인증기법들은대부분사용되지못한다. 일대일통신에서사용했던 MAC

을 통한 방법은 같은 키를 가진 수신자가 메시지를 위조할 수 있기 때문에 부적절하

고, RSA나 ECDSA 같은 공개 키 기반 서명 기법은 너무 많은 계산량을 요구한다.

µTESLA는 일방향 키 체인과 지연 키 공개 기법을 통해 오직 대칭적인 요소들만을

사용해서 효율적인 브로드캐스트 인증을 수행하지만, 노드들 간의 시간 동기화를 필

요로 할 뿐만 아니라 인증 시간의 지연도 발생한다.

무선 센서 네트워크에서 브로드캐스트 인증은 일회용 서명 기법을 통해서도 가

능하다. 일회용 서명 기법은 일방향 함수만을 기반으로 하므로 공개 키 기반 서명

기법들보다 서명 생성과 검증에 많은 계산을 필요로 하지 않아 무선 센서 네트워크

환경에적합하다. 더구나 기존의일반적인공개키기반서명기법들은양자컴퓨터가

본격적으로 실용화 된다면 더 이상 사용할 수 없게 되지만, 일방향 함수를 기반으로

하는 일회용 서명 기법들은 여전히 사용 가능하다. 하지만 이름 그대로 주어진 비밀

키로오직한번만서명이가능하고, 공개키의저장을위해많은양의메모리를필요로

하며 서명의 크기가 커서 높은 통신 부하를 야기한다.
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본논문에서는 HORSIC이라부르는무선센서네트워크에서브로드캐스트인증을

위한 효율적인 일회용 서명 기법을 제안하였다. HORSIC은 기존에 제안된 HORS의

확장이다. HORS는 t개의 원소를 가지는 비밀 키 집합에서 암호학적 해시 함수 H를

통해서명하고자하는메시지에따라서로다른 k개의원소를선택하여이들로서명을

구성한다. HORSIC도 HORS와 같은 방법으로 암호학적 해시 함수 H를 통해 k개의

원소를 선택하지만, 그 후 또 다른 암호학적 해시 함수 G와 전단사 함수 Ck,z를 통해

서명하고자 하는 메시지에 따라 서로 다른 횟수의 일방향 함수를 앞에서 선택한 k

개의원소각각에적용하여이들로서명을구성한다. 따라서 HORS에비해서명위조

확률을 줄일 수 있다.

HORSIC을 제외한 기존 일회용 서명 기법들의 서명 위조 확률은 공개 키 크기와

서명 크기에 의해 결정된다. 따라서 이러한 기법들의 경우 보안성을 낮추지 않으면

서 공개 키 크기와 서명 크기를 동시에 줄이는 것은 불가능하다. 하지만 HORSIC

은 서명하고자 하는 메시지에 따라 비밀 키에 적용되는 일방향 함수의 횟수를 서로

다르게함으로써서명위조확률을줄였으며, 따라서 기존일회용서명기법들에비해

작은 크기의 공개 키나 서명을 사용하면서도 같은 수준의 보안성을 제공할 수 있다.

대신 키 생성과 서명 검증 비용은 기존 일회용 서명 기법들에 비해 큰 편이다. 하지만

센서 노드에서 전체적으로 소모되는 에너지의 양은 HORSIC의 경우 서명의 크기가

줄어듬으로 인해 다른 일회용 서명 기법들에 비해 오히려 더 적은 경우가 많다.

비록 HORSIC이 무선 센서 네트워크에서 브로드캐스트 인증을 위해 설계된 일

회용 서명 기법이기는 하지만, 스마트그리드와 같이 제한된 자원을 가진 노드들로

이루어진 다른 다양한 네트워크에서도 사용 가능하다.
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Abstract

Broadcast authentication is a basic and important security primitive in wireless

sensor networks. To provide broadcast authentication in wireless sensor networks,

several approaches have been proposed so far. However, most of them are not suitable

for wireless sensor networks. For example, to use digital signature schemes based on

public key cryptography is considered to be too computation intensive for resource

constrained sensor nodes. µTESLA requires loose time synchronization between the

nodes and causes an authentication delay.

Broadcast authentication can be achieved using one-time signature schemes.

Since one-time signature schemes are based on one-way functions without trapdoors,

one-time signature schemes are very efficient in computations. However, one-time

signature schemes require a large amount of storage space and have a large signature

size resulting in a high communication overhead.

This dissertation proposes HORSIC, an efficient one-time signature scheme for

wireless sensor networks. HORSIC is basically an extension of HORS. HORS uses

only a cryptographic hash function H to make it infeasible to find two distinct

messages that will result in the same k-element subset. HORSIC decreases the prob-

ability of forgery by using another cryptographic hash function G and a bijective

function Ck,z as well as H to make it infeasible to find two distinct messages that
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will result in the same k-part integer composition as well as the same k-element

subset.

For all one-time signature schemes except HORSIC, the probability of forgery

is determined only by the public key size and the signature size. Thus, in this case,

both the public key size and the signature size cannot be decreased simultaneously.

However, HORSIC can reduce the public key size and the signature size simultane-

ously by sacrificing key generation and verification costs; HORSIC iteratively applies

a one-way permutation on secret values, while the number of iterations depends on

the message signed. Even though the verification cost of HORSIC is higher than

that of other OTS schemes, the computation energy consumption caused by the

increased verification cost can be more than compensated for by the communication

energy consumption caused by the reduced signature size.

While designed primarily for providing broadcast authentication in wireless sen-

sor networks, HORSIC can also be used for other networks, such as a smart grid

consisting of nodes with limited resources.

Keywords: Wireless Sensor Networks, Cryptography, Authentication, Broad-

cast Authentication, One-time Signature
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