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요약  
 

스미싱 공격은 모바일 피싱 공격의 한 유형으로 스마트폰 사용자의 개

인정보를 탈취하거나 소액결제 등으로 금전적 피해를 입히는 것을 목적으

로 한다. URL이 포함된 메시지로 사용자를 속여 악의적인 웹사이트에 접

속을 유도하는 방법으로 최근 피해 사례가 크게 증가하고 있다. 

본 논문에서는 스마트폰의 스미싱 공격 방지 기법으로 몇 가지 기법을 

합쳐 ‘Phishing URL Detector’를 제안한다. 첫 단계에서는 접속할 URL

을 분석하여 알려진 피싱 URL 패턴이 포함된 경우 접속을 차단한다. 두 

번째 단계로 모바일 웹 브라우저의 북마크와 접속 이력을 기반으로 한 

whitelist를 검색해 접속할 URL이 포함돼 있으면 안전한 것으로 간주하

고 접속을 허용한다. 세 번째 단계에서는 blacklist를 검색하여 접속할 

URL이 포함되어 있으면 위험한 URL로 간주하고 접속을 차단한다. 마지

막은 URL의 안전성을 판단할 수 없는 단계이므로 우선 URL에 접속한 

뒤 허위 사용자 정보를 입력한 뒤 웹사이트의 동작을 분석하고 피싱 웹사

이트인지 판별한다. 이 기법은 입력하는 정보의 유효성을 실시간으로 확

인할 수 없고, 모두 입력 되었는지 확인만 가능하다는 피싱 웹사이트의 

특징을 이용한다. 따라서, 허위 사용자 정보에도 유효성 검사 후 재입력 

요구 없이 다른 동작이 진행된다면 피싱 웹사이트로 판별할 수 있다. 

URL에 접속해 보기 전에는 피싱 URL 판별이 어렵다는 기존의 문제점

을 해결할 수 있는 본 기법은 스미싱 공격을 효과적으로 방지할 수 있는 

첫 번째 방어막이 될 수 있다. 

 

주요어 : 스미싱, 모바일 피싱, 허위 사용자 정보, 피싱 웹사이트 공통 동작 

학  번 :  2012-20883 
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제 1 장 서론 

 

스마트폰이 생활 필수품으로 자리잡으면서 인터넷과 함께 생활에 

필요한 많은 일을 처리할 수 있는 세상이 되었다. 이에 따라 

자연스럽게 스마트폰에는 사용자의 중요한 정보들이 많이 저장되고 

있다. 사용자 개인 별로 특화된 사용 환경을 제공하고 신용카드나 

소액 결제 등 생활에 매우 밀접한 기능을 장소에 관계 없이 다양하게 

이용할 수 있기 때문에 PC 보다 중요한 개인정보들이 더 많이 

저장된다. 거기에 더해, 스마트폰은 증권 거래 및 금융 관련 업무를 

처리할 수 있으며 사용자 인증 등 각종 중요 정보를 저장하고 

전달함과 동시에 많은 사람들의 연락처 정보도 저장할 수 있다. 

기술의 발전으로 스마트폰의 성능이 빠르게 향상되어 PC 와 비교되는 

수준까지 도달 하였으며, 스마트폰으로 할 수 있는 일이 계속 

늘어나면서 점점 더 많은 수의 스마트폰이 보급되고 더 많은 

개인정보가 저장되고 있다. 

가트너(Gartner) 등 여러 시장조사기관의 조사를 토대로 한 

자료에 따르면, 전세계 스마트폰의 출하량이 2009 년 이후 급격히 

성장하기 시작하여 2012 년을 기점으로 데스크탑(desktop)과 

랩탑(laptop)을 포함한 PC 의 출하량을 앞지르기 시작했으며, 그 

격차는 점점 더 벌어지게 될 것이라고 한다 (그림 1.1 참조)[1]. 

이와 같은 경향은 국내도 마찬가지여서, 미국의 시장조사기관인 

스트래티지 애널리틱스(Strategy Analytics)에서 발표한 2012 년 
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기준 주요 국가의 스마트폰 보급률 추이를 보면, 한국이 67.6%의   

가장 높은 스마트폰 보급률을 보이고 있다 (그림 1.2 참조) 

 

 
그림 1.1 전세계 스마트폰과 PC 출하량 비교 추이1 

 

따라서, 이와 같은 스마트폰의 증가세를 따라 스마트폰을 대상으로 

하는, 다시 말해 스마트폰에 저장된 개인정보를 노리는 범죄 역시 

증가하게 될 것임을 어렵지 않게 짐작할 수 있다. 실제로 다양한 

형태로 스마트폰 사용자의 개인정보를 노리는 모바일 피싱(mobile 

phishing) 공격들이 지속적으로 보고되고 있으며, 피해사례도 꾸준히 

증가하고 있다. 특히, 본 논문에서 중점적으로 다루고 있는 스미싱 

공격의 경우를 예로 들어보면, 그림 1.3 과 같이 보안전문기업 

안랩(AhnLab)에 접수된 모바일 피싱용 악성코드 샘플의 수가 

                                            
1 출처 : [1] 
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2013 년 상반기에 매우 큰 증가세를 보이고 있으며, 특히 8 월에는 

전월 대비 2 배 이상 급증하고 있음을 확인할 수 있다 [2]. 

 

 
그림 1.2 주요국 스마트폰 보급률 추이2 

 

피싱(phishing) 공격은 진짜와 유사하게 위조되거나 복제된 가짜 

웹사이트(website)로 사용자를 유도하여 직접 개인정보를 

입력하도록 속이거나 악성코드를 유포시키는 계기를 만든다. 즉, 일정 

부분 사용자의 직접적인 개입을 필요로 한다는 점에서 기술적인 

방법을 이용해 시스템(system)에 침입하거나 악성코드를 침투시키는 

일반적인 크래킹(cracking) 공격과는 차이를 보인다. 따라서, 어느 

정도 자동화된 하드웨어(hardware) 또는 소프트웨어(software)적인 

                                            
2 출처 : http://www.connectinglab.net/wordpress/?p=6411 
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그림 1.3 월별 스미싱 악성코드 접수량 추이3 

 

도구를 이용해 침입을 탐지하고 방어할 수 있는 크래킹 공격과 달리 

피싱 공격은 사용자의 주의와 직접적인 회피 노력을 필요로 한다는 

특징이 있다. 사용자에게 무의식적으로 형성되어 있는 대상에 대한 

신뢰를 이용하여 사용자를 속이고 필요한 정보를 직접 입력하도록 

유도하기 때문에 자동화된 도구만으로는 공격을 탐지하고 방어하는데 

한계가 있기 때문이다. 또한, 피싱 공격의 형태는 매우 다양하고 

교묘하게 변형되고 있기 때문에 사용자가 공격 시도 자체를 알아채기 

어려운 경우도 많이 있다. 실제로 그림 1.3 에서 보는 것처럼 최근 

피해 사례가 급증하고 있는 것은 다양한 공격 유형을 사전에 

탐지하기도 어려울 뿐만 아니라 사용자가 공격에 속아 넘어가는 

경우도 그만큼 많이 발생하고 있음을 의미하는 것으로 볼 수 있다. 

 

                                            
3 출처 : [2] 
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본 논문에서는 위와 같이 사용자가 피싱 공격에 노출될 위험이 큰 

환경에서 사용자를 안전하게 보호하고 미처 알아채지 못한 채로 

스미싱 공격의 피해를 입는 경우를 방지하기 위한 기법을 제안한다. 

피싱 웹사이트가 사용자를 속여 개인정보를 입력하도록 유도하지만 

입력된 개인정보의 유효성은 실시간으로 확인할 수 없다는 공통적인 

특징을 이용하여 의심스러운 웹사이트에 허위 사용자 정보를 입력한 

뒤 보이는 동작을 분석하여 피싱 웹사이트를 판별한다. 이를 위해 

피싱 웹사이트들이 목적으로 하는 정보를 입력 받은 후 나타내는 

공통적인 동작 패턴을 분석하고 분류하였으며, 알려진 실제 피싱 

웹사이트에 접속해 허위 개인정보를 입력하고 동작을 확인해 보는 

방법으로 제안 기법이 실제로 효과가 있는지 확인 하였다. 아울러 

전달 받은 URL(Uniform Resource Locator)의 위험성을 사전에 

검사하고 접속을 차단하기 위한 기법과 whitelist 와 blacklist 를 

함께 운영하는 기법까지 포함하여 안드로이드 플랫폼(platform)에서 

제안된 모든 기법을 구현하기 위한 프로토타입(prototype)을 

제안한다. 

이를 위해 본 논문은 먼저 2 장에서 모바일 피싱과 스미싱 공격에 

대해 알아보고 관련 연구 동향을 살펴보는 순서를 갖는다. 3 장에서는 

스미싱 공격 방지 기법 연구 과정으로 스미싱 공격의 특성을 분석한 

내용과 ‘Phishing URL Detector’의 구체적인 제안 내용을 서술한다. 

그리고, 4 장에서 기법의 효용성 확인을 위해 수행한 실험의 내용과 

제안 기법을 실제로 구현하기 위한 프로토타입을 제시하고 구현 시 

고려해야 할 사항 등에 대해 살펴본 뒤, 마지막으로 5 장에서 결론을 

맺는다. 
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제 2 장 스미싱 공격 

 

본 장에서는 모바일 피싱과 스미싱 공격에 대해 자세히 살펴본다. 

또한, 스미싱 공격을 비롯한 여러 모바일 피싱 공격법과 방지법들을 

분석하고 분류한 관련 연구들에 대해서도 살펴본다. 

 

2.1 모바일 피싱 공격 

모바일 피싱 공격은 스마트폰과 같은 모바일 기기를 대상으로 한 

피싱 공격을 통칭한다. 먼저 피싱 공격에 대해 알아본다. 피싱 공격은 

사용자를 속여 사용자의 계정 정보나 암호와 같은 개인정보 또는 신

용카드나 은행 계좌와 같은 금융정보를 탈취한 뒤 이를 악용하여 금

전적인 이익을 도모하는 것을 목적으로 한다. 신뢰할 수 있는 지인이

나 기관 등을 사칭한 이메일(e-mail) 또는 메신저(messenger)를 

사용자에게 보내 유명 웹사이트를 복제한 가짜 웹사이트에 접속하도

록 유도한 뒤 목적으로 하는 정보를 입력하도록 유도하거나 악성코드

를 몰래 설치해 중요 정보를 탈취하는 공격 형태를 보인다 [3]. 

피싱에 사용되는 가짜 웹사이트 다양하게 위조된다. 보통 카드사나 

은행 또는 페이팔(PayPal)과 같은 유명 웹사이트의 로그인(log-in) 

페이지나 결제 정보 입력 페이지와 같이 사용자에게 익숙하면서 중요

한 정보를 입력할 것을 요청하는 웹 페이지를 모방하거나 페이스북

(Facebook)과 같은 유명 소셜 네트워크 서비스(SNS, Social 

Network Services)의 로그인 페이지 등을 모방한다. 사용자는 주의 

깊게 살펴보지 않는 한 복제된 가짜 웹사이트임을 알아채기 쉽지 않
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다. 그리고 공격자가 목적으로 하는 정보를 취득한 뒤에는 정상 웹사

이트로 연결을 전환시키는 경우가 많기 때문에 사용자는 미처 알지 

못하는 사이에 중요 정보를 직접 유출시키고도 이 사실을 알아채지도 

못한 채 피해를 입게 된다. 

피싱이란 용어는 낚시를 의미하는 ‘fishing’에서 유래하여 보통 해

커(hacker)들이 단어에 포함된 ‘f’를 ‘ph’로 바꾸는 습성에 따라 변형

되었을 것으로 보고 있으며, 복잡한 미끼들을 사용해서 사용자의 중

요한 정보를 ‘낚는다’는 의미로 사용되고 있다 [4][5]. 피싱 공격의 

수법은 교묘하고 다양하게 진화하고 있으며, 피해 사례도 꾸준히 증

가하고 있다. 따라서, 이로 인한 피해를 미연에 방지하기 위해 피싱 

공격을 탐지하고 방어하기 위한 기법들도 역시 꾸준히 연구되고 있다. 

 

모바일 피싱은 최근 스마트폰의 보급이 급속도로 진행됨에 따라 발

생 비율도 함께 증가하고 있다. 비약적으로 향상된 스마트폰의 성능

에 비해 여전히 보안과 관련된 기능은 PC보다 부족하기 때문에 스마

트폰에서는 사용자들을 속일 방법을 보다 쉽게 찾을 수 있는 반면, 

스마트폰의 제약으로 공격을 탐지하는 것은 더 어렵다. 또한, 위에 언

급한 것처럼 많은 개인정보가 저장되기 때문에 공격에 노출되었을 경

우 더 큰 피해를 입을 수 있다. 스마트폰에서는 아래 세 가지 이유로 

인해 사용자들이 피싱 공격에 노출되기 쉽다 [6]. 

 

시큐리티 인디케이터의 제약. 기본적으로 PC보다 훨씬 작은 크기의 

화면을 가진 스마트폰은 화면에 표시할 수 있는 내용에 제약이 따를 

수 밖에 없다. 때문에 스마트폰용 모바일 웹 브라우저(mobile web 

browser)는 PC용 웹 브라우저와 달리 신뢰할 수 있는 웹사이트나 

보안 접속 여부와 같은 시큐리티 인디케이터(security indicator)를 
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화면에 표시하기 어렵다. 이로 인해 사용자는 신뢰할 수 없는 웹사이

트에 접속했거나, 보안 접속이 지원되지 않는 악의적인 웹사이트로 

강제 접속되는 경우에도 이를 인지하기 어렵기 때문에 모바일 피싱 

공격에 보다 쉽게 노출되는 경우가 발생한다. 

 

응용 프로그램과 웹의 상호 연동. 스마트폰은 인터넷에 항상 연결되

어 있는 것을 전제로 동작하기 때문에 응용 프로그램(application. 이

하 ‘app’)에서 웹 브라우저를 호출해 웹(web)에 접속하거나 반대로 

웹에서 app을 호출하는 동작이 자연스럽게 발생한다. 따라서, 개인정

보를 입력하도록 유도하거나 악성코드를 설치하기 위해 사용자가 악

의적인 웹사이트에 접속하도록 유도하는 동작도 정상적인 동작으로 

인식하기 때문에 피싱 공격에 노출된 사실을 인지하지 못하게 된다. 

 

단순한 모바일 웹 페이지. 화면의 크기가 작고 PC에 비해 제약이 

많은 스마트폰에서는 모바일 웹 브라우저를 위해 따로 구현된 모바일 

웹 페이지에 접속한다. 보통의 웹 페이지는 모바일 웹 브라우저에서

는 일부분만 표시되거나 정상적으로 동작하지 않는 경우가 발생할 수 

있기 때문이다. 대부분의 모바일 웹 페이지들은 비교적 단순하게 디

자인 되는데, 이 점이 공격자가 손쉽게 해당 웹사이트를 복제해 악의

적인 웹 페이지를 만들 수 있는 요인이 된다. 그리고 사용자는 이렇

게 위조된 가짜 웹 페이지를 매우 주의 깊게 살피지 않는 한 쉽게 구

별할 수 없기 때문에 피싱 공격에 쉽게 노출될 수 있다. 

 

따라서, 최근에는 모바일 피싱 공격이 심각한 문제로 대두되고 있

는데 이 중에서도 스미싱 공격은 모바일 피싱 공격의 가장 많은 형태

로 이용되고 있어 큰 문제가 되고 있다. 
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2.2 스미싱 공격 

스미싱 공격은 ‘SMS’와 ‘Phishing’ 두 단어를 조합한 것으로, 모바

일 피싱 공격의 한 유형에 해당한다. 사용자를 유혹하는 단문 메시지

(Short Message Service. 이하 ‘SMS’)에 URL을 첨부하여 전송해 

악의적인 가짜 웹사이트에 접속하도록 유도한 뒤 악성코드를 몰래 설

치하거나 개인정보를 입력하도록 유도하여 가로챈 다음 금전적인 피

해를 입히거나 2차 공격의 도구로 활용한다. 최근에는 SMS 뿐만 아

니라 다양한 메신저 app을 이용해 URL이 포함된 메시지를 전달하는 

경우도 등장하고 있다. 스마트폰에서는 URL이 포함된 SMS를 이용

해 광고를 하거나 인터넷 상의 내용을 공유하는 경우가 많기 때문에 

사용자의 의심을 피하기 쉬워 모바일 피싱 공격 유형의 다수를 스미

싱 공격이 차지하고 있다. 수신된 URL에 접속할 때 사용되는 모바일 

웹 브라우저는 앞서 언급한 바와 같이 PC용 웹 브라우저만큼 강력한 

보안 성능을 갖추고 있지 않고 구성이 간단한 모바일 웹 페이지는 쉽

게 위조될 수 있기 때문에 사용자가 스미싱 공격으로 피해를 입을 확

률은 더 올라가게 된다. 

스미싱 공격이 행해지면 사용자에게 특정 웹사이트의 계정이 만료 

되었다거나 비밀번호를 변경하라는 권고 메시지 등과 함께 URL이 전

달되어 가짜 웹사이트로 접속을 유도한다. 또는, 요즘 인터넷을 통해 

파티나 행사의 초대장을 전송하는 서비스를 사칭해 지인의 초대장으

로 위장하거나, 연락처가 변경된 지인의 안내문으로 위장하는 등 다

양한 방법으로 사용자를 유혹한다. 진짜와 거의 동일해 쉽게 구별이 

어려운 가짜 웹사이트에 접속한 사용자는 이를 알아채지 못하고 제시

된 안내에 따라 자신의 계정 정보 또는 결제 정보 등 공격자가 목적
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으로 하는 정보를 입력하게 된다. 입력이 완료되면 가짜 웹사이트는 

사용자의 접속을 다시 진짜 웹사이트로 전환 시키고, 사용자는 가짜 

웹사이트에서 스스로 정보를 유출한 사실도 모른 채 지나간다. 이후 

공격자는 취득한 정보를 이용해 소액 결제 등 금전적인 피해를 입히

거나 2, 3차 공격을 위한 자료로 활용한다. 

위와 같은 방식 외에도 사용자가 가짜 웹사이트에 접속했을 때 보

안 프로그램 등으로 위장한 악성코드를 스마트폰에 다운로드 하여 설

치하도록 유도하거나 몰래 설치되게 한 뒤 스마트폰에 저장된 개인정

보를 유출시키는 유형도 존재한다. 또한, 최근에는 설치된 악성코드가 

개인정보를 유출한 뒤 스마트폰을 동작 불능 상태로 만들고, 그 사이 

공격자는 본인 인증 문자 등을 가로채 사용자 본인으로 위장해 개인

정보를 추가로 탈취하거나 소액 결제를 진행하는 등 여러 형태로 변

형된 공격 유형들이 보고되고 있다 [7]. 

 

위와 같이 스미싱 메시지는 대부분 사용자가 신뢰할 수 있는 기관

이나 지인, 친근한 형태의 광고 등을 사칭하고 있으며, 모바일 웹 브

라우저를 이용해 전달된 URL에 쉽게 접속할 수 있기 때문에 사용자

는 각별히 주의하지 않을 경우 매우 쉽게 스미싱 공격에 노출될 수 

있다. 더군다나, 스마트폰은 PC에 비해 여러 제약이 있어 PC를 위한 

피싱 공격 방지법이 그대로 적용될 수 없기 때문에 위험에 노출될 확

률은 더욱 커진다. 상대적으로 작은 화면으로 인해 표시할 수 있는 

정보의 양이 제한되어 있다는 점, 모바일 웹사이트를 비롯해 스마트

폰의 사용자 인터페이스(user interface)가 PC에 비해 구조적으로 

단순하다는 점 등이 대표적인 요인이 된다. 모바일 웹 브라우저 역시 

상대적으로 PC용 웹 브라우저만큼 강력한 보안 기능을 지원하지 않

기 때문에 스스로 악의적인 웹사이트를 탐지하고 접속을 차단하는 기
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능을 제공할 것을 기대하기 어렵다. 또한, 구조가 단순한 모바일 웹사

이트는 공격자가 위조하기 쉽다는 문제점도 있다. 알려진 연구에 의

하면 스마트폰 사용자는 PC 사용자에 비해 약 3배 가량 더 피싱 공

격의 위험에 노출되고 있는 것으로 보고 있다 [8]. 

 

2.3 관련 연구 

다양한 형태의 피싱 공격이 보고되고 있는 만큼, 피싱 공격 방지법

에 대한 연구도 다양하게 진행되고 있다. 

일반적으로 PC의 피싱 공격은 브라우저와 이메일을 통해 이루어지

는 경우가 많다 [9]. 하지만 모바일 피싱의 경우에는 블루투스

(Bluetooth. 이하 ‘BT’)와 SMS, 음성 인터넷 프로토콜(Voice over 

Internet Protocol. 이하 ‘VoIP’) 및 app과 모바일 웹 브라우저 등을 

통해 공격이 이루어질 수 있다. 이에 대해 K. Dunham은 그의 저서에

서 모바일 기기의 피싱 공격을 ‘BT 피싱’과 ‘SMS 피싱(스미싱)’, 

‘vishing’으로 알려진 ‘VoIP 피싱’ 등으로 구분하고 있다 [10]. 

모바일 피싱에 대한 탐지 기법 중 가장 대표적인 것은 content-

based filtering 기법이다. 전송 받은 메시지의 내용을 분석하여 피싱 

공격의 위험이 있을 경우 이를 차단하거나 사용자에게 경고해 준다. 

피싱 공격뿐만 아니라 불법 스팸(spam) 메시지나 이메일을 탐지하는

데도 널리 사용된다. 하지만 분석 대상이 되는 메시지의 내용이 너무 

광범위하고 위험성 여부를 판단하기 위한 단어나 표현도 상황에 따라 

다르게 해석될 수 있기 때문에 단독으로는 큰 탐지 효과를 거두기 어

렵다는 단점이 있다 [11]. 

이 외에도 blacklist와 whitelist, heuristic과 같은 기법들이 모바

일 피싱을 방지하기 위한 기법으로 연구되고 있으며, blacklist와 
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feature-based와 같은 두 가지 피싱 탐지 기법을 함께 사용하는 방

법, blacklist, whitelist와 graylist를 기반으로 하는 이메일 피싱 탐지 

기법 등이 다양하게 제안되고 있다 [12][13][14][15]. 

 

일반적으로 스마트폰과 같은 무선 모바일 기기는 처리 능력이나 저

장 공간, 전력 등의 제약으로 인해 PC의 피싱 공격 방지법이 동일하

게 적용될 수 없다. 따라서, 모바일 피싱에 대한 방지법은 좀 더 간단

하면서도 정확도를 높일 수 있어야 한다 [16]. 

여러 연구에서 제안되고 있는 모바일 피싱 방지 기법들을 정리해 

보면 공통적으로 스미싱 탐지, 보이스 피싱 탐지, 모바일 웹 브라우저 

피싱 탐지 등으로 나눌 수 있다. 이에 따라, [16]에서는 모바일 기기

를 대상으로 한 공통적인 탐지 기법을 분류하여 Content-based 

filtering, Blacklist 및 Whitelist 기법 등으로 정리하고 있으며, 그림 

2.1과 같은 분류표를 보여주고 있다. 그림에 따르면, 모바일 기기에 

대한 피싱 공격의 형태는 유형별로 BT와 SMS, VoIP와 모바일 웹 

app을 이용한 형태로 나누어진다. 그리고, 각 공격 유형별로 다양한 

탐지 기법이 제안되고 있음을 확인할 수 있다. 특히, 본 논문의 주제

인 스미싱의 경우는 content-based Filtering과 blacklist, whitelist 

기법이 공통적인 탐지 기법으로 제안되고 있다. 

Content-based filtering 기법의 대표적 사례는 [11]에서 찾아볼 

수 있다. 앞서 언급된 content-based filtering 기법의 단점을 보완

하기 위해 challenge-response protocol이라 명명된 기법을 결합한 

것으로, 스팸 가능성이 있는 메시지에 대해 발신자의 신분을 인증하

기 위한 challenge 메시지를 보여주고 발신자가 올바른 response 메

시지를 보낼 때만 요청된 메시지의 전송을 허용한다. 이는 대부분의 

스팸 메시지나 이메일이 컴퓨터를 이용해 자동으로 대량 전송되는 경
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우가 많다는 특징을 이용한 것으로, 발신자가 컴퓨터일 경우에는 

challenge-response protocol에 올바르게 응답할 수 없어 발신이 

차단된다. 

 

그림 2.1 모바일 피싱 공격&탐지 유형 구분도4 

 

Blacklist는 폭넓게 피싱 방지 분야에 사용되고 있는 기법으로 모

든 피싱 URL 및 관련 내용을 보관하므로 blacklist에 포함된 URL을 

전달 받았을 경우에는 정확하게 피싱 URL임을 탐지해 낼 수 있다. 

오탐률(false positive)이 매우 낮고 비교적 구조가 간단하다는 특징

                                            
4 출처 : [16] 
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이 있지만, 목록에 들어 있지 않은 새로운 공격 유형에 대해서는 효

율적으로 대처할 수 없다는 단점이 있다. 

마지막으로 whitelist 기법은 blacklist 기법과는 달리 접속해도 안

전한 것으로 여겨지는 거의 모든 웹사이트를 목록으로 보관하고 비교 

하여 목록에 포함된 웹사이트에 대해서만 접속을 허용한다. 따라서, 

목록에 포함된 웹사이트들의 안전성을 보장 받음과 동시에 새로운 피

싱 URL에 대처할 수 없는 blacklist의 단점을 보완할 수 있다. 하지

만, 실제로는 방대한 양의 웹사이트 목록을 모두 저장하고 관리하는 

작업이 매우 큰 부담이 되므로 완벽한 whitelist는 사실상 구현이 어

렵다는 제약이 있다. 

 

PC용 웹 브라우저에서는 피싱 공격에 의한 사용자의 로그인 정보 

유출을 차단하기 위해 ‘LoginInspector’가 제안되었다 [17]. 

‘LoginInspector’는 브라우저 익스텐션(extension)으로 구현되어 사

용자의 로그인 활동을 감시한다. 감시 중에 사용자가 성공적으로 로

그인 한 웹사이트의 URL 및 관련 로그인 정보를 별도로 안전하게 저

장하여 whitelist를 구성하고, 차후 저장된 URL과 로그인 정보가 일

치되는 경우에만 접속을 허용한다. 사용자는 본의 아니게 피싱 공격

에 노출되어 접속한 가짜 웹사이트가 아무리 친숙한 곳과 유사하더라

도 접속된 URL이 다르므로 주의를 요하는 경고를 받을 수 있어 웹 

브라우저의 부족한 피싱 탐지 기능을 보완한다. 

 

Whitelist를 기반으로 하는 ‘LoginInspector’는 위와 같이 비교적 

간단한 개념을 바탕으로 긍정적인 피싱 방지 효과를 보이고 있어 본 

논문에서 제안하는 ‘Phishing URL Detector’의 whitelist 관련 개념

을 정립하는데 참고가 되었다. 다만, 안드로이드 스마트폰의 모바일 
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웹 브라우저는 PC 웹 브라우저와 같은 익스텐션을 추가할 수 없기 

때문에 웹 브라우저를 직접 수정해야 ‘LoginInspector’와 같이 직접 

브라우저가 접속한 URL과 사용자의 로그인 활동을 관찰하고 저장할 

수 있다. 따라서, 본 논문의 ‘Phishing URL Detector’는 웹 브라우저

의 웹사이트 접속 이력(history)과 북마크(bookmark)를 이용해 

whitelist를 구성하고, 모바일 웹 브라우저로 전달되는 URL의 피싱 

위험도를 판단하는 것으로 개념을 다시 정의 하였다. 또한, 사용자의 

로그인 정보를 직접 수집하는 대신 피싱 위험도가 있는 것으로 판단

된 URL들을 별도의 blacklist에 저장하고 전달 받은 URL과 알려진 

피싱 URL의 패턴(pattern)을 비교하여 위험성을 분석하여 방지 효율

을 높이는 방안을 제안 하고 있다. 
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제 3 장 스미싱 공격 방지 기법 

 

스미싱 공격의 방지 기법을 연구하는 과정으로 스미싱 공격의 

특성을 분석한 내용을 자세히 살펴본다. 또한, 피싱 웹사이트의 

공통적인 동작 패턴을 분석한 과정과 ‘Phishing URL Detector’의 

제안 내용을 자세히 서술한다. 

 

3.1 스미싱 공격 특성 분석 

3.1.1 스미싱 공격 흐름 분석 

스미싱 공격의 특성을 분석하는 과정으로 먼저 스미싱 공격의 흐름

을 분석해 본다. 이 과정을 통해 스미싱 공격의 방지는 결국 각 단계

별 공격의 흐름을 차단하는 것임을 확인할 수 있었다. 또한, 좀 더 좋

은 방지 효과를 얻을 수 있는 차단 단계와 많은 관련 연구들이 고려

하고 있는 차단 단계에 대해서도 확인해볼 수 있었다. 

스미싱 공격에 대한 2.2절의 설명을 바탕으로 스미싱 공격의 흐름

과 각 단계별 구분을 그림 3.1로 정리 하였다. 그림에서 보는 바와 

같이, 스미싱 공격은 크게 공격자에 의해 이루어지는 부분과 사용자

에 의해 이루어지는 부분으로 나눠진다. 또한, 취해지는 행위를 기준

으로 사용자가 수신한 URL을 선택하기 전과 선택한 후의 단계 및 공

격자가 목적으로 하는 정보를 취득한 이후 단계로도 나눠진다. 스미

싱 공격뿐만 아니라 다른 피싱 공격도 세부적인 내용에서 차이는 있

지만 대략적인 흐름은 그림과 유사하다. 
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그림 3.1 스미싱 공격 흐름도 및 단계 구분 

 

위 그림을 통해 스미싱 공격의 방지 기법은 공격의 흐름 중 어느 

단계를 차단할 것인가가 중요함을 알 수 있다. 즉, 다음 단계로 진행

하기 위해 필요한 조건들을 파악하고 그 중 하나 또는 모든 조건을 

차단하거나 조건 자체를 없애 버림으로써 다음 단계로 진행하지 못하

게 하여 공격자가 중요 정보를 탈취하지 못하도록 해야 한다. 2.3 절

에서 언급된 여러 관련 연구들뿐만 아니라 널리 사용되고 있는 상용 

피싱 방지 솔루션 제품들의 경우도 대부분 위와 같은 개념에 초점을 
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맞춘 방지 기법을 제안하고 있다. 

그림 3.1에서 각 단계별로 취해질 수 있는 대략적인 방지 기법을 

아래와 같이 정리 하였다. 

① 단계 : 스팸 SMS의 발신/수신 차단. 스미싱 공격의 주요 수단

이 되는 가짜 웹사이트의 URL을 포함한 SMS의 발신을 차단하

거나 사용자에게 수신되지 않도록 하면 스미싱 공격을 비교적 

원천적으로 방지할 수 있다. 

② 단계 : URL 선택 차단. 스미싱 SMS가 수신되었어도 사용자가 

포함된 URL을 선택하지 못하게 차단하면 공격을 방지할 수 있

다. 이 때 중요한 것은 사용자가 정상 URL과 위험 URL을 확

실히 구분 지을 수 있도록 도와주는 것이다. 

③ 단계 : URL 접속 차단. 사용자가 스미싱 SMS의 URL을 선택

해도 선택된 URL에 대한 접속을 자동으로 차단할 수 있다면 

공격을 방지할 수 있다. 피싱 URL을 사전에 판별해 내는 능력

이 매우 중요하다. 

④ 단계 : 피싱 웹 페이지 분석 및 차단. URL에 접속한 경우에도 

접속한 웹 페이지를 분석해 피싱 위험이 있으면 사용자의 정보 

입력을 차단하거나 악성코드가 자동으로 설치되는 것을 차단하

면 공격을 방지하고 사용자를 보호할 수 있다. 다양한 형태의 

피싱 웹 페이지를 자동으로 분석해낼 수 있는 기법이 중요하다. 

⑤ 단계 : 접속 전환 차단. 사용자가 이미 중요 정보를 입력한 후

에도 웹 페이지 전환을 차단하고 이후 단계의 진행을 차단 하

면 유출된 정보를 보호하고 공격을 방지할 수 있다. 하지만, 기

술적 관점으로는 사실상 방지가 어려운 단계에 해당한다. 

⑥ 단계 : 적용 가능한 방지법 없음. 피싱 웹사이트를 벗어나게 되

면 유출된 정보가 이미 공격자에게 전달되었다고 볼 수 밖에 
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없다. 따라서, 스미싱 공격은 더 이상 방지할 수 없다. 다만, 이

론적으로는 웹 페이지 전환 내역을 분석하여 피싱 웹사이트에 

접속했던 사실을 탐지할 수 있으면, 사용자에게 가능한 한 빨리 

이 사실을 경고하고 유출된 정보를 변경하여 공격자가 취득한 

정보가 무의미 해지면 피해를 예방할 수 있다. 

⑦ 단계 : 사실상 적용 가능한 방지법이 없는 단계에 해당한다. 

 

위 내용에 따르면, 공격 흐름의 초반에는 메시지 전송을 차단하거

나 URL 접속을 차단하는 등 비교적 간단한 방지법을 적용할 수 있고, 

기대할 수 있는 방지 효과도 큰 편에 해당한다. 반면, 흐름의 후반으

로 갈수록 방지법을 적용하기 위해 고려해야 할 사항이 더 복잡해지

고 방지법을 실제 적용하기도 어려워지는 것을 확인할 수 있다. 결국 

공격의 흐름은 초반에 차단하는 것이 상대적으로 간단하면서도 좋은 

결과를 기대할 수 있다. 

이와 같은 경향은 앞서 2.3 절에서 언급된 관련 연구 및 상용 피싱 

방지 솔루션 제품에서도 확인할 수 있다. 예를 들어, [16]의 

content-based filtering 기법은 수신된 메시지의 내용을 기반으로 

피싱 여부를 판단하여 차단하므로, 그림 3.1의 ①단계에 적용될 기법

으로 볼 수 있다. 또한, blacklist와 whitelist 기법은 각각 수신 받은 

메시지에 포함된 URL의 피싱 여부를 판단하여 차단하는 기법이므로 

그림 3.1의 ②와 ③ 단계에 적용될 수 있는 방지 기법으로 볼 수 있

다. 상용 피싱 방지 솔루션 제품들도 대부분 자체적으로 피싱 URL의 

정보를 보관하고 있는 서버(server)를 이용해 URL의 피싱 여부를 

판단하는 blacklist 기반 기법을 사용하고 있으므로 그림 3.1의 ②와 

③ 단계에 해당한다. 마지막으로 content-based filtering 기법과 함

께 challenge-response protocol을 결합하여 피싱 위험이 있는 메
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시지가 자동으로 전송되지 못하도록 차단하는 기법[11]도 위험성이 

있는 메시지의 전송 자체를 차단하고 있으므로 그림 3.1의 ① 단계에 

적용될 수 있는 기법으로 볼 수 있다. 

 

결국 대부분의 방지 기법은 스미싱 공격 흐름 상 초기에 적용되어 

공격의 흐름을 비교적 초반에 차단하는 것을 목적으로 하고 있음을 

알 수 있다. 하지만, 앞서 살펴본 바와 같이 스미싱 공격에 의한 피해

가 지속적으로 증가하고 있는 상황에 비춰볼 때 단순히 공격의 흐름

을 초반에 차단하는 기법만으로는 만족할 만한 방지 효과를 얻기는 

어려운 것으로 여겨진다. 이와 같은 이유로 본 논문에서는 ‘Phishing 

URL Detector’의 주요 기법으로 오히려 공격의 후반부인 ④, ⑤단계

에 적용되어 허위 정보를 이용해 웹사이트의 동작 내용을 근거로 피

싱 웹사이트인지 판별하는 기법을 제안하고 있다. 

 

3.1.2 스미싱 공격 특징 분석 

스미싱과 같은 피싱 공격은 사회 공학(social engineering) 기법 

에 기반을 두고 있다. 즉, 사람들간에 상호 작용 시 형성되는 기본적

인 신뢰를 이용해 사용자를 속여 정상적인 보안 절차를 깨트리기 위

한 비기술적인 수단을 바탕으로 하고 있다 [18]. 이것은 다시 말해 

피싱 공격을 방지하는데 있어 시스템 자체의 자동화된 보안 못지 않

게 인간적인 차원의 보안 역시 매우 중요함을 의미하고 있다. 

실제로 피싱 공격은 사용자가 착각할 수 있는 친숙한 조건을 다양

하게 설정해 놓고 여기에 속아 넘어간 사용자가 공격자가 목적으로 

하는 정보를 직접 입력하거나 악성코드의 설치를 허용하도록 유도하

는 형태를 취하고 있다. 사용자가 신뢰할 수 있는 기관이나 유명 웹 
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서비스 등을 위조의 대상으로 삼기 때문에 사용자가 무의식적으로 지

니고 있는 대상에 대한 기본적인 신뢰가 오히려 피싱 공격의 위험에 

사용자를 쉽게 노출 시키는 약점이 된다. 그리고 사용자가 공격에 노

출되었다는 사실을 깨닫지 못하거나 오랜 시간이 걸리도록 만드는 원

인이 되기도 한다. 피싱 공격은 이와 같이 사용자의 신뢰라는 비기술

적 특징에 기반하여 사용자의 직접적인 행동을 유발하는 공격 형태를 

취하고 있기 때문에 기술적인 접근 만으로는 공격을 탐지하고 방어하

는데 한계가 있을 수 밖에 없으며 일정 부분 이상 인간적인 주의와 

방어 대책이 필요할 수 밖에 없다는 특징을 가진다. 

 

스미싱 공격은 또한 공격 진행 과정이 매우 간단하다는 특징을 지

니고 있다. 위에서 살펴본 바와 같이 스미싱 공격은 미끼 URL이 담

긴 SMS를 수신한 뒤 포함된 URL을 선택하면 스마트폰의 모바일 웹 

브라우저를 이용해 곧바로 악의적인 웹사이트에 접속하는 과정을 따

른다. 이와 같은 스미싱 공격이 이루어지는 동안 관계되는 app은 

SMS를 수신하는 ‘메시지 app’과 URL 선택 후 실행되는 ‘모바일 웹 

브라우저’가 전부로 스마트폰의 다른 기능이나 사양 등에 큰 영향을 

받지 않는 부분으로 이루어져 있다. 또한, 공격의 진행과 관련된 동작

도 ‘SMS의 수신’과 ‘URL의 선택’ 및 ‘웹 페이지 접속’이라는 매우 

간단한 단계로 이루어지기 때문에 스마트폰 전체의 성능에 큰 영향을 

받지 않고, 스마트폰의 전체 동작에 미치는 영향 역시 매우 적다. 그

리고 접속 이후에 개인정보의 입력이나 악성코드의 다운로드 같은 부

분도 모바일 웹 브라우저 내에서 이루어지는 동작이 대부분이다. 

결과적으로 스미싱 공격의 진행이 실제로 스마트폰의 기능이나 사

양, 전체 동작 등에 영향을 끼치거나 받는 부분은 미미한 편이며, 이

와 같은 특징은 스마트폰에서 스미싱 공격을 감지하고 방어하기 위한 
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기법을 적용하는데 있어 기술적으로 큰 어려움을 겪게 만드는 요인이 

된다. 기술적인 관점에서 보면 스미싱 SMS를 수신할 때와 정상 

SMS를 수신할 때 스마트폰에서 특정 동작이나 app 사용의 차이점이 

발생한다거나, 피싱 URL에 접속할 때 기술적인 특성의 변화가 관찰

되지 않기 때문이다. 즉, 어떤 형태로든 스마트폰 고유의 특성을 이용

한 기술적인 접근으로 스미싱 공격을 차단하기 위한 기법을 개발하는 

것은 어려움이 있을 수밖에 없다. 

 

다음으로 스미싱 공격은 매우 빠른 속도로 공격 형태와 패턴이 진

화하고 있으며 다양한 변종이 존재한다는 특징이 있다. 전형적인 스

미싱 공격은 사용자를 속이기 위해 꾸며진 SMS에 URL을 포함시켜 

전송하고 사용자의 접속을 유도하는 형태로 시작되었지만, 최근에는 

2.2 절에서 언급한 바와 같이 메신저 app 등으로 URL 전송 매개체

를 다양화하고 있다. 메신저 app의 사용자 계정을 취득하여 피싱 

URL을 배포하는 형태의 스미싱 공격은 메신저 app이 SMS app보다 

친구나 친숙한 지인들만 메시지를 주고 받는 폐쇄성이 더 높다는 특

성으로 인해 사용자가 보다 쉽게 스미싱 메시지에 속게 된다. 이 외

에도 사용자를 유도하기 위한 메시지의 내용도 점점 더 교묘해지고, 

위조되는 웹사이트 역시 진짜와 더 구별하기 어렵게 정교해지고 있어 

기존의 방지 기법들이 신속히 대처하지 못하는 경우가 많이 발생하고 

있다. 따라서, 지속적인 주의를 기울이지 않으면 예기치 못한 순간에 

쉽게 공격에 노출될 수 있다. 

 

마지막으로 스미싱 공격에 사용되는 피싱 URL은 실제로 직접 접

속해 보기 전에는 위험한 URL인지 명확히 판별하기 어렵다는 특징이 

있다. 이는 스미싱 공격뿐만 아니라 피싱 공격 자체의 특징이기도 한



 

 

２３

데, 피싱 공격에 사용되는 URL은 공격자가 임의로 만들어낼 수 있는 

부분이고 공격자의 의도에 따라 어떤 형태로든 변형 및 조작이 가능

하기 때문에 URL만을 가지고 위험도를 분석하거나 피싱 여부를 판별

하는 것은 한계가 있을 수 밖에 없다. 물론 [9]와 같이 피싱 URL의 

공통적인 패턴을 분석하는 등 위험도를 예측하기 위한 연구가 많이 

진행되고 있지만, 이러한 분석만으로 판별해낼 수 있는 피싱 URL의 

비율은 그렇게 높지 않기 때문에 큰 공격 방지 효과를 기대하기는 어

렵다. 실제로 본 논문에서 제안하고 있는 ‘Phishing URL Detector’ 

역시 [9]를 참조해 URL에서 피싱 URL 패턴을 분석해 내는 기능을 

포함하고 있지만, 실제 피싱 URL 조차 패턴 분석을 통해 피싱 URL

로 판별되는 비율이 높지 않은 것을 확인할 수 있었다. 

 

정리하면, 스미싱 공격은 사용자의 신뢰를 기반으로 하는 비기술적

인 공격 형태를 취하고 공격 진행 과정이 매우 간단해 공격 방지를 

위해 스마트폰의 특성이나 기술적인 측면을 이용한 접근이 어렵다는 

특징이 있다. 또한, 빠른 속도로 공격 형태와 패턴이 변형되고 있다는 

점과 피싱 URL에 직접 접속하지 않고는 명확한 판별이 어렵다는 특

징이 더해져 신속히 공격 유형을 분석하고 대응하는데 어려움이 있다. 

 

3.1.3 스미싱 SMS 특징 분석 

스미싱 SMS는 다음과 같은 특징을 갖고 있다. 

첫 번째는 거의 모든 스미싱 SMS가 URL을 포함하고 있다는 점이

다. 이는 공격자가 꾸며놓은 악의적인 웹사이트로 사용자를 유도하기 

위한 미끼의 역할로 SMS를 전송하는 것이기 때문에 당연한 공통점

에 해당한다. 하지만, 이러한 특징은 반대로 스미싱 SMS를 색출해 
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내기 위한 좋은 단서가 될 수 있다. 즉, SMS와 MMS를 포함해 전송

되는 메시지에 대해 URL을 포함한 경우와 URL이 포함되지 않은 경

우에 서로 다른 보안적인 관심을 기울이는 기법을 적용한다면 스미싱 

메시지가 전송되는 비율을 크게 낮출 수 있는 효과를 기대할 수 있다. 

예를 들어, [11]에서 제안하고 있는 challenge-response 

protocol 기법과 같이 content-based filtering 기법과 함께 의심되

는 메시지에 challenge-response protocol을 적용하면, 단순히 URL

이 포함되어 있는 메시지에 대해서만 전송 중 인증 과정을 추가하는 

것 만으로도 스미싱 메시지의 자동 전송을 제한할 수 있다. 

 

다음으로 스미싱 SMS 뿐만 아니라 대부분의 스팸 메시지는 공격

자가 소량을 직접 전송하기 보다는 자동화된 방식을 이용해 다수의 

사용자들에게 대량으로 전송한다는 특징을 가지고 있다. 공격자는 조

금이라도 더 많은 수의 사용자가 공격에 노출되기를 원하기 때문이다. 

따라서, 메시지를 전송하는 과정에서 컴퓨터나 웹 서비스 등을 이용

해 자동으로 대량 전송되는 메시지에 대해 위와 같은 challenge-

response protocol 기반의 추가 보안 기법을 적용하거나 수신자에게 

메시지의 전송이 컴퓨터나 웹 서비스를 통해 이루어졌음을 알려줄 수 

있다면 스미싱 메시지의 전송을 제한하고 사용자의 주의를 환기시키

는 효과를 기대할 수 있다. 

 

마지막으로 스미싱 SMS는 발신 번호가 사용자의 전화번호부에 저

장되어 있지 않은 경우가 많다는 점과 동일한 발신 번호로 여러 번 

수신되지 않는다는 점을 특징으로 들 수 있다. 

스미싱 SMS의 발신 번호가 사용자의 전화번호부에 저장되어 있는 

경우는 발신 번호로 이용된 번호의 사용자가 이미 스미싱 또는 피싱 
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공격에 노출되어 개인정보에 해당하는 전화번호부를 탈취당한 뒤 2차 

공격이 진행되고 있음을 의미한다. 이 경우는 저장된 지인들을 대상

으로 스미싱 SMS를 전송하기 때문에 수신자가 더 쉽게 공격에 속을 

수 있다는 위험이 있다. 하지만, 대부분의 경우는 공격자가 불특정 다

수의 사용자들에게 스미싱 SMS를 유포하기 때문에 스미싱 SMS의 

발신 번호는 전화번호부에 저장되어 있지 않을 확률이 훨씬 높다. 

또한, 스미싱 SMS는 사용자의 호기심을 자극하고 의심을 피하기 

위해 대개 1~2회 정도만 발신될 뿐 같은 내용이 주기적으로 반복해

서 발신되지 않는다. 이는 반복해서 전송되는 광고용 메시지와 차별

되는 점으로 인터넷 상에서 피싱 웹사이트들이 짧은 시간 동안만 존

재하다 사라진다는 점을 반영한 특징이라 볼 수 있다. 따라서, 스마트

폰에서 동일 발신 번호 또는 동일 메시지 내용을 기준으로 수신 패턴 

등을 정리해서 보여줄 수 있다면 사용자가 보다 쉽게 광고용 SMS와 

스미싱 SMS를 구별해낼 수 있을 것이다. 

 

위와 같은 스미싱 SMS의 특징을 이용하여 본 논문은 ‘Phishing 

URL Detector’ 기법 외에 추가 제안으로 ‘Challenge-Response 

Authentication’ 기능을 메시지 센터 (Message Center. 이하 ‘MC’)

에 적용하여 URL이 포함된 메시지의 전송을 관리하는 내용을 포함하

고 있다. 통신사에서 직접 관리하고 있는 MC에 제안 내용과 같은 추

가 보안 기법들이 적용되면 자동으로 전송되는 스미싱 메시지들을 차

단하고 피해를 상당수 감소시킬 수 있을 것으로 기대된다. 

 

3.2 Phishing URL Detector 제안 

본 논문에서 제안하는 ‘Phishing URL Detector’는 몇 가지 기법을 
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하나로 묶어 완전한 스미싱 방지 솔루션으로 제안되고 있다. 그 중 

본 논문에서 주요하게 다루는 기법은 중요 정보의 입력을 유도하는 

형태의 피싱이 의심되는 웹사이트에 허위 사용자 정보를 보내고 웹사

이트의 동작이 피싱 웹사이트의 공통 패턴에 해당하는지 확인함으로

써 피싱 웹사이트를 판별하고 개인정보의 유출을 막는 기법이다. 

앞에서 살펴본 스미싱 공격의 여러 특성을 통해 스미싱 공격은 자

동화된 기술적인 접근으로는 완벽하게 차단하기 어렵다는 것을 확인

할 수 있었다. 다양한 형태로 진행되고 있는 관련 연구에서도 스미싱

과 모바일 피싱의 여러 특징을 모두 고려할 수 있는 근본적인 방지 

기법은 아직 제안되지 못하고 있다. 이에 따라 본 논문에서는 3.1.1 

절에서 언급한 바와 같이 단순히 스미싱 공격의 진행을 차단하는 기

법으로는 효율적인 방지 효과를 거두기 어렵다고 판단하고 다른 형태

의 방지 기법을 제안하는데 집중하였다. 

 

본 연구에서는 피싱 웹사이트를 효율적으로 판별하는 기법을 도출

하는 것에 집중하였다. 그리고 이것은 전달된 피싱 URL의 위험도는 

직접 접속해 보기 전에는 확실히 판별할 수 없다는 스미싱 공격의 주

요 특징이자 문제점 중 하나를 해결하기 위한 것에 해당한다. 많은 

기존 연구들이 직접 접속 없이 전달된 URL의 위험도를 분석하고 예

측하는 방법으로 방지 기법을 제안하려는 것과는 방식을 달리한다. 

이에 따라 본 논문의 제안 기법은 피싱 웹사이트들이 목적으로 하

는 중요 정보를 입력 받은 뒤에 공통적으로 보이는 동작 패턴을 분석

하고, 피싱 웹사이트가 의심되는 경우 전달된 URL에 직접 접속하여 

허위 사용자 정보를 입력하고, 입력된 정보에 대해 접속한 웹사이트

가 보이는 동작을 분석하여 피싱 웹사이트인지를 판별하는 것을 기본 

내용으로 제시하고 있다. 중요 정보를 입력할 것을 요구하는 형태의 
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피싱 웹사이트는 입력되는 정보의 유효성을 실시간으로 검사할 수 없

기 때문에, 허위 정보가 입력된 경우에도 이 점을 알아차리고 재입력

을 요구하는 동작을 보이지 않는다. 따라서, 허위 정보를 입력했을 때 

유효성 검사를 진행하고 재입력을 반복해서 요구하는 웹사이트는 진

짜 웹사이트로 간주할 수 있지만, 허위 정보 입력 후에도 유효성 검

사 없이 정해진 동작을 실행한다면 접속 웹사이트는 피싱 웹사이트로 

판별할 수 있는 근거가 된다. 결국 사용자를 속이기 위한 피싱 웹사

이트를 역으로 속이는 동작을 통해 접속한 웹사이트가 피싱 웹사이트

인지 판별해 낼 수 있는 것이다. 이와 같은 기법을 도출하기 위해 먼

저 알려진 피싱 웹사이트들의 공통적인 동작 패턴을 분석하는 작업을 

진행 하였다. 

 

3.2.1 피싱 웹사이트 공통 동작 패턴 분석 

피싱 웹사이트는 알려진 바와 같이 공격자가 필요로 하는 사용자의 

개인정보를 취득하기 위해 사용자가 속기 쉬운 형태로 꾸며진 가짜 

웹사이트를 의미한다. 피싱 웹사이트는 공격자의 의도에 따라 중요 

정보를 입력할 것을 요구하는 형태와 자동으로 악성코드를 설치하는 

형태로 크게 나눌 수 있다. 이 중 본 논문에서는 중요 정보를 입력할 

것을 유도하는 형태의 피싱 웹사이트를 판별하는 것에 집중하고 있다. 

악성코드를 몰래 설치하는 형태는 기존의 방지법이나 모바일 웹 브라

우저 자체에서 허가되지 않는 파일 다운로드를 자동으로 차단하는 기

능을 이미 많이 제공하고 있기 때문에 본 논문의 논의 대상에서는 제

외한다. 

위와 같은 피싱 웹사이트들이 가지는 가장 공통적이면서 큰 약점이 

될 수 있는 속성은 입력된 정보의 유효성은 검사하지 못한다는 점이
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다. 본 논문의 제안 기법은 바로 이점을 역으로 이용하고 있다. 즉, 

진짜 사용자의 정보 대신 허위 정보를 전송했을 때 접속한 웹사이트

가 나타내는 동작을 분석하여 피싱 웹사이트인지를 판별한다. 

예를 들어, 사용자의 금융 정보를 탈취하기 위해 특정 은행을 사칭

해 꾸며진 가짜 웹사이트로 유도한 경우, 사용자가 가짜 웹사이트임

을 구분하지 못하고 요구되는 계좌 정보와 보안카드 정보 등을 입력

하면 해당 정보는 그대로 공격자에게 전달된다. 그리고, 접속했던 웹

사이트는 정보가 입력된 것을 확인하고 본래 계획됐던 동작을 실행한

다. 입력 확인 후 본인 인증을 위해 다시 로그인 하라는 안내와 함께 

진짜 은행의 웹사이트로 접속을 전환하는 것을 예로 들 수 있다. 하

지만 이 과정에서 피싱 웹사이트는 사용자가 입력한 정보가 진짜 정

보인지 확인할 수 있는 방법은 없다. 사용자의 진짜 금융 정보를 사

전에 갖고 있어 비교해 보거나, 사용자의 정보 입력과 동시에 진짜 

웹사이트에서 정보의 유효성을 확인하지 못하기 때문이다. 결국, 피싱 

웹사이트는 사용자가 요구하는 항목을 입력 하기만 하면 입력이 완료

된 것으로 간주할 수 밖에 없고, 입력이 완료된 정보는 보관해 놓을 

수밖에 없다. 이것은 다시 말해 피싱 웹사이트가 사용자의 기본적인 

신뢰를 이용해 중요 정보를 탈취하는 만큼 반대로 사용자가 올바른 

정보를 입력할 것이라는 신뢰를 바탕으로 하고 있음을 의미한다. 따

라서, 사용자의 입장에서는 피싱 웹사이트가 전제하고 있는 이러한 

신뢰를 역으로 이용하여 의심스러운 웹사이트에 허위 개인정보를 보

낸 후 나타내는 동작을 분석하면 확실하게 피싱 웹사이트를 판별해낼 

수 있는 근거가 된다. 

 

일반적으로 피싱 웹사이트에서 요구하는 개인정보의 유형은 몇 가

지로 분류될 수 있다. 첫 번째는 사용자의 로그인 정보 즉, 아이디



 

 

２９

(ID)와 비밀번호이다. 이용자의 수가 많은 페이스북과 같은 웹 서비

스의 경우 사용자가 계정을 갖고 있을 확률이 높기 때문에 가짜 로그

인 페이지나 계정 정보 갱신 페이지 등을 위조해 사용자를 유도하고 

로그인 정보를 탈취한다. 이렇게 탈취된 로그인 정보를 이용해 사용

자의 친구들에게 다시 피싱 메시지를 전송하거나 유료 서비스 결제를 

통해 요금을 청구 받게 만드는 등의 공격을 감행한다. 

두 번째는 사용자의 결제 관련 정보 즉, 신용카드나 모바일 소액 

결제 등과 관련된 정보이다. 최근에는 PC뿐만 아니라 스마트폰을 이

용해서도 인터넷상에서 결제가 가능하기 때문에 사용자의 결제 정보

를 저장해 두고 사용할 수 있는 서비스가 많이 등장하고 있다. 앞서 

예를 들었던 페이팔과 같은 서비스가 대표적인 경우로 사용자의 신용

카드 정보를 등록해 두면 다른 웹 서비스에서 간편하게 인터넷 결제

가 가능하므로, 페이팔 등의 결제 정보 입력 페이지를 위조한 피싱 

웹사이트를 통해 사용자의 신용카드 정보를 탈취한 뒤 금전적인 피해

를 입히는 경우가 많이 발생하고 있다. 

세 번째는 사용자의 금융 관련 정보이다. 우리나라는 금융기관의 

인터넷뱅킹 서비스를 이용 시 공인 인증서와 보안카드 등을 이용한 

보안 단계를 거치도록 의무화 되어 있다. 피싱 웹사이트는 이점을 악

용하여 유명 금융기관과 동일한 웹사이트를 구축하고 사용자에게 개

인정보 보호를 위한 정보 갱신 등의 이유 또는 본인 인증 등의 이유

를 들어 공인 인증서의 암호와 보안카드의 내용을 입력할 것을 유도

한다. 그리고 입력된 정보를 이용해 사용자의 계좌에서 금액을 인출

하거나 계좌를 불법적인 목적으로 이용하는 등의 피해를 발생 시킨다. 

마지막은 사용자의 세부 개인정보가 해당된다. 회원가입이나 본인 

확인 또는 사용자의 이메일이나 전화번호 등을 ID로 사용하는 웹 서

비스를 위조해 사용자의 세부 개인정보 입력을 유도한다. 이렇게 유
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출된 개인정보는 보이스 피싱과 같은 또 다른 형태의 피싱 공격의 대

상으로 사용되거나 사용자의 신분으로 위장해 인터넷 상에서 금전적 

피해를 입힐 수 있는 서비스를 이용하는 방법 등으로 악용될 수 있다. 

이 외에도 인터넷에서 입력할 수 있는 사용자 정보는 모두 피싱 공

격의 대상이 된다고 볼 수 있다. 하지만, 여러 피해 사례와 공격 유형 

등을 종합해 볼 때 위의 정보를 대상으로 한 피싱 공격이 가장 많이 

발생하고 있다. 

 

위와 같은 개인정보를 입력 받은 뒤 피싱 웹사이트가 취하는 동작

은 아래와 같이 분류가 가능하다. 아래 분류 외에도 피싱 웹사이트는 

다양한 형태로 동작할 수 있지만, 본 논문이 스미싱 공격을 대상으로 

삼고 있는 만큼 스마트폰에서 접속했을 때 관찰할 수 있는 동작 패턴

만을 대상으로 분류하였다. 

첫 째, 고의적인 오류 화면을 보여주고 접속을 차단한다. 주로 로

그인 정보를 탈취하기 위한 피싱 웹사이트에서 많이 발생하는 경우로 

사용자가 정보를 입력하고 나면 ‘HTTP 404 Page Not Found’나 

‘HTTP 502 Bad Gateway’와 같이 인터넷 사용 중 흔히 볼 수 있는 

에러 페이지를 표시한다. 사용자는 일시적인 네트워크 문제 등으로 

착각하기 때문에 별다른 의심 없이 재 접속을 시도 하거나 나중에 접

속하기 위해 접속을 포기하게 된다. 사용자가 재 접속을 시도하면 피

싱 웹사이트는 자연스럽게 진짜 웹사이트로 접속을 전환 시키기 때문

에 사용자는 피싱 웹사이트에 접속했다는 사실조차 인식하지 못한 채 

지나가고 사용자의 로그인 정보는 공격자에게 전달된다. 

둘 째, 다시 로그인할 것을 요구하면서 진짜 웹사이트의 로그인 페

이지로 이동시킨다. 사용자의 로그인 정보나 금융 정보 등을 목적으

로 하는 경우 많이 발생한다. 일반적으로 비밀번호나 중요한 정보를 
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변경하는 경우 또는 금융 정보 등을 입력하도록 요구한 뒤에는 사용

자의 신분 재확인을 위해 다시 로그인할 것을 요구하는 경우가 많다

는 점을 이용한다. 사용자의 입장에서는 정상적인 동작과 구분하기가 

쉽지 않기 때문에 공격에 노출된 사실을 인지하지 못하게 된다. 

셋 째, 추가 보안을 위한 보안 프로그램 설치 권유 페이지로 전환

한다. 보통 계정의 보안 강화를 위한 안내문의 형식으로 위조한 스미

싱 공격에서 주로 나타난다. 요구하는 내용에 따라 계정 관련 정보를 

입력한 뒤 보안 프로그램 설치를 통해 추가로 보안을 강화할 수 있다

는 안내와 함께 설치 페이지로 이동한다. 이때 설치되는 보안 프로그

램은 악성코드의 한 유형으로 결국은 악성코드를 설치하기 위한 목적

으로 위장된 피싱 웹사이트에 해당한다. 최근에 급증하고 있는 스미

싱 및 피싱 공격으로 인해 금융 기관이나 공공 기관 등에서 보안 강

화를 위한 절차를 안내하거나 보안 프로그램을 설치하는 경우가 늘어

나고 있기 때문에 이와 동일한 형식을 빌린 피싱 공격은 그만큼 사용

자의 의심을 덜 받을 수 있다는 이점이 있다. 

마지막으로 접속과 동시에 파일 다운로드를 시작하는 유형이 있다. 

보통은 사용자가 알지 못하는 사이에 악성코드를 설치하기 위한 목적

이지만, 최근에는 보안 프로그램을 설치해야 접속을 정상적으로 할 

수 있다는 이유로 위장해 악성코드의 설치를 유도하는 경우도 많이 

발생하고 있다. 위 세 번째 경우와 마찬가지로 보안에 대한 사용자의 

높은 관심과 막연한 두려움을 역으로 이용하는 방법으로 이렇게 설치

된 악성코드는 스마트폰에 저장된 개인정보를 모두 유출 시키고, 스

마트폰을 동작 불능 상태로 만들거나 사용자가 알지 못하는 사이에 

전달되는 메시지들을 공격자에게 재전송 시키는 방법으로 공격자가 

사용자의 신분을 위장할 수 있게 해준다. 
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중요 정보 입력을 요구하는 피싱 웹사이트들은 원하는 정보를 입력 

받은 후 위와 같은 공통적인 동작 패턴을 보이기 때문에 이것을 반대

로 이용한다면 의심스러운 웹사이트가 피싱 웹사이트인지 아닌지 판

별해내는 근거가 될 수 있다. 만일, 진짜 웹사이트에 허위 사용자 정

보를 전송한다면 접속한 웹사이트는 전달된 정보의 유효성을 검사한 

뒤 잘못된 정보임을 확인하고 올바른 정보를 다시 입력할 것을 반복 

요청한다. 하지만, 피싱 웹사이트는 전달된 정보의 유효성을 검사하지 

못하고 목적으로 한 정보가 모두 입력 되었는지 확인 후 정해진 동작

을 수행할 수 밖에 없기 때문에 잘못된 정보에 대해서도 재입력 요청

을 하지 않는다면 피싱 웹사이트인 것으로 간주할 수 있게 된다. 

위와 같은 피싱 웹사이트의 공통적인 동작 패턴을 분석하기 위해 

알려진 피싱 웹사이트의 URL 목록을 수집하고 직접 접속하여 요구하

는 정보를 허위로 입력한 뒤 나타나는 동작 결과를 관찰하고 분석하

는 작업을 진행하였다. 자세한 분석 과정에 대해서는 4장에서 자세히 

설명한다. 다음 장에서는 본 장에서 설명한 허위 사용자 정보를 이용

한 피싱 웹사이트 판별 기법과 함께 다른 제안 기법까지 포함해 

‘Phishing URL Detector’의 전체적인 동작 내용을 설명한다. 

 

3.2.2 Phishing URL Detector 

본 논문에서 제안하는 ‘Phishing URL Detector’는 위에서 설명한 

핵심적인 기법 외에도 whitelist와 blacklist를 사용하는 기법과 URL

에서 피싱 URL 패턴을 분석하는 기법을 함께 포함하고 있다. 이를 

통해 개별 기법을 상호 보완하며 ‘Phishing URL Detector’가 전체적

으로 하나의 완성된 솔루션으로써 동작하는 것을 목적으로 한다. 

첫 번째 단계는 ‘Phishing URL Detector’에 전달된 URL에서 알려
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진 피싱 URL 패턴이 있는지 분석하는 부분이다. 그리고 두 번째 단

계는 스마트폰 모바일 웹 브라우저의 북마크와 접속 이력을 이용해 

구성한 whitelist에 전달 받은 URL이 포함되어 있는지 검색하는 부

분이 해당한다. 세 번째는 blacklist에 전달 받은 URL이 포함되어 있

는지 검색하는 부분이며, 네 번째 단계가 의심스러운 웹사이트에 대

해 위에서 설명한대로 허위 사용자 정보를 보내 웹사이트의 동작을 

분석하고 피싱 웹사이트인지 판별하는 부분이 해당한다. 그리고 별도

로 사용자의 로그인 정보나 폼(form) 형식의 결제 정보, 금융 정보 

등을 ‘security token’이라 칭하는 형식으로 저장하고 사용자의 선택

에 따라 접속한 웹사이트에 전송할 수 있는 기능을 담당하는 부분이 

‘Phishing URL Detector’의 사용자 인터페이스를 담당한다. 

 

그림 3.2는 ‘Phishing URL Detector’의 전체적인 동작 흐름을 나

타내고 있다. ‘Phishing URL Detector’는 평소 사용자가 자주 입력하

는 로그인 정보나 금융 및 결제 관련 정보를 ‘security token’의 형

태로 별도 저장해 관리한다. 그리고 사용자는 메뉴를 통해 필요한 

‘security token’을 선택하여 접속한 웹사이트에 전송할 수 있다. 이

것은 모바일 웹 브라우저가 자체적으로 제공하는 로그인 정보 저장 

기능이나 폼(form) 정보 저장 기능에 기반한 것으로 사용자가 필요

한 정보를 매번 일일이 입력하는 번거로움을 덜고 중요 정보를 모두 

기억하고 있어야 하는 불편함을 덜어준다. 또한, 본 논문의 제안 기법

에서 허위 사용자 정보를 전송하기 위한 방법을 제시하기도 한다. 이

와 같이 자동화된 사용자 정보 입력 기능이 없다면 의심스러운 웹사

이트에 접속해 허위 사용자 정보를 사용자가 직접 입력해야 하기 때

문에 솔루션 방지 기법으로써의 의미가 부족하기 때문이다. 
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그림 3.2 Phishing URL Detector 동작 흐름도 

 

사용자가 메시지를 통해 수신한 URL에 접속을 시도하면 

token 생성/보관 

- ID/PWD 

- 결제/금융정보 등 

url 접속 

정상 token 전송 가짜 token 전송 

safe website인 경우 

- whitelist 있음 

phishing website 의심될 경우 

- whitelist에 없고, 

- phishing url 패턴 없음 

-> error page 등으로 

접속 종료 / 다른 

domain의 재 login page

로 전환 / 정보 입력 완

료 화면 표출 

-> 접속 차단하고 

blacklist에 추가 

-> 동일 domain에서 

반복적으로 정보 재입

력 요구 page 표출 

-> 정상 token 전송

하고 접속 진행 

-> 자동으로 

whitelist 추가 

safe website인 경우 phishing website 인 경우 
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‘Phishing URL Detector’는 우선 전달 받은 URL에서 아래와 같은 

기준에 따라 알려진 피싱 URL의 패턴이 있는지 분석한다. 

 

- URL의 호스트 명(hostname. 이하 ‘hostname’)을 IP 주소로 

변경한 경우. 

접속 대상을 감추기 위해 hostname에 해당하는 부분을 IP 주

소로 변경한다. 보통 위조의 대상이 되는 웹사이트의 진짜 

hostname은 이어지는 경로(path. 이하 ‘path’)에 들어 있다. 

예) http://210.80.154.30/~test3/.signin.ebay.com/ebayisapidllsignin.html 

- 진짜 hostname을 다른 domain과 함께 붙여 넣는 경우. 

피싱 URL의 hostname은 진짜와 구분하기 어렵게 꾸미고 위조

의 대상이 되는 진짜 hostname을 path에 위치시킨 경우. 

예) http://21photo.cn/https://cgi3.ca.ebay.com/eBayISAPI.dllSignIn.php 

- hostname을 매우 길게 변경하는 경우 

위조의 대상이 되는 진짜 hostname이 URL에 포함되어 있지만 

길이가 긴 문자열을 domain의 형식으로 덧붙여 구분을 곤란하

게 만든 경우. 

예) http://www.volksbank.de.custsupportref1007.dllconf.info/r1/vm/ 

- hostname 불명 또는 유사해 보이는 틀린 글자를 넣는 경우. 

사용자가 알기 어려운 전혀 새로운 hostname을 적거나 쉽게 

구분이 되지 않는 틀린 글자를 포함 시켜 진짜 hostname과 유

사하게 보이도록 만드는 경우. 

예) http://accounts.goog1e.com/ServiceLogin?hl=en 

   (‘google’의 영문자 ‘l’ 대신 숫자 ‘1’이 쓰임) 

 

만일 전달된 URL에서 위의 기준에 해당하는 패턴이 하나라도 발
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견되면 피싱 URL로 판별하고 blacklist에 저장한 뒤 사용자 경고와 

함께 접속을 차단한다. 

하지만, URL에서 피싱 URL의 패턴이 발견되지 않으면 다음으로 

whitelist에 전달 받은 URL이 포함되어 있는지 확인한다. whitelist는 

모바일 웹 브라우저의 북마크와 접속 이력으로 구성된다. 북마크에 

저장되어 있는 URL 목록은 기본적으로 사용자의 활동을 통해 생성된 

것이므로 안전한 접속을 보장하는 웹사이트들일 확률이 높고, 접속 

이력에 저장된 URL 역시 사용자가 지금까지 직접 저장하고 관리하는 

기록이므로 비교적 안전한 URL 목록의 가치가 있다고 판단되기 때문

에 이들을 기반으로 한 whitelist에 저장된 URL이라면 접속해도 안

전한 것으로 간주할 수 있다. 이에 따라, whitelist에서 전달 받은 

URL이 검색되면 접속을 허용하며, 사용자는 해당 URL에 접속한 뒤 

필요한 경우 원하는 ‘security token’을 선택해 전송할 수 있다. 

반면, 전달 받은 URL이 whitelist에서 검색되지 않으면 다음 순서

로 ‘Phishing URL Detector’는 blacklist에 포함되어 있는지 확인한

다. blacklist에는 지금까지 접속이 차단된 URL의 목록이 기록되어 

있으므로 blacklist에 포함되어 있다면 위험한 URL로 간주하고 사용

자에게 경고한 뒤 접속을 차단한다. 

위의 단계를 모두 통과한 뒤에도 안전한 URL인지 판단할 수 없을 

경우 ‘Phishing URL Detector’는 일단 모바일 웹 브라우저에서 전달 

받은 URL에 대한 접속을 허용한다. 만일 접속과 동시에 파일 다운로

드가 발생하는 웹사이트라면 자동으로 파일 다운로드를 차단한다. 그

리고 필요에 따라 사용자가 ‘security token’을 선택해 전송하면 선

택된 ‘security token’을 그대로 전송하지 않고 임의로 생성된 ‘fake 

security token’을 접속한 웹사이트에 전송한다. 그리고, 해당 정보가 

전달된 후 나타나는 웹사이트의 동작을 분석하여 3.2.1 절에서 분석



 

 

３７

했던 피싱 웹사이트의 공통 동작 패턴에 해당하면 피싱 웹사이트로 

판별하고 사용자에게 경고한 뒤 접속을 차단하고 해당 URL을 

blacklist에 추가한다. 

 

위와 같이 ‘Phishing URL Detector’는 여러 단계에 걸쳐 복합적으

로 스미싱 URL을 분석하고 공격을 방지하기 위한 기능을 제공한다. 

이 중 가장 중요한 기능은 의심스러운 웹사이트에 ‘fake security 

token’을 전송한 결과를 토대로 피싱 웹사이트를 판별하는 부분이라 

할 수 있다. 이와 같은 동작 방식은 기존의 피싱 방지 솔루션 제품들

이 제공하는 방지 기법과는 큰 차이를 보인다. 기존 제품들은 주로 

서버 의존형 blacklist 기반의 방지 기법을 채용하고 있다. 대표적인 

예는 안랩에서 출시한 ‘AhnLab 안전한 문자’로, 독자적으로 운영하

는 서버에서 URL을 분석한 결과와 자체적으로 유지하고 있는 

blacklist를 기반으로 하여 URL의 피싱 위험 여부를 판단한다 [19]. 

그러나 이와 같은 blacklist 기반의 서버 의존형 제품은 이미 알려진 

유형이 아닌 새로운 유형의 피싱 URL은 올바르게 방지해낼 수 없다

는 단점이 있다. 그리고 그러한 사례는 그리 어렵지 않게 찾아볼 수 

있다5. 실제 스미싱 SMS도 안전한 것으로 판정할 수 있기 때문에 판

정 결과를 믿은 사용자들이 큰 피해를 당할 수 있다. 하지만, 

‘Phishing URL Detector’는 직접 의심스러운 웹사이트에 접속하고 

피싱 웹사이트의 공통적인 동작 패턴을 판정 기준으로 하고 있기 때

문에 blacklist와 달리 새로운 유형의 피싱 URL이 수신 되더라도 이

를 안전한 것으로 잘못 분석하는 경우는 발생하지 않는다. 

                                            
5 머니투데이. “보안앱도 인식 못하는 스미싱 문자 등장”. 
http://news.mt.co.kr/mtview.php?no=2013111808444279648&type=1&MLA. 

Nov. 2013. 
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본 논문에서는 또한 ‘Phishing URL Detector’ 외에 ‘Challenge-

Response Authentication’ 기법을 MC에 적용할 것을 함께 제안하고 

있다. 본 제안은 통신 사업자가 관리하는 MC에 URL이 포함된 메시

지가 발신 요청 되었을 경우 발신자의 신원을 확인하기 위한 

challenge 메시지를 발신자에게 전송한 뒤 발신자가 정상적으로 

response 메시지로 회신한 경우에만 요청된 메시지를 지정된 수신자

에게 전달하는 것을 내용으로 한다. 이를 통해, 스미싱 메시지의 전송

을 미연에 차단하는 효과를 얻는 것을 목적으로 한다. 

앞서 설명한 바와 같이 본 제안은 대부분 스미싱 메시지가 URL을 

포함하고 있다는 점과 자동화된 컴퓨터를 이용해 대량으로 전송된다

는 점을 이용한다. 따라서, ‘Challenge-Response Authentication’ 

기법이 적용되면 컴퓨터는 올바른 응답을 할 수 없게 되므로 스미싱 

메시지가 쉽게 차단될 수 있다. 앞서 3.1.1 절에서 분석한 바와 같이 

본 제안은 스미싱 공격의 가장 처음에 해당하는 메시지의 발신 과정

을 차단할 수 있으므로 큰 방지 효과를 기대할 수 있다. 

‘Challenge-Response Authentication’을 사용한 사례는 [11]에

서도 확인할 수 있지만, 본 제안은 다음과 같은 차이점을 가진다. 

[11]의 기법은 스팸 메시지로 의심받을 수 있는 모든 경우에 적용

되는 것을 전제로 하고 있다. 하지만, 스팸 여부를 판단하기 위한 단

어나 표현은 상황에 따라 의미가 달라질 수 있으며, 모든 경우를 고

려할 수 있는 스팸 단어와 표현을 선정해 content-based filtering 

기법을 적용하는 것도 큰 부담이 된다. 따라서, 현실적인 방지 효과를 

얻기에는 많은 제약이 따른다는 단점이 있다. 또한, SMS의 경우 약자

나 축약된 표현, 신조어 등이 많이 사용되는 경향이 있기 때문에 효

율적으로 스팸 단어나 표현을 탐지해낼 수 없다는 제약도 있다. 하지
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만 본 제안은 공격 방지의 대상을 스미싱으로 한정 짓고 메시지에 

URL이 포함된 경우만을 탐지하므로 오탐률을 줄이고 상대적으로 간

단하게 동작이 가능하다는 장점이 있다. 물론, 스미싱 메시지에만 집

중하므로 다른 종류의 스팸 메시지는 방치될 수 있다는 지적이 가능

하다. 하지만, 실제로 스마트폰 환경에서 발생하는 피싱 공격의 대다

수가 스미싱 공격의 형태를 취하고 있음을 감안한다면 스미싱 메시지 

차단만으로도 의미 있는 방지 효과를 얻을 수 있을 것으로 여겨진다. 

 

 

그림 3.3 메시지 전송 구조 

 

물론, 스마트폰의 특성상 URL을 공유하는 경우가 많기 때문에 본 

제안이 SMS/MMS의 이용을 불편하게 만들 수 있다는 지적도 가능하

다. 그러나 인증을 위한 메시지에 응답하는 것은 매우 간단한 절차에 

해당하며, 스미싱 공격의 피해 규모가 2013년 10월 기준 54억원 상

당[20]에 달하는 점을 볼 때 얼마간의 불편을 감수하더라도 유효한 

방지 기법의 적용은 반드시 필요하다. 
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제 4 장 실험 및 구현 

 

본 장에서는 피싱 웹사이트들의 공통적인 동작 패턴을 분석하고 

확인하기 위해 진행된 실험 과정과 결과에 대해 설명한다. 또한, 

‘Phishing URL Detector’의 구현작업을 프로토타입의 형태로 

제안하고 구현 시 고려해야 할 사항들에 대해 살펴본다. 

 

4.1 피싱 웹사이트 공통 동작 패턴 확인 실험 

‘Phishing URL Detector’의 주요 기법으로 본 논문에서 제안하고 

있는 피싱 웹사이트의 공통 동작 패턴에 기반한 허위 사용자 정보를 

이용한 피싱 웹사이트 판별 기법의 실효성을 확인하기 위해 실제로 

피싱 웹사이트의 공통적인 동작 패턴을 확인하는 실험을 진행 하였다. 

실험은 ‘PhishTank’ [22]와 같이 알려진 피싱 URL의 목록을 제

공하는 곳에서 최근에 등록된 피싱 URL들을 임의로 선정하여 직접 

스마트폰에서 접속해 보고 허위 정보 입력 후 동작을 관찰하는 방법

으로 진행 하였다. 선정된 URL 목록은 모두 ‘VALID PHISHI’ 상태 

즉, 확실하게 피싱 URL로 판정된 것들로 한정 지었으며, 처음에는 

200개의 URL 목록을 선택하였으나 스마트폰에서 실제로 접속이 가

능한 URL보다 접속이 불가능하거나 더 이상 유효하지 않은 URL의 

수가 더 많아 추가적으로 더 많은 URL 목록을 선정하여 실험을 진행 

하였다. 단, 목록 중 동일한 domain에 대해 path를 조금씩 달리한 피

싱 URL들의 경우는 하나의 대표 URL만 선택하였으며, 가능한 한 많

은 URL에 접속을 시도하여 충분한 자료를 수집하기 위해 노력하였다. 
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그림 4.1 PhishiTank Phishi Archive 

 

실험 과정은 아래와 같은 절차로 이루어졌다. 

1. 스마트폰에서 선택된 피싱 URL에 접속한다. 

2. 접속 후 파일 다운로드가 시작되는 형태인지 정보 입력을 요구

하는 형태인지 확인한다. 

3. 접속 후 곧바로 파일 다운로드가 시작되는 경우 악성코드 설치

를 목적으로 하는 피싱 웹사이트로 간주하고 분류한다. 

4. 정보 입력을 요구하는 형태인 경우 접속한 웹사이트에서 요구

하고 있는 정보의 범주를 분석한 후 요구하는 정보를 허위로 

입력한다. 

5. 정보 입력을 완료한 후 접속한 웹사이트가 보이는 동작을 분석
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하고 분류된 패턴에 해당하는지 확인한다. 

 

실험을 통해 스마트폰에서 접속에 성공한 피싱 URL은 전체 1,000

여 개의 URL 중 모두 300개로 나머지는 스마트폰에서 접속할 수 없

거나 URL이 더 이상 유효하지 않았다. 접속한 피싱 웹사이트를 

3.2.1절의 동작 패턴에 맞춰 구분한 결과는 아래와 같다. 

표 4.1 피싱 웹사이트 공통 동작 패턴 분석 결과 

동작 패턴 웹사이트 수 비율(%) 

정보 

입력 

요구 

고의적인 오류화면 후 접속 차단 57 19 

재 로그인 요구 페이지로 전환 123 41 

추가 프로그램 설치 페이지 전환 27 9 

접속 후 프로그램 다운로드 64 21.3 

기타 29 9.7 

계 300 100 

 

스마트폰에서 접속에 성공한 300개의 피싱 웹사이트 중 정보 입력

을 요구하는 형태는 모두 69%인 207개이고, 21.3%인 64개의 웹사

이트가 접속과 동시에 파일 다운로드를 시작하였다. 그리고 9.7%에 

해당하는 29개 피싱 웹사이트는 유형을 구별하기 어렵거나 의도된 

동작인지 오류인지 구분이 안되고 패턴 분류가 어려운 동작을 보였다. 

정보 입력을 요구하는 형태의 피싱 웹사이트 중에는 19%인 57개

가 정보 입력 후 고의적인 것으로 보이는 오류화면을 표시하면서 접

속을 차단하였으며, 41%인 123개는 정상 웹사이트의 로그인 요청 페

이지나 정보 입력 페이지로 전환되었다. 그리고 9%인 27개는 허위 

정보 입력 후 정보 입력에 감사하거나 완료되었다는 안내와 함께 추
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가 보안 강화를 위한 프로그램 설치 화면으로 유인하였다. 결과적으

로 69%의 피싱 웹사이트가 허위로 입력된 정보에 대해 공통적인 동

작 패턴에 해당하는 동작을 보여주었으며, 이를 이용해 피싱 웹사이

트임을 판별해낼 수 있음을 보여주었다. 

 

많은 피싱 URL 목록 중에서 실제로 접속이 가능했던 피싱 웹사이

트의 수가 매우 적었던 것은 피싱 웹사이트의 특성 상 짧은 시간 동

안만 존재하다 사라지는 경우가 많기 때문으로 보인다. 오랜 시간 인

터넷 상에서 노출될 경우 피싱 웹사이트라는 사실이 노출되어 공격이 

무의미해질 가능성이 크므로, 자주 URL을 바꾸고 반복적으로 피싱 

공격을 시도해야 성공 확률을 높일 수 있기 때문이다. 비교적 최근에 

등록되는 피싱 URL의 경우는 접속에 성공할 수 있는 경우가 많았지

만, 어느 정도 시간이 지나면 대부분 다시 URL에 접속할 수 없었다. 

공격자 스스로가 URL을 삭제 하였거나 인터넷 상의 피싱 방지 솔루

션 등에 의해 접속이 차단되었기 때문으로 판단된다. 

 

4.2 Phishing URL Detector 구현 

‘Phishing URL Detector’는 기능에 따라 여러 구성 요소로 나뉘어 

구현될 수 있다. 

첫 번째는 ‘security token’을 구성하고 전송하는 부분이 해당한다. 

‘security token’은 사용자의 ID 및 암호와 같은 계정 정보, 신용카드

와 같은 결제 정보와 기타 다양한 종류의 폼(form) 정보를 저장할 

수 있는 개념적인 매개체로 정의된다. 웹 브라우저에서 제공하는 비

밀번호 및 폼(form) 저장 기능을 기본으로 하고 있으며, ‘Phishing 

URL Detector’에서 사용자 정보를 저장하고 사용자 선택 시 자동으
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로 접속한 웹사이트에 전송하는 기능과 함께 허위 사용자 정보를 생

성해 의심스러운 웹사이트에 자동으로 전송한다. 사용자는 그림 4.2

와 같이 ‘security token’의 종류를 선택하고 개별적으로 생성하고 

저장하여 관리할 수 있으며, 그림 4.3과 같이 모바일 웹 브라우저에

서 메뉴를 통해 원하는 ‘security token’을 선택하여 전송할 수 있다. 

 

 

그림 4.2 Security Token 생성 개념도 
 

‘security token’은 암호화되어 저장할 수 있도록 하여 만일의 유

출 사태에 대비하며, 의심스러운 웹사이트에 대해 ‘fake security 

token’을 전송할 때는 임의로 생성한 문자열로 각 내용을 대체시켜 

전송하도록 한다. 

 

두 번째 구성 요소는 전달 받은 URL에 알려진 피싱 URL 패턴이 

포함되어 있는지 분석하는 부분이 해당된다. 3.2.2 절에서 설명한 바

와 같이 알려진 피싱 URL 패턴 중 하나 또는 그 이상이 발견되는지 
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그림 4.3 Security Token 사용 개념도 

 

분석한다. 첫 번째, hostname이 IP 주소 형식인 경우는 URL에서 

hostname 부분만 추출해 IP 주소 형식을 나타내는 정규 표현식

(regular expression)을 이용해 판단한다. 두 번째 패턴은 URL에서 

hostname을 제외한 나머지 path 부분에서 다시 한 번 hostname의 

형식과 일치하는 부분이 있는지 분석해 판단한다. 정상적인 URL은 

path에 hostname의 형식이 다시 포함되는 경우가 없다. 세 번째 패

턴은 URL의 hostname에서 ‘.’으로 구분되는 한 단어의 길이가 25자

를 넘는지 확인하여 판단한다. 이는 정상 URL인 경우에도 피치 못하

게 단어를 길게 쓸 수도 있지만 널리 사용되는 URL 목록을 확인해본 

결과 한 단어가 25자를 넘는 경우가 매우 적었기 때문에 정해진 숫

자이다. 따라서, 필요에 따라 단어 길이의 제한은 변경할 수 있다. 마

지막 네 번째 패턴은 사용자의 시각 정보에 의존하는 경향이 크고 소

스 코드 상으로 판단할 수 있는 방법이 없으므로 구현에서 생략한다. 

 

다음 구성 요소는 whitelist를 구성하고 관리하는 부분이 해당된다. 
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whitelist는 앞서 설명한 바와 같이 모바일 웹 브라우저의 북마크와 

접속 이력을 이용해 구성된다. 현재 가장 널리 사용되고 있는 안드로

이드 플랫폼[21]을 예로 들면, 모바일 웹 브라우저의 북마크와 접속 

이력을 하나의 데이터 베이스(database)에 합쳐서 저장하고 있으며, 

다른 app에서 간단한 방법으로 읽고 검색할 수 있다. 따라서, 

‘Phishing URL Detector’도 별도 whitelist를 생성하고 관리하지 않

고 모바일 웹 브라우저의 데이터 베이스를 실시간으로 whitelist로 활

용한다. 또한, 모바일 웹 브라우저에서 접속하는 웹사이트의 URL은 

자동으로 접속 이력에 기록되므로 접속이 허용된 URL은 항상 자동으

로 whitelist에 추가되는 것과 동일한 효과를 얻을 수 있다. 

 

네 번째 구성 요소는 blacklist를 구성하고 관리하는 부분이 해당한

다. whitelist와는 달리 blacklist는 ‘Phishing URL Detector’가 개별

적으로 생성하고 관리한다. 접속이 차단된 URL은 모두 blacklist에 

저장되며, 일단 blacklist에 저장된 URL은 이후에도 항상 접속이 차

단된다. 

 

마지막 구성 요소는 ‘fake security token’을 전달 받은 웹사이트

의 동작을 분석하고 결과에 따라 피싱 웹사이트를 판별해 내는 부분

이 해당한다. 앞서 3.2.1 절에서 분류한 바와 같이 피싱 웹사이트들

은 입력된 정보의 유효성을 검사할 수 없으며, 정보의 유효성과 상관

없이 정해진 동작을 수행한다. 따라서, 의심되는 웹사이트에 ‘fake 

security token’을 전송한 뒤 동작을 관찰하여 피싱 웹사이트의 공통 

동작 패턴에 해당하면 피싱 웹사이트로 판별해낼 수 있다. 다만, 이 

부분은 현재 기술적으로 소프트웨어 수준에서 완벽하게 구현하는데 

한계가 있을 것으로 예상되므로 추가적인 기술 연구 및 보완이 필요
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할 것으로 보인다. ‘security token’을 전달 받은 웹사이트가 보일 수 

있는 다양한 동작이 각 웹사이트 별로 사용하는 기술이나 프로그래밍 

언어 및 제작자의 의도에 따라 차이가 있기 때문에 소프트웨어적으로 

모든 동작의 범주를 나누고 정해진 규칙에 따라 판별할 수 없기 때문

이다. 예를 들어, 전달된 ‘security token’에 따른 결과로 로그인 오

류 페이지가 보이는 경우만 해도, 이것이 정상적인 웹사이트가 유효

성 검사 후 표시하는 진짜 페이지인지 공격자가 임의로 구성한 가짜 

페이지인지 소프트웨어 수준에서 구별하기 위해서는 웹 페이지의 내

용을 모두 분석하는 것 뿐만 아니라 접속한 URL의 domain이 변경되

었는지, 별도의 오류 코드가 포함되어 있는지 등 다양한 부분을 검토

해야 한다. 따라서, 이 부분은 다양한 경우에 대해 포괄적으로 대응할 

수 있는 소프트웨어를 구성할 수 있도록 기술적인 지원이 필요하다. 

 

위와 같이 ‘Phishing URL Detector’는 여러 구성 요소를 하나로 

합쳐 완전한 하나의 스미싱 공격 방지 솔루션으로써 동작하도록 제안

되고 있다. ‘Phishing URL Detector’의 프로토타입은 안드로이드 플

랫폼을 기준으로 설계 되었으며, 실제로 구현 및 적용이 가능한 기술

들을 위주로 사용하였다. 다만, ‘fake security token’을 전송한 뒤 웹

사이트의 동작을 분석하는 부분에 있어서는 전술한 바와 같이 보다 

포괄적이고 대규모의 기술적인 지원이 필요한 내용이므로 실제 구현

을 위한 추가적인 연구가 필요하다. 
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제 5 장 결론 

 

스마트폰의 사용자가 지속적으로 증가하고 있는 만큼, 앞으로도 

스미싱 공격은 계속해서 발생할 것이며 끊임없이 새로운 형태가 

등장할 것이다. 스미싱 공격은 사용자를 현혹시켜 피싱 웹사이트에 

접속해 개인정보를 스스로 유출 시키도록 유도하거나 악성코드를 

설치해 개인정보를 탈취한 뒤 금전적인 피해를 입힌다. 스미싱 

공격이 사용자를 속이는 방법은 SMS 뿐만 아니라 다양한 매개체를 

활용해 점점 더 교묘해지고 있으며, 스미싱 공격에 사용되는 피싱 

URL 은 실제로 접속해 보기 전에는 명확히 판별하기 어렵다는 

문제점이 있다. 

이와 같은 문제점을 해결하기 위해 본 논문에서는 ‘Phishing URL 

Detector’를 통해 피싱 웹사이트들이 공통적으로 보이는 동작 패턴을 

기반으로 의심스러운 웹사이트에 허위 사용자 정보를 전송하여 

나타나는 동작을 분석하고 피싱 웹사이트를 판별하는 기법을 

제안하고 있다. 아울러, ‘Phishing URL Detector’는 접속 대상 

URL 에 알려진 피싱 URL 패턴이 포함되어 있는지 분석하는 기능과 

whitelist, blacklist 를 이용해 접속한 URL 의 목록을 관리하는 

기능을 함께 포함하여 하나의 완성된 스미싱 공격 방지 솔루션으로써 

동작하도록 제안되었다. 

또한, 허위 사용자 정보를 이용한 피싱 웹사이트 판별 기법의 

효용성을 확인하기 위해 직접 알려진 피싱 웹사이트에 접속해 허위 

정보를 입력하고 웹사이트의 동작 결과를 관찰함으로써 본 논문의 

기법이 제안하고 있는 내용이 실제로도 적용 가능한 기법임을 

확인하였다. 

마지막으로, ‘Phishing URL Detector’를 실제로 구현하기 위해 

기능별로 구성 요소를 나눠 프로토타입의 형식으로 구현 방안을 

제안하였다. 
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‘Phishing URL Detector’의 효과적인 방지 성능에도 불구하고 

스미싱 공격을 원천적으로 방지하기 위해서는 여전히 사용자의 

각별한 주의와 노력이 필요하다. 기본적으로 사용자를 현혹시켜 피싱 

웹사이트로 접속을 유도하는 만큼, 전달 받은 URL 에 의심 없이 

접속하거나 방지 기법의 경고를 무시하는 등의 부주의한 행동은 큰 

피해로 이어질 수 있기 때문이다. 또한, 아무리 허위 사용자 정보를 

이용해 피싱 웹사이트를 역으로 속이고 판별해낼 수 있다고 하더라도 

분석된 범주에 속하지 않는 새로운 동작 패턴을 보이는 피싱 

웹사이트가 언제든 등장할 수 있기 때문에 URL 접속 시에는 항상 

주의를 기울여야 한다. 이는 스마트폰 뿐만 아니라 PC 에서도 

동일하게 해당한다. 

비록 현재는 스미싱 공격으로 인한 피해가 급격히 증가하고 있는 

추세지만, 스미싱 공격 방지에 대한 사용자의 인식 변화와 함께 

‘Phishing URL Detector’와 같은 효율적인 방지 기법을 적극적으로 

활용하면 충분히 피해를 예방하고 스미싱 공격을 방지할 수 있을 

것으로 기대된다. 
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Abstract 
 

Preventing SMishing Attack 

Using Fake User Information Based on 

Common Behavior of Phishing Websites 
 

Seunghwan Han 

School of Computer Science Engineering  
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Seoul National University 
 

SMishing attack is a sort of the Mobile Phishing attacks and it is the act of 
attempting to acquire personal information such as passwords and credit card details 
to cause monetary losses of users. Nowadays mobile devices such as smartphones 
are widely used and SMishing attack is becoming a significant problem. SMishing 
attack uses text messages to deliver the bait URL to induce people to divulge their 
sensitive personal information in attacker’s malicious fake web sites. 

In this thesis, a ‘Phishing URL Detector’, the name of SMishing defense 
mechanism for Android based smartphones and its analysis are proposed. ‘Phishing 
URL Detector’ combines several defense techniques together to serve as a complete 
SMishing defense solution. It depends on the common behavior of phishing websites 
that they do not verify if the input information was correct. They just check if all of 
requested information was input. ‘Phishing URL Detector’ cheats the suspicious 
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phishing websites by sending fake user information instead of real one to determine 
if they are real phishing websites. If they perform one of common behavior of 
phishing websites although the fake user information was input, we can judge them 
as phishing websites. In order to collect the common behaviors of phishing websites 
after receiving the desired information and verify if the proposed technique can 
really defense the SMishing attack, we tried to connect more than 1,000 known 
phishing URLs in a real smartphone and analyzed their behaviors. 

In addition, ‘Phishing URL Detector’ provides an analysis of the URL itself to 
figure out if it has the common patterns of phishing URL in it and uses a blacklist to 
store those phishing URLs to block the connection of them. ‘Phishing URL Detector’ 
also uses a whitelist to allow the connection of URLs in the list and it uses the 
database of bookmarks and history of mobile web browser in an android smartphone 
as a whitelist. 

‘Phishing URL Detector’ is showing a positive effect as a SMishing defense 
mechanism and it is very important to protect users from phishing attacks. It solves 
the known problem that the phishing URL cannot be completely determined as real 
dangerous one before users connect to it in a web browser. In the situation that not 
any defense mechanisms can cover all of mobile phishing strategies, ‘Phishing URL 
Detector’ could be the first defense line of smartphone to protect users from 
SMishing attacks. 

 
 

keywords : Mobile Phishing, SMishing, Fake User Information, Common 

Behavior of Phishing Websites 
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