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국문초록

북한은 6.25 전쟁 이후에도 대한민국의 안보와 국제사회를 위

협하는 전략ㆍ전술적 도발을 끊임없이 자행해왔다. 이로 인해, 무

수히 많은 국군 장병이 희생되었으며, 피해복구 비용과 외국 투자

자본 이탈 등의 경제적 손실 또한 발생하였다. 하지만, 북한은 자

신들의 이러한 도발 행위를 인정하지 않고 있음은 물론, 진정성

있는 사과 한번 제대로 하지 않고 있다. 우리 군은 언제 또 다시

기습적으로 발생할지 모르는 북한의 도발 위협으로부터 대한민국

의 안보와 국민의 생명, 재산을 지키기 위해 다양한 정보감시 자

산을 운용하여 북한의 특이 동향과 이상 징후를 식별하고 있으나,

모든 위협을 예측하고 대응하기에는 한계가 있는 것이 사실이다. 따

라서 본 연구에서는 Digital Transformation에 발맞춰 북한의 도발을

예측하는데 있어 최신 딥러닝 기반 자연어 처리 모델인 BERT 모

델을 활용하여 북한 도발과 관련된 텍스트 데이터로부터 북한의

도발 징후를 포착하는 모델을 제안하였다. 과거 북한 도발 사례

11건을 선정하고, 각 도발 발생일 이전 1개월간의 데이터와 도발

이 발생하지 않았던 평시 데이터를 비교 학습한 후 학습 단계와

평가 단계의 정확도를 Fine-tuning을 통해 최적화하고, 새로운 임

의의 문장을 모델에 대입해봄으로써 성능을 검증해보았다. 궁극적

으로 정보감시 자산의 활용 외에 최신 과학기술을 적용하여 북한

도발 징후를 포착함으로써 우리 군의 감시능력 강화를 통해 아군

의 피해를 최소화하고 전투에서 승리하는데 기여하고자 함이다.

주요어 : 버트, 딥러닝, 텍스트 마이닝, 언어 모델, 자연어 처리, 북한 도발

학 번 : 2019-28970
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제 1 장 서 론

제 1 절 연구동기

북한은 1953년 7월 27일 정전협정 이후에도 대남적화통일 야욕과 대

내외 정치적 목적으로 판문점 도끼만행 사건(1978.8.18.), 아웅산 묘소 폭

탄 테러(1983.10.9.), 강릉 무장공비 침투사건(1996.9.18.), 제1ㆍ제2 연평해

전(1999.6.15., 2002.6.29.), 천안함 피격(2010.3.26.), 연평도 포격도발

(2010.11.23.), DMZ 목함지뢰 매설(2015.8.4.), 여섯 차례의 핵실험

(2006.10.9.∼2017.9.3.), 최근 남북공동연락사무소 폭파(2020.6.16.), 수십

차례의 탄도미사일 발사와 이외에도 무수히 많은 전략ㆍ전술적 도발을

끊임없이 자행해왔다. 북한은 자신들의 도발행위를 인정하지 않고 있으

며, 적반하장 격으로 대한민국이 자신들을 국제사회에서 고립하기 위해

거짓을 말하고 있다며 억지 주장을 해오고 있다. 이러한 천인공노할 북

한의 기습적 도발로 수많은 국군 장병이 목숨을 잃었을 뿐만 아니라, 심

지어 연평도 포격도발 사건에서는 무고한 민간인 사망자가 2명이나 발생

하는 비통함도 겪어야했다. 우리 군은 이러한 북한의 도발행위를 사전에

감지하고 대응하기 위해 다양한 정보감시 자산을 운용하고 있으나 여러

변수들을 예측하기에는 일부 운용상의 한계가 존재한다[1]. 따라서 북한

의 도발 징후를 정확히 포착할 수 있도록 감시능력을 향상시키는 것 또

한 군이 해결해야할 과제일 것이다. 한편, 우리 군도 4차 산업혁명 시대

에 부합하기 위해 AI, 빅데이터 분석, 5G 통신 등 첨단 기술을 국방과학

기술에 접목하기 위한 체계적인 노력을 하고 있다[2]. 특히, 2019년 1월

국방부차관을 단장으로 ‘스마트 국방혁신 추진단’이 출범하였으며, 4차

산업혁명 기술 기반 스마트 국방혁신을 추진하고 있다. 스마트 국방혁신

의 핵심 과제는 ‘지능형 스마트부대’를 구축하는 것으로 최신 과학기술을

적용해 실시간으로 작전 상황과 모든 부대 현황을 파악하고 병력 및 군
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수, 인사, 재정 관리의 효율성을 강화하는 것이다. AI와 빅데이터 기술을

통해 지휘관의 상황판단-결심-대응 능력을 지원하는 또 하나의 참모 역

할을 수행하도록 하는데 초점을 맞추고 있다. 방위사업청은 최근 공개한

군사형 무기 드론 체계의 도입을 위해 올해부터 향후 10년간 2조 7천억

원을 투자할 계획이며, 국군의무사령부는 의료데이터와 AI 의료분야 기

업의 기술을 접목시켜 AI 융합 의료영상 진료·판독을 지원해주는 솔루

션을 의무부대에 구축하는 등 가시적 성과도 달성하고 있다. 이렇듯 기

존의 정보감시 자산 운용과 군사전문가의 경험적 판단 외에도 최신 과학

기술을 이용하여 북한의 도발 징후를 포착하고 이를 통해 궁극적으로 현

행 작전에 활용할 수 있다면 국민의 생명과 재산, 곁의 전우를 지킬 수

있는 효과적인 방안이 될 수 있을 것이라는 생각에 이번 연구를 진행하

게 되었다.
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제 2 절 연구내용

이번 연구는 최신 자연어 처리(NLP) 딥러닝(Deep learning)[3] 기술인

BERT 모델을 기반으로 북한의 도발 징후를 포착해보고자 시도한 것이

다. 북한 도발과 관련된 인터넷 언론보도와 정부부처의 공개자료 등의

텍스트데이터를 수집하여 텍스트 마이닝[4] 기법을 바탕으로 연구를 진

행하였다. 텍스트 마이닝은 수집한 데이터에서 숨겨진 문맥적 관계 또는

패턴을 추출해내어 유의미하고 유가치한 정보를 찾아내는 기법이다. 데

이터 수집을 위한 기준을 선정한 후 주요 북한 도발 사례 총 11건을 선

정하였다. 수집한 데이터는 두 개의 유형으로 분류하였는데, 하나는 도발

징후가 있는 것으로 label을 분류하였고, 다른 하나는 도발 징후가 없는

것으로 label을 분류하였다. 분류한 데이터의 유가치성을 확인하기 위해

R코드를 통해 상위 빈출 단어를 분류해내고 이를 워드 크라우드와 빈도

막대그래프로 구현하여 유의미한 차이가 있는지 탐색적 데이터 분석

(EDA, Exploratory Data Analysis)을 통해 확인해보았다. Pre-trained

BERT 모델[5]은 최초 구글에서 공개한 Multilingual BERT 모델에 비해

한국어에서 더 우수한 성능을 보이는 SK-T Brain에서 공개한 KoBERT

모델을 기반으로 하였으며, 수집한 데이터를 도발 징후가 있는지와 없는

지 이진분류(Binary classification) 하도록 모델을 구성하였다. 모델은 학

습 단계와 평가 단계에서의 정확도를 Fine-tuning 과정을 통해 최적화

하였으며, 최종적으로 새로운 텍스트데이터에서 북한의 도발 징후를 식

별할 수 있는지를 검증하기 위한 목적으로 임의의 새로운 문장을 입력,

분류하는 실험을 진행하였다. 최근 자연어 처리 분야에서 BERT 모델을

이용한 다양한 연구가 활발히 이루어지고 있으며, 좋은 성과를 보이고

있다[6, 7, 8]. 궁극적으로 본 연구를 통해 우리 군의 감시능력 향상에 기

여함으로써 북한 도발 징후를 사전에 포착하고 선제적으로 대응하여 아

군의 피해를 최소화하고 성공적인 작전을 수행하는데 도움이 되고자 함

이다.
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제 3 절 논문구성

제1장에서는 연구를 시작하게 된 동기와 배경, 대략적인 연구내용에

대해 서술하였다.

제2장에서는 배경지식 및 관련연구로 통계적 언어 모델과 딥러닝 기

반의 BERT 모델에 대해 설명하고, 북한의 주요 도발 사례 선정 기준

및 각 도발 사례에 대해 소개하였다.

제3장에서는 실험 설계 및 데이터에 대해 기술하였으며, 실험모델의

동작 원리와 수집한 데이터에 대해 구체적으로 설명하였다.

제4장에서는 실험 결과로 우선 실험데이터에 대해 전반적으로 분석한

결과를 제시하였으며, 학습 단계와 평가 단계의 정확도를 Fine-tuning을

통해 조정한 과정과 새로운 임의의 문장을 모델에 대입해봄으로써 모델

의 성능을 검증해보는 과정을 기술하였다.

마지막 제5장에서는 본 연구의 결론과 의의에 대해 논의하였다.
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제 2 장 배경지식 및 관련연구

제 1 절 언어 모델

특정 연구를 수행하거나 과업을 달성하기 위해 텍스트 데이터를 수집

하고, 수집한 데이터에서 새로운 문맥적 패턴과 관계를 분석하여 유의미

한 내용을 찾아내는 연구 분야를 텍스트 마이닝(Text mining)이라고 한

다. 인간이 사용하는 언어인 자연어(Natural language)는 컴퓨터가 이해

할 수 없는 구조이므로 자연어 처리(Natural language processing)[9]를 통

해 컴퓨터가 연산을 수행할 수 있도록 해야 한다. 이를 위해 자연어를

의미 공간에 숫자 형태의 벡터로 변환하는 작업이 필수적인데 이를 단어

임베딩(Word embedding)이라 한다. 하지만 단어 임베딩의 대표적 방법

론인 Word2vec의 경우 중심 단어의 의미를 주변 단어를 근거로 예측하

므로 단어가 가지는 또 다른 중의적 의미는 고려하지 못하는 단점이 있

다. 다시 말해, 여러 의미를 가지는 동일 형태의 단어가 문맥에 따라 다

른 의미를 가짐에도 Word2vec은 이를 해결하기에 제한적이다[10]. 그러

나 딥러닝 기술이 발전하면서 이러한 문제를 해결할 수 있게 되었다. 이

번 연구에 활용한 방법인 BERT 모델 또한 최신 자연어 처리 딥러닝 기

술로써 BERT 모델에 대한 체계적 이해를 위해 과거 대표적인 통계적

기반의 언어 모델부터 딥러닝 기반의 언어 모델까지 논의해보고자 한다.

1. N-gram

초기 언어 모델은 통계적인 방법으로 접근하여 개발되었으며 이를 통

계적 언어 모델(Statistical Language Model, SLM)이라고 한다. 텍스트

데이터의 토큰들에 조건부 확률을 적용하여 주어진 문장에서 다음 단어
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가 올 수 있는 예측 확률을 구하는 방식이다. 후보 단여열 W의 출현확

률을 라고 했을 때 (1)과 같이 정의할 수 있다[11]. 그러나 이러한

방법은 한 번도 학습에 등장하지 않은 패턴에 대해서는 확률값이 0이 되

어 예측이 불가능 하며, 통계적 분석을 바탕으로 하므로 모든 문장에 대

한 경우의 수를 파악할 수는 없다는 단점이 있다.

  ⋯ 

    ⋯ ⋯    (1)

 
  



⋯  

이를 보완하기 위해 등장한 또 다른 통계 기반의 언어 모델이 바로

N-gram이다. N-gram은 문장에 등장한 모든 단어들을 고려하여 계산하

는 것이 아니라 일부 단어만을 고려하여 계산에 활용하는 방법으로 이때

몇 개의 단어를 활용하느냐가 N-gram에서의 N을 의미한다. 모든 가능

한 단여열 W에 대한 조건부 확률을 구하는 것이 아니라 (2)와 같이 근

사한 N-gram을 사용한다. 이때 활용하는 단어의 수를 의미하는 N은 N

=  + 1의 값을 가지며 (3)은 N = 1인 Uni-gram의 경우, (4)는 N = 2인

Bi-gram의 경우, (5)는 N = 3인 Tri-gram의 경우이다. N이 커지게 되면

계산량과 학습에 필요한 자료가 많아지게 되므로 일반적으로 N = 2 또

는 3을 이용하여 연산을 한다[12].

⋯  ≈
  



 ⋯   (2)

≈
  



 (3)

≈
  



   (4)

≈
  



    (5)
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하지만, N-gram은 SLM 모델에 비해 단어를 예측할 수 있는 확률이 높

아지긴 했지만 여전히 방대한 양의 데이터를 가지고 학습하여도 모든 경

우의 수를 예측할 수 없으며, N 값이 커질수록 예측률은 높아지나 모델

사이즈도 커져 연산이 느려진다는 단점이 있다[13].

2. RNN

RNN(Recurrent Neural Network)은 음성이나 문자 등 순서를 가지고

순차적으로 이루어져있는 데이터를 처리하는데 알맞은 모델로 이전의 정

보가 다음 단계에 영향을 줄 수 있도록 순환구조를 가지고 있다[14]. 그

림 2-1에서 보는 것과 같이 RNN은 인풋 데이터 가 들어가고 현재

step의 hidden layer 는 이전 stpe의 hidden layer   을 받아 갱신되

는 형태이며, 아웃풋 는 현재 step의 결과로 나타나게 되는 구조이다.

이러한 순환구조를 거쳐 최종 아웃풋은 단어가 가지는 문맥적 의미를 고

려하여 만들어지게 된다. 그러나 RNN은 문장의 길이가 길어질수록 초반

에 등장했던 단어의 의미가 희석되는 문제(Long-term dependency

problem)가 발생하게 되며[15], 모든 단어들이 최종 아웃풋에 영향을 미

치기 때문에 중요하지 않은 단어들도 결과에 영향을 미치며, 순차적 연

산을 진행함으로 학습 속도가 느리다는 단점이 있다.

[그림 2-1] RNN 모델 아키텍처
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3. Attention

Attention 모델은 앞서 설명한 RNN의 단점을 보완하기 위해 개발되

었다. 인간이 데이터 정보를 처리할 때 모든 단어들에 대해 하나하나 의

미를 두고 읽지 않고, 핵심 단어와 이를 부연하는 보충 단어들 위주로

읽으며 문서 정보를 이해하는 논리적 사고 체계와 같은 개념이다[16]. 기

존 RNN에서는 각 RNN 셀에서 계산된 아웃풋 vector를 사용하지 않고

이전의 hidden state만 다음 hidden state로 전달하며 오로지 학습에만

사용하고, 최종 아웃풋인 Context vector를 생성해내는 반면, Attention

은 각 RNN셀의 아웃풋 vector를 사용하여 학습 과정에서 역동적인 정

보들을 이용하여 최종 Context vector를 생성해보자는 접근이다[17]. 그

림 2-2에서 은 “I”의 아웃풋, 는 “like’‘의 아웃풋, 는 “coffee”의 아

웃풋, 는 기존 RNN 모델이 최종 아웃풋인 Context vector이다. 여기서

기존 RNN 모델의 각 셀에서 나온 아웃풋  ,  ,  , 를 입력으로 하는

feed-foward fully-connected layer를 부착하고 이를 거쳐 나온 아웃풋을

각 RNN 셀의 score라고 했을 때, 이들 score에 softmax를 취하여 0에서

1사이의 값으로 변환하는 과정을 거치고 변환된 값들을 Attention 모델

의 Attention weight로 결정한다. Attention 모델에서의 Context vector

는 앞서 구한 Attention weight에 각 hidden state를 곱하여 얻게 된다

[18]. 여기까지가 Attention 모델의 Encoder 수행 과정이며, Decoder에서

는 Attention 모델의 Context vector를 인풋으로 넣어 나온 출력값인

  이 정답과 많은 차이를 보인 경우 Attention weight를 조정

하여 Context vector를 보정하는 작업을 수행하게 된다. 다시 말해,

hidden state와 fully-connected layer를 거쳐 나온 아웃풋 값들에 대해

Decoder에서 어느 정도의 정확도를 보였는지를 바탕으로 역전파

(Backpropagation) 과정을 통해 Attention weight를 조정함으로써 최적

의 결과를 찾아나가는 원리로 학습하게 되는 것이다. 이러한 Attention

모델의 장점은 인풋 데이터에 대한 Attention weight를 사용함으로써 인

풋 데이터 중 중요한 의미를 갖는 데이터에 집중함으로써 성능을 향상시



9

킬 수 있다는 것이다. 하지만 Attention 모델에도 단점이 있는데, 여전히

RNN을 기반으로 함으로써 연산 속도가 느리다는 것이다. 이러한 RNN

의 단점을 보완하기 위해 인코더와 디코더에서 RNN을 제거한 것이

Self-Attention 모델로 디코더 과정에서 발생하는 역전파를 통해

Attention weight를 조정할 필요 없이 최초 인풋 단계에서 Attention을

통해 인풋 값에 대한 상당히 정확도 높은 임베딩 값을 만들어보자는 개

념이다. Self-attention 모델은 인풋을 임베딩한 후 임베딩된 벡터를

query, key, value 3개의 weight vector로 나누어주고, weight vector들

의 상호 연산을 통해 Attention layer의 최종 아웃풋인 Context vector를

구하게 된다[19]. BERT 모델은 Self-Attention을 동시에 여러 개 수행하

는 Multi-head Self-Attention 모델을 사용하고, 학습 과정에서는

Multi-head Self-Attention 모델로 이루어진 인코더를 여러 층 쌓은

Transformer 모델로 학습을 진행한다.
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[그림 2-2] Attention 모델 아키텍처 활용 예시
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제 2 절 BERT 모델

BERT(Bidirectional Encoder Representations from Transformers) 모

델[5]은 2018년 10월 구글에서 공개한 최신 자연어 처리 딥러닝 모델로

Multi-head Self-Attention 모델로 이루어진 인코더를 여러 층 쌓은

Transfomer를 기반으로 한 모델이다. 처음 등장했을 당시 자연어 처리

분야에서 인간의 퍼포먼스를 능가하는 결과를 보여주어 크게 주목받았고

현재도 자연어 처리 분야에서 매우 뛰어난 성능을 보여주고 있다.

BERT 모델의 큰 특징은 학습 데이터가 부족하면 모델의 성능 또한 저

하될 수 밖에 없는 딥러닝의 단점을 대용량 코퍼스를 통해 사전 잘 학습

된 Pre-trained model을 사용하여 극복하였다는 것이다. 그리고

Pre-trained model에 최종적으로 사용 목적에 맞는 classification layer 1

개 층을 추가하고 Hyperparameter를 조정하는 Fine-tuning 과정을 통해

우수한 성능을 보일 수 있다. 이번 절에서는 본 연구에 활용된 BERT

모델의 임베딩과 Pre-trained BERT 모델의 구조, 한국어 BERT 모델

중 KoBERT 모델[20]에 대해 논의하고자 한다.

1. Input Embeddings

BERT 모델은 그림 2-3에서 보는바와 같이 Token Embbedings,

Segment Embeddings, Position Embeddings라는 세 가지 입력 절차로

구성된다[5]. 먼저 Token Embeddings는 BERT 모델은 기존의 단어 임

베딩 방식을 사용하지 않고 WordPiece tokenizing 이라는 방식을 사용하

였는데, 이로 인해 최초 구글에서 공개한 104개 언어의 Wikipedia 데이

터로 학습한 Multilingual BERT가 등장할 수 있었고, 각 나라 언어들의

복잡한 문법적 특성을 고려하지 않았음에도 해당 국가의 언어 데이터에

적용이 가능하였다. WordPiece tokenizing은 단어가 등장한 빈도수에 기

반하여 자주 등장하는 가장 긴 단어는 하나의 sub-word 그 자체로 분류
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되고, 자주 등장하지 않는 단어는 sub-word로 쪼개지게 되는 방식으로

Tokenizing 하는 것으로 이름, 희귀단어 등 단어장에 없는 단어에 대한 학

습이 이루어지지 않았던 Out-of-vocabulary(OOV) 문제 해결에 효과적이

다. 다음으로 Segment Embeddings는 입력된 문장을 구분하기 위한 임

베딩 방식으로 두 개의 문장 사이에 이를 구분하기 위한 [SEP]이 입력

된 후 하나로 합쳐져 임베딩 된다. 적정 메모리 실행 수준 유지를 위해

입력 길이는 합쳐진 두 문장을 기준으로 512 sub-word 이하로 제한되

며, 한국어 문장의 경우에는 통상 한 문장이 20∼60 sub-word로 구성되

므로 두 문장을 합쳤을 경우를 고려하여 입력 최대 길이를 128로 설정하

여 학습을 진행하는 것이 일반적이다. 마지막 과정인 Position Embeddings

는 BERT 모델에 사용된 Self-Attention 모델이 토큰의 입력 위치에 대

한 정보를 고려하지 못하기 때문에 이를 보완하기 위해 고안된 임베딩

방식으로 입력 토큰의 위치 정보를 입력하기 위한 목적으로 사용하며,

단순히 토큰의 순서대로 0, 1, 2, 3,…과 같이 순서대로 번호를 부여하는

방식을 사용한다.

[그림 2-3] BERT 모델 입력 구조[5]
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2. Structure of Pre-trained BERT

BERT 모델은 Transformer 모델을 기반으로 하며, Transformer 모델

은 RNN의 long-term dependency problem을 해결하기 위해 탄생한

Attention 모델과 Attention 모델이 기존 RNN을 기반으로 하여 연산 속

도가 느리다는 단점을 보완하기 위해 Attention 모델에서 RNN을 제거한

Self-Attention 모델을 동작 원리로 한다. Transformer 모델은 그림 2-4와

같이 feed-forward neural network를 이용한 인코더와 디코더 구조 모델

이다[21]. BERT 모델은 Transformer의 인코더와 디코더 중 인코더만을

사용하여 학습한 언어 모델이다. 그리고 자연어 처리 분야에서 BERT

모델이 우수한 성능을 보이게 하는 또 다른 특징은 MLM(Masked

Language Model)과 NSP(Next Sentence Prediction) 이다. MLM은 인

풋 토큰을 일정 확률로 masking 처리하는 것으로, 일부 단어를 빈칸으

로 만들고 원래 단어를 예측하도록 학습을 수행한다. 문장마다 15%의

단어를 선정하고 이중 80%만 masking 처리하며 나머지 10%는 상관없

는 임의의 단어로 치환하고, 나머지 10%는 원래 단어 그대로 유지한다

[22]. NSP는 두 문장이 주어졌을 때 두 번째 문장이 첫 번째 문장 다음

에 오는 문장인지 아닌지를 예측하는 문제를 말한다. Q&A 관련 Task

수행처럼 순차적 특성을 가지는 텍스트 데이터의 특성을 고려하여 앞,

뒤 문장 상호 간에 얼마나 관련성이 있는지를 학습하기 위해 고안된 방

식이다. 앞서 설명했듯이 두 문장을 하나의 임베딩으로 합치는

Segmentation embeddings에서 문장 구분 입력자 [SEP]을 사용하였는데,

두 문장을 50% 비율로 실제 연이어 등장하는 문장으로 두어 참인지

(IsNext) 또는 50% 비율로 무작위로 추출된 문장으로 치환하여 거짓인

지(NotNext) 까지도 학습하게 되는 방식이다[23]. MLM과 NSP는 BERT

모델이 양방향성(Bidirectional)이라는 특징을 잘 보여주는 기법이며, 이를

통해 각 토큰이 문맥을 고려할 수 있게 된다.
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[그림 2-4] Transformer 모델 아키텍처[17]

3. 한국어 BERT 모델

최초 구글이 공개한 Pre-trained BERT 모델인 Multilingual BERT

모델은 104개 언어의 Wikipedia 데이터로 학습을 하였으며, 104개 언어

에 한국어도 포함되어 있어 한국어 자연어 처리에도 적용이 가능하다.
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그러나 영어로 된 자연어 처리 분야에서는 우수한 성능을 보였으나, 기

타 언어에 있어서는 각 언어들이 갖는 특징을 모두 고려하지 못하였기

때문에 영어만큼 우수한 성능을 보여주지는 못하였다[24]. 따라서 이번

연구에서는 Multilingual BERT 모델 대신 SK T-Brain에서 공개한 한

국어 BERT 모델인 KoBERT 모델[20]을 이용하였다. KoBERT 모델 사

전의 크기는 8,002이고, 한국어 Wikipedia에서 500만 개의 문장과 5000만

개의 단어를 학습하고, 한국어 뉴스에서 2000만 개의 문장과 27,000만 개

의 단어를 가지고 학습되었다. 표 2-1은 Multilingual BERT 모델과

KoBERT 모델이 갖는 사전의 구성을 정리[25]한 것으로 사전을 구성하

는 전체 토큰 중 단어와 하위단어에서 한글이 차지하는 비중만 보아도

KoBERT 모델이 Multilingual BERT 모델에 비해 더 우수한 성능을 보

인다는 것을 알 수 있다.

[표 2-1] Multilingual BERT 모델과 KoBERT모델 사전 구성 비교[25]

구분 Multilingual BERT KoBERT

단어(한글) 1,664(1.391%) 4,489(56.098%)

하위단어(한글) 1,609(1.346%) 2,678(33.467%)

기호, 기타 언어 116,170(97.175%) 830(10.372%)

special tokens 5(0.004%) 5(0.062%)

tokens 119,547 8,002
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제 3 절 주요 북한 도발 사례

앞서 서술했던 바와 같이 북한은 6ㆍ25 전쟁 이후 한반도 적화통일

야욕을 버리지 못하고 무수히 많은 전략ㆍ전술적 도발을 자행해왔다. 본

연구의 목적은 북한 도발 징후를 포착하는 것으로 이를 위해서는 과거

북한 도발 사례를 선정하고 관련 텍스트데이터를 수집하여 모델을 학습

시켜야 한다. 연구에서는 표 2-2에서 보는 바와 같이 주요 북한 도발 사

례 총 11건을 선정하였다. 선정 기준은 원활한 데이터 수집을 위해 인터

넷 포털 사이트와 온라인 뉴스를 이용하기 시작한 1990년대 후반 이후의

도발 사례, 우리 정부와 군의 대응이 있었으며 언론에서 집중 보도한 도

발 사례를 선정하였고, 전략ㆍ전술적 도발을 모두 포함하였다. 선정한 주

요 북한 사례에 대해 소개하면 다음과 같다. 먼저 제1연평해전은 1999년

6월 15일 대한민국 서해 연평도 부근 해상에서 벌어진 우리 해군과 북한

해군과의 교전으로, 북한의 해군 경비정이 연평도 서쪽 북방한계선(NLL,

Northern Limit Line)을 침범하면서 일어났다[26]. 교전 결과 우리 해군

은 10척의 북한 함정 중 어뢰정 1척을 침몰시키고 대형 경비정 1척 대

파, 중형 경비정 2척 기동 불능 상태로 반파, 소형 경비정 2척을 파손했

으며 적 30여 명을 사살하고 70여 명을 부상시키는 큰 전과를 거뒀다.

반면, 아군은 4척의 경비정과 1척의 초계함이 기관실·선체 일부가 파손

됐고 9명의 장병이 비교적 경미한 부상을 입는 데 그쳤다. 두 번째 사례

인 제2연평해전은 2002년 한ㆍ일 월드컵이 진행 중이던 2002년 6월 29

일에 발생하였다. 당시 연평도 서남방 해상에서 북한경비정이 북방한계

선을 불법 침범하여 이를 저지하기 위해 출동한 우리 해군 함정과 북한

함정 간에 벌어진 해전이다. 북방한계선을 불법 침범한 북한경비정 1척

이 먼저 85mm 대구경포 등으로 우리 고속정인 참수리-357정에 기습사

격을 가해 옴으로써 우리 함정도 즉각 대응사격을 가해 북한경비정을 격

퇴하였다. 교전 결과 우리 해군은 6명(윤영하 대위, 한상국 중사 서후원

하사, 조천형 하사, 황도현 하사, 박동혁 병장)이 전사하고, 고속정 1척이

침몰하는 참극이 일어났다[27]. 고속정 승조원들의 관측에 의하면 북한
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경비정도 30여명의 많은 인명피해를 입고 외부에 장착된 각종 화기가 무

력화한 것으로 판단되며, 침몰직전에 다른 경비정에 의해 예인되어 북상

하였다[28]. 세 번째와 네 번째, 일곱 번째, 아홉 번째부터 열한 번째 사

례는 북한의 여섯 번의 핵실험을 선정하였다[29]. 북한은 국제사회의 제

제에도 불구하고 핵보유국 지위를 인정받기 위해 여섯 차례나 핵실험을

감행하였고 이는 우리나라 안보 뿐만 아니라 국제사회에도 커다란 위협

이 되고 있다. 2017년 9월 3일 북한 함경북도 길주군 풍계리에서 단행한

6차 핵실험은 2016년 9월 9일 5차 핵실험 후 1년 만에 감행된 것이다. 1

차 핵실험(2006.10.9)과 2차 핵실험(2009.5.25)이 2년 7개월, 2차 핵실험과

3차 핵실험(2013.2.12)이 3년 8개월, 3차 핵실험과 4차 핵실험(2016.1.6)이

2년 11개월 간격으로 3년 안팎으로 발생한 것에 비해 4차 핵실험과 5차

핵실험, 5차 핵실험과 6차 핵실험은 각각 1년도 되지 않은 간격으로 발

생한 것으로 비추어 볼 때 핵 개발 기술이 상당히 진전을 이룬 것으로

보인다. 특히, 6차 핵실험의 위력은 약 50kt으로 5차 핵실험에 비해 약 5

∼6배로 추정된다. 다음으로 다섯 번째 선정 사례인 천안함(PCC-772) 피

격 사건은 2010년 3월 26일에 발생하였다[30]. 당시 서해 북방한계선 근

해에서 감시 및 대응태세를 유지하며 정상적인 해상경비와 어로활동 지

원 임무를 수행 중이던 천안함은 백령도 연화리 서남방 2.5km 해상에서

피격되어 완전히 침몰되었으며, 승조원 104명 중 46명이 사망, 실종 장병

구조작전 중 숨진 한주호 준위 등 총 47명의 전우가 목숨을 잃었다. 국

방부는 국내ㆍ외 전문가로 구성된 민ㆍ군 합동조사단을 편성해 침몰 원

인을 조사한 결과, 북한에서 제조ㆍ사용 중인 어뢰에 의해 피격된 것으

로 확인되었다. 여섯 번째 선정 사례는 2010년 11월 23일 발생한 연평도

포격도발 사건이다[31]. 당시 북한이 서해 연평도에 해안포와 방사포로

무차별적 포격을 가하였고, 이에 우리 해병대 연평부대가 K-9 자주포로

대응사격을 실시한 쌍방 포격전이다. 북한의 포격으로 우리 해병 2명이

전사하고, 민간이 2명이 사망하였으며, 수십 채의 가옥과 산림이 불타는

피해를 입었다. 북한의 연평도 포격은 1953년 정전협정 체결 이후 처음

으로 우리 영토에 대해 직접 포격을 가한 무력도발이며, 무방비 상태인
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민간인 거주지역에 까지 무차별적인 포격을 가한 비인도적 만행일 뿐만

아니라, 유엔헌장ㆍ정전협정ㆍ남북불가침합의를 정면으로 위반한 불법적

도발행위이다. 여덟 번째 도발 사례인 DMZ 목함지뢰 도발은 2015년 8

월 4일 경기도 파주시 인근 DMZ 남측 GP 추진철책 통문하단에 북한측

이 매설한 목함지뢰가 폭발함으로써 우리군 하사 2명이 다리가 절단되는

심각한 부상을 당한 사건이다[32].

[표 2-2] 주요 북한 도발 사례 선정

구분 주요 북한 도발 사례 발생일

1 제1연평해전 1999.06.15.

2 제2연평해전 2002.06.29.

3 북한 1차 핵실험 2006.10.09.

4 북한 2차 핵실험 2009.05.25.

5 천안함(PCC-772) 피격 2010.03.26.

6 연평도 포격 2010.11.23.

7 북한 3차 핵실험 2013.02.12.

8 DMZ 목함지뢰 매설 2015.08.04.

9 북한 4차 핵실험 2016.01.06.

10 북한 5차 핵실험 2016.09.09.

11 북한 6차 핵실험 2017.09.03.
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제 3 장 실험 설계 및 데이터

제 1 절 실험 모델

문제 발생의 징후를 가장 잘 설명하는 통계학적 접근으로 1:29:300의

법칙이라고 불리는 하인리히의 법칙(Heinrich's law)이 있다[33]. 이는

어떤 대형사고가 발생하기 전에는 그와 관련된 수십 차례의 경미한 사고

와 수백 번의 징후들이 반드시 나타난다는 것을 뜻한다. 북한 도발도 사

건이 발생하기 전에 우리가 인지하지 못하거나 간과하는 몇 가지 징후들

이 있을 것이고, 도발 발생시점이 다가오면 더 명확하고 뚜렷한 징후가

빈번하게 나타날 수 있다는 것을 전제로 모델을 구상하였다. Pre-trained

BERT 모델은 한국어 자연어 처리에서 좋은 성능을 보이는 KoBERT

모델을 기반으로 하였으며, 북한 도발의 사전 징후들을 포착하기 위해

앞서 선정한 각 도발 발생일 직전 한 달간의 데이터를 수집하였으며, 비

교ㆍ대조를 위하여 도발이 발생하지 않은 평시 한 달간의 데이터 또한

수집하여 이진분류(Binary classification) 하도록 모델을 설계하였다. 다

시 말해, 수집한 데이터 중 도발 발생일 직전 한 달간의 데이터는 도발

징후가 있다고 label을 분류하는 것이고, 그렇지 않은 평시의 데이터는

도발 징후가 없다고 label을 분류하는 모델을 학습시키는 것이다. 최종적

으로 모델이 학습을 통해 데이터에 내포된 의미적 관계와 특징적 패턴을

바탕으로 새로운 데이터를 넣었을 때 도발 징후가 있는지 없는지를 결과

로 제시하는 모델을 제작하였다. 설계된 BERT 모델은 Fine-tuning시

Adam optimizer[34]를 사용했으며, 학습 횟수는 2, 3, 4 epoch, batch

size는 16과 32를 적용하여 정확도를 비교해본 후 가장 높은 정확도를

보인 epoch과 batch size를 대상으로 learning rate를 2e-5, 3e-5, 4e-5,

5e-5로 바꿔가며 최적화된 모델을 제시하였다. 실험 환경은 Intel Core

i7-8750H CPU 2.20 GHz, 8 GB RAM, GeForce RTX 2080 Ti이다.
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제 2 절 실험데이터 수집

데이터는 보안상의 이유로 군사비밀을 사용하지 않고, 접근이 용이한

인터넷 공개 자료인 언론사의 언론보도와 통일부에서 제공하는 북한동향

자료를 사용하였다. 언론사의 언론보도는 ‘빅카인즈(BIG KINDS,

www.bigkinds.or.kr)’라는 인터넷 뉴스 검색 서비스를 사용하여 자료를

수집하였으며, 통일부의 북한동향 자료는 ‘통일부 북한정치포털

(nkinfo.unikorea.go.kr)’에 게시된 주간북한동향 자료를 다운로드 하여 사

용하였다. 이중 통일부에서 제공하는 북한동향 자료는 ‘노동신문, 평양신

문, 민주조선, 조선중앙방송, 평양방송’ 등 북한 일간지와 방송의 주요 보

도내용을 요약하여 제공하고 있어 북한 내부 정세를 알 수 있는 자료로

연구에 유의미한 영향을 미칠 것이라 판단되어 사용하였다. 도발 징후

포착 관련 자료는 각 도발 발생일 기준 1개월 전부터 도발발생 하루 전

날까지의 언론보도 자료와 통일부 북한동향 자료를 문장 단위로 수집하

였으며 총 개수는 18,422개이다. 비교학습을 위해 도발이 발생하지 않았

던 기간의 자료는 각 도발 발생일 사이의 평시 기간을 1개월 단위로 선

정하여 자료를 문장 단위로 수집하였고 총 개수는 10,338개이다. 수집한

총 데이터는 28,760개이다. 딥러닝 학습을 위해서는 수집한 데이터를 학

습 데이터(training data set)와 평가 데이터(test data set)로 구분하여야

한다. 이때의 비중은 학습 데이터 70%, 평가 데이터 30%로 하는 것이

일반적이다. 수집한 데이터를 학습 데이터와 평가 데이터로 구분하는 이

유는 수집한 데이터의 100%를 학습 데이터로 사용한 후 이중 일부를 다

시 평가 데이터로 활용한다면 이미 학습한 자료를 가지고 평가를 하게

되므로 예측률이 100%가 되어 평가의 의미가 사라지기 때문이다. 표

3-1에서 보는 바와 같이 이번 실험에서도 학습 데이터와 평가 데이터의

비율을 7:3으로 무작위로 나누어 연구를 진행하였다. 세부적으로 표 3-2

와 표 3-3은 무작위로 분류한 학습 데이터와 평가 데이터에서 도발 징

후 포착기 데이터와 평시 데이터가 차지하는 비율을 각각 나타낸 것이

다.
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[표 3-1] 총 데이터 중 학습 및 평가 데이터 비율

구분 학습 데이터 평가 데이터 총 데이터

개수 20,171(70%) 8,589(30%) 28,760(100%)

[표 3-2] 학습 데이터 중 도발 징후 포착기 및 평시 데이터 비율

구분 도발 징후 포착기 평시 계

학습 데이터 개수 12,975(64%) 7,196(36%) 20,171(100%)

[표 3-3] 평가 데이터 중 도발 징후 포착기 및 평시 데이터 비율

구분 도발 징후 포착기 평시 계

평가 데이터 개수 5,447(63%) 3,142(37%) 8,589(100%)
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제 4 장 실험결과

제 1 절 실험데이터 탐색적 분석

먼저 수집한 데이터가 유의미한 특징을 가지고 있는지 확인하기 위해

전반적 분석을 진행하였다. 데이터를 구성하는 상위 빈도수의 단어

(Keyword)들로 워드 크라우드(Word cloud)를 구현해 보았고, 상위 20개

단어들의 출현 횟수를 빈도막대그래프로 나타내어 보았다. 그림 4-1과

그림 4-2는 도발 징후와 관련된 데이터를 분석한 결과로 ‘문제’, ‘발사’,

‘미사일’, ‘제재’, ‘도발’, ‘위협’, ‘비난’ 등의 부정적이고 공격적인 단어가

주로 나타났다. 반면, 그림 4-3과 그림 4-4는 도발 징후가 없다고 분류

한 평시 데이터를 분석한 결과로 ‘지원’, ‘대화’, ‘회담’, ‘통일’, ‘방북’, ‘협

력’, ‘협의’ 등의 긍정적이고 호의적인 단어가 상위 빈도 단어로 출현하였

다. 이를 통해 연구자가 수집한 도발 징후 관련 데이터와 도발이 발생하

지 않았던 평시 기간에 수집한 데이터 간에 비교가능한 차이가 존재하

며, 이러한 차이는 실험의 결과에도 유의미한 영향을 미칠 수 있다는 것

을 유추해볼 수 있다. 해당 실험에는 ‘R’이라는 통계 분석 및 시각화를

위한 프로그래밍 언어를 사용하였다.
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[그림 4-1] 도발 징후 포착기 데이터 워드 크라우드

[그림 4-2] 도발 징후 포착기 데이터 상위 20개 단어 빈도막대그래프
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[그림 4-3] 평시 데이터 워드 크라우드

[그림 4-4] 평시 데이터 상위 20개 단어 빈도막대그래프
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제 2 절 학습 및 평가 단계 결과

본격적인 KoBERT 모델 적용을 위해 딥러닝 구현에 가장 많이 쓰이

는 파이썬(python) 프로그래밍 언어를 사용하여 연구를 진행하였다. 그

림 4-5와 같이 연구자의 학습 데이터에서 파이썬 명령어를 통해 상위

10개만 출력해 보았다. id는 데이터의 연번, documents는 데이터의 내용,

label은 도발 징후 관련 데이터에는 0(“도발 징후 있음”을 의미), 평시 관

련 데이터에는 1(“도발 징후 없음”을 의미)로 표기하여 분류되도록 하였

다. 학습 데이터에 대한 학습 횟수인 epoch 값은 2, 3, 4로 설정하였고

메모리 과부하를 방지하기 위해 데이터를 나누어 학습시키는 것을 의미

하는 batch size는 16, 32로 설정하였으며, 학습률을 의미하는 learning

rate는 2e-5, 3e-5, 4e-5, 5e-5로 설정하여 실험을 진행하였다. 실험은 우

선 epoch값과 batch size를 바꿔가며 가장 높은 정확도를 보이는 모델을

선정한 이후 learning rate 값을 변경해가며 정확도를 비교하였다. epoch

과 batch size, learning rate는 정해진 값이 있는 것이 아니라, 연구자의

반복적인 실험을 통해 조정해가며 최적값을 찾아내야하는 Hyper

parameter이다. 실험 결과 표 4-1, 표 4-2와 같이 epoch은 4, batch size

는 16, learning rate는 2e-5로 했을 때 가장 높은 정확도를 보였으며, 학

습 단계에서의 정확도는 88%, 평가 단계에서의 정확도는 83% 이었다.
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[그림 4-5] 학습 데이터 10개 출력

[표 4-1] epoch, batch size 조정 결과 비교(학습 데이터 /평가 데이터)

구분 epoch 2 epoch 3 epoch 4

batch size 16 86% / 82% 87% / 83% 88% / 83%

batch size 32 84% / 81% 85% / 81% 86% / 81%

[표 4-2] epoch, batch size 조정 후 learning rate 조정 결과

비교(학습 데이터 /평가 데이터)

구분 lr 2e-5 lr 3e-5 lr 4e-5 lr 5e-5

epoch 4
batch size 16

88% / 83% 86% / 82% 87% / 82% 87% / 83%
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제 3 절 새로운 문장 입력 결과

이번에는 연구자가 수집한 데이터 외에 새로운 임의의 문장을 모델에

입력한 후 해당 문장이 도발 징후가 있는지(0), 없는지(1) 결과로 제시하

는 실험을 진행해 보았다. 이번 실험에 적용해본 문장은 그림 4-6과 그

림 4-7과 같이 총 20개이다. 이 20개 문장 중 ①∼⑩번까지의 문장은 도

발 관련 데이터인 지난 6월 16일 발생한 북한의 남북공동연락사무소 폭

파 사건을 기준으로 발생일 이전 1개월 동안 보도된 북한 관련 언론보도

기사 중 일부 문장을 발췌한 것으로, 연구자가 설계한 모델대로 라면 모

두 도발 징후가 있는 것으로 분류되어 결과값이 ‘0’으로 출력되면 올바르

게 예측한 것이다. 한편, ⑪∼⑳번까지의 문장은 우리나라와 북한이 화

해, 협력의 국면으로 진입하였던 2018년 4월 27일 남북 정상회담을 기준

으로 이전 1개월 동안 보도된 북한 관련 언론보도에서 문장을 발췌하여

입력한 것으로, 도발 징후가 없는 것으로 분류되어 결과값이 ‘1’로 출력

되면 모델이 잘 작동하는 것이다. 실험 결과, ①∼⑩번까지의 문장은 ⑧

번 문장인 “특히 과거에도 북한이 대북 전단을 문제 삼은 적은 있지만

이번엔 대내적으로까지 공론화하고 있다는 점을 주목할 만하다.”를 제외

한 9개의 문장 모두 ‘0’으로 출력되었다. 주목할 만한 점은 ⑤번 문장인

“북한은 올해 들어 대중 수출입 규모가 전년 대비 90%나 급감해 북한

경제의 핏줄인 장마당이 크게 위축된 가운데 외화보유액도 고갈 조짐이

다.”인데 북한의 악화된 경제사정이 도발로 이어질 수도 있음을 예측한

의미 있는 결과라고 볼 수 있다. 또한, ⑩번 문장에서 남북 공동연락 사

무소 폐쇄를 언급하였는데 실제 폭파로 이루어진 것은 주목할 만하다.

⑪∼⑳번까지의 문장은 ⑯번 문장인 “김정은 북한 국무위원장이 트럼프

대통령과 한반도의 비핵화 문제를 기꺼이 논의할 의향이 있다는 것을 재

확인했다.”와 ⑱번 문장인 “한미 양국 군이 역사적인 남북정상회담을 하

루 앞둔 26일 대규모 연례 군사훈련인 독수리(FE)연습을 사실상 종료했

다.”를 제외한 8개의 문장이 모두 ‘1’로 출력되었다. 이를 통해, 모델의 정

확도가 평가 단계에서 보인 83% 이상의 정확도를 갖는 것이 입증되었다.
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①남조선당국의은폐된적대시정책과무맥무능한처사로하여완전히풍

비박산나고최악의긴장상태가조성된것이오늘의북남관계⇒ “0”

② 북한은 대남 비난에 욕설을 퍼붓고 있다. ⇒ “0”

③ 이 거세찬 분노를 반영하여 세운 보복 계획들은 우리의 국

론으로 확고히 굳어졌다. ⇒ “0”

④ 2018년 4월 20일 개통된 남북 정상 간 핫라인도 한 번도

가동되지 않은 채 781일 만에 끊기게 됐다. ⇒ “0”

⑤북한은올해들어대중수출입규모가전년대비90%나급감해북한경제의

핏줄인장마당이크게위축된가운데외화보유액도고갈조짐이다. ⇒ “0”

⑥ 무엇보다 북한이 도발하면 국제사회의 대북 제재망은 더욱

촘촘하고 두터워질 뿐이다. ⇒ “0”

⑦ 무적의 혁명강군은 격앙될 대로 격앙된 우리 인민의 원한

을 풀어줄 단호한 행동을 개시할 것' ⇒ “0”

⑧ 특히 과거에도 북한이 대북 전단을 문제 삼은 적은 있지만 이번엔

대내적으로까지 공론화하고 있다는 점을 주목할 만하다. ⇒ “1”

⑨ 지난해 919 남북정상회담 당시 문 대통령의 평양 연설까지

거론하며 남측 정부를 비판한 것이다. ⇒ “0”

⑩ 북한당통일전선부가남북공동연락사무소를폐쇄하겠다고엄포를놓은

데이어달나라타령을하고있다며문재인대통령을직접겨냥했다⇒ “0”

[그림 4-6] 도발 징후 포착기 데이터 새로운 문장 입력 테스트
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[그림 4-7] 평시 데이터 새로운 문장 입력 테스트

⑪ 남북정상회담을 1주일 앞두고 화해 협력 분위기가 무르익고

있다. ⇒ “1”

⑫ 문재인 대통령과 김정은 국무위원장의 정상회담에서 핵심 의제는

한반도 비핵화와 항구적 평화정착으로 집약된다. ⇒ “1”

⑬ 인천시는 올해 고려 건국 1100주년을 맞아 남북 역사학자들

이 참여하는 국제 학술회의 개최를 추진할 예정이다. ⇒ “1”

⑭ 탈북민들도 남북정상회담의 성공적 개최를 응원하면서 이번 회담을 계

기로남북간에왕래나경제적교류가성사되기를기대했다. ⇒ “1”

⑮ 오는 27일 남북 정상회담에서 평화선언을 발표하는 것을 검토하고

있다. ⇒ “1”

⑯ 김정은 북한 국무위원장이 트럼프 대통령과 한반도의 비핵화

문제를 기꺼이 논의할 의향이 있다는 것을 재확인했다. ⇒ “0”

⑰ 방북길에 오른 남측 예술단과 태권도시범단이 31일 평양에

도착해 4월 1∼3일 열릴 공연 준비에 들어갔다. ⇒ “1”

⑱ 한미 양국 군이 역사적인 남북정상회담을 하루 앞둔 26일 대규모

연례 군사훈련인 독수리(FE)연습을 사실상 종료했다. ⇒ “0”

⑲ 정부는 이번 공연을 계기로 남북 문화·체육 교류의 폭과 깊

이를 넓혀갈 방침을 세워두고 있다. ⇒ “1”

⑳ 우리 한번 통일시켜서 전세계적으로 대한민국의 위상을 떨쳐

봅시다 ⇒ “1”
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제 5 장 결 론

본 연구에서는 한국어 BERT 모델을 기반으로 북한 도발과 관련된

텍스트데이터를 수집 후 수집한 텍스트데이터의 숨겨진 문맥적 관계와

패턴을 학습시켜 새로운 문장을 대입했을 때 해당 문장이 도발 징후가

있는지 없는지를 판단해보는 실험을 진행해보았다. 이를 위해

Multilingual BERT 모델보다 한국어 자연어 처리에서 성능이 우수한

KoBERT 모델을 사용하였고, epoch과 batch size, learning rate 등의

Hyperparameter를 조정하는 Fine-tuning을 거쳐 최적의 정확도를 갖는

모델을 구현한 이후 최근 도발 사례인 남북 공동연락사무소 폭파와 관련

된 텍스트데이터들로 모델을 검증해보았다. 이번 연구는 북한 도발 징후

포착을 기존의 정보작전 분야 감시장비나 군사 전문가의 경험적 판단,

각종 첩보망 외에도 4차 산업혁명 시대에 부합한 최신 과학ㆍ공학기술을

통해 예측해보는 실험을 진행하였다는 것에 그 의의가 있다. 군사비밀

수집의 제한으로 북한 관련 언론보도와 정부부처의 공개자료를 사용하여

실험을 하였기 때문에 군사적 근거가 부족한 것은 이번 연구의 한계점이

라고 판단된다. 그리고 이 연구를 바로 현행작전에 적용하기에는 무리가

있으며, 향후 철저한 검증 과정을 거쳐야 함은 당연한 사실이다. 이미 미

국, 중국 등 AI 선진국에서는 이러한 최신 과학기술을 인간의 삶에 적용

하여 사회안전망의 질을 개선하고 있으며, 각종 범죄 예측과 예방에 활

용하고 있다. 국방 분야에서도 마찬가지이다. 우리나라는 세계 유일의 분

단국가이며, 북한과 정전협정을 맺고 현재 휴전 중인 상태이다. 전쟁은

끝나지 않았다. 언제 다시 북한이 기습적인 도발 행위를 자행할지 모르

는 일이다. 이에 대한 철저한 대비가 필요하다. 과학기술이 앞선 나라가

세계 경제와 산업을 선도하듯 국방 과학기술이 앞선 나라가 더욱 강력한

국방력을 갖출 것이다. 추후 연구과제로는 본 논문의 한계점을 보완하기

위해 군사보안에 위반되지 않는 범위 내에서 대중에게 공개된 군사자료
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를 추가적으로 수집하여 Fine-tuning 단계에서 활용하여 학습 데이터의

수를 더 확보하고 모델을 학습시키고자 한다. 또한, 수집한 텍스트를 모

델을 통해 분석하여 도발 징후 유무에 대한 판단뿐만 아니라 도발 발생

확률은 얼마나 되는지 확률(%)로 제시해주고 어떤 도발유형이 발생할

것인지 까지 예측하는 모델을 개발하고자 한다. 이를 통해, 실제 북한 도

발 징후를 포착하는데 더욱 신뢰도 높고 정교한 모델을 얻을 수 있고,

작전수행 간 더 효과적인 상황판단-결심-대응 체계 구축에 기여할 수

있을 것이라 생각한다.
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Abstract

BERT-Based Catching Signs of

Provocation of North Korea

Using Language Modeling

KIM Donghun
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Seoul National University

After the Korean War, North Korea continued to perpetrate in

strategic and tactical provocations that threatened the security of the

Republic of Korea and international community. As a result, countless

soldiers of the Korean Armed Forces were sacrificed, and economic

losses such as withdrawal of foreign investment capital and damage

recovery costs were also caused. Accordingly, the Republic of Korean

armed forces is operating various intelligence surveillance assets to

protect the security of the Republic of Korea and the lives and assets

of the people from North Korean provocation threats, but it is true

that there are some limitations in predicting and responding to all

threats. Therefore, in this study, to predict North Korean provocation

in line with Digital Transformation, we proposed a model that

captures North Korean provocation symptoms from text data related

to North Korean provocation by using the latest deep learning-based
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natural language processing model, BERT model. First, 11 cases of

North Korean provocation were selected. Data for 1 month prior to

each provocation occurrence date and peacetime data in which no

provocation occurred were compared and learned. Through Fine

tuning, the accuracy of learning and test stage was optimized, and

the performance of the model was verified by substituting a new

random sentence into the model. Ultimately, in addition to the use of

intelligence surveillance assets, it is intended to contribute to

minimizing damage to allies and contributing to victory in battles by

enhancing the surveillance capability of the Republic of Korea armed

forces by using the latest science and technology to detect

provocation signs.

keywords : BERT, Deep Learning, Text mining, Language

model, NLP, Provocation of North Korea
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