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국 문 초 록

정보통신 기술의 발전으로 개인정보의 처리능력이 양적으로

나 질적으로나 성장함에 따라 정보주체가 놓인 위협에 대응하

기 위해 개인정보를 헌법적 권리로서 보호할 필요가 있다. 명

예권이나 사생활의 비밀과 자유 등 기존의 법적 권리로는 보

호하지 못했던, 개인의 동일성을 식별할 수 있게 하는 일체의

정보를 보호받을 권리는, 비록 헌법에 열거되어 있지는 않으나

보호받을 필요성이 있다.

이러한 새로운 권리의 내용에 대하여, 우리나라의 판례 및

통설은 개인정보에 대한 헌법적 권리를 “개인정보자기결정권”,

즉 정보주체가 개인정보의 공개와 이용에 관하여 스스로 결정

할 권리를 가리킨다고 본다. 그러나 개인정보자기결정권 이론

은 개인정보자기결정권 개념이 공동화된다는 문제, 개인정보의

보호 필요성을 경시한다는 문제, 동의에 대한 과도한 의존을

야기한다는 문제가 있다.

개인정보자기결정권 이론은 미국의 정보프라이버시 이론이

나 일본의 자기정보컨트롤권 이론, 독일의 정보자기결정권 이

론의 영향을 받은 것으로 보인다. 그런데 세 나라의 이론은 각

각 열거되지 않은 헌법상의 권리를 기존의 유사한 권리으로부

터 유추하여 인정하려는 시도 끝에 구축된 것이다. 각국 실정

헌법의 특색과 필요성에 따른 것임을 알 수 있으며, 열거되지

않은 권리를 더 여유 있게 인정할 수 있는 우리 헌법의 해석

상 반드시 이에 따라야 할 필요는 없다. 개인정보자기결정권

이론에 대해 제기되는 문제점, 무엇보다 그 내용과 한계가 불

분명하다는 문제점은 각 나라에서도 인식되고 있고, 이 때문에
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미국이나 일본의 최고법원에서는 이를 헌법상의 권리로 인정

하는 데 주저하고 있다. 학자들 가운데에도 개인정보자기결정

권 이론의 문제점을 인식하고 이를 극복하기 위한 이론적 시

도가 발견되고 있다. 헌법상의 권리로 인정할 것인지에 대한

최고법원의 판단과는 별개로, 개인정보를 법률의 수준에서 보

호하기 위한 입법논의는 어느 나라에서나 활발하다. 이들 입법

론은 대개 개인정보에 대한 자기결정권이나 프라이버시, 인간

의 존엄과 같은 거대담론보다는 구체적인 상황에서 개인정보

의 보호와 활용 사이에서 적절한 형량을 모색하고 있다.

위와 같은 사정을 종합하여, 개인정보에 대한 헌법적 권리를

개인정보를 보호받을 권리, 즉 “개인정보권”으로 파악하는 것

이 타당하다고 본다. 개인정보자기결정권 이론의 문제점을 극

복할 수 있고, 최근 개인정보에 대한 헌법적 권리를 “보호받을

권리”로 명문화하는 여러 성문헌법의 경향과도 상응한다. 개인

정보권의 내용으로는 목적에 부합하도록 개인정보가 처리되도

록 보호받을 권리, 개인정보가 안전하게 처리되도록 보호받을

권리, 그리고 이러한 권리를 실현하기 위한 열람청구권 등 적

극적 청구권이 포함될 것이다. 그러나 처리에 대한 동의권은

개인정보권의 내용으로 보기에 부적절하다고 본다.

정보주체의 주관적 의사보다는 객관적 이익을 통해 권리의

내용을 파악함으로써 사회적 예측가능성을 높일 수 있고, 다른

가치와의 이익형량에 있어서도 개인정보의 양과 질(민감성),

처리과정에서 식별성의 저하 여부 등 다양한 요소를 감안하여

심사강도를 유연하게 조절할 수도 있다. 개인정보의 유출이나

공개된 정보 이용에 대한 민사법원의 모순적으로 보이는 판결

도 개인정보권 이론에 의할 때 정합적으로 해결이 가능하다.

가명정보나 개인정보전송요구권과 같은 새로운 이슈에 대한
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헌법적 평가 역시 개인정보권 이론에 의할 때 더 정확한 판단

이 가능하다.

주요어 : 개인정보권, 개인정보자기결정권, 프라이버시,

가명정보, 익명정보, 개인정보전송요구권, 잊힐

권리

학 번 : 2009-30349
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제1장 서론

제1절 연구의 목적

오늘날 많은 나라에서 “개인정보”에 대한 법적 권리를 인정하고

있다. 우리나라처럼 헌법에서는 명시하고 있지 않지만 국가가 처리

하고 있는 자신에 관한 정보에 대한 이해관계를 최고법원의 판례에

서 헌법상의 권리(기본권)로 인정1)하고 있는 나라가 있는가하면, 헌

법에서 명문의 규정을 두어 보호하고 있는 나라도 있다. 학자들의

강력한 주장에도 불구하고 판례는 개인정보에 관한 권리를 헌법상

의 권리로 인정하는 데 주저하는 나라도 있다. 그러나 판례에서는

헌법상의 권리로 인정하지 않는 나라들도 입법부가 관련 이해관계

를 조정하는 법률을 제정하여 그에 관한 권리를 구체화하는 노력에

서는 빠지지 않는다.

“개인정보”란 어떤 개인에 관하여 진술된 정보를 가리킨다. “모

(某)씨는 무엇이다, 모(某)씨는 어떠한 사람이다.”라는 문장에 다름

아니다. 이 문장에 대한 본인의 이해관계는 그 문장이 다른 사람들

의 입에 오르내릴 때, 또는 다른 사람이 그와 같은 문장을 적어둘

1) 우리 헌법에서는 “기본권”이라는 표현을 사용하고 있지 않고 “자유”와

“권리”라는 표현을 주로 사용하고 있다. 따라서 (특히 법률이 보호하는

권리와 구분하여) 헌법에 의하여 보장되는 권리를 가리킬 때에는 “헌법

상의 권리(constitutional right)”라거나 “헌법의 보호를 받는 권리”와 같

은 표현이 적절할 것이다(정종섭, 헌법학원론 제13판, 박영사, 2022,

289-290쪽). “기본권”은 아마도 독일의 헌법인 기본법(Grundgesetz)에

의해 보호받는 헌법상의 권리인 기본권(Grundrechte)을 번역한 표현이

라고 생각된다. 이 글에서는 국내 헌법학계의 일반적인 용법에 따라 헌

법상의 권리를 가리킬 때 “기본권”이라는 표현을 사용한다. 참고로 헌법

재판소법에서는 “헌법상 보장된 기본권”이라는 표현을 사용한다(제68조

제1항). “헌법상 보장된 기본권”이라는 표현이, “헌법상 보장되지 아니한

기본권”이 존재한다는 의미는 아니다[성낙인, “기본권의 개념과 범위 -

일반이론”, 기본권의 개념과 범위에 관한 연구(헌법재판소, 1995), 16-21

쪽].
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때 발생한다. 이러한 현상은 인류가 사회(社會)를 구성하고 국가(國

家)가 성립한 이래 수천 년간 존재하였던 것이다. 그런데 새삼스럽

게 최근 들어 이에 대한 본인의 이해관계를 법적 권리로, 심지어 헌

법상의 권리로 인정하게 된 것은, 사회적 변화를 고려하지 않고는

설명할 수 없다.2)

나라마다 다소 차이는 있지만, 개인정보에 관한 법적 권리를 인정

하게 된 것은 1970〜80년대의 일이다. 그 중심에는 “컴퓨터”의 보급

과 “행정의 전산화”가 있다. 국가는 국민을 보호하고 혜택을 주기

위하여 존재하는 것이지만 국민을 감시하고 불이익한 처분을 내리

는 경우도 있으며, 그 과정에서 권한을 남용할 위험도 있다. 컴퓨터

가 보급되어 일선 행정관청의 업무가 전산화되기 시작하면서 국가

가 국민을 감시(surveillance)하고 통제하는 것이 지나치게 쉬워진

것 아닌가, 그런 문제의식에서 개인정보에 대한 법적 보호라는 아이

디어가 발전하게 되었다. 개인에게 특별히 불리하거나 은밀한 정보

가 아니더라도 그에 대한 사소한 정보라도 쉽게 수집되고 처리됨으

로써 정보를 중심으로 한 국가와 국민간의 역학관계가 국가 쪽으로

쏠리게 되면, 그 자체로 아직 어떤 사생활의 비밀의 침해나 인간의

존엄의 훼손이 발생하지 않더라도 예방적으로 이를 통제해야 할 필

요성이 있다는 데에서 개인정보를 법적으로 보호해야 한다는 관념

이 발생한 것이다. 미국에서 1960년대 말 국민을 대상으로 한 연방

정부의 데이터뱅크 구축사업이 추진되다가 저항에 직면하여 프라이

버시법(Privacy Act of 1974)를 제정하게 된 것이나 프랑스에서 행

2) 김종철, “헌법적 기본권으로서의 개인정보통제권의 재구성을 위한 시

론”, 인터넷법률 4호(2001), 26쪽 이하에서는 근대국민국가 이후 개인의

자유과 권리가 신장하면서 국가의 감시체제의 성립이 병행하는 모순이

발생하였음을 지적하면서, 나아가 “개인정보보호와 그 통제권의 문제는

근현대사회에 내연하는 본질적 문제인지 단순히 정보기술발달에 기인한

문제는 아니”라고까지 주장한다. 다만 김교수도 “정보통신기기와 전자화

된 자료의 가공할 호환성, 초공간성 및 신속성”이 개인에 대한 국가의

감시능력을 극도로 강화시켰고, 개인정체성의 확장과 국가통제의 확대간

역관계의 심각한 불균형이 발생하였음을 무시하는 것은 아니다.
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정기관에서 이용할 국민에 대한 통합 식별정보 구축 사업에 대한

반발로 개인정보 보호법률을 제정하고 국가정보위원회(Commission

Nationale de l'Informatique et des Libertés, CNIL)을 설립(1978년)

한 것이 그 예이다.

우리나라의 경우 오늘날의 의미와 같은 “개인정보”의 보호가 이슈

가 된 것은 1988년 무렵으로 국가전산망 구축사업과 전자신분증 도

입에 대한 우려가 컸고, 시의적절하게 우리 학계에서도 관련 학술대

회와 연구성과가 눈에 띄게 늘어나기 시작했다. 실무상으로도 대법

원 1998. 7. 24. 선고 96다42789 판결에서는 국가기관이 법령에 근거

없이 민간인에 대한 정보를 수집‧관리한 행위가 문제된 사안에서

“자신에 대한 정보를 자율적으로 통제할 수 있는 적극적인 권리”를

헌법상의 권리로 인정하였고, 헌법재판소 2005. 5. 26 자 99헌마513,

2004헌마190(병합) 결정에서는 지문날인반대운동에 의한 헌법소원

사건에서 “개인정보자기결정권”이 “새로운 독자적 기본권으로서의

개인정보자기결정권”임을 확인하였다. 2011년에는 「개인정보 보호

법」이 제정‧시행되었다.

헌법상의 권리(기본권)는 법적 권리이므로 개인정보자기결정권 역

시 그 요건과 효과가 명확해야 하는 것은 자명하다. 구체적으로 그

권리의 주체가 될 수 있는 자는 누구이고 권리의 내용은 누구에게

무엇을 요구할 수 있는 권리인지, 다른 권리와의 경합이나 충돌의

문제, 한계 및 제한의 문제는 어떻게 해결할 것인지 등 각 문제에

대하여 답변하여야 한다. 보다 세부적으로는 사인(私人)이 적법한

업무수행 과정에서 동의 없이 개인정보를 수집‧이용하는 경우 이를

처벌하는 것은 정당한지(反價値인지), 법령에 언급되지 않으면 주민

등록번호를 (동의가 있더라도) 처리하지 못하게 하는 것은 헌법에

위반되지 않는지, “개인정보자기결정권”의 침해를 이유로 한 손해배

상청구는 일반적으로 인정될 수 있는지(이 경우 개인정보자기결정권

의 침해가 곧 손해인 것인지, 사인(私人)에 의한 개인정보자기결정

권 침해=손해라고 볼 수 있는지), 「개인정보 보호법」이 존재하지



- 4 -

않는다면 사인(私人)을 상대로 한 자기정보의 열람 및 정정청구는

민법상의 “인격권”에 기한 유지청구권의 행사로 가능할 것인지 등의

의문에 대해 명확하게 답변하기 어렵다. 그러나 아직 “젊은” 권리3)

여서인지 아쉽게도 이러한 기본적인 문제에 대한 답변이 다소 혼란

스럽다.

근본적으로는 개인정보에 대한 권리를 “개인정보자기결정권”으로

이해하는 것이 적합한 것인지 의문이 있다. 통상 “개인정보자기결정

권”의 내용으로 언급되는 것은 개인정보의 열람을 청구할 권리, 개

인정보가 잘못된 경우 그 정정을 청구할 권리, 개인정보 처리의 중

단을 청구할 권리 등이다.4) 그런데 우리 헌법재판소는 개인정보자기

결정권을 “자신에 관한 정보가 언제 누구에게 어느 범위까지 알려지

고 또 이용되도록 할 것인지를 그 정보주체가 스스로 결정할 수 있

는 권리 …… 즉 개인정보정보주체가 개인정보의 공개와 이용에 관

하여 스스로 결정할 권리”를 말한다고 한다.5) 이러한 헌법재판소의

정의가 앞에서 말한 열람청구, 정정청구, 중단청구 등을 포괄하는

것임은 분명하나, 포괄적인 표현 때문에, 이러한 권능을 단순히 합

친 것보다 훨씬 큰 권리를 보장하고 있다고 여겨진다. 실제 헌법재

3) 권영준, “개인정보 자기결정권과 동의 제도에 대한 고찰”, 2015 NAVER

Privacy White Paper, 112쪽. 전상현, “개인정보자기결정권의 헌법상 근

거와 보호영역”, 저스티스 통권 제169호(2018.12), 6쪽에서는 “신생 기본

권”이라는 표현을 사용하고 있다.

4) 권영성, 헌법학원론 [2004년판], 451-452쪽에서는 自己情報管理統制權(이

글에서 “개인정보자기결정권”)의 내용으로 (가) 자기정보열람청구권(自

己情報接近權), (나) 자기정보정정청구권, (다) 자기정보사용중지·삭제청

구권을 열거하고 있다. 권영성 교수는 자기정보관리통제권의 청구권적

성격에 주목하며, “자기에 관한 정보의 자율적 결정권 또는 자기에 관한

정보를 수집·분석·처리하는 행위를 배제해 주도록 청구할 수 있는 권리”

를 포함하는 “넓은 의미”에서의 자기정보관리통제권은 인정하기 곤란하

다고 한다. 같은 책 449-450쪽. 반면 서울고등법원 1996. 8. 20. 선고 95

나44148 판결에서는 정보관리통제권(이 글에서 “개인정보자기결정권”)의

내용으로 “최소한 자기정보접근권, 자기정보정정청구권, 자기정보사용중

지청구권을 포함한다”고 하여 세 가지 권리 외에 다른 권리가 존재할

수 있음을 암시하고 있다.

5) 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래.
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판소에서 문제가 되는 사례를 보면, “개인정보”의 수집, 이용, 제공

이 문제되는 사안이면 일단 개인정보자기결정권의 제한이라고 판단

하는 경향을 볼 수 있다.

헌법상 기본권으로 보호되는 명예가 침해되는지 여부가 문제될

경우, 생명권이 침해되는지 여부가 문제될 경우, 통신의 비밀이 침

해되는지 문제될 경우 각각 우리는 그 권리의 보호범위를 따져 문

제된 법률이나 공권력의 행사가 그 보호범위를 제약하는지 여부를

먼저 검토한 후 그것이 과잉금지원칙에 위반되어 기본권을 침해하

는지 여부를 검토한다. 그런데 개인정보자기결정권의 문제에 있어서

는 “개인정보”를 타인이 처리하면 일단 개인정보자기결정권이 제한

되는 것으로 보는 것이 아닌지 의문이 있다. 물론 우리 헌법은 어떤

기본권이든 법률에 의해 제한될 수 있고(일반적 법률유보, 제37조

제2항), 따라서 개인정보자기결정권을 기본권으로 “널리” 인정한다

고 하더라도 다른 가치와의 충돌 문제를 비례원칙에 의해 적절히

해소할 수 있다고 생각할 수도 있다. 그러나 헌법에 의해 보장되는

권리의 내용을 명확히 하지 않은 상태에서 “개인정보가 문제되니 개

인정보자기결정권을 제약한다”라고 보는 것은 바람직한 상태가 아니

다.

다른 나라에서도 개인정보의 이용과 보호 사이에서 어떤 입장을

취해야 하는지, 특히 어느 범위까지 헌법상의 권리로 인정해야 할

것인지, 헌법에 명문규정이 없는 경우 기존의 법체계에서 이를 어떻

게 받아들여야 할 것인지 논의가 활발하고, 어떤 이론은 우리나라의

논의에도 큰 영향을 미쳤다고 볼 수 있다. 우리 헌법재판소가 개인

정보자기결정권이라는 기본권을 인정하겠다고 결단한 데에는 그러

한 영향을 무시할 수 없을 것이다. 이제 그 권리의 내용과 한계를

명확히 하고 다른 가치와의 충돌을 어떻게 해결해야 할 것인지 등

본질적인 문제를 차분히 검토할 때가 되었다.

위와 같은 과제에 더하여, 오늘날 또 다른 사회변화가 개인정보의

보호에 관하여 새로운 문제를 던져주고 있다.
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우선 저장장치의 비약적인 발전6)으로 처리 가능한 개인정보의 양

이 엄청나게 늘어났다. 처리 가능한 파일 형식 텍스트파일에 그치지

않고 인공지능(AI) 기술의 발전으로 음성파일의 텍스트 전환이나 그

림파일, 영상파일에 대한 분석도 가능하게 되었다. 인터넷 기술의

발전으로 정보의 제공이 손쉽고 빨라졌으며, 인터넷에 접속 가능한

매체 역시 스마트폰이나 사물인터넷(IoT) 기기 등으로 넓어져, 미처

의식하지 못한 사이 개인정보가 수집되는 것이 가능해졌다. 따라서

개인정보를 처리하는 자와 정보주체 사이의 불균형이 한층 더 심해

지게 되었다고 볼 수 있다.7)

이러한 정보처리의 용이함은 국가뿐만 아니라 기업에도 같은 기

회가 되어, 우수한 능력으로 정보를 처리하는 기업의 성장이 눈에

띄게 되었다. 아예 정보처리를 전업으로 하는 기업이 등장하게 되었

고, 이들 플랫폼 사업자는 금융, 보험, 지급결제, 심지어 유사 통화의

유통에 개입하는 등 기존에 국가가 했던 역할까지도 일부 담당하게

되었고, 그 폭은 더 넓어질 것으로 예상된다. 대표적으로 서로 얼굴

을 보지 않고 거래가 이루어지는 “비대면거래”의 경우 인터넷을 이

용하여 상품을 고르고 구매하고 지급을 하는 것으로, 오늘날 사람

6) 1960년대 반도체 제조회사인 인텔사(Intel Corporation)의 공동설립자이

기도 한 고든 무어(Gordon Moore, 1929〜)는 마이크로칩에 저장할 수

있는 트랜지스터의 개수가 18개월마다 2배씩 증가한다는 이론(무어의

법칙, Moore’s Law)을 제창하였다. 이후 2002년 삼성전자의 황창규 사

장은 반도체의 집적도가 2배로 증가하는 시간이 1년으로 단축되었다고

선언하였고(황의 법칙, Hwang’s Law), 이를 내용으로 하는 삼성전자의

‘메모리 신성장론’은 실제 실현되어, 2000년 512M의 메모리 반도체가 매

년 2배로 성장, 2007년에는 64Gb의 제품이 출시되기에 이른다.

7) 미연방대법원 대법관 스티븐 브라이어는, 공개된 장소에서의 비디오카

메라 촬영, 레이더 송수신 스캐너와 인터셉터를 이용한 감청, 열 이미지

처리장치를 이용한 집 안 사정의 감지 등의 기술 발전과 함께 방대한

양의 정보 등의 기술 변동을 통해 기존의 프라이버시 보호에 위축이 일

어남을 지적하며, 기존의 보호 수준을 유지하기 위해서라도 “오랜 포도

주를 담을 새로운 법이라는 부대”가 필요하다고 주장한다. Stephen

Breyer, Active Liberty: Interpreting Our Democratic

Constitution(Konph, 2006).
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자체를 계약의 목적으로 하기도 하고(종신보험, 의료 관련 보험 등)

보험심사의 중요성이 강조되는 보험계약조차도 비대면 체결이 시도

되고 있다. 사람의 동일성이 중요한 계약에서 사람을 보지 않고 계

약이 체결된다면 이는 결국 그 사람에 대한 정보로 표상‧구성된 사

회적 인격상을 믿고 거래가 이루어지는 것이다. 플랫폼 사업자에 의

한 정보의 처리는 개인의 입장에서도 손쉽고 편리하지만, 때로는 그

플랫폼 안에 갇히는 결과가 되어(lock-in) 다른 플랫폼을 이용하게

되는 것을 막게 되는 결과가 될 수도 있다. 이를 방지하기 위하여

기업이 갖고 있는 나에 대한 정보를 “기계가 읽을 수 있는 형식”으

로 제공받거나 제3자에게 제공하도록 지시할 수 있는지, 그것이 그

기업과의 개별적 계약이 없는 경우에도 법적으로 그러한 “권리”를

인정할 수 있는지 최근 논란이 되고 있다.

한편 개인정보를 열람하고, 잘못된 정보를 정정하도록 청구할 권

리는, 개인정보에 관한 권리 가운데에서 비교적 내용과 한계가 명확

한 권리였다. 그런데 “자세한 정보”(대개는 개인정보가 그러하다)에

대한 처리 필요성과 개인정보의 보호 필요성 사이에서 발생하는 갈

등을 기술적으로 해결해보고자 “개인정보”에 이르지 않는 다양한 스

펙트럼의 비식별조치, 익명처리, 가명처리 등의 기술적 조치가 개발

되고 있고, 일부는 우리 법률에서도 수용되고 있다. 따라서 이러한

스펙트럼상의 정보 중 어느 정보까지 “개인정보”와 같은 권리를 부

여할 것인지가 문제가 된다.

제2절 연구의 범위

I. 국내의 선행연구 분석

개인정보의 법적 보호에 관한 국내의 기존 연구는, 1978년에 발표

된 변재옥 교수의 박사학위 논문 “정보화사회에 있어서 프라이버시

의 권리: 미국의 경우를 중심으로”8)를 효시로 한다고 볼 수 있다.
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지금과 같은 개인정보자기결정권 논의에는 권건보 교수의 2004년

박사학위 논문 “자기정보통제권에 관한 연구”9)가 결정적인 영향을

미쳤다고 볼 수 있다.10) 이 연구는 개인정보를 보호하는 명시적 규

정을 두고 있지 않은 우리 헌법의 해석상 이를 인정하기 위한 노력

을 보여 주었다. 개인정보라는 것이 정작 정보주체의 수중에 있기보

다는 정보처리자의 관리하에 있는 현실에서, 기존 연구는 정보처리

자의 개인정보 처리에 정보주체가 개입할 수 있는 방안을, “자기결

정권”이나 “통제권” 등의 개념으로 모색하였다. 이는 상당한 성과를

거두었고, 특히 우리 헌법재판소가 “개인정보자기결정권”을 헌법상

의 기본권으로 인정하고 많은 재판례를 쏟아내기 시작하면서, 그리

고 우리 입법자가 이를 적극적으로 반영한 「개인정보 보호법」을

제정함으로써, 이제 개인정보자기결정권은 기본권으로서의 지위를

확고하게 하고 있다.

이후로 구체적인 연구들이 나오고 있다. 예컨대 황인호 박사는 규

제에 관한 연구에 치중한 박사학위 논문을 제출했고,11) 이소은 박사

는 민사법적 관점에서 개인정보자기결정권을 보호할 방법을 모색하

고 있다.12) 개인정보 전송요구권이나 마이데이터에 대해서만 집중한

학위논문도 발표되고 있다.13) 박사논문 외에도, 문재완 교수는 개인

8) 변재옥, “정보화사회에 있어서 프라이버시의 권리: 미국의 경우를 중심

으로”, 서울대학교 박사학위논문, 1978. 단행본으로 출간된 변재옥, 정보

화사회의 프라이버시와 표현의 자유, 커뮤니케이션북스, 1999도 참조.

9) 권건보, “자기정보통제권에 관한 연구”, 서울대학교 법학박사학위논문,

2004.

10) 예컨대 황인호, “개인정보보호제도에서의 규제에 관한 연구”, 건국대학

교 대학원 박사학위논문, 2011, 이소은, “개인정보자기결정권의 민사법적

보호”, 서울대학교 박사학위논문, 2018 등.

11) 황인호, “개인정보보호제도에서의 규제에 관한 연구”, 건국대학교 대학

원 박사학위논문, 2011.

12) 이소은, “개인정보자기결정권의 민사법적 보호”, 서울대학교 박사학위

논문, 2018.

13) 김서안, “개인정보이동권에 관한 공법적 연구”, 중앙대학교 법학박사학

위논문, 2022, 전영균, “개인정보 전송요구권의 본질과 입법방향에 대한

연구”, 서울과학기술대학교 정책학박사학위논문, 2022 등.
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정보의 헌법적 보호에 대한 심도 있는 논문을 펴내는 외에,14) 특히

잊힐 권리에 대한 단행본을 출간한 바 있다.15)

최근 개인정보를 이용한 국경을 넘나든 사업이 발달하고, 다른 나

라의 경쟁기업과의 규제 상황의 차이에 대한 분석이 시작되면서 다

른 나라의 개인정보 규제와 국내의 규제을 비교‧대조하고 우리 개

인정보보호법령의 개정을 주장하는 연구도 많다. 이런 성과는 관련

법령의 개정으로 일부 결실을 맺기도 했다. 그러나 이러한 정책적

접근이 우리의 헌법 체계에서는 어떻게 이해될 수 있는 것인지, 그

렇다면 다른 나라에서는 어떤 헌법적 배경이 있기에 우리와는 다른

규제 체계를 갖고 있는 것인지 등에 대한 만족스러운 분석은 보이

지 않는다.

II. 연구의 범위

이 글은 1차적으로 개인정보자기결정권의 개념 및 내용을 점검하

는 것을 목적으로 한다. 개인정보자기결정권이 다름 아닌 헌법상의

권리이며, 헌법에 명시되지 않은 기본권인 이상 이 권리의 내용과

한계, 그리고 그러한 내용과 한계를 갖고 있는 권리를 헌법이 보호

해야 할 필요성에 대한 설득력 있는 설명이 필요하다. 그동안 우리

나라에서 축적된 개인정보자기결정권에 대한 논의와 판례를 통해

현재 살아 있는 법으로서의 개인정보자기결정권에 대한 도그마틱적

분석이 선행되어야 한다. 법적 권리로서 모순 없는, 정합적인 설명

을 시도할 것이나, 그 과정에서 필연적으로 발생하는 문제점이 존재

하는바, 이를 선명하게 밝히는 것을 목표로 한다(제2장).

우리 개인정보자기결정권에 관한 논의는 미국, 일본, 독일 등 나

른 나라의 학설 및 판례의 영향을 강하게 받아 왔음을 부인할 수

14) 문재완, “개인정보 보호법제의 헌법적 고찰”, 세계헌법연구 제17권 제2

호(2013), 문재완, “개인정보의 개념에 관한 연구”, 공법연구 제42집 제3

호(2014).

15) 문재완, 잊혀질 권리: 이상과 실현, 집문당, 2016.
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없을 것이다. 개인정보자기결정권에 대한 정의(定義)만 놓고 본다면

대법원 판례는 미국의 정보프라이버시론의 압도적 영향하에 있는

일본의 학설의 영향을, 헌법재판소의 결정은 독일연방헌법재판소의

결정의 영향을 받았다고 보인다. 그런데 미국이든 일본이든, 그리고

판례에 의해 개인정보에 대한 정보주체의 결정권을 헌법상의 권리

로 인정하고 있는 독일이든 개인정보에 대한 통제권이든 결정권이

든 이를 인정한다고 할 때 그 권리의 내용은 과연 무엇이며, 기존의

다른 가치와의 충돌 문제를 어떻게 해결할 것인지 등 우리가 갖고

있는 문제의식을 유사하게 갖고 있었다고 볼 수 있다. 과연 그들이

이런 문제를 해결하기 위해 어떤 방법을 취해 왔는지를 살펴 본다

면 앞서 우리가 개인정보자기결정권에 대한 분석을 통해 갖게 된

문제점에 대하여 답을 도출하는 데 있어서 도움이 될 것으로 생각

한다. 이들 나라들이 개인정보에 대한 권리를 개인정보자기결정권으

로 파악하게 된 계기, 그 이후 학자들의 반성적 논의를 살펴 본다

면, 우리 헌법의 해석으로는 달리 볼 여지는 없을지 시사점을 얻을

수 있을 것이다(제3장).

이 글에서는 개인정보에 대한 권리를 설명하는 이론으로 개인정

보자기결정권 이론에 문제가 있다고 보고, 그 대안으로 개인정보를

보호받을 권리, 즉 개인정보권을 모색하고 제안한다. 그 개념정의와

내용이 개인정보자기결정권과 어떻게 다르고 어떤 면에서 우월한지,

기존의 우리 실무에서 부딪혔던 문제, 그리고 앞으로 우리가 맞닥뜨

리게 될 문제들을 해결하는데 개인정보권 이론이 더 적합함을 보이

려 한다(제4장).
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제2장 개인정보의 헌법적 보호 및

우리나라의 현황

제1절 개인정보의 헌법적 보호

I. 문제제기

1. 개인정보의 보호와 헌법적 권리

현행헌법에서는 “개인정보”를 보호받을 권리를 명시적으로 정하고

있지 않다. “사생활의 비밀과 자유”를 보호하는 헌법 제17조의 해석

상 개인정보자기결정권이 인정된다는 견해도 있으나, 우리 헌법 제

17조의 제정 당시에 개인정보를 보호받을 권리가 “사생활의 비밀과

자유”에 포함되어 있다고 인식하고 있었으리라고는 보기 어렵다. 개

인정보를 헌법상 보호해야 할 필요성이 인지됨에 따라 그 근거를

내용상 가까운 헌법 제17조에서 찾으려는 시도로 보는 것이 타당하

리라 본다.

따라서 우리는 개인정보의 보호에 대한 권리가 헌법에 명시되어

있지 않음에도, 이를 기본권으로 인정할 수 있을 것인지 검토해야

한다. 헌법 제2장에서는 “국민의 권리와 의무”를 열거하고 있다. 그

리고 기본권이라는 것이 헌법이 추구하는 가치나 이익을 권리로 보

장하는 것이라고 할 때, 헌법 제2장 외에도 헌법상의 원리나 원칙

또는 제도를 정하고 있는 규정에서도 기본권이 “도출”될 수 있다.16)

그 밖에 헌법의 역사성 및 개방성에 비추어 시대와 사회의 변화에

따라 헌법적 가치를 갖는 새로운 기본권이 헌법의 개정을 거치지

않고도 인정될 수 있다.17)

16) 기본권의 도출에 대해서는 정종섭, 헌법학원론 제13판, 박영사, 2022,

304-305쪽 참조.
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헌법 제37조 제1항에서는 “국민의 자유와 권리는 헌법에 열거되지

아니한 이유로 경시되지 아니한다.”라고 하여, 헌법 제2장에 열거되

지 않은 자유와 권리가 존재할 수 있음을 명시적으로 확인하고 있

다. 이 규정은 1948년헌법 제28조에서 “모든 국민의 자유와 권리는

헌법에 열거되지 아니한 이유로써 경시되지는 아니한다.”라고 규정

된 이래 현행 헌법에 이르기까지 조항과 표현을 다소 달리하며 같

은 내용으로 명시되어 있다.

한편 헌법 제10조 전문에서는 “모든 국민은 인간으로서의 존엄과

가치를 가지며, 행복을 추구할 권리를 가진다.”라고 규정하고 있고,

이 규정은 1963년헌법 제8조에서 “모든 국민은 인간으로서의 존엄과

가치를 가”진다고 규정한 이래 1980년헌법에서 “행복을 추구할 권

리”를 포함시킨 외에는 마찬가지로 조항과 표현을 다소 달리하며 같

은 내용으로 명시되어 있다.

헌법 제10조와 제37조 제1항의 관계에 대해서는 학설이 분분하다.

① 헌법 제37조 제1항은 헌법 제10조에 의하여 확인·선언된 천부인

권의 포괄성을 주의적으로 규정한 것이라는 견해,18) ② 헌법 제10조

와 헌법 제37조 제1항을 상호보완관계에 있는 포괄적 근본규범으로

보고, 이로부터 헌법에 열거되지 아니한 기본권이 창출된다고 이해

하는 견해,19) ③ 헌법 제10조의 존엄성 규정과 제37조 제1항의 개별

17) 성낙인, “기본권의 개념과 범위 - 일반이론”, 26쪽 참조. 정종섭, 헌법

학원론 제13판, 박영사, 2022, 303쪽에서도 같은 취지에서, “기본권의 내

용은 언제가 고정불변의 것으로 존재하는 것이 아니라, 헌법의 시대상응

성, 역사성, 현실적응력, 기본권의 변천(Grundrechtswandlung)에 의해

장기적으로 그 영역경계선이 변화한다. 그래서 기본권 내용의 테두리는

일정한 기간 동안에는 안정성을 지니지만 장기적으로는 어느 정도 상대

화될 여지를 지니고 있다.”라고 설명한다.

18) 김철수, 헌법학개론 제17전정신판, 박영사, 2005, 276쪽.

19) 허영, 한국헌법론 전정신판, 박영사, 2005, 325쪽, 또한 이 견해는, 창출

된 기본권도 헌법 제10조의 인간의 존엄과 가치를 실현하기 위한 수단

으로서의 성질을 가진다고 한다. 즉 헌법 제10조의 인간의 존엄과 가치

와 헌법 제37조 제1항에서 말하는 국민의 자유와 권리도 목적과 수단의

관계를 형성한다는 것이다.
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적 기본권을 형성하는 관계를 “쌍방적 (개별)기본권 창설관계”라고

이해하는 견해,20) ④ 헌법 제10조 중 행복추구권이 헌법에 열거되지

아니한 자유권을 국민의 주관적 권리로서 보장하고, 제37조 제1항은

헌법해석의 지침을 담고 있는 객관적인 규정이라는 견해21) 등이 있

다.

헌법의 역사성 및 개방성, 시대와 사회의 변화와 새로운 기본권의

인정이라는 필요성은 어느 나라 헌법에서도 공유하고 있는 문제의

식이고, 각 나라에서는 저마다의 성문헌법 규정이나 헌법이론에 의

지하여 이를 도출하고 있다. 예컨대 일본의 경우는 행복추구권 조항

에서, 독일의 경우는 인간의 존엄성 규정과 인격권 규정에 의지하고

있다. 미국의 경우는 프라이버시권의 범위를 계속 확대해 나간다거

나, 적법절차 조항 등에 의지한다. 우리나라의 경우 헌법 제10조에

서 “인간으로서의 존엄과 가치”, 그리고 “행복을 추구할 권리”를 보

호하고 있고, 제37조 제1항에서 “헌법에 열거되지 아니한 이유로 경

시되지 아니”하는 자유와 권리를 보장하고 있으며, “적법한 절차”도

명시하고 있다(제12조).

헌법에 열거되지 아니한 기본권을 인정할 수 있다는 점을 부정하

는 견해는 없는 것으로 보인다.22) 그렇다면 헌법 제10조와 제37조

제1항 중 어떤 규정을 근거로 하여 열거되지 아니한 기본권을 인정

할 것인지는, 그렇게 중요한 문제가 아닐 수도 있다. 굳이 말하자면

인간의 존엄과 가치, 행복추구권으로부터 연역할 수 없으나 열거되

지 아니한 기본권으로 인정될 수 있는 기본권이 존재할 수도 있겠

다는 말을 할 수 있을 것인데,23) 이 글에서 다루는 개인정보에 대한

정보주체의 헌법적 권리가 인정될 수 있는 것은 그 개인정보로 형

20) 계희열, 신정판 헌법학(중), 박영사, 2004, 209쪽.

21) 한수웅, 헌법학 제10판, 법문사, 2021, 551-552쪽. 기본권체계 내에서

헌법 제37조 제1항의 위치, 객관적 성격의 법문, 헌법 제37조 제2항과의

관계에서 볼 때 제37조 제1항은 국민의 권리를 직접적으로 보장하는 기

본권조항이 아니라고 한다.

22) 성낙인, “基本權의 槪念과 範圍 - 一般理論”, 26쪽.

23) 성낙인(주22), 34쪽에서는 “알 권리”를 그 예로 들고 있다.
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성되는 사회적 인간상이 개인의 인격과 연관관계가 있기 때문이라

는 점은 부인하기 어려울 것이다.

이제 중요한 것은, 우리는 어떤 요건 하에서 헌법에 열거되지 않

은 기본권을 어떤 요건을 충족하였을 때 인정할 수 있을 것인가 하

는 문제이다. 이 문제는 헌법을 어떻게 읽을 것인가, 헌법을 어떻게

해석할 것인가 하는 방법론의 문제일 수도 있고, 헌법재판소가 헌법

에 명시되지 아니한 기본권을 “해석”에 의하여 인정함으로써 국회나

대통령 등 다른 헌법기관의 작용의 위헌성을 판단한다면 권력분립

의 문제로 이어지는 문제일 수도 있다.

헌법에 열거되지 않은 기본권을 인정하기 위해서는 다음 두 가지

요건이 충족되어야 한다.24) 첫째, 명시되지 않았음에도 권리라는 법

적 장치에 의하여 보호받아야 할 특별한 필요성, 그리고 그것이 법

률 기타 규범상의 권리가 아닌 하필 헌법상의 권리로 인정할 특별

한 필요성이 있어야 할 것이다.25) 둘째, 이를 법적 “권리”로 인정할

수 있을 정도로 그 내용, 즉 보호영역이 명확하고 구체적이어야 한

24) 헌법재판소는 “헌법에 열거되지 아니한 기본권을 새롭게 인정하려면,

그 필요성이 특별히 인정되고, 그 권리내용(보호영역)이 비교적 명확하

여 구체적 기본권으로서의 실체 즉, 권리내용을 규범 상대방에게 요구할

힘이 있고 그 실현이 방해되는 경우 재판에 의하여 그 실현을 보장받을

수 있는 구체적 권리로서의 실질에 부합하여야 할 것”이라고 하여 위

요건을 확인하고 있다(헌재 2009. 5. 28. 2007헌마369, 판례집 21-1하,

769쪽 아래). 이 결정에서는 (1) 평화적 생존권을 기본권으로 인정할 필

요성도 부인하고, (2) 그 권리내용이 비교적 명확하여 구체적 권리로서

의 실질에 부합한다고 보기 어렵다고 했다. 이 결정은 “오늘날 전쟁과

테러 혹은 무력행위로부터 자유로워야 하는 것은 인간의 존엄과 가치를

실현하고 행복을 추구하기 위한 기본 전제가 되는 것이므로, 달리 이를

보호하는 명시적 기본권이 없다면 …… 평화적 생존권이라는 이름으로

이를 보호하는 것이 필요하다”고 하여 “침략전쟁에 강제되지 않고 평화

적 생존을 할 수 있도록 국가에 요청할 수 있는 권리”, 즉 “평화적 생존

권”을 열거되지 아니한 권리로 인정한 헌법재판소 결정(헌재 2003. 2.

23. 2005헌마268, 판례집 18-1상, 298쪽 아래)을 변경하는 것이었다.

25) 정종섭, 헌법학원론 제13판, 박영사, 2022, 306쪽에서는 “기본권으로의

보장은 여기에서 한 단계 더 나아가 왜 권리 가운데서도 기본권으로 보

장하여야 하는가 하는 것이 정당화되어야 한다.”라고 주장한다.
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다. 법적 “권리”에는 이에 상응하는 상대방의 “의무”가 따르며, 이를

법적 구제수단에 의하여 “강제”할 힘이 따르는바, 그 권리의 내용이

명확하고 구체적이지 않다면 그 (잠재적) 의무자에게 예상할 수 없

는 부담을 지우게 된다.

특히 두 번째 요건과 관련하여, 우리 대법원은 심지어 헌법에 열

거된 기본권에 대하여도 이러한 요건을 충족하지 못한다면 이를 사

법적(私法的) 권리로 인정하기 어렵다고 판시한 바 있다. 즉 대법원

1995. 5. 23. 자 94마2218 결정에 의하면, 헌법 제35조 제1항에서 “모

든 국민은 건강하고 쾌적한 환경에서 생활할 권리”를 가진다고 명시

하고 있으나, “위 규정만으로는 그 보호대상인 환경의 내용과 범위,

권리의 주체가 되는 권리자의 범위 등이 명확하지 못하여 이 규정

이 개개의 국민에게 직접으로 구체적인 사법상의 권리를 부여한 것

이라고 보기는 어렵”다고 한다. 그 이유로 “사법적 권리인 환경권을

인정하면 그 상대방의 활동의 자유와 권리를 불가피하게 제약할 수

밖에 없”음을 들고 있다. 헌법재판소가 “헌법전문에 기재된 대한민

국임시정부의 법통을 계승하는 부분이 침해되었다는 부분은 청구인

들의 법적지위에 현실적이고 구체적인 영향을 미친다고 볼 수 없

[다]”거나, “재정지출에 대한 국민의 직접적 감시권을 기본권으로 인

정하게 되면 재정지출을 수반하는 정부의 모든 행위를 개별 국민이

헌법소원으로 다툴 수 있게 되는 문제가 발생할 수 있다”는 이유로

각각 기본권을 도출할 수 없다고 한 것26)도, 기본권의 권리로서의

속성을 충족하기 어렵기 때문인 것으로 보인다.

정리하면, 우리 헌법에서는 개인정보를 보호할 권리를 명시하고

있지 않다. 그럼에도 우리가 개인정보에 대한 헌법상 권리를 인정할

수 있다고 말한다면, 그러한 헌법상 권리를 인정할 필요성이 인정되

어야 하고, 그 권리의 내용과 한계가 선명하여야 한다. 따라서 아래

26) 헌재 2008. 11. 27. 2008헌마517, 판례집 20-2하, 509쪽 아래.재정사용의

합법성과 타당성을 감시하는 납세자의 권리는 헌법상 보장된 권리로 볼

수 없다는 점은 이후 헌재 2009. 10. 29. 2007헌바63, 판례집 21-2하,

103쪽 아래에서 재확인되었다.
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에서는 개인정보에 대한 권리의 내용, 즉 권리의 주체와 의무자, 권

리의 객체, 권리의 내용을 나누어 살펴보면서 이 권리의 내용과 한

계를 규명하고, 특히 권리의 객체(개인정보)에 대한 설명에서는 그

러한 정보가 왜 헌법상 보호받아야 하는지, 즉 헌법상 권리의 필요

성이라는 관점에서 상세히 살펴보려 한다.

2. 구별개념 : 이른바 데이터소유권의 논의

개인정보를 법적 보호를 받는 권리의 객체로 인식하게 되면서, 한

편으로 개인정보를 소유권 또는 재산권의 객체로까지 이론구성하는

견해도 등장하고 있다. 다만 그 속성상 정보주체에게 귀속되는 권리

로 보기보다는 비용을 들여 데이터를 생산하고 보유하는 개인정보

처리자의 재산권으로 볼 수 있는지를 논의하는 것으로 보이고, 민법

학계에서는 이것 역시 재산권, 소유권의 객체로 보기에는 무리라는

것이 대체적인 견해인 듯하다.27)

그런데 한 걸음 더 나아가 개인정보에 대한 정보주체의 권리를

민법상의 “소유권” 유사의 권리로 이론구성하려는 시도도 있다. 이

는 미국에서의 담론에 닿아 있는 것으로 보인다. 당초 워렌과 브랜

다이스는 “프라이버시권(The Right to Privacy)”이라는 논문 프라이

버시권이 계약(contract)이나 특별한 신뢰(special trust)로부터 생기

는 것이 아니고 대세적인 권리(rights as against the world)라고 설

명하였으나, 그것이 사적 재산권(private property)이 아님은 분명히

하였다.28) 오히려 존중되어야 할 인격(inviolate personality)의 원리

27) 장보은, “데이터에 관한 권리관계 - 사법(私法)상 논의를 위한 시론

-”, 외법논집 제46권 제1호(2022.2), 82-83쪽에서는, “우리 법체계, 특히

물권법적인 시각에서 데이터를 규정하기 어렵다는 결론에 이른 데에는

여러 이유가 있으나, 가장 직관적이고 결정적인 근거는 데이터의 특수성

에 기인한다. 데이터는 특정이 어렵고, 생성 경로도 매우 다양하다. 쉽게

복제되어 동시에 여러 사람에 의해 사용될 수도 있고, 다른 사람이 사용

한다고 하여 그 자체의 가치가 떨어지는 것도 아니라는 점에서 비경합

적이다”라고 그 이유를 설명하고 있다.
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로 파악한다.29)

이후 정보 프라이버시론이 주장되는 과정에서 예컨대 앨런 웨스

틴의 경우 계약법적(contractual) 접근법의 한계를 지적하며 물권법

적(property-based) 접근법을 주장하였다. 즉 계약법적 접근법의 경

우 정보주체가 정보처리자와 약속을 충실히 할 수 없을 수 있고 특

히 상대방이 거대기업이나 정부일 경우에는 힘이나 지식이 부족할

수 있다는 점을 지적하며, 정보주체의 정보를 그의 소유물로 간주함

으로써 정보이용 계약시 충분한 조건이 협의되지 않았거나 그 정보

가 제3자에게 제공된 후에도 정보주체가 자신의 권리를 행사할 수

있도록 해야 한다는 것이다.30) 그러나 이는 “기본권의 대사인적 효

력”과 같은 이론이 존재하지 않는 미국에서 정보 프라이버시를 헌법

상의 권리로 주장하는 논자들이, 이를 사인간에도 적용되는 “대세

적”인 권리로 이론구성하기 위한 것이지, 이를 정보주체가 사적 소

유권으로서 사용, 수익, 처분할 권리가 있다는 식으로 보는 것은 과

도하다.

개인정보는 속성상 정보주체가 아닌 다른 이가 처리하게 되며, 같

은 맥락에서, 사회적 인격상은 개념상 “사회”가 형성하는 것이다. 따

라서 개인정보에 대한 정보주체의 권리를 재산권 또는 소유권으로

이해하려는 견해는, 그 권리가 보호하는 가치를 사인에 대해서도 주

장할 수 있다는 취지로 이해할 수는 있겠으나, 더 나아가 소유권 또

는 재산권과 같은 적극적 처분권을 인정하는 것이라고 이해하는 것

은 무리라고 보인다.31)

28) Warren/Brandeis, The Right to Privacy, in: Harvard Law Review,

Vol. 4(1899), 213.

29) Warren/Brandeis(주28), 205.

30) 박경신, “정보소유권으로서의 개인정보자기결정권과 그 대안으로서의

‘정보사회주의’”, 고학수‧임용 편, 데이터오너십, 박영사, 2019, 262-263

쪽.

31) 이동진, “데이터 소유권(Data Ownership), 개념과 그 비판”, 고학수‧임

용 편, 데이터오너십, 박영사, 2019, 127쪽에서는 “개인정보 보호를 강화

하기 위하여 데이터 소유권을 인정하여야 한다는 주장은 전혀 다른 목
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II. 권리의 주체와 의무자

1. 정보주체와 사회적 인격상

정보의 처리에는 여러 당사자가 개입하며, 그들의 이해관계가 얽

혀 있다. 이 글에서 관심을 갖는 것은 문제가 되는 개인정보의 내용

이 귀속하는 자, 그 정보가 설명하는 자의 권리이다. 어떤 개인정보

가 어떤 자에 대해 진술하고 있을 때 그 자의 권리이다. 즉 그 정보

가 누구의 지배하에 있는지와는 무관하게,32) 개인정보의 내용이 귀

속되는 자가 그 정보에 대하여 갖는 법적 이익을 알아보려 하는 것

이다.

이처럼 우리가 헌법상 개인정보에 대한 권리를 인정한다고 할 때,

그 권리에 의해 보호받는 자, 그 개인정보가 설명하는 자를 “정보주

체”라 부르려 한다. 참고로 현행 법률인 「개인정보 보호법」에서는

“처리되는 정보에 의하여 알아볼 수 있는 사람으로서 그 정보의 주

체가 되는 사람”을 “정보주체”라고 정의하고(제2조 제3호), 「신용정

보의 이용 및 보호에 관한 법률」에서는 “처리된 신용정보로 알아볼

수 있는 자로서 그 신용정보의 주체가 되는 자”를 “신용정보주체”라

고 정의한다(제2조 제3호). 「개인정보 보호법」상의 “정보주체”나

개인신용정보의 “신용정보주체”는, 그가 보호받는 법률상의 권리가

동시에 헌법상의 권리라면 이 글에서 말하는 “정보주체”와 사실상

다르지 않다. 따라서 이 글에서는 헌법상 개인정보에 관한 권리에

의해 보호받는 자를 가리킬 때 “정보주체”라는 말을 사용하고, 구별

적과 맥락에 있는 두 담론을 하나로 뒤섞어 오히려 논의를 혼란스럽게

한다.”고 단언한다.

32) 김기창, “클라우드 서비스와 개인정보보호”, 정보법학 제16권 제3호

(2012), 157쪽. 다만 이 글에서 “그 정보가 누구의 지배하에 있건 이를

개인정보로 본다는 것”이라는 설명은 「개인정보 보호법」 제2조에서

정의한 “개인정보”의 개념에 대한 해석이고 헌법적인 논의로 보기는 어

렵다.
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해야 할 필요가 있는 경우에는 “「개인정보 보호법」상의 정보주체”

와 같이 부르려 한다. 어떤 정보가 동시에 복수의 사람을 설명하고

있다면 그 정보의 정보주체는 복수일 수 있다. 복수의 정보주체 각

자가 자신의 개인정보에 대한 권리를 갖는다.

“정보주체”와 구별해야 할 것으로, 개인정보를 통해 구성된, 정보

주체의 실존하는 인격과는 구분되나 이를 반영하는 것이 존재할 수

있다. 이를 “디지털인격”이라고 부르는 견해도 있다.33) 이 견해에 따

르면 디지털화된 개인기록들이 손쉽게 통합되어 디지털인격을 형성

하게 되는데, 정부나 기업이 정보주체에 대한 결정을 내릴 때 디지

털인격에 근거하여 판단을 내리게 되므로 실존인격이 디지털인격에

좌우되는 경우도 생길 위험이 있다. 이러한 설명은 타당하다. 다만

“디지털(digital)”은 전산화된 정보만을 가리키는 것으로 보이는바,

개인정보가 반드시 전산화되어 있는 경우에만 보호받을 것은 아니

므로 다른 용어를 사용하는 것이 더 나으리라 본다.

독일에서는 타인의 눈에 비친 자신의 모습을 “인격상” 혹은 “사회

적 인격상(Persönlichkeitsbild)”이라고 부르는바, 뒤에서 자세히 보겠

지만, 독일의 정보자기결정권 이론에 따르면 인격상을 형성할 수 있

는 정보에 대하여 스스로 결정할 권리의 하나로 정보자기결정권이

라는 권리를 인정한다. 그러나 정보자기결정권 이론에 동의를 하든

않든 “사회적 인격상”이라는 개념은 정보주체의 실존적 인격과 분리

되는, 그러나 그에 대한 개인정보로 구성되는 것을 부르는데 유용한

개념이라고 생각된다.

용어의 문제는 차치하고, 잘못된 개인정보에 의하여 혹은 개인정

보의 잘못된 사용으로 사회적 인격상이 잘못 형성되어 본인에게 손

해를 입히지 않도록 본인에게는 사회적 인격상이 올바르게 유지될

권리가 있다고 할 때, 그 근본적인 이유가 무엇인지는 어려운 문제

이다. 사회적 인격상은 분명 나의 실존적 인격과 분리되는데, 사회

33) 이인호, “제2세대 프라이버시보호법으로서의 개인정보보호법에 대한 이

해”, 사법 8호, 2009, 50쪽.
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적 인격상에 대한 나의 이익은 무엇으로부터 도래하는 것일까? 나

의 소유가 미치는 객체라고 한다면 재산권과 유사하게 이론구성이

가능할 것이고 처분적인 속성도 인정될 여지가 있다(“퍼블리시티

권”34)이 이미 그런 속성을 강하게 인정받고 있다).

반드시 소유권 또는 재산권의 객체가 아니라고 하더라도 사회적

인격상이 “정보주체의 것”이기 때문에 법적으로 보호받아야 하는 것

이라면 이를 정보주체가 “결정”하고 “통제”할 권리가 있다는, 개인

34) 서울고등법원 2002. 4. 16. 선고 2000나42061 판결에서는 퍼블리시티권

에 대해 다음과 같이 정리하고 있다. “고유의 명성, 사회적 평가, 지명도

등을 획득한 배우, 가수, 운동선수 등 유명인의 성명이나 초상 등이 상

품에 부착되거나 서비스업에 이용되는 경우 그 상품의 판매촉진이나 서

비스업의 영업활동이 촉진되는 효과가 있는데, 이러한 유명인의 성명,

초상 등이 갖는 고객흡인력은 그 자체가 경제적 이익 내지 가치로 취급

되어 상업적으로 거래되고 있으므로, 성명권, 초상권 등 일신에 전속하

는 인격권이나 종래의 저작권, 부정경쟁방지법의 법리만으로는 이를 설

명하거나 충분히 보호하기 어렵다. 미합중국 연방항소법원 중 하나가

1953년 위와 같은 재산적 가치를 배타적, 독점적으로 지배하는 권리를

독자적인 재산권으로 인정하고, 퍼블리시티권(Right of Publicity)이라

이름하여 보호한 이래 상당수의 미합중국 주법과 다수의 학자들에 의하

여 지지되기에 이르렀고, 논란은 있으나 퍼블리시티권은 재산권이지 인

격권이 아니므로 상속과 양도가 가능하다고 하며, 퍼블리시티권의 권리

자 또는 그 권리를 상속하거나 양수한 자는 침해자에 대하여 손해배상

은 물론 침해행위의 금지를 구할 수도 있다고 한다.” 그러나 이 판결에

서는 실정법의 근거 없이 퍼블리시티권을 인정할 수는 없다고 보았다.

우리나라의 하급심 판결에서는 견해가 엇갈렸고 이에 대한 대법원 판례

는 등장하지 않았다. 통상적인 정보제공의 범위를 넘어 특정 연예인에

대한 특집 기사나 사진을 대량으로 수록한 별도의 책자나 DVD 등을

제작하면서 연예인이나 소속사의 허락을 받지 않거나 대가를 지급하지

않는 것은 상거래 관행이나 공정한 거래질서에 반한다고 하여 「부정경

쟁방지 및 영업비밀보호에 관한 법률」상의 부정경쟁행위에 해당한다고

판단한 대법원 판결(대법원 2020. 3. 26.자 2019마6525 결정)이 나온 이

후 이 법률이 정비되어 “국내에 널리 인식되고 경제적 가치를 가지는

타인의 성명, 초상, 음성, 서명 등 그 타인을 식별할 수 있는 표지를 공

정한 상거래 관행이나 경쟁질서에 반하는 방법으로 자신의 영업을 위하

여 무단으로 사용함으로써 타인의 경제적 이익을 침해하는 행위”가 “부

정경쟁행위”의 하나로 명시되기에 이르렀다(2021. 12. 7. 법률 제18548호

로 개정·공포되어, 해당 조항은 2022. 6. 8. 시행).
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정보자기결정권의 논리로 자연스럽게 귀결될 것이다. 그러나 이 글

에서는 사회적 인격상이 실존적인 인격과 분리되어 있지만, 여전히

실존적 인격과 강하게 연계되어 있기 때문에 보호받는다고 본다. 사

회적 인격상에 대한 영향이 곧 실존적 인격에 직·간접적인 영향을

미칠 수 있으므로, 사회적 인격상 역시 실존적 인격이 존재하는 동

안 마찬가지로 그에 준하여 보호받아야 하는 것으로 볼 수 있다.

2. 개인정보처리자

정보주체가 개인정보에 대한 권리를 갖고 있다고 한다면, 그에 상

응하여 그 권리를 행사하는 상대방, 즉 그 권리에 상응하는 의무를

지는 자가 있다. 그 상대방은 정보를 처리함으로써 그 정보주체에게

법적 불이익을 입힐 우려가 있는 자이고, 이에 정보주체가 자신의

법적 권리를 행사할 때 그에 응할 의무가 있다.

개인정보의 “처리”는 정보의 통상적인 수집‧이용‧제공 또는 파기

에 이르는 과정을 널리 가리키고, 그것이 반드시 정보주체에게 경제

적 이익 또는 불이익을 줄 것을 필요로 하지 않는다. 「개인정보 보

호법」에서는 “개인정보의 수집, 생성, 연계, 연동, 기록, 저장, 보유,

가공, 편집, 검색, 출력, 정정(訂正), 복구, 이용, 제공, 공개, 파기(破

棄), 그 밖에 이와 유사한 행위”(제2조 제2호)라고, 「신용정보의 이

용 및 보호에 관한 법률」에서는 “신용정보의 수집(조사를 포함한

다. 이하 같다), 생성, 연계, 연동, 기록, 저장, 보유, 가공, 편집, 검

색, 출력, 정정(訂正), 복구, 이용, 결합, 제공, 공개, 파기(破棄), 그

밖에 이와 유사한 행위”(제2조 제13호)라고 정의하고 있는데, 이는

헌법상 문제되는 개인정보의 “처리”와 크게 다를 것이 없다.

이와 같이 개인정보를 처리함으로써 정보주체에 대하여 개인정보

에 관한 권리의 의무자가 되는 자를 이 글에서는 “개인정보처리자”

라고 부르려 한다. 유사한 개념으로 외국에서는 data controller,

data user, data processor 등의 용어를 사용하고 있다. 우리 「개인



- 22 -

정보 보호법」에서는 “업무를 목적으로 개인정보파일을 운용하기 위

하여 스스로 또는 다른 사람을 통하여 개인정보를 처리하는 공공기

관, 법인, 단체 및 개인 등”이라고 정의하는데(제2조 제5호), 헌법상

의 개인정보처리자는 반드시 “개인정보파일”을 운용하는 자에 한정

되지 않고 개인정보를 처리하는 자라면 누구든 해당하므로 이 법률

에서 정의하는 “개인정보처리자”보다 더 넓다고 볼 수 있다.

이 글에서 개인정보처리자는 헌법상 개인정보를 보호받을 정보주

체의 권리에 상응하여 의무를 부담하는 자로, 구체적으로는 국가일

수도 있고, 기업, 다른 개인일 수도 있다. 정보처리의 목적은 한정하

지 않는다. 즉 공평한 복지정책의 집행이나 예산 낭비를 방지할 목

적 등으로 개인정보를 이용할 수도 있고, 영업상 고객의 정보를 관

리해야 할 목적으로 수집할 수도 있다. 예컨대 국토교통부장관은

「자동차손해배상 보장법」에 따른 자동차손해배상 보장사업에 따

라 자동차의 운행으로 인한 사망자나 중증 후유장애인의 유자녀 및

피부양가족을 경제적으로 지원하기 위하여 행정안전부장관, 보건복

지부장관, 여성가족부장관, 경찰청장 등에게 피해자의 개인정보가

포함된 정보의 제공을 요청하고 수집·이용할 수 있다.35) 오랜 기간

에 걸쳐 고객과 거래를 이어가는 영업의 경우 그 고객과의 거래 실

적을 기록해 가는 것이 영업에 도움이 되겠지만, 특히 금융기관의

경우에는 고객의 정보를 오랜 기간 집적하는 것이 필수적이다.36)

개인정보처리자가 사인(私人)인 경우 그 개인정보의 처리에 대해

별도의 법적 이익을 갖는 경우도 있을 수 있다. 가령 A라는 회사가

시간과 노력을 들여 변호사의 인적사항이 담긴 데이터베이스를 구

35) 「자동차손해배상 보장법」 제30조 참조. 「자동차손해배상 보장법 시

행령」 시행령 제22조의2에 따르면 제공을 요청할 수 있는 정보는 피해

자 및 피해자 가족구성원의 인적사항뿐 아니라 피해 원인, 피해 현황 및

피해 정도에 관한 정보, 가해차량에 관한 정보, 피해자의 생활형편에 관

한 정보, 피해자의 신체 장애에 관한 정보 등에 이른다.

36) 「신용정보의 이용 및 보호에 관한 법률 시행령」 제37조의2 제4항,

제21조 제2항, 제2조 제6항 제7호 가목부터 버목까지, 같은 호 어목부터

허목까지 등 참조.
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축하였는데 A 회사는 저작권법이나 부정경쟁에 관한 법률 등에 의

해 재산적 권리를 보유할 수 있다. 그러한 사정이 개인정보에 대한

권리의 의무자라는 법적 지위에 영향을 미치지 않는다. 경우에 따라

구체적인 문제 해결 과정에서 가치의 형량이 필요한 경우는 있을

수 있다.

III. 권리의 객체

1. 개인정보의 개념 및 보호 필요성

(1) 개인정보의 개념

현재 전 세계적으로 헌법적·법적 보호의 필요성이 논의되고 있는

개인정보는 “개인을 식별할 수 있는 정보”로 요약된다. 유럽연합의

일반데이터보호규정(GDPR, General Data Protection Regulation)에

서는 개인정보를 “자연인(정보주체)에 관한, 식별되거나 식별될 수

있는 일체의 정보”라고 정의하고 있다(제4조 제1항). 우리 헌법재판

소와 대법원 판례 역시 헌법상 보호받아야 할 개인정보에 대한 권

리의 보호대상을 “개인의 신체, 신념, 사회적 지위, 신분 등과 같이

개인의 인격주체성을 특징짓는 사항으로서 그 개인의 동일성을 식

별할 수 있게 하는 일체의 정보”라고 해석한다.37) “……할 수 있는”

정보라는 말은 우리 「개인정보 보호법」에서 확인하고 있듯이,38)

37) 헌재 2005. 7. 21. 2003헌마282 등, 판례집 17-2, 81쪽 아래, 90쪽, 대법

원 2014. 7. 24. 선고 2012다49933 판결.

38) 이러한 인식은 「개인정보 보호법」뿐만 아니라 “특정 신용정보주체를

식별할 수 있는 정보”를 신용정보의 하나로 정의하는 「신용정보의 이

용 및 보호에 관한 법률」(제2조 제1호 가목)의 태도에서도 공유되고 있

고, “개인위치정보”를 “특정 개인의 위치정보(위치정보만으로는 특정 개

인의 위치를 알 수 없는 경우에도 다른 정보와 용이하게 결합하여 특정

개인의 위치를 알 수 있는 것을 포함한다)”고 정의하는 「위치정보의

보호 및 이용 등에 관한 법률」(제2조 제2호)의 태도도 같은 맥락에 있
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그 정보만으로는 특정 개인을 식별할 수 없다 하더라도 다른 정보

와 쉽게 결합하여 식별할 수 있는 것을 포함한다(제2조 제1호 나

목).

개인을 식별할 수 있는 정보를 개인정보라고 할 때, 그 개념의 한

계는 기술의 발전에 따라 논란의 여지가 있겠지만, 개념 자체에 대

해서는 이해하는 데 어려움이 없다. “모씨(某氏)는 어떠한 사람이

다.”라는 문장이 있다고 할 때, 그 모씨가 실재(實在)하는 사람이라

면, 그 문장을 그 사람에 관한 정보 또는 개인에 관한 정보라고 부

를 수 있을 것이다. 즉 “개인에 관한 정보”는 그 사람을 가리키는

요소와 그 사람을 설명 또는 묘사하는 요소로 이루어져 있다. 생명

권이나 신체의 자유, 종교의 자유 등과는 달리 “개인에 관한 정보”

는 그 사람에게 직접적인 영향을 미치는 것은 아니나, 어떤 사람에

대한 정보가 경우에 따라서는 그 사람의 이해관계에 영향을 미치기

도 하고, 우리는 이를 법적 권리로 보호하기도 한다.

우리 헌법에는 “개인정보자기결정권”은 말할 것도 없고 “개인정

보”에 대한 규정은 두고 있지 않다. “개인”(제10조, 제36조 제1항, 제

119조 제1항)과 “정보”(헌법 제127조 제1항)라는 단어는 각각 헌법

에 등장하고, “개인정보”를 두 단어의 합성명사로 보아 “개인”과 “정

보”의 의미를 각각 탐구하는 시도도 있지만,39) 제10조, 제36조에서

의 “개인”과 제119조 제1항에서 말하는 “개인”이 같은 개념인지도

의문이고, 개인정보자기결정권의 근거조항으로 제36조, 제119조, 제

127조 제1항을 거론하기도 곤란하다는 점에서 우리 헌법이 보호하

는 “개인정보”가 “개인”과 “정보”에 대한 규정에 근거하고 있다고

생각되지는 않는다. 뒤에서 보듯 헌법재판소가 개인정보자기결정권

의 헌법적 근거를 헌법 제17조, 제10조 제1문과 자유민주적 기본질

서, 국민주권원리, 민주주의원리 등에서 찾는 것도 이처럼 “명시되지

다고 생각된다.

39) 김해원, “개인정보에 대한 헌법적 검토”, 공법학연구 제20권 제4호

(2019), 65-68쪽.
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않은” 헌법상의 권리를 인정하기 위한 고심의 산물일 것이다.

헌법이 보호하는 개인정보는 그 정보의 내용이 귀속되는 정보주

체에게 유리한지 불리한지를 가리지 않고, 정보의 속성이 사적(私

的)인 것인지 아닌지를 가리지 않는다. 이렇게 볼 경우 개인정보의

개념은 대단히 넓어질 수밖에 없다. 「개인정보 보호법」의 “개인정

보” 개념에 대한 비판이기는 하나, 이를 “개인에 관한 정보”와는 구

분해야 한다고 하면서 개인정보의 개념을 넓게 규정하려 시도하는

것이 “무슨 도움이 될지 의문”이라는 견해도 있다.40) 이 견해에 따

르면 개인정보를 “대단히 포괄적으로 파악”하게 되면 “개인의 정신,

신체, 자산, 사회적 지위, 신분 등에 관한 사실, 판단, 평가를 나타내

는 개인에 관한 정보 및 당해 정보에 포함되어 있는 성명, 주민등록

번호 등의 사항에 의하여 개인을 식별할 수 있는 정보의 총체”를 개

인정보로 보게 되는데, 이는 불필요하며, “어느 개인의 행적에 관한

서술이나 그자에 대한 평가를 담은 評傳”은 “개인에 관한 정보”이나

“개인정보”는 아니라는 것이다. 우리 「개인정보 보호법」의 개인정

보 보호에 대한 규정이 과도하다는 비판이 있고, 이를 극복하기 위

한 해석론·입법론의 방편으로 “개인정보”의 개념을 축소하려는 시도

는 그 취지는 수긍이 가는 면이 있다. 그러나 어느 개인의 행적에

관한 서술이나 평가를 담은 정보가 그 정보주체를 식별할 수 있다

면, 어느 지점에서 개인에 관한 정보와 개인정보가 구분되는 것인지

명확하지 않다. “그러한 정보에 대한 법적 이익까지 법이 보호해야

하는가”라는 당위와는 별개의 문제라고 생각된다.

(2) 개인정보의 보호 필요성

여기에서 헌법이 보호해야 한다고 보는 개인정보는 그 정보의 내

용이 귀속되는 정보주체에게 유리한지 불리한지를 가리지 않고, 정

40) 김기창, “클라우드 서비스와 개인정보보호”, 정보법학 제16권 제3호

(2012), 157쪽.
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보의 속성이 사적(私的)인 것인지 아닌지를 가리지 않는다. 그렇다

면 문제는, 그러한 광범위한 개념을 갖는 개인정보를, 법이, 나아가

헌법이 보호해야 할 필요성이 있느냐, 있다면 무엇인가 하는 점이

다. 그동안 명예에 관한 개인정보나 사생활에 관한 개인정보 등 특

별한 개인정보를 보호하기 위한 법적 수단이 발전해 왔지만, 이제

보다 넓은 개념의 개인정보를 법이 보호해야 한다고 문제제기하는

것이다.

개인정보는 그 정보의 주체를 설명하는 정보이지만, 속성상 정보

주체 외의 자(개인정보처리자)에 의해 수집, 이용되고 처리되게 마

련이고, 그때 비로소 문제가 된다.41) 과거에는 정보의 보관, 복사 과

정에서 오류가 발생하는 일(필사 과정에서 오류가 생기거나 복사된

종이가 훼손되는 등)이 빈번하였으므로, 정보의 수집, 이용, 제공의

정확도를 높이는 것에 관심을 두었지, 그것이 정보주체에게 위협으

로 다가온다는 생각을 하지 못했다. 그런데 1960년대 이후 전자통신

기술이 기하급수적으로 발전하면서 데이터베이스화된 정보의 보관,

복사 과정에서 오류가 0에 가깝게 줄어들게 되었고, 적절한 식별자

를 이용할 경우 특정 정보주체에 대한 정보를 무한대로 양적으로

늘려 가는 것도 가능하게 되었다.

가령 국가가 특정 국민의 정보를 수집하고 활용하는 것이 복지정

책의 집행, 통계의 작성 등 선(善)한 목적을 가지고 있다고 하더라

도, 그리고 그 정보의 내용이 설사 자신에게 불리하거나 은밀한 사

적 정보가 아니라고 하더라도, 다량의 정확한 정보를 국가 등 정보

처리자가 보유하고 있다는 것만으로도 정보주체에게는 위협이 가해

지는 것이 아닌가 하는 문제의식이 생겨났다. 정보 프라이버시 이론

을 주창한 대표적인 학자인 앨런 웨스틴(Alan Westin, 1929-2013)은

개인이 자발적으로 타인에게 공개한 정보라도 원래 합의한 목적을

41) 개인에게 비밀로 간직된 데이터는 사생활의 비밀의 문제로 다루어져야

할 것이다. 박상철, “데이터 소유권 개념을 통한 정보보호 법제의 재구

성”, 고학수·임용 편, 데이터 오너십, 박영사, 2019, 43쪽 참조.
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넘어 이용되거나 합의된 범위를 넘어된 사람에게 정보를 공개하는

것은 프라이버시 침해라고 보아야 한다고 주장했다. 웨스틴은 원하

지 않는 정보의 공개 상황을 “정보감시(data surveillance)라고 불렀

다.42)

우리 헌법재판소는 2005년 5월 26일자 결정43)에서 다음과 같이

그러한 필요성을 정리한 바 있다. ① 정보통신기술의 발달은 행정의

효율성과 공정성을 높이는 데 기여하고 있고, 국민이 안정적이고 공

평한 대우를 받기 위해서는 정보기술의 뒷받침이 필연적이다.44) ②

개인정보를 수집·처리하는 국가 역량의 강화로 개인에 대한 감시능

력이 현격히 증대되었고, 개인정보에 대한 헌법적 권리를 인정하는

것은 개인정보를 보호함으로써 궁극적으로는 개인의 결정의 자유를

보호하고, 자유민주체제의 근간을 보호하기 위한 것이다.45)

42) Alan Westin, Privacy and Freedom, IG Publishing, 2015, p.173 이하.

43) 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래, 특히 682-683

쪽 참조.

44) “새로운 독자적 기본권으로서의 개인정보자기결정권을 헌법적으로 승

인할 필요성이 대두된 것은 다음과 같은 사회적 상황의 변동을 그 배경

으로 한다고 할 수 있다. 인류사회는 20세기 후반에 접어들면서 컴퓨터

와 통신기술의 비약적인 발전에 힘입어 종전의 산업사회에서 정보사회

로 진입하게 되었고, 이에 따른 정보환경의 급격한 변화로 인하여 개인

정보의 수집·처리와 관련한 사생활보호라는 새로운 차원의 헌법문제가

초미의 관심사로 제기되었다. 현대에 들어와 사회적 법치국가의 이념 하

에 국가기능은 점차 확대되어 왔고, 이에 따라 국가의 급부에 대한 국민

의 기대도 급격히 높아지고 있다. 국가가 국민의 기대에 부응하여 복리

증진이라는 국가적 과제를 합리적이고 효과적으로 수행하기 위해서는

국가에 의한 개인정보의 수집·처리의 필요성이 증대된다. 오늘날 정보통

신기술의 발달은 행정기관의 정보 수집 및 관리 역량을 획기적으로 향

상시킴으로써 행정의 효율성과 공정성을 높이는 데 크게 기여하고 있다.

이와 같이 오늘날 국민이 급부행정의 영역에서 보다 안정적이고 공평한

대우를 받기 위해서는 정보기술의 뒷받침이 필연적이라고 할 수 있다.”

45) “현대의 정보통신기술의 발달은 그 그림자도 짙게 드리우고 있다. 특히

컴퓨터를 통한 개인정보의 데이터베이스화가 진행되면서 개인정보의 처

리와 이용이 시공에 구애됨이 없이 간편하고 신속하게 이루어질 수 있

게 되었고, 정보처리의 자동화와 정보파일의 결합을 통하여 여러 기관간

의 정보교환이 쉬워짐에 따라 한 기관이 보유하고 있는 개인정보를 모

든 기관이 동시에 활용하는 것이 가능하게 되었다. 오늘날 현대사회는
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위 헌법재판소 판례에서는 정보사회의 도래와 정보통신의 발전

그 자체에 대해서 부정적인 태도를 갖고 있지는 않고, 이를 통한 국

가의 과제 실현 가능성이 고도화된 점에 대해서도 긍정적인 입장을

엿볼 수 있다. 헌법재판소가 염려하는 것은 “개인의 인적 사항이나

생활상의 각종 정보가 정보주체의 의사와는 전혀 무관하게 타인의

수중에서 무한대로 집적되고 이용 또는 공개될 수 있는 새로운 정

보환경”이다. 그리하여 이러한 위험으로부터 헌법이 지켜야 할 가치

로는 “개인의 결정의 자유”와 “자유민주체제의 근간”이라는 것이다.

다만 헌법재판소의 결정은 개인정보의 헌법적 보호 필요성과 함께

자기결정권 이론으로 이를 보호하려는 태도를 암시하고 있다.

(3) 보호 필요성에 대한 부정설 및 그에 대한 반론

개인정보의 헌법적 보호 필요성을 부정하는 견해도 없지 않다. 예

컨대 이은재 변호사는 우리 통설·판례의 태도를 “개인이 인간으로서

의 존엄성과 독립성을 확보하기 위하여 헌법상 자기 정보를 통제할

권리”라고 설명하면서 이를 “정보통제권설”이라 부른다.

그에 따르면 정보통제권설은 우선 헌법상 근거를 찾기 어렵다. 헌

법재판소가 개인정보자기결정권의 근거로 드는 헌법 제17조는 “문언

그대로 소극적 자유권”이며 헌법 제10조의 행복추구권 역시 “포괄적

의미의 자유권”이므로 이로부터 적극적인 보호 행위를 요구하는 통

개인의 인적 사항이나 생활상의 각종 정보가 정보주체의 의사와는 전혀

무관하게 타인의 수중에서 무한대로 집적되고 이용 또는 공개될 수 있

는 새로운 정보환경에 처하게 되었고, 개인정보의 수집·처리에 있어서의

국가적 역량의 강화로 국가의 개인에 대한 감시능력이 현격히 증대되어

국가가 개인의 일상사를 낱낱이 파악할 수 있게 되었다. 이와 같은 사회

적 상황 하에서 개인정보자기결정권을 헌법상 기본권으로 승인하는 것

은 현대의 정보통신기술의 발달에 내재된 위험성으로부터 개인정보를

보호함으로써 궁극적으로는 개인의 결정의 자유를 보호하고, 나아가 자

유민주체제의 근간이 총체적으로 훼손될 가능성을 차단하기 위하여 필

요한 최소한의 헌법적 보장장치라고 할 수 있다.”
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제권은 도출되기 어렵다는 것이다. 그 밖에 개인정보 보호가 경제적

으로 비효율적인 반면 개인정보의 이용·거래는 효율적인 개인정보

분배 및 경쟁을 촉진한다는 점(경제적 효과 및 정보주체의 피해),

개인정보의 이용을 제한하는 법률은 표현의 자유 등 다른 헌법상

기본권과 충돌하는데 위에서 보았듯이 헌법적 근거가 박약하므로

표현의 자유와 같은 차원에서 비교 형량할 수 없다는 점(표현의 자

유 등 헌법상 기본권과의 충돌), 정보주체가 자신의 개인정보를 전

면 통제함으로써 정보이용자의 권리를 보호하지 못하는바, 정보주체

와 정보이용자의 권익을 균형잡기 어렵다는 점(개인정보 이용에 대

한 과도한 부담) 등을 보호 필요성을 부인하는 실질적 이유로 든다.

결론적으로 헌법상 보호의 필요성이 인정되는 프라이버시만을 권리

로 인정하고 개인정보의 침해 역시 프라이버시를 침해받는 경우에

손해배상원칙 등으로 보호하는 것이 타당하다고 주장한다.46) 그 이

후에 추가된 주장에 따르면 개인정보자기결정권이 최초부터 우리

헌법에 포함되어 있었다고 보기도 어렵고, 헌법적 지위를 갖기까지

의 정치적 합의 과정도 없었다고 한다.47)

위 주장에서 말하는 “정보통제권설”은 이 글에서 “개인정보자기결

정권 이론” 또는 “자기결정권 이론”으로 부르는 것과 같은 개념으로

우리 헌법상 개인정보에 대한 권리를 자기결정권으로 보는 것이 타

당한지에 대해서는 이 글과 문제의식을 같이 한다. 그러나 개인정보

에 대한 자기결정권 또는 정보통제권을 인정할 수 있는지와 개인정

보에 대한 권리가 헌법상 보호받을 가치가 있는지는 별개의 문제이

다. 위 주장이 들고 있는 논거를 구체적으로 보더라도, 사생활의 비

밀뿐 아니라 사생활의 자유에 대해서도 규정하고 있는 우리 헌법

46) 이은재, “개인정보에 대한 규제체계의 기초”, 고학수 편, 개인정보 보호

의 법과 정책, 박영사, 2014, 47-53쪽.

47) 이은재, “개인정보에 대한 규제체계의 기초 – 보론”, 고학수 편, 개정

판 개인정보 보호의 법과 정책, 박영사, 2016, 50쪽 이하. 위 2014년판의

“개정판”으로 발간된 책이나 2014년판에 실렸던 논문을 반복하여 싣지

않고 같은 제목에 “보론”을 더하여 새로운 글을 발표하였다.
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제17조의 태도에 비추어서나, 헌법 제10조로부터 행복추구권 및 포

괄적 자유권만이 도출되는 것이 아니라는 점에 비추어 볼 때 적극

적인 행위를 도출하기 어렵다는 논증은 동의하기 어렵다. 경제적 효

율성이나 다른 가치와의 형량에서의 문제 등도 지금 우리가 문제삼

고 있는 개인정보의 보호 필요성이 없다는 논거로는 부족하다. 개인

정보에 대한 권리가 헌법에 명시되지 않았으므로 그것이 최초부터

우리 헌법에 포함되어 있었는지를 논할 것은 아니고, 그럼에도 이를

해석상 인정할 필요성에 대하여 논의하고 있는 것이므로 구체적인

정치적 합의를 말하는 것도 문제가 있다. 헌법상 어떠한 권리를 인

정함에 있어 명시적인 정치적 합의가 존재해야 한다면 헌법재판소

는 열거되지 않은 기본권을 인정할 수 없을 것이다. 결론적으로 우

리 헌법상 개인정보를 권리로서 보호할 필요가 없는 주장에는 동의

하기 어렵다.

2. 구별개념 : 개인에게 불리한 정보

(1) 다른 법리에 의해 보호받는 특수한 정보

앞에서 본 것처럼 헌법이 보호하는 개인정보는 “개인을 식별할 수

있는 정보”, “자연인(정보주체)에 관한, 식별되거나 식별될 수 있는

일체의 정보”(GDPR 제4조 제1항), “개인의 신체, 신념, 사회적 지위,

신분 등과 같이 개인의 인격주체성을 특징짓는 사항으로서 그 개인

의 동일성을 식별할 수 있게 하는 일체의 정보”(우리 헌법재판소와

대법원 판례)로 정리할 수 있다.

이처럼 넓은 범위로 정의되는 “개인정보” 중에서 일부 특수한 정

보는 그동안 다른 법리에 의해 보호받아 왔다고 볼 수 있다. 예컨대

다수의 헌법재판소 재판례는 “반드시 개인의 내밀한 영역이나 사사

(私事)의 영역에 속하는 정보”에 국한되지 않는다고 설시하고 있는

바, 여기에서 말하는 “내밀한 영역이나 사사(私事)의 영역에 속하는
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정보”는 그동안 사생활의 비밀과 자유의 법리로 보호받아 왔다. 한

편 연혁적으로 사생활의 비밀과 자유라는 권리는 명예권과 비교‧대

비되면서 발전해 왔는데, 명예권에 의해 보호받는 정보는 “객관적으

로 불리한 정보”이다. 그렇다면 우리가 개인정보에 대한 헌법의 보

호, 헌법이 보호하는 개인정보를 말한다는 것은, 개인정보 중에서

기존에 명예권에 의해 보호받은 객관적으로 불리한 정보, 그리고 사

생활의 비밀과 자유에 의해 보호받은 내밀하거나 사사의 영역에 속

하는 정보에 의해서는 보호받지 못한, 사각(死角)에 있는 정보를 보

호하기 위한 것이라고 말할 수도 있다. 아래에서는 이처럼 명예권에

의해 보호받는 “개인에게 불리한 정보”, 그리고 사생활의 비밀과 자

유에 의해 보호받는 “내밀한 영역이나 사사의 영역에 속하는 정보”

에 대해 간략히 살펴보고 대조함으로써 이 글에서 논의하고자 하는

개인정보는 어떠한 것인지 좀 더 선명하게 드러내보려 한다.

(2) 개인에게 불리한 정보와 명예권

“개인에 관한 정보”가 법적 문제로 다루어지는 경우로 가장 먼저

자리잡은 것은 그 사람에 대한 “객관적으로 불리한 정보”일 것이다.

자신에 대한 불리한 정보에 의해 침해받는 이익을 우리는 “명예”라

하며, 이를 “명예권”이라는 권리로 보호한다. “인격권(人格權)” 이론

에 의해 설명하면, 자신에 인격에 대한 사회적 평가를 명예라고, 사

회적 평가를 저하(低下)시키는 행위를 명예훼손이라 할 수 있다.48)

나라에 따라 구체적인 범위와 순서는 다르지만, 명예권은 오래전부

터 법적 권리로 여겨져 왔고, 큰 흐름에서 보면 명예에 대한 침해를

형벌로 단죄하다가, 민법, 특히 불법행위법에 의해 명예훼손으로 인

한 손해를 배상하게 하였고, 그렇게 발전한 법리를 헌법이 수용하여

48) 한수웅, “표현의 자유와 명예의 보호 - 한국, 독일과 미국에서의 명예

훼손 법리에 관한 헌법적 고찰과 비판을 겸하여 - ”, 저스티스 통권 제

84호, 2005, 23쪽.
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헌법적 권리로 인정하기에 이르렀다.49)

최근 명예권에 대한 세계적인 흐름은, (1) 명예권을 헌법상의 권

리로 인정하는 것과, (2) 형법상 비범죄화 경향으로 요약할 수 있다.

독일 등 대륙법 국가에서는 명예권을 헌법상의 인격권의 하나로 해

석하고 있고, 특히 언론의 자유나 표현의 자유와 충돌하는 상황에

대한 논의가 활발하다.50) 미국의 경우 표현의 자유에 대한 규정은

헌법에 두고 있었지만 명예에 대해서는 별다른 규정이 없었는데,

1964년의 New York Times Co. v. Sullivan 판결51)에서 기존의 보

통법상의 명예훼손 법리를 헌법상의 표현의 자유에 의해 형량하기

시작하였다.52) 명예훼손에 대한 처벌이나 손해배상을 헌법상의 가치

형량의 결과물로 이해하게 되면서, 명예를 보호하기 위한 수단으로

굳이 형사처벌을 유지해야 하는지 회의(懷疑)가 커지고, 명예훼손을

형법이 아닌 민법으로 해결하게 하는 것이 최근의 경향이다.53) 요컨

대 많은 나라에서 명예훼손죄에 대한 비범죄화(非犯罪化,

decriminalization, Entkriminalisierung) 움직임이 활발한 실정이

49) 콘라트 츠바이게르트·하인 쾨츠 지음(양창수 옮김), “비교사법제도론”,

대광문화사, 1998, 652쪽에 따르면, “인격침해에 대하여 어느 나라에서

나, 그리고 오래전부터 보호가 부여되고 있는 사안들 중에서 핵심을 이

루는 것은 사람의 명예와 평판에 대한 침해”이다.

50) 독일의 경우 판례가 일반적 인격권을 헌법상의 권리로 인정하기 전에,

1949년 제정된 헌법(독일연방공화국 기본법, 이하 독일기본법이라 한다)

제5조 제2항에서 이미 표현의 자유가 개인의 명예권에 의하여(in dem

Recht der persönlichen Ehre) 제한된다는 규정을 두고 있었다.

51) New York Times Co. v. Sullivan, 376 U.S. 254 (1964).

52) 미국에서는 이를 명예훼손법이 “헌법화”되었다고 평가하며(성선제, “명

예훼손법의 헌법화 – 미국의 판례를 중심으로 -”, 안암법학 제14호

(2002), 2쪽), 헌법적 관점에서 언론의 자유를 재평가하여 명예훼손 책임

을 제한하려는 체계를 총괄적으로 “헌법적 명예훼손법(constitutional

defamation law)” 이론이라고 부른다(신평, “PD수첩 대법원 판결의 헌

법적 의미”, 세계헌법연구 제17권 3호(2011), 119쪽).

53) 명예훼손을 둘러싼 민사적인 해법과 형사적인 해법 사이의 “밀접한 관

련”에 대해서는 콘라트 츠바이게르트·하인 쾨츠 지음(양창수 옮김)(주

49), 652쪽 참조. 이 책에서는 영미법에서 명예훼손에 대하여 고액의 손

해배상이 인정되는 것을, “민법이 형법의 과제를 떠안았다는 사실로부터

설명”하려 한다.
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다.54) 특히 가치의 형량에 있어 명예보호에 유독 방점을 두고 있던

영국55)에서 형사처벌 규정을 없앤 입법적 결단56)은 반향(反響)이 크

다.

한편 최근에 제·개정된 많은 국가의 헌법에서는 명예에 대한 권리

가 있다거나, 법률 또는 법원에 의해 명예가 보호된다거나, 명예권

은 침해되지 않는다는 등 “명예(hono(u)r, reputation, good name)”

에 대한 권리를 헌법에서 직접적·명시적으로 보호하는 경우를 다수

찾아볼 수 있으며, 다음과 같은 나라들이 있다. 그리스(제5조 제2

항), 니카라과(제26조 제2호), 러시아연방(제23조 제1항), 리투아니아

(제22조), 모잠비크(제41조), 몰디브(제33조), 베네수엘라(제60조), 아

54) 명예훼손죄를 폐지하는 세계각국의 현황에 대해서는 박경신, “명예의

보호와 형사처벌제도의 폐지론과 유지론 – PD수첩 광우병보도 수사에

즈음하여 - ”, 서강법학 제11권 제1호(2009), 359쪽 이하, 손태규, “헌법

상 명예훼손죄의 폐지 – 한국과 세계 각국의 비교 연구 - ”, 공법연구

제41집 제2호(2012), 특히 391-396쪽 참조. 또한 헌법재판소 2016. 2. 25.

자 2013헌바105, 2015헌바234(병합) 결정의 반대의견[판례집 28-1(상),

2016, 38쪽 아래, 특히 40쪽]에 따르면 미국에서 명예훼손은 대부분 민

사적인 방법에 의하여 해결되고 있고(일부 주에는 형사처벌 규정이 있

으나, 실제 적용되는 예는 거의 없음), 독일에서도 진실인 사실을 적시

한 경우에는 명예훼손죄가 성립되지 않는다. 유럽평의회(Council of

Europe)도 2001년 이후 여러 차례에 걸쳐 회원국들에게 명예훼손의 비

형사범죄화를 촉구해 왔고, 이에 따라 그 회원국들은 명예훼손죄를 폐지

하거나 대폭 축소하였고, 실제 매우 제한적으로 적용한다.

55) 명예훼손의 법리는 개인의 명예와 명성을 지키고 정부에 대한 비판을

방어할 목적으로 영국의 보통법 체계에서 발달한 것이며[손태규, “헌법

상 명예훼손죄의 폐지 – 한국과 세계 각국의 비교 연구 - ”, 공법연구

제41집 제2호(2012), 378, 383쪽], “명예를 보다 보호해야 한다고 주장하

는 자에게 영국은 이론적으로 이상적인 국가”로서, “인격권 우위(人格權

優位)”의 원칙이 지배하는 나라[한수웅, “표현의 자유와 명예의 보호 -

한국, 독일과 미국에서의 명예훼손 법리에 관한 헌법적 고찰과 비판을

겸하여 - ”, 저스티스 통권 제84호(2005), 43-44쪽]로 볼 수 있다.

56) 영국의 명예훼손죄 폐지에 대한 논란에 대한 상세한 소개는 정태호·김

훈집, “영국의 명예훼손죄 폐지와 그 교훈”, 경희법학 제50권 제1호

(2015), 14-31쪽, 손태규, “형법상 명예훼손죄의 폐지 – 한국과 세계 각

국의 비교 연구 - ”, 공법연구 제41집 제2호(2012), 허순철, “영국의 명

예훼손법 개정과 그 의미”, 공법학연구 제16권 제4호(2015) 참조.
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르메니아(제31조 제1항), 앙골라(제32조 제1항), 에스토니아(제17조),

에티오피아(제24조 제1항), 우루과이(제7조), 우즈베키스탄(제27조),

브라질(제5조 제10항), 불가리아(제32조 제1항), 슬로바키아(제19조

제1항), 체코(제10조), 카자흐스탄(제18조 제1항), 캄보디아(제38조),

콜롬비아(제15조), 크로아티아(제35조), 태국(제32조), 포르투갈(제26

조 제1항), 폴란드(제47조) 등. 그 밖에도 독일이나 우리나라와 같이

다른 기본권, 특히 표현의 자유의 한계가 되는 가치로 명예(명예권)

를 열거하는 헌법도 있으며, 다음과 같은 나라들이 있다. 루마니아

(제30조 제6항), 몬테네그로(제47조), 세르비아(제46조), 아이슬란드

(제73조), 케냐(제33조 제3항) 등.57)

(3) 우리나라에서 보호받는 개인에게 불리한 정보

우리나라에서도 명예권은 일찍부터 법적 권리로 보호받았다. 위에

서 본 세계적인 흐름과 마찬가지로 (1) 명예권이 헌법상의 권리로

인정되고 있으며, (2) 명예훼손죄에 대한 비범죄화 논의가 치열하다.

특히 비범죄화 논의는 입법론에 그치지 않고, “사실적시 명예훼손

죄”(형법 제307조 제1항)가 위헌인지 여부에 대한 논쟁이 활발하여,

우리나라에서는 더욱 헌법적인 문제로 다루어지고 있다.

우선 우리 헌법 제21조 제4항에서는 언론‧출판이 타인의 명예를

침해하여서는 안 되며, 언론‧출판이 타인의 명예를 침해한 때에는

피해자는 이에 대한 피해의 배상을 청구할 수 있다고 명시하고 있

다. 즉 우리 헌법은, 헌법에서 “명예권”을 직접 열거하고 있지는 않

고, 표현의 자유의 한계를 강조하는 맥락에서 언급하고 있으며, 이

는 독일기본법 제5조와 유사한 점이다. 이러한 태도는 1963년헌법에

서 처음으로 “언론‧출판은 타인의 명예나 권리 또는 공중도덕이나

57) 각 나라의 헌법에 대해서는 미국 텍사스대학 및 시카고대학 연구팀이

조직한 비영리법인인 비교헌법프로젝트(CCP, The Comparative

Constitutions Project)가 운영하는 인터넷 컨스티튜트 프로젝트 홈페이

지 참조(https://www.constituteproject.org).
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사회윤리를 침해하여서는 아니된다.”(제18조 제5항)라는 규정이 도

입된 이래 지금까지 조문의 위치와 다소의 표현을 바꾸면서 유지되

고 있다. 헌법 제21조 제4항의 의미에 대해서는 학설상 의견이 분분

하다. 크게는 (1) 언론‧출판의 내재적 한계를 정한 것이라는 견해58)

와 (2) 언론‧출판의 자유에 대해 특별히 직접적 사인효력을 인정함

으로써 언론의 사회적 책임을 강조하고 동화적 통합의 분위기 조성

을 촉진하기 위한 것이라는 견해59)가 대립하고 있다. (3) 그러나 아

래에서 보는 것과 같이 우리 헌법의 해석상 “명예권”을 인정할 수

있다면, 헌법 제21조 제4항에 큰 의미를 부여하는 것은 불필요해 보

인다. 독일과 달리 “일반적 법률유보” 조항(제37조 제2항)을 두고 있

는 우리 헌법의 해석으로는 헌법 제21조 제4항은 주의적 규정에 지

나지 않는다고 보더라도60) 무리가 없을 것이다. 우리 헌법재판소는

언론‧출판의 자유와 명예권이 충돌하는 상황에 대하여 판단할 때

경우에 따라 헌법 제21조 제4항의 성질에 대하여 일반론을 제시할

때가 있으나,61) 어느 경우에나 헌법 제37조 제2항에 따라 위헌성 여

부를 심사한다.

언론‧출판에 의한 명예의 침해 외에도 헌법상 고려되어야 할 이

익으로 명예를 생각할 수 있으며, 우리 헌법상 독자적인 기본권으로

명예권을 인정할 수 있다.62) 헌법재판소도 “개인의 명예에 관한 권

58) 권영성, 신정판 헌법학원론 [2004년판], 법문사, 500쪽.

59) 허영, 신판 헌법이론과 헌법, 박영사, 2007, 442쪽.

60) 정종섭, 헌법학원론 제13판, 박영사, 2022, 645-646쪽.

61) 헌재 2021. 2. 25. 2017헌마1113 등, 판례집 33-1, 261쪽 아래의 법정의

견은 헌법 제21조 제4항 전문이 “언론‧출판의 자유에 따르는 책임과 의

무를 강조하는 동시에 언론‧출판의 자유에 대한 제한의 요건을 명시한

규정일 뿐, 헌법상 표현의 자유의 보호영역에 대한 한계를 설정한 것이

라고 볼 수는 없”다고 본 반면(428쪽), 반대의견은 타인의 명예를 “표현

의 자유의 한계로 선언”한 조항이지만, “명예훼손에 대한 구제수단으로

형사처벌을 당연히 예정하고 있다고 보기 어렵다”고 보았다(431-432쪽).

62) 예컨대 한수웅, “표현의 자유와 명예의 보호 - 한국, 독일과 미국에서

의 명예훼손 법리에 관한 헌법적 고찰과 비판을 겸하여 - ”, 저스티스

통권 제84호, 2005, 25-26쪽에 의하면 “명예의 보호는 헌법 제10조이 행

복추구권과 인간존엄성의 보장에 그 헌법적 근거를 두고 있는 일반적
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리”(“명예권”이라고도 한다)를 헌법상의 기본권으로 인정한다. 헌법

재판소에 따르면 명예권은 헌법 제10조로부터 도출되는 “일반적 인

격권”에 포함되어 있으며,63) 여기에서 “명예”는 “사람이나 그 인격

에 대한 ‘사회적 평가’, 즉 객관적·외부적 가치평가를 말하는 것이지

단순한 주관적·내면적·정신적 사항은 객관성과 구체성이 미약한 것

이므로 법적인 이익으로 파악하는 데는 대단히 신중을 기해야” 한다

고 한다.64) 한편 명예는 “사회에서 개인의 인격을 발현하기 위한 기

본조건”이며, 명예의 보호는 “인격의 자유로운 발전과 인간의 존엄

성 보호뿐만 아니라 민주주의의 실현”에까지 기여한다.65)

이처럼 권리로서의 명예는 오랜 기간 발전해 오면서, 민·형사 실

무에서도 그 내용과 한계가 뚜렷하게 인식되어 왔다는 점에서, 헌법

에 명시되어 있지 않으나 하나의 권리로서 인정하기에 부족하지 않

다. 따라서 국가가 어떤 사람의 객관적·외부적 가치평가를 저하시키

는 것은 헌법상의 권리인 명예권에 대한 제한 또는 침해가 된다. 예

컨대 헌법재판소는 2002. 1. 31. 자 결정66)에서, 공정거래위원장이

사업자단체로 하여금 법위반 사실을 공표할 것을 명령할 수 있도록

한 법률 조항은 “사회적 신용유지를 위하여 보호되어야 할 명예권”

을 과잉금지원칙에 위반하여 침해하는 것이라고 판시한 바 있다.

3. 구별개념 : 내밀한 영역이나 사사의 영역에 속하는 정보

(1) 내밀한 영역이나 사사의 영역에 속하는 정보와 사생활의

인격권으로부터 파생하는 기본권”이며 “명예의 보호도 표현의 자유와

마찬가지로 민주주의를 구성하는 요소”이다.

63) 헌재 1999. 6. 24. 97헌마265, 판례집 11-1, 768쪽 아래에서는 “개인의

기본권인 …… 타인의 인격권인 명예는 …… 인간으로서의 존엄과 가치,

행복추구권에 그 뿌리를 두고 있”다고 한다(775쪽).

64) 헌재 2005. 10. 27. 2002헌마425, 판례집 17-2, 311쪽 아래, 313-312쪽,

헌재 2010. 11. 25. 2009헌마147, 판례집 22-2(하), 480쪽 아래, 487쪽.

65) 헌재 2021. 2. 25. 2016헌바84, 공보 제293호, 379쪽 아래, 381쪽.

66) 헌재 2002. 1. 31. 2001헌바43, 판례집 14-1, 49쪽 아래.
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비밀과 자유

20세기 이후 법학에서는, 객관적으로 불리한 정보로부터 보호받는

명예권과는 별도로, 내밀한 사적 정보가 노출되지 않을 개인의 이익

을 권리로서 인정하기에 이르렀다. 사생활을 보호받을 권리는 미국

에서 학설과 판례에 의해 발견·발명되었고, 독일, 일본 등의 나라에

서도 헌법이나 민법, 형법 등의 일반법률에 명시되지는 않았으나 마

찬가지로 학설과 판례에 의해 인정되기에 이르렀다. 사생활의 보호

는 명예권에 비하면 대단히 최근에 법적 권리로 승인된 것이다 보

니, 일반적인 형법이나 민법에서 사생활의 침해를 처벌하는 규정을

찾기는 어렵고(명예훼손죄를 명예뿐만 아니라 사생활을 보호하는 것

으로 설명하는 견해도 발견되나,67) 일반적인 설명으로 보이지는 않

는다), 해석에 의해 민법상 구제하는 방법이 논의되다가 헌법상의

권리로 승인되기에 이른 것이 통상적인 과정으로 보인다(드물지만

민법전에서 일찍부터 사생활의 보호를 규정한 나라도 있다68)). 사생

활의 보호에 대한 담론(談論)이 전개되면서 각 사회영역에서 사생활

이 침해되지 않도록 배려하기 위한 특별법이 제정되는 경우는 많

다.69)

오늘날 사생활을 보호받을 권리가 헌법에 의해 보호받는다는 점

에 대하여 이론(異論)을 찾기 어려우며, 헌법에 명시되지 않더라도

67) Clive Walker, “Reforming the Crime of Libel”, New York Law

School Law Review Vol. 50. (2005-2006), p.177.

68) 프랑스 민법 제9조에서는 “각 개인은 사생활을 존중받을 권리를 가진

다.”라고 규정하며, 그 권리가 침해당했을 경우 구제절차도 정하고 있다.

법제처 세계법제정보센터 인터넷 홈페이지(world.moleg.go.kr)의 번역

참조.

69) 예컨대 명예훼손행위에 대해서는 형벌로 처벌하지 않는 미국에서 프라

이버시를 침해하는 행위인 음란전화 및 괴롭힘 전화(obscene or

harassing telephone calls)를 처벌하는 연방법률(47 U.S. Code § 223)

및 다수의 주법을 제정하고 있다. 이에 대해서는 배상균, “사실적시 명

예훼손행위의 규제 문제와 개선방안에 관한 검토”, 형사정책연구 제29권

제3호(통권 제115호, 2018), 168쪽, 각주 22도 참조.



- 38 -

이러한 권리는 해석상 인정되고 있다. 최근 제·개정된 많은 국가의

헌법에서는 프라이버시권(right to privacy)‧사생활(private life)의

보장‧불가침을 직접 명시하는 경우도 다수 찾아볼 수 있다.70) 사생

활의 보호에 포함되는 권리라고 볼 수 있는 주거(residence,

dwelling)의 불가침을 정하는 헌법도 있으며, 그중에는 위에서 본 것

과 같은 일반적인 사생활 보호 규정을 둔 것도 있고 그렇지 않은

것도 있다.71) 마찬가지로 사생활의 보호에 포함된다고 볼 수 있는

통신‧서신(communications, correspondence)의 비밀을 정하는 헌법

도 있으며, 일반적인 사생활 보호 규정을 둔 것도, 그렇지 않은 것

도 있다.72)

70) 그 예는 다음과 같다 : 네덜란드(제10조), 러시아(제23조 제1항), 룩셈

부르크(제11조 제3항), 볼리비아(제21조), 불가리아(제32조 제1항), 브라

질(제5조 제10항), 슬로베니아(제35조), 이스라엘(제7조 제1항), 이집트

(제57조), 헝가리(제6조 제1항) 등. 비슷하게, 사생활 및 가정생활

(private and family life, right to personal and familiar privacy)의 보장

을 규정하는 예도 있다. 이는 다음과 같다 : 그리스(제9조), 노르웨이(제

102조), 러시아(제23조 제1항), 루마니아(제26조), 벨기에(제22조), 스위스

(제13조 제1항), 스페인(제18조 제1항), 칠레(제19조 제4항), 콜롬비아(제

15조), 쿠바(제48조), 크로아티아(제35조), 터키(제20조), 포르투갈(제26

조), 폴란드(제47조), 핀란드(제10조) 등. 이하 이 절에서 언급된 각 나라

의 헌법에 대해서는 미국 텍사스대학 및 시카고대학 연구팀이 조직한

비영리법인인 비교헌법프로젝트(CCP, The Comparative Constitutions

Project)가 운영하는 인터넷 컨스티튜트 프로젝트 홈페이지 참조

(https://www.constituteproject.org).

71) 그 예는 다음과 같다 : 네덜란드(제12조), 노르웨이(제102조), 덴마크(제

72조), 독일(제10조), 러시아(제25조), 루마니아(제27조), 벨기에(제15조),

볼리비아(제25조), 브라질(제5조 제11항), 아르헨티나(제18조), 우루과이

(제11조), 이집트(제58조), 중앙아프리카공화국(제19조), 중화인민공화국

(제39조), 스위스(제13조 제1항), 스페인(제18조 제2항), 슬로베니아(제36

조), 이스라엘(제7조 제2항), 쿠바(제49조), 크로아티아(제34조), 터키(제

21조), 폴란드(제50조), 핀란드(제10조), 필리핀(제3조 제2항), 헝가리(제6

조 제1항) 등.

72) 그 예는 다음과 같다 : 그리스(제19조), 네덜란드(제13조), 노르웨이(제

102조), 덴마크(제72조), 독일(제10조), 러시아(제23조 제2항), 루마니아

(제28조), 룩셈부르크(제28조), 벨기에(제29조), 볼리비아(제25조), 불가리

아(제34조 제1항), 브라질(제5조 제12항), 슬로베니아(제37조), 스페인(제

18조 제3항), 스위스(제13조 제1항), 우루과이(제12조), 이스라엘(제7조
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사생활과 구별해야 할 개념으로 “프라이버시(privacy)”가 있다. 미

국의 학설과 판례, 그리고 다수의 연방법률에서는 프라이버시

(privacy) 또는 프라이버시권(-權, the right to privacy)이라는 용어

를 사용한다. 프라이버시를 우리 말로 번역하자면73) “사생활”, “사적

인 일” 정도이지만, 미국의 학설, 판례가 사용하는 프라이버시의 개

념은 우리 법체계상, 특히 헌법 제17조에서 “사생활”로 다루는 범위

를 훨씬 뛰어넘는다. 미국 판례에서 인정되는 헌법상의 권리인 프라

이버시권은, 우리 헌법에 비추어 보면 사생활의 비밀과 자유, 통신

의 비밀, 인격권, 초상권, 성명권, 명예권, 주거의 자유 등을 포괄하

는 광범위한 권리이다.74)

또한 아직 미국 판례에서 인정했다고 보기는 어렵지만, “정보 프

라이버시(Information Privacy)”를 헌법상 기본권으로 인정할 수 있

는지 가능성이 타진되고 있고, 그 개념은 “자신의 정보의 수집·이용·

제공을 컨트롤할 수 있는 권리” 정도로 요약할 수 있는데, 그러한

개념정의는 우리 헌법재판소가 말하는 “개인정보자기결정권”과 상당

히 유사하다. 그런 의미에서 국내에서도 “정보 프라이버시”를 “개인

정보자기결정권”과 같은 의미로 사용하는 견해가 있다.75) 그러나 정

제4항), 이집트(제57조), 이탈리아(제15조), 중앙아프리카공화국(제16조),

중화민국(제12조), 중화인민공화국(제40조), 칠레(제19조 제5항), 콜롬비

아(제15조), 쿠바(제50조), 크로아티아(제36조), 터키(제22조), 폴란드(제

49조), 핀란드(제10조), 필리핀(제3조 제3항), 헝가리(제6조 제1항) 등.

73) 영어의 privacy라는 단어는 라틴어 privatus(사적인, 개인적인, 공식적

이지 않은)에서 유래한 형용사 private에 “상태, 지위, 위치” 등을 나타

내는 –cy라는 접미어가 결합한 명사이다. 프라이버시라는 단어를 법학

에서 公私의 구분과 연결하여 설명하는 견해로는 권영준, 제2장, 62쪽

이하 참조.

74) 정종섭, 헌법학원론 제13판, 박영사, 2022, 692쪽.

75) 조재현, “개인정보보호와 프라이버시영향평가”, 한국헌법판례연구학회,

헌법판례연구 7, 박영사, 2005쪽에서는 “정보프라이버시는 개인정보의

수집·처리·이용 등을 통제할 수 있는 권리로서 개인정보자기통제권 내지

개인정보자기결정권을 의미한다”고 하고, 박정훈, “잊혀질 권리와 표현

의 자유, 그리고 정보프라이버시”, 공법학연구 제14권 제2호, 571쪽 이하

에서는 “정보프라이버시권”을 유럽연합에서의 data privacy right와도

같은 개념으로 사용하고 있다.
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보 프라이버시는 미국에서도 경우에 따라 법적 의미가 달라질 수

있고, 그것이 이념적으로 독일 등 유럽에 미친 영향을 무시할 수 없

지만 각 나라의 사정에 따라 그 개념이 갖는 외연과 내포가 일치한

다고 보기 어렵다. 하물며 우리나라의 개인정보자기결정권과는 말할

것도 없다.

따라서 이 글에서는 “프라이버시”나 “정보 프라이버시”는 미국의

판례나 이론을 소개할 때에만 사용함을 원칙으로 한다. 우리나라에

서 일상에서는 오래전부터 “프라이버시”라는 말이 사용되었던 것으

로 보이나,76) 헌법에서는 등장하지 않는 용어이고, 법령77)이나 재판

례78)에서는 극히 적은 예를 찾아볼 수 있으며, 학설상 “프라이버시”

라는 용어를 사용하는 경우는 상당히 많이 찾아볼 수 있다. 인용할

필요가 있을 때에는 물론 “프라이버시”라는 용어를 사용한다.

사생활의 개념과 관련하여 유의할 점은, 사생활의 보호가 늘 “정

보”에 대해서만 문제되는 것은 아니라는 점이다. 많은 경우 사사(私

事)에 대한 정보의 수집 및 공개라는 양태(樣態)로 사생활의 비밀에

대한 침해가 발생하기 때문에 “개인에 관한 정보”의 문제와 함께 발

생하지만, 사생활에 대한 권리는 감시, 도청, 도촬(盜撮) 등으로 사

76) 예컨대 1962년 11월 6일 동아일보에 실린 김두현 부장판사의 기고에서

는 “법은 가정에까지 파고들어서는 안 된다”는 법언의 의미가, “사회의

안녕질서를 유지하는 데 그쳐야 할 법이 가정적인 문제, 소위 「프라이

버시」를 들추어내기를 원치 않는다”는 뜻으로 흔히 받아들여진다는 설

명이 발견된다.

77) 예컨대 보건복지부령인 「장애인복지법 시행규칙」 [별표 5의2]에서는

장애인권익옹호기관의 세부 설치기준을 정하고 있는데, 그 중 상담실은

“프라이버시가 보장”되어야 한다. 그 밖에 「공무원 성과평가 등에 관한

지침」(인사혁친처예규 제115호) 등 몇 개의 훈령, 고시, 예규에서 “프라

이버시”를 존중할 것을 정하고 있다.

78) 예컨대 대법원 2008. 2. 15. 선고 2006다26243 판결[공2008상, 387]에서

는 “민사소송절차의 변론과정에서 당사자가 상대방의 프라이버시나 명

예에 관한 사항을 주장하고 이에 관한 증거자료를 제출함으로써 상대방

의 프라이버시가 침해되거나 명예가 훼손되었다 하더라도, 그 주장과 입

증이 당사자에게 허용되는 정당한 변론활동의 범위를 일탈한 것이 아니

라면 위법성이 없다”고 판시하고 있다.
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생활의 비밀을 탐지하거나 교란하는 행위 자체도 금지한다. 그밖에

도 결혼, 이혼, 임신, 피임, 낙태, 성생활, 자녀의 양육, 교육, 장발,

의복형태, 취미생활 등 사생활의 자유로운 형성과 전개 역시 사생활

에 대한 권리로 보호된다.79)

(2) 내밀한 영역이나 사사의 영역에 속하는 정보와 불리한 정

보의 구별

사생활의 비밀과 자유는 처음에는 명예권과 혼동되고, 명예권의

일종으로 인식되기도 하였으나, 점차 명예권과는 독립된 권리로 인

정되었다. 사생활의 보호가 법적인 권리로 발견(또는 발명)되어 온

과정은, 명예훼손의 법리로부터 독립하는 과정이라고 볼 수도 있다.

명예권이 보호하는 개인에 대한 정보는 정보주체에 대한 객관적으

로 불이익한 정보이고 사생활의 비밀과 자유가 보호하는 정보는 유

‧불리를 가리지 않고 개인의 사사(私事)에 속하는 내밀한 정보이므

로 두 권리는 서로 다른 이익을 보호하는 다른 권리이다. 따라서 오

늘날에는 두 권리를 혼동하는 견해가 없지는 않지만,80) 대부분의 헌

법학자는 양자를 분리하여 이해하고 있다. “사생활의 비밀과 자유”

의 내용으로 “명예”를 드는 견해를 보기 어렵다. 사실 어떤 개인이

은밀히 간직하고 싶은 자신에 관한 정보는 많은 경우 그 주체에게

불리한 정보이겠지만, 반드시 그에게 불리하지 않은 정보라 하더라

도 정보주체가 다른 이에게 알리고 싶지 않은 정보여서 이를 함부

로 탐지하거나 전파한다면 그에게 정신적 손해를 입힐 수 있다. 예

컨대 유명 연예인이 낳아 기르는 어린 자녀가 너무나 예쁘게 생겼

79) 계희열, 신정판 헌법학(중), 박영사, 2004, 390〜400쪽 참조. 권건보, “개

인정보자기결정권의 보호범위에 대한 분석 – 개인정보의 개념을 중심

으로 - ”, 공법학연구 제18권 제3호(2017), 206쪽에서 적절히 지적하는

바와 같이 “사적인 물리적 공간의 보호나 사적인 사항에 대한 자율적

결정의 보호는 개인정보의 보호와 직접 관련되는 문제가 아니다.”

80) 신건호, “언론에 의한 명예훼손에 관한 연구”, 조선대학교 박사학위논

문, 2005, 45쪽 이하, 58쪽.
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지만(불리하지 않거나 유리한 정보), 이를 대중에게 알리고 싶지 않

을 수 있다(사사의 영역에 속하는 정보). 그 사진을 파파라치

(paparazzi) 등이 함부로 찍어 언론에 게재한다면 우리는 그 피사체

또는 가족의 “사생활”이 침해당했다고 볼 수 있다.

민법학에서의 논의이기는 하지만, 양창수 교수는 “사생활 비밀의

침해”와 “명예훼손”이 이론적으로 구별되어야 함을 상세히 논증하고

있다.81) 그에 따르면 양자는 “넓은 의미의 인격적 이익을 침해하여

피해자에게 정신적 피해를 준다는 점, 상당히 많은 경우에 같은 행

위에 의하여 양자를 모두 범하게 된다는 점, 표현의 자유와의 충돌

내지는 조절의 문제가 있다는 점”에서 공통된다. 그러나 (1) 명예훼

손은 사회적 평가에 대한 침해이나, 사생활은 제3자의 평가가 문제

되지 않는다. (2) 명예훼손은 진실이 주장된 경우에는 위법성이 약

하게 되어 책임의 내용이 가볍게 되나, 사생활 침해는 진실 여부에

영향을 받지 않으며 오히려 그 내용이 진실인 경우 특히 실효성이

있다. (3) 명예훼손이 성립하기 위해서는 그 주장이 제3자에게 전달

되어야 하나, 사생활 침해는 사적 영역 내에 침해하는 것 자체가 문

제된다. 이러한 개념 구별의 필요성은 우리 헌법상의 권리인 명예와

사생활의 보호의 구별에서도 마찬가지라고 볼 수 있다. 우리나라의

많은 법률에서도 명예와 사생활을 병렬적으로, 분리하여 규정함으로

써 양자가 다른 개념임을 확인하고 있다.82)

81) 이하 양창수, “정보화사회와 프라이버시의 보호”, 민법연구 제1권, 박영

사, 1998, 513-515쪽, 양창수, “사생활 비밀의 보호–사법적 측면을 중심

으로-”, 민법연구 제8권, 박영사, 2005, 67-70쪽. 1998년의 책에서는 “프

라이버시의 침해”라는 용어를 사용하고 있으나, 그 의미를 “사생활이 함

부로 공개되지 아니하고 사적 영역의 평온과 비밀을 요구할 수 있는 법

적 보장”이라고 정의하고 있다(513쪽).

82) 「고독사 예방 및 관리에 관한 법률」(제17조), 「국가인권위원회법」

(제29조 제1항), 「국민의 형사재판 참여에 관한 법률」(제24조 제3항),

「군 사망사고 진상규명에 관한 특별법」(제22, 30조), 「군사법원법」

(제93조의2, 제93조의3), 「범죄피해자 보호법」(제2, 6, 9조), 「진실‧화

해를 위한 과거사정리 기본법」(제31조 제3항), 「언론중재 및 피해구제

등에 관한 법률」(제5조), 「정보통신망 이용촉진 및 정보보호 등에 관
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(3) 우리나라에서 보호받는 내밀한 영역이나 사사의 영역에 속

하는 정보

우리 헌법은 제16조에서 “모든 국민은 주거의 자유를 침해받지 아

니한다”고, 제17조에서 “모든 국민은 사생활의 비밀과 자유를 침해

받지 아니한다”고, 그리고 제18조에서 “모든 국민은 통신의 비밀을

침해받지 아니한다”고 각각 규정하고 있다. 이 중 주거의 자유나 통

신의 비밀은 사생활의 보호를 위한 것임은 분명하지만,83) 이 글에서

관심을 두고 있는 개인에 관한 정보 및 그에 관한 권리와는 거리가

있다. 아무래도 “정보”와 관련된 것은 사생활의 비밀과 자유를 정하

고 있는 제17조라고 보아야 할 것이다. 즉 내밀한 사적 정보가 노출

되지 않을 개인의 이익, 내밀한 영역이나 사사(私事)의 영역에 속하

는 정보의 보호는 헌법 제17조에 의하여 보장된다. 헌법 제17조는

1980년헌법 제16조에서 같은 내용으로 신설된 것으로, 그 이전에는

없던 조항이다. 다른 나라 헌법에서 보통 “사생활”이나 “사생활 및

가정생활”이 보호된다고 규정하는 것이 보통인 점에 비추어 보면,

“사생활의 비밀”과 “사생활의 자유”가 침해되지 않는다고 규정하는

경우는 다소 특이해 보인다.

통상 “사생활의 비밀”은 “사생활과 관련된 사사로운 자신만의 영

역이 본인의 의사에 반해서 타인에게 알려지지 않도록 할 수 있는

권리”라고, “사생활의 자유”는 “사회공동체의 일반적인 생활규범의

범위 내에서 사생활을 자유롭게 형성해 나가고 그 설계 및 내용에

한 법률」(제44조 제1, 3항, 제44조의2 제1항, 제44조의3 제1항), 「헌법

재판소법」(제39조의2), 「형사보상 및 명예회복에 관한 법률」(제32조

제1항), 「형사소송법」(제59조의2) 등.

83) 주거의 자유의 보호법익과 사생활의 관계에 대해서는 계희열, 신정판

헌법학(중), 박영사, 2004, 402쪽 이하, 허영, 신판 헌법이론과 헌법, 박영

사, 2007, 557쪽 이하, 통신의 자유와 사생활의 보호의 관계에 대해서는

계희열, 신정판 헌법학(중), 박영사, 2004, 410쪽 이하, 허영, 신판 헌법이

론과 헌법, 박영사, 2007, 566쪽 이하를 각각 참조.
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대해서 외부로부터의 간섭을 받지 아니할 권리”라고 구분된다.84) 사

생활의 비밀과 자유의 구체적인 구분은 학자마다 다소 차이가 있지

만,85) 사적 사항(개인의 신체상의 특징, 비정상적 행위, 성관계 등

개인이 비밀로 하려는 사항)을 함부로 공표하거나 공개하는 행위를

사사(私事)의 공개로서 사생활의 “비밀”을 침해하는 것으로 분류하

는 데에는 큰 이견이 발견되지 않는다.

우리 형법에서는 사생활의 비밀을 침해한 경우를 처벌하는, 헌법

제17조를 구체화하는 일반적인 규정을 두고 있지 않지만, 우리 민법

의 불법행위에 관한 규정은 인격적 손해에 대한 구제를 널리 인정

할 수 있는 구조로 되어 있다. 즉 민법 제750조는 불법행위의 유형

을 한정적으로 열거하지 않고 “고의 또는 과실로 인한 위법행위로

타인에게 손해를 가한” 경우를 요건으로 하고, 제751조에서는 “정신

상 고통을 가한” 경우에도 배상할 책임을 확인적으로 명시하고 있

다.86) 사생활의 비밀의 침해에 대하여 민법상 구제를 받을 수 있다

는 점에 대해서는 이론(異論)을 찾기 어렵고, 판결 역시 조심스럽게

그 인정례를 넓혀가고 있다.87)

우리 대법원에서 사생활의 비밀의 침해를 처음으로 인정88)한 것

84) 예컨대 헌재 2001. 8. 30. 99헌바92 등, 판례집 13-2, 174쪽 아래, 203

쪽.

85) 예컨대 계희열(주83), 389-391쪽, 성낙인, 헌법학, 법문사, 2020,

1343-1346쪽 참조.

86) 민법 제750조와 제751조의 관계에 대한 민법학의 논의는 김용담 편집

대표(박동진 집필부분), 주석 민법[채권각칙 8], 4판, 한국사법행정학회,

2016, 206쪽 이하 참조.

87) 이러한 재판례에 대해서는 양창수, “사생활 비밀의 보호–사법적 측면

을 중심으로-”, 민법연구 제8권, 박영사, 2005, 81쪽. 83-86쪽 참조.

88) 기존에 우리 재판실무가 “사생활의 비밀”로 접근해야 할 사안임에도

이를 민법상 명문의 규정이 있는 “명예훼손”이라는 개념을 이용하여 판

결하던 경향이 있었음에 비추어, 이 판결은 우리 대법원이 실제의 사건

에서 “개인의 사생활이 비밀”을 무단 공개한 것에 대한 불법행위책임을

긍정한 최초의 것으로 중요한 의미가 있다. 양창수, “사생활 비밀의 보

호–사법적 측면을 중심으로-”, 민법연구 제8권, 박영사, 2005, 81쪽. 양

창수 교수는, 장성한 자식들과 동거하고 있는 과부인 원고가 피고 자신

과 정교관계에 있었다는 사실을 부락 사람들에게 유포시킨 사안에서 피



- 45 -

은 대법원 1998. 9. 4. 선고 96다11327 판결로서, 이 판결에서 대법

원은 “사람은 자신의 사생활의 비밀에 관한 사항을 함부로 타인에게

공개당하지 아니할 법적 이익을 가진다고 할 것이므로, 개인의 사생

활의 비밀에 관한 사항은, 그것이 공공의 이해와 관련되어 공중의

정당한 관심의 대상이 되는 사항이 아닌 한, 비밀로서 보호되어야

하고, 이를 부당하게 공개하는 것은 불법행위를 구성한다”고 단언하

고 있다. 이 사건에서는 원고가 유방확대수술의 부작용으로 고생하

고 있다는 사실이 원고의 사생활의 비밀로 인정되었다(피고인 텔레

비전방송사가 취재 및 보도하는 과정에서 부주의하여 원고가 누구

인지 주변 사람들이 알 수 있게 한 사안).

“민사소송절차의 변론과정에서 당사자가 상대방의 프라이버시나

명예에 관한 사항을 주장하고 이에 관한 증거자료를 제출함으로써

상대방의 프라이버시가 침해되거나 명예가 훼손되었다 하더라도, 그

주장과 입증이 당사자에게 허용되는 정당한 변론활동의 범위를 일

탈한 것이 아니라면 위법성이 없다”고 판시한 대법원 2008. 2. 15.

선고 2006다26243 판결도 주목을 끈다. 이 사건은 교도소 기결수로

수감중이던 원고가 교도소장이 심사청구서와 서신들의 발송을 불허

하자 통신권이 침해되었다며 대한민국을 상대로 위자료를 청구한

별건 소송에서 피고가 답변서를 통하여 ① 원고의 형이 확정된 범

죄사실(이하 ① 사실), ② 교도소 내에서의 추가적인 범죄사실과 징

벌 내용(이하 ② 사실), ③ 원고가 각종 기관이나 단체에 다수의 형

사고소·질의·진정·청원·정보공개청구·손해배상청구 등을 반복해 왔다

는 사실(이하 ③ 사실)을 주장하고 증거자료를 제출하자 그것이 자

신의 프라이버시와 명예 등 인격권을 침해하였다고 주장하여 벌어

진 소송이다. 우리 민법에서는 타인의 명예를 해한 자에 대해서는

손해배상을 구할 수 있음은 물론이고(제751조) 및 명예회복에 적당

고가 원고의 “명예를 훼손시켰다”고 본 대법원 1967. 7. 25. 판결 67다

1000 사건은, 오히려 프라이버시 침해의 한 유형이라고 본다. 양창수,

“정보화사회와 프라이버시의 보호”, 민법연구 제1권, 박영사, 1991, 516

쪽.
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한 처분을 법원이 명할 수 있다고(제764조) 명시하고 있으나,89) “사

생활”이나 “프라이버시”라는 용어를 명시적으로 사용하고 있지는 않

다. 민법상 불법행위법이 보호하고 있는 명예란 “사람의 품성, 덕행,

명성, 신용 등 세상으로부터 받는 객관적인 평가를 말하는 것이고

…… 명예를 훼손한다는 [것은]90) 그 사회적 평가를 침해하는 것”91)

을 말하는바, 위 사건에서 피고가 주장한 ①과 ② 사실은 명예를 훼

손하였다고 볼 수 있으나, ③ 사실은 원고가 법이 보장한 자신의 권

리를 행사한 것이어서 그의 객관적인 평가를 훼손한다고 볼 수 있

는지 의문이 있다. 위 판결은 우리 법률에 따로 없으나 “명예”와는

분명히 구별되는 상황을 해명하기 위해 “사생활” 또는 “프라이버시”

라는 용어를 사용한, 고심의 흔적이라고 생각된다.

그 밖에 다수의 법률에서 “사생활의 비밀과 자유”92)의 불가침을,

그리고 “사생활의 비밀”93)을 보호한다는 규정을 각각 두고 있다.

89) 민법 제751조 제1항에서는 “타인의 …… 명예를 해하거나 기타 정신상

고통을 가한 자는 재산 이외의 손해에 대하여도 배상할 책임이 있다.”라

고, 제764조에서는 “타인의 명예를 훼손한 자에 대하여는 법원은 피해자

의 청구에 의하여 손해배상에 갈음하거나 손해배상과 함께 명예회복에

적당한 처분을 명할 수 있다.”고 정하고 있다. 한편 제735조에서도 “관

리자가 타인의 …… 명예……에 대한 급박한 위해를 면하게 하기 위하

여 그 사무를 관리한 때”에 대한 규정을 두고 있다.

90) 인용문 내에서 꺾쇠 안쪽에 쓴 부분은 인용자가 추가하였다. 이하 이

글에서 같다.

91) 대법원 1988. 6. 14. 선고 87다카1450 판결.

92) 예컨대 「군인의 지위 및 복무에 관한 기본법」(제13조), 「언론중재

및 피해구제 등에 관한 법률」(제5조), 「건설기계관리법」(제39조의2

제3항), 「신용정보의 이용 및 보호에 관한 법률」(제34조의3 제1항),

「자동차관리법」(제69조 제3항) 등.

93) 예컨대 「가족관계의 등록 등에 관한 법률」(제14조 제4항), 「건강검

진기본법」(제18조 제3항), 「검역법(제29조의2 제2항), 「공공기관의 정

보공개에 관한 법률」(제9조 제1항), 「공동주택관리법」(제27조 제2항),

「국가인권위원회법」(제50조), 「독점규제 및 공정거래에 관한 법률」

(제51조의3 제2항), 「무형문화재 보전 및 진흥에 관한 법률」(제11조

제2항), 「문화재보호법」(제8조 제7항), 「민간임대주택에 관한 특별

법」(제60조 제6항), 「방문판매 등에 관한 법률」(제13조 제4항), 「범

죄피해자 보호법」(제44조 제2항), 「보건의료기본법」(제13조), 「부패
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결론적으로 “사생활의 비밀”은 다소 추상적인 용어이지만 “헌법

및 개별 법률의 실무 영역에서 이에 대한 구체적이고 종합적인 해

석기준이 제시”되고 있다고 평가된다.94)

(4) 내밀한 영역이나 사사의 영역에 속하는 정보와 개인정보의

구별

이상에서 본 것처럼 내밀한 영역이나 사사(私事)의 영역에 속하는

정보의 보호를 목적으로 하는 사생활의 비밀은, 100년 남짓한 기간

동안 빠르게 헌법적, 법률상의 구체적 권리로 자리 잡아 왔다. 그보

다 앞선, 명예권으로 보호받는 개인에게 불리한 정보는 말할 것도

없다. 따라서 우리가 헌법이 보호하는 개인정보를 “개인의 신체, 신

념, 사회적 지위, 신분 등과 같이 개인의 인격주체성을 특징짓는 사

항으로서 그 개인의 동일성을 식별할 수 있게 하는 일체의 정보”라

고 정의할 때, 흔히 “반드시 개인의 내밀한 영역이나 사사(私事)의

영역에 속하는 정보에 국한되지 않”95)는다고 하지만, 여기에는 당연

히 개인에게 불리한 정보에 한하지 않는다는 것 역시 당연하다고

볼 수 있다.

요컨대 개인정보에 관한 헌법적 권리가 보호하려는 개인정보는

기존에 확립된 권리라고 볼 수 있는 명예권이나 사생활의 비밀에

의해 보호받아 온 정보를 포괄하면서도, 기존에 그들 권리로는 보호

방지 및 국민권익위원회의 설치와 운영에 관한 법률」(제53조), 「신용

정보의 이용 및 보호에 관한 법률」(제1조), 「어선법」(제31조 제2항),

「위치정보의 보호 및 이용 등에 관한 법률」(제1조), 「유통산업발전

법」(제12조의4 제3항), 「재한외국인 처우 기본법」(제23조 제1항),

「중증장애인생산품 우선구매 특별법」(제7조의2 제2항), 「지능정보화

기본법」(제44조 제1항), 「표시‧광고의 공정화에 관한 법률」(제7조의3

제2항), 「할부거래에 관한 법률」(제18조 제5항), 「헌법재판소법」(제

39조의2 제1항) 등.

94) 헌재 2021. 2. 25. 2017헌마1113 등, 공보 제293호, 425쪽 아래의 반대의

견(435쪽).

95) 헌재 2005. 5. 26. 99헌마 513 등, 판례집 17-1, 668쪽 아래, 682쪽.
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받지 못한 정보, 대표적으로 “공적 생활에서 형성되었거나 이미 공

개된 개인정보”의 처리로부터 정보주체를 보호하기 위하여 고안된

정보라고 볼 수 있다.

따라서 개인정보에 관한 권리는, 이를 인정할 수 있다면, 명예권

이나 사생활의 비밀과는 구별되는 별도의 권리이면서, 기존 권리를

특별법적 권리로 볼 때 일반법적 지위에 있는 권리라고도 볼 수 있

다. 따라서 기존 권리와 개인정보에 관한 권리가 경합하는 경우라면

기존 권리의 침해 여부를 먼저 검토하는 것이 타당할 것이다. 최근

우리 실무에서는 개인정보의 처리가 문제되는 사안에서 일단 “개인

정보자기결정권”의 침해 여부를 검토하는 것을 종종 볼 수 있는

데,96) 신중한 검토가 필요하다.

한편 다른 나라의 실무에서는 아직 개인정보에 대한 이익을 헌법

적 권리로는 인정할 수 없다는 예를 볼 수 있는데, 종래의 명예권이

나 사생활의 비밀로는 보호받지 못한 정보를 보호할 필요성에 대해

서는 다들 공감하면서도, 그 권리의 주체와 객체, 특히 보호대상이

되는 개인정보의 범위가 워낙 넓다 보니 이를 보호하는 권리를 인

정하는 데에 주저하는 모습을 볼 수 있다. 개인정보 보호의 필요성

이나, 보호를 한다면 그 내용이 될 개인정보의 범위에 대해서는 공

감하면서도 그 권리의 인정 여부를 인정하는 데에 의견이 달라진다

면, 이제 아래에서 볼 그 “권리의 내용”을 검토할 필요성이 있다.

96) 예컨대 헌재 2014. 8. 28. 2011헌마28 등, 판례집 26-2상, 337쪽 아래,

363-364쪽에서는 인간의 존엄권, 행복추구권, 인격권 외에 “사생활의 비

밀과 자유”를 들면서 이들 권리는 “개인정보 자기결정권의 헌법적 근거

로 거론되는 것들로서, 특별한 사정이 없는 이상 개인정보자기결정권에

대한 침해 여부를 판단함으로써 위 기본권들의 침해 여부에 대한 판단

이 함께 이루어지므로 그 침해 여부를 별도로 다루지 않는다.”고 판시하

는데, 오히려 사생활의 비밀과 자유의 침해 여부를 진지하게 검토했어야

하는 것이 아닌가 생각된다.
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IV. 권리의 내용

1. 개인정보자기결정권 이론

(1) 학설

이상 개인정보에 대한 이익을 헌법상의 권리로 인정할 필요성, 그

러한 권리의 주체와 객체, 특히 객체인 개인정보의 내용과 구별개념

을 차례로 살펴보았다. 마지막으로 가장 중요하다고 볼 수 있는, 개

인정보에 대한 헌법상 권리의 내용이 무엇인지를 살펴보아야 한다.

결론부터 말하자면 개인정보에 대한 권리를 “그 개인정보에 대한

개인정보처리자의 처리를 정보주체가 통제할 권리 또는 결정할 권

리”로 파악하는 견해가 국내의 통설97) 및 판례라고 볼 수 있다. 다

음 장에서 상술하겠지만, 프라이버시권으로부터 자기결정권을, 자기

결정권으로부터 다시 정보 프라이버시권(자기정보에 대한 통제권)을

도출하는 미국의 이론이나, 일반적 인격권으로부터 자기결정권을,

자기결정권의 내용으로 다시 개인정보에 대한 자기결정권을 도출하

는 독일의 판례, 학설 역시 궁극적으로는 개인정보자기결정권 이론

과 권리의 내용을 이해하는 방식이 같다고 볼 수 있다.

우리 통설이 개인정보에 관한 헌법상의 권리를 개인정보자기결정

권으로 본다고 하더라도, 구체적으로는 헌법상 근거를 헌법 제10조

에서 찾는 견해, 제37조 제1항에서 찾는 견해, 제17조에서 찾는 견

해 등이 존재한다. 큰 틀에서 보면 개인정보자기결정권을 헌법 제17

조에서 보장되는 사생활의 비밀과 자유의 한 내용으로 보는 견해와

헌법 제17조만으로는 부족하다고, 따라서 헌법 제10조에 근거한 인

97) 예컨대 정태호, “개인정보자결권의 헌법적 근거 및 구조에 대한 고찰

- 동시에 교육행정정보시스템(NEIS)의 위헌여부의 판단에의 그 응용

-”, 헌법논총 제14집(2003), 422쪽은 “현재 국내의 다수설은 헌법 제17조

의 ‘사생활의 비밀과 자유’에서 일반적 개인정보자결권의 헌법적 근거를

찾고 있다”고 평가하고 있다.
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격권이나 제37조 제1항의 열거되지 아니한 기본권 등으로 설명하는

견해로 나누어 볼 수도 있다.

헌법 제17조의 해석으로 개인정보 보호를 설명하는 견해도, 구체

적인 해석론에 있어서는 조금씩 그 체계를 달리하여, “사생활의 비

밀과 자유” 전체로부터 전통적인 혼자 있을 권리(right to be let

alone)와 개인정보자기결정권이 도출된다는 견해도 있고, “사생활의

비밀”로부터는 전통적 권리가, “사생활의 자유”로부터는 개인정보자

기결정권이 도출된다는 견해, 심지어 전통적 권리는 더 이상 헌법

제17조에 의해 보호되지 않는다는 견해까지 다양하다. 예컨대 권영

성 교수는 헌법 제17조의 사생활의 비밀과 자유의 불가침은 “사생활

의 내용을 공개당하지 아니할 권리, 사생활의 자유로운 형성과 전개

를 방해받지 아니할 권리 그리고 자신에 관한 정보를 스스로 관리‧

통제할 수 있는 권리 등을 그 내용으로 하는 복합적 성질의 권리”라

고 설명한다.98) 계희열 교수 역시 헌법 제17조의 내용을 (i) 사생활

의 비밀의 불가침, (ii) 사생활의 자유의 불가침, (iii) 자신에 관한 정

보의 통제권으로 분류하고 있다.99) 최대권 교수는 발전된 컴퓨터 기

술을 이용하여 국민의 사생활에 관한 정보를 수집하는 정부나 사기

업을 상대로 국민이 가질 수 있는 발언권(發言權)의 근거는 “말할

것도 없이” 헌법 제17조의 사생활의 비밀과 자유 조항이라고 설명한

다.100) 김일환 교수는 사생활의 자유를 보호할 권리는 “외부로부터

후퇴할 권리는 물론 자기의 사생활공개를 통제하는 권리”를 포함한

다고 본다. 후자에 개인정보자기결정권이 포함되어 있다는 것이

다.101) 강경근 교수는 헌법 제17조 전단과 후단을 선명하게 대조하

98) 권영성, 신정판 헌법학원론 [2004년판], 법문사, 445쪽.

99) 계희열, 신정판 헌법학(중), 박영사, 2004, 389-392쪽.

100) 최대권, 헌법학강의(증보판), 박영사, 2001, 266-269쪽.

101) 김일환, “정보자기결정권의 헌법상 근거와 보호에 관한 연구”, 공법연

구 제29집 제3호(2001), 102쪽. 다만 이 견해는 헌법 제16조 및 제18조

역시 사생활보호를 규율하는 기본권이므로 개인정보자기결정권이 이들

조항에서도 보호된다는 점을 강조한다. 권건보, “자기정보통제권에 관한

연구”, 91-93쪽 역시 같은 견해로 보인다.
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여, 전자인 ‘사생활의 비밀’은 ‘프라이버시권’이라는 소극적인 침해배

제권을 규정하고, 후단의 ‘사생활의 자유’는 개인정보 ‘자기결정권’이

라는 적극적인 보호형성의 권리를 의미한다고 주장한다.102) 이준일

교수는 개인정보자기결정권을 독자적 기본권으로 이해할 경우 사생

활의 비밀에 관한 기본권의 독자적 의미가 후퇴될 수 있다는 점에

서,103) 성낙인 교수는 (i) 헌법 제10조의 자기결정권은 그 보충성 권

리에 비추어 좁은 의미로 이해해야 하고, (ii) 자신에 대한 정보의

흐름에 주도적으로 관여할 수 있느냐 하는 것은 사생활의 자유와

관련되며, (iii) 개별적 기본권을 지나치게 창설할 경우 기본권을 백

화점화할 수 있다는 점 등을 들어 개인정보자기결정권이 우리 헌법

제17조에 의해 보호된다고 한다.104) 전상현 교수는 “현대적 상황에

서 사생활의 비밀과 자유가 보호하고자 하는 핵심적인 내용”이 자기

정보에 대한 통제권이므로, 우리 헌법이 “사생활의 비밀과 자유”에

대한 규정을 도입함으로써 개인정보의 보호 문제는 헌법 제17조로

완전히 이관된 것으로 보아야 한다고 주장한다.105) 우리 헌법학에서

102) 강경근, “프라이버시 보호와 진료정보”, 헌법학연구 제10권 제2호

(2004. 6.), 187쪽. 같은 견해로는 황인호, “개인정보보호제도에서의 규제

에 관한 연구”, 건국대학교 법학박사학위논문(2001. 6.), 59-60쪽. 한편

강경근 교수는 개인정보자기결정권은 헌법 제10조 행복추구권의 핵심을

이루는 일반적 행동자유권이 사생활적 규범영역에서 적응화한 기본권이

라고도 한다.

103) 이준일, 헌법학강의, 홍문사, 2019, 591쪽.

104) 성낙인, 헌법학, 법문사, 2020, 1349쪽.

105) 전상현, “개인정보자기결정권의 헌법상 근거와 보호영역”, 저스티스

통권 제169호(2018.12), 26쪽. 이 글에서는 개인정보자기결정권을 “열거

되지 않은 기본권”의 하나로 보고 있는 듯하고, 헌법에 열거되지 않은

개별 기본권의 직접적인 근거로 헌법 제37조 제1항은 충분하지 않다는

전제에서 헌법 제17조를 개인정보자기결정권의 헌법상 “근거”라고 주장

하는 취지로 보인다(14쪽 이하). 그런데 개인정보의 보호에 관한 문제가

헌법 제17조로 “완전히 이관”된 것이라면, 이는 애초부터 “열거되지 않

은 기본권”으로 볼 문제가 아닐 것 같다. 권건보, “제174회 발표회 지정

토론문”, 헌법실무연구 제20권(헌법재판소, 2019), 248쪽에서도 “그렇다

면 개인정보자기결정권을 독자적 기본권으로서 승인하는 실익은 무엇일

까 하는 의문”을 제기하고 있다.
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프라이버시·개인정보보호 논의의 선구자로 꼽히는106) 변재옥 교수는

우리 헌법 제17조의 내용으로 자기정보통제권이 포함된다고 주장하

는데,107) “사생활을 침해·폭로 받지 아니할 권리”는 “없어져 버렸”

고, “국민이 자기에 관한 정보의 전파를 통제하는 권리”만이 프라이

버시의 권리로서 보호된다고 설명하고 있다.108)

김철수 교수는 개인정보자기결정권에 대한 학설의 논의가 시작된

초창기부터 “자기에 관한 정보를 컨트롤할 수 있는 권리”를 헌법 제

10조에서 도출되는 것으로 보고 있다.109) 방석호 교수는 헌법 제10

106) 성낙인, “프라이버시와 개인정보보호를 위한 입법정책적 과제”, 영남

법학 제5권 제1·2호(1999), 22쪽 각주 1)에서는 변재옥 교수의 박사학위

논문을 “한국에서 전개된 최초의 프라이버시에 관한 본격적인 논문”이

자 “그간 프라이버시 연구에 있어서 모범이 된 논문”으로 평가한다. 김

종철, “헌법적 기본권으로서의 개인정보통제권의 재구성을 위한 시론”,

인터넷법률 4호(2001. 1.), 24쪽도 같은 취지.

107) 변재옥, “사생활보호법제정의 방향”, 사법행정 90년 2월호(1990), 69쪽.

108) 변재옥, “정보화사회에 있어서 개인정보의 보호”, 한국행정연구 1992

년 가을호(제1권 3호), 82쪽, “컴퓨터와 프라이버시”, 영남법학 제1권 제

2호(1994. 9.), 92-93쪽. 이 견해가 “고전적인 프라이버시”는 사실상(de

facto) 법적 권리로 기능하지 못하게 되었다는 의미인지, 헌법 제17조에

의하여 보장되지 않는 권리라는 주장인지, 후자의 취지라면 “사생활의

비밀”을 보호하는 헌법 제17조의 문언과는 어떻게 조화될 수 있는지 알

기 어렵다. 해당 부분(韓國行政硏究)을 그대로 옮기면 다음과 같다 : “오

늘날과 같은 투명사회 또는 기록사회에 있어서는 누군가가 환하게 알고

있으므로 ‘혼자 있게 할 권리’ ‘사생활을 침해·폭로 받지 아니할 권리’라

는 의미의 고전적인 프라이버시의 권리는 모두 없어져 버렸다고 할 수

있다. 그러므로 정보화사회에 있어서는 옛날과 같은 프라이버시는 없어

졌다 할지라도, 최소한도 우리들에 관한 정보를 누가 어떤 목적으로 수

집하고 있으며, 누구에게 유통하고 있으며, 그 정보는 과연 정확한가에

대하여 알고 있어야 된다는 요청이 프라이버시의 권리의 내용으로 등장

하게 되었다. 이러한 문제의식에서 프라이버시의 권리의 개념을 정의하

면 ‘국민이 자기에 관한 정보의 전파를 통제하는 권리’라고 할 수 있다.”

109) 이는 김철수 교수의 기본권 철학에 기초하는 것으로, 김 교수는 우리

헌법이 자유권 조항에서 규정하고 있는 사생활의 비밀과 자유는 소극적

인 권리이므로 헌법 제17조로부터 이 권리를 끌어낼 수 없으며, 정보화

사회에서 개인의 존엄을 보장하기 위한 정보에 대한 자기결정권은 헌법

제10조에 의해 보장된다고 주장한다. 김철수, 헌법학개론 제17전정신판,

박영사, 2005, 613쪽.
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조로부터 일반적 인격권이 도출되고, 일반적 인격권의 내포로 프라

이버시권을 인정할 수 있으며, 우리 헌법 제17조의 사생활의 비밀과

자유는 프라이버시권을 특별히 규정한 것이라는 전제에서, “결혼, 교

육, 가정생활 등 사적 영역에서의 자기 결정권”까지 포함하는 개념

으로 프라이버시권을 확대해석할 필요는 없다고 주장한다.110) 방 교

수의 논문에서 개인정보자기결정권이 헌법 제17조의 해석상 인정될

수 없다고 명확히 말하고 있지는 않지만, 개인정보자기결정권이 위

에 인용한 “사적 영역에서의 자기 결정권”에 포함되지 않는다고 볼

사정이 보이지 않으므로, 이 견해를 개인정보자기결정권이 헌법 제

17조로부터 도출되지 않는다고 보는 학설로 분류할 수 있을 듯하

다.111) 정태호 교수는 좀 더 분명하게, 개인정보자기결정권은 일반적

인격권에 근거하여, 일반적 인격권은 다시 헌법 제10조의 인간의 존

엄과 가치, 그리고 행복추구권에 근거가 있다고 주장한다. 다만 헌

법 제17조에 의하여 보호될 수 있는 사생활에 관련된 정보의 보호

와 관련해서는 제17조가 우선적으로 적용된다고 본다.112) 김종철 교

수는 “개인정보통제권”의 상위개념으로 프라이버시권이 부적절함을

상세히 논증한 후,113) “새로이 독립된 기본권으로 인정될 개인정보

110) 방석호, “전자상거래에서의 프라이버시와 소비자보호”, 정보법학 제2

호, 1998, 351-352쪽.

111) 같은 취지로 권건보, “개인정보보호와 자기정보통제권”(서울 : 경인문

화사, 2005), 101쪽.

112) 정태호, “개인정보자결권의 헌법적 근거 및 구조에 대한 고찰 - 동시

에 교육행정정보시스템(NEIS)의 위헌여부의 판단에의 그 응용 -”, 헌법

논총 제14집(2003), 431쪽. 이 부분에서 丁 교수는 “헌법 제17조의 사생

활의 비밀과 그 자유는 일반적 인격권에 근거를 두는 ‘개인정보자기결정

권’에 대한 특별규정”이라고 표현하나, 헌법 제17조 전체가 개인정보자

기결정권에 대한 특별법적 위치에 있다기보다는 개인정보가 사생활의

비밀과 자유에 관한 경우에 ‘개인정보자기결정권’보다 헌법 제17조가 먼

저 적용된다는 의미로 이해된다. 같은 글 426쪽(각주 152)에서는 (개인

정보와는 무관한) 성적 자기결정권이 헌법 제17조의 사생활의 자유로부

터 도출된다고 주장된다.

113) 김종철, “헌법적 기본권으로서의 개인정보통제권의 재구성을 위한 시

론”, 인터넷법률 4호(2001. 1.), 29-36쪽. 같은 글 37쪽(각주 44)에서는

“우리 헌법 제17조의 사생활의 자유와 비밀은 사생활의 비밀의 무단공
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통제권”을 자유로운 인격성의 보장을 위한 측면과 권력통제권이라는

정치적 권리로서의 성격을 동시에 갖는 복합적 권리로 파악하고, 전

자는 인간의 존엄과 가치, 행복추구조항으로부터, 후자는 우리 헌법

의 기본원리로서의 국민주권의 원리와 민주주의의 원칙에서 각각

그 근거를 찾을 수 있다고 본다.114) “권력통제권”이라는 다소 낯선

개념은 金교수의 독창적 개념인 “입헌적 민주자결주

의”(constitutionalised democratic automony)에서 유래하는 것115)으

로, “자유민주적 기본질서 규정 또는 국민주권원리와 민주주의원리

등”을 명시한 데에는 영향을 미쳤다고 보인다.116) 한수웅 교수는 헌

법 제17조가 보장하는 사생활의 비밀과 자유는 “인간이 독자적인 개

성을 자율적으로 형성할 수 있는 개인적 생활영역으로서의 사생활

영역”을 보호하는 것이어서 “타인의 눈에 비칠 자신의 모습(사회적

인격상)을 형성할 수 있는 정보의 공개와 이용에 관하여 스스로 결

정할 수 있는 권리”와는 구분되어야 한다고 주장한다.117) 한교수에

따르면 개인정보자기결정권은 후자에 속하므로 헌법 제17조의 보호

범위 밖에 있다.

(2) 판례

개에 의한 침해로부터의 보호라는 좁은 의미의 프라이버시에 관한 근거

규정으로 파악되어야 한다.”고 주장한다.

114) 김종철(주113), 43쪽.

115) “입헌적 민주자결론”이란 자유주의가 전제하는 국가와 시민사회의 기

능적 분리를 기본적으로 유지하면서 공동체주의적 자결주의를 제도적으

로 수용함으로써 국가와 시민사회의 상호의존성을 유도하고 민주적 정

당성과 정치 시스템의 효율성을 동시에 제고하는데 주안점을 둔 민주주

의이론이다. 김종철(주113), 40쪽 및 김종철, “입헌주의의 본질과 현대적

의의”, 고시계 2000년 9월호, 6-19쪽.

116) 헌재 2005. 5. 26. 99헌마513 등, 판례집 17-1, 668쪽 아래. 물론 우리

헌법재판소가 “입헌적 민주자결주의”나 “권력통제권”과 같은 개념을 사

용하고 있지는 않다.

117) 한수웅, 기본권의 새로운 이해, 법문사, 2002, 239-243쪽. 이 견해는

개인정보자기결정권을 “인격권”의 일종으로 분류한다.
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우리 대법원과 헌법재판소의 판례 역시 개인정보에 대한 헌법적

권리를 인정하면서 그 내용을 자신에 대한 정보를 통제할 권리 또

는 결정할 권리로 파악하고 있다. 그 헌법상의 근거는, 판결례에 따

라 다소 차이가 있으나 대체로 헌법 제10조와 제17조 모두에서 찾

고 있다.

예컨대 대법원 1998. 7. 24. 선고 96다42789 판결은 헌법 제10조와

제17조를 언급한 후, “이들 헌법 규정은 개인의 사생활 활동이 타인

으로부터 침해되거나 사생활이 함부로 공개되지 아니할 소극적인

권리는 물론, 오늘날 고도로 정보화된 현대사회에서 자신에 대한 정

보를 자율적으로 통제할 수 있는 적극적인 권리까지도 보장하려는

데에 그 취지가 있는 것”이라고 해석한다. 요컨대 헌법 제10조와 제

17조로부터 “사생활에 대한 소극적인 권리”와 “정보를 통제할 적극

적 권리”가 도출된다는 설명이다.118)

헌법재판소 2005. 5. 26 자 99헌마513, 2004헌마190(병합) 결정119)

은 단연 개인정보자기결정권에 대한 리딩 케이스(leading case)라고

할 수 있다. 헌법재판소는 이 결정에서 청구인들이 침해당하였다고

주장한 기본권을 열거하며 그중에 “사생활의 비밀과 자유”가 있었음

에도, 이 사건 심판청구와 가장 밀접한 관련이 있는 “개인정보자기

결정권”에 대해서만 검토를 한다. 관련 부분은 다음과 같다.

「개인정보자기결정권은 자신에 관한 정보가 언제 누구에게 어느

범위까지 알려지고 또 이용되도록 할 것인지를 그 정보주체가 스스

로 결정할 수 있는 권리이다. 즉 정보주체가 개인정보의 공개와 이

용에 관하여 스스로 결정할 권리를 말한다. …… 개인정보자기결정

권의 헌법상 근거로는 헌법 제17조의 사생활의 비밀과 자유, 헌법

제10조 제1문의 인간의 존엄과 가치 및 행복추구권에 근거를 둔 일

118) 다만, 판결의 문언대로라면 “사생활에 대한 소극적인 권리”가 헌법 제

10조와 제17조로부터 도출된다는 것인데, 굳이 헌법 제17조 외에 제10조

를 언급할 필요가 있는 것인지 의문이다.

119) 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래.
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반적 인격권 또는 위 조문들과 동시에 우리 헌법의 자유민주적 기

본질서 규정 또는 국민주권원리와 민주주의원리 등을 고려할 수 있

으나, 개인정보자기결정권으로 보호하려는 내용을 위 각 기본권들

및 헌법원리들 중 일부에 완전히 포섭시키는 것은 불가능하다고 할

것이므로, 그 헌법적 근거를 굳이 어느 한 두개에 국한시키는 것은

바람직하지 않은 것으로 보이고, 오히려 개인정보자기결정권은 이들

을 이념적 기초로 하는 독자적 기본권으로서 헌법에 명시되지 아니

한 기본권이라고 보아야 할 것이다.」

이와 같이 헌법재판소는 “독자적 기본권”이라거나 “헌법에 명시되

지 아니한 기본권”으로 개인정보자기결정권을 파악하고 있으며, 그

헌법상 근거로는 헌법 제17조와 제10조뿐만 아니라 헌법상의 원리

들까지 열거하고 있다.120) 다만 헌법재판소 결정례 중에는 “인간의

존엄과 가치, 행복추구권을 규정한 헌법 제10조 제1문에서 도출되는

일반적 인격권 및 헌법 제17조의 사생활의 비밀과 자유에 의하여

보장되는 개인정보자기결정권”이라는 표현도 종종 등장한다.121) 다

만 이들 결정에서 설시되는 개인정보자기결정권의 내용이나 그에

대한 제한에 대한 일반론은 위에서 살펴 본 2005. 5. 26 자 결정과

흡사하고(그 결정을 참조 결정으로 적시하고 있기도 하다), 같은 표

현은 대법원 판결에서도 다수 발견된다.122)

120) 이러한 태도는 헌재 2009. 10. 29. 2008헌마257, 판례집 21-2하, 372쪽

아래, 특히 384-385쪽, 헌재 2010. 5. 27. 2008헌마663, 판례집 22-1하,

323쪽 아래, 특히 333-334쪽 등에서 여러 차례 반복된다.

121) 이러한 태도는 헌재 2005. 7. 21. 2003헌마282 등, 판례집 17-2, 81쪽

아래, 특히 90쪽, 헌재 2010. 9. 30. 2008헌바132, 판례집 22-2상, 597쪽

아래, 특히 609-610쪽, 헌재 2012. 12. 27. 2010헌마153, 판례집 24-2하,

537쪽 아래, 특히 547쪽, 헌재 2018. 8. 30. 2014헌마368, 판례집 30-2,

363쪽 아래, 특히 376쪽 등에서 반복된다.

122) 예컨대 대법원 2014. 7. 24 선고 2012다49933 판결은 다음과 같다.

「인간의 존엄과 가치, 행복추구권을 규정한 헌법 제10조 제1문에서 도

출되는 일반적 인격권 및 헌법 제17조의 사생활의 비밀과 자유에 의하

여 보장되는 개인정보자기결정권은 자신에 관한 정보가 언제 누구에게
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2. 개인정보를 보호받을 권리 이론

(1) 학설

아직 많은 지지를 얻고 있지는 못하지만, 개인정보에 대한 헌법상

권리를 개인정보를 보호받을 권리로 설명하는 견해도 있다. “개인정

보자기결정권”이라는 용어를 사용하고는 있지만 그 권리의 내용은

자기 정보에 대한 통제, 결정권이 아닌 참여권에 불과하다고 보는

견해나, “개인정보자기결정권” 이론에 따라 구축된 우리나라의 법적

보호체계의 구체적 문제점으로부터 “개인정보보호권”을 인정해야 한

다는 결론을 끌어내는 견해도 이에 속한다.

이인호 교수는 “사생활비밀이 아닌 일체의 개인정보에 대하여 당

해 정보주체에게 절대적인 결정권 내지 통제권을 부여하는 것이라

고 이해되어서는 안 된다”고 헌법재판소의 개인정보자기결정권 개념

정의를 비판하면서, “개인정보자기결정권”을 “타인이 행하는 개인정

보처리과정에 정보주체가 함께 참여하는 권리”, 즉 “자신에 관한 정

어느 범위까지 알려지고 또 이용되도록 할 것인지를 그 정보주체가 스

스로 결정할 수 있는 권리이다. 개인정보자기결정권의 보호대상이 되는

개인정보는 개인의 신체, 신념, 사회적 지위, 신분 등과 같이 개인의 인

격주체성을 특징짓는 사항으로서 그 개인의 동일성을 식별할 수 있게

하는 일체의 정보라고 할 수 있고, 반드시 개인의 내밀한 영역에 속하는

정보에 국한되지 않고 공적 생활에서 형성되었거나 이미 공개된 개인정

보까지 포함한다. 또한 그러한 개인정보를 대상으로 한 조사·수집·보관·

처리·이용 등의 행위는 모두 원칙적으로 개인정보자기결정권에 대한 제

한에 해당한다[헌법재판소 2005. 7. 21. 선고 2003헌마282, 425(병합) 결

정 등 참조].」 이처럼 대법원은 개인정보자기결정권을 열거되지 아니한

기본권으로 보는 헌법재판소 2005. 5. 26 자 99헌마513, 2004헌마190(병

합) 결정을 인용하지 않고 인격권 및 사생활의 비밀과 자유에서 개인정

보자기결정권을 도출하는 헌법재판소 2005. 7. 21. 자 2003헌마282, 425

(병합) 결정을 인용하고 있다. 이후 대법원 2015. 10. 15 선고 2014다

77970 판결, 2016. 3. 10 선고 2012다105482 판결, 2016. 5. 27 선고 2016

다5249 판결, 2016. 8. 17 선고 2014다235080 판결, 2017. 4. 7 선고 2016

도13263 판결 등 이 대법원 판결을 인용한 판결례가 다수 발견된다.



- 58 -

보가 누구에 의해 어떤 목적으로 어떻게 수집‧이용‧제공되는지를

정보주체가 명확하게 인식하고 그러한 정보처리의 과정에 함께 참

여할 수 있는 권리”라고 정의한다. 그에 따르면 “종래의 사생활권”

은 “은둔으로서의 사생활보호”(privacy as seclusion)에, (그가 정의

하는) “개인정보자기결정권”은 “참여로서의 사생활보호(privacy as

participation)”라는 가치를 담고 있다고 분류되며, 참여로서의 사생

활보호 모델은 특히 정부 또는 사적 권력이 개인정보처리의 남용을

통해 개인을 감시하고 통제하고자 하는 위험을 차단시키는 역감시

의 기능을 수행한다는 의의가 있다.123)

함인선 교수는 “개인정보자기결정권” 대신 “개인정보보호권”의 관

념을 도입해야 한다고 주장한다. 그 비교법적 논거로는 EU GDPR

의 전환(프라이버시권적‧개인정보자기결정권적 관점을 폐기하고 개

인정보보호권의 관념을 채택)을, 실무적인 논거로는 개인정보의 이

용(유통)과 보호의 적정한 조화 필요성을 들고 있다.124)

개인정보를 보호받을 권리로 이해하는 견해는 아직 이론적‧체계

적인 설명을 하고 있지는 않다. 한편 오늘날 개인정보자기결정권은

널리 개인정보를 보호하기 위한 권리로 여겨지고 있고,125) 그런 입

장에서는 개인정보자기결정권으로 이해하든 개인정보를 보호받을

권리로 이해하든 큰 실익이 없어 보일 수도 있다. 그러나 개인정보

자기결정권과 개인정보를 보호받을 권리 사이에서는 내포와 외연의

차이가 존재하고, 그런 입장에서 본다면 양자의 차이가 무엇인지를

검토할 필요가 있다. 요컨대 두 입장은 권리의 내용에 대해 차이가

123) 이인호, “한국 정보법의 발전동향”, 공법연구 제35집 제4호(2007),

197-198쪽.

124) 함인선, “AI시대에서의 개인정보자기결정권의 재검토 – EU 개인정

보보호법을 소재로 하여 -”, 인권법평론 제26조(2021), 142-144쪽.

125) 특히 헌법재판소 판례는 “개인정보를 대상으로 한 조사수집‧보관‧처

리‧이용 등의 행위는 모두 원칙적으로 개인정보자기결정권에 대한 제한

에 해당”(헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래 등)한

다고 보아, 개인정보자기결정권의 보호범위를 넓게 인정하는 듯한 태도

를 보이고 있다.



- 59 -

있다.

구체적인 내용의 차이에 대해서는 이후 상술하겠지만, 개념상으로

도 개인정보의 보호와 개인정보의 자기결정은 구별된다. 우선 “개인

정보보호”는 개인정보를 둘러싼 법질서를 설계하고 집행하는 국가

또는 개인정보를 처리하는 자의 관점에 입각한 것이고, “개인정보의

자기결정”은 개인정보의 보호를 위한 정보주체의 자율적 관여라는

측면에서 파악된 것이다.126) 조금 더 이론적으로 생각한다면, 개인정

보의 보호는 정보주체에게 객관적으로 “이익(interest)”이 되는 결론

을 찾는 것이라고 본다면, 개인정보의 자기결정은 정보주체의 주관

적 “의사(will)”에 따르는 것이라고 볼 수도 있다.

(2) 헌법과 법령

위와 같이 개인정보의 “보호”와 개인정보의 “자기결정”을 구별하

고 나면, 몇 가지 경향을 발견할 수 있다. 개인정보에 대해 헌법에

서 명시하고 있지 않은 나라의 학설이나 판례가 개인정보에 대한

헌법적 권리를 “자기결정권”으로 구성하는 것이 우세하였던 반면,

개인정보에 대해 헌법에서 명시하고 있는 나라는, 대부분 개인정보

를 “보호”받을 권리를 명시하고 있다.

예컨대 유럽연합의 기본권헌장(EU Charter of Fundamental

Rights)은 “모든 사람은 자신에 관한 개인정보를 보호받을 권리가

있다.”고 규정한다(제8조 제1항). 알제리 헌법은 “개인정보(personal

data)의 취급에 있어서 개인이 보호받을 기본적 권리(a fundamental

right)”(제47조)를, 헝가리 헌법과 코소보 헌법, 멕시코 헌법은 각각

“개인정보를 보호받을 권리”(헝가리 헌법 제6조 제2항, 코소보 헌법

제36조 제4항,127) 멕시코 헌법 제16조128))를 인정하고 있다. 그 밖에

126) 권건보, “개인정보보호의 헌법적 기초와 과제”, 저스티스 통권 제144

호(2014), 13쪽.

127) 코소보 헌법 제36조 제4항에서는 그 외에 “개인정보의 수집, 보존, 접

근, 정정 및 이용은 법률에 의해 규제된다.”고 명시한다. 이하 이 절에서
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도 스위스 헌법은 “개인정보가 남용(misuse)되지 않도록 보호받을

권리”(제13조 제2항)를 정하고 있고, 세르비아 헌법은 “개인정보의

보호는 보장된다”(제42조)129)고 하며, 에콰도르 헌법은 “개인정보를

보호받을 권리는 인정되며 보장된다”(제66조 제19호)130)고 선언한다.

그 밖에 일반적 권리를 선언하지 않고 구체적인 국가의 의무나 개

인의 권리를 열거하는 경우가 있다. 가령 카보베르데(Cape Verde)

헌법은 “누구든지 제3자에 대한 개인정보를 알아낼 목적으로 기록보

관소, 파일, 컴퓨터 기록, 또는 데이터베이스에 접근할 수 없다. 또한

법률이나 법원의 결정에 의한 예외를 제외하고는 하나의 컴퓨터 파

일로부터 다른 파일로 개인정보를 전송할 수 없다.”(제42조 제3

항)131)고 하고, 콜롬비아 헌법에서는 “개인들은 데이터뱅크 및 공공

‧민간 기관의 기록에 수집되어 있는 자신의 정보에 대해 알고, 갱신

하고, 정정할 권리가 있다.”(제15조)고 하며, 니카라과 헌법에서는

“모든 사람은 민간‧공공 기관이 자신에 대해 어떠한 기록을 갖고 있

는지, 그러한 정보를 보유하고 있는 이유 및 목적은 무엇인지 알 권

리가 있다.”(제26조 제1항 제3호)고 각각 규정하고 있다.

우리나라의 경우 헌법에서 개인정보에 관한 권리를 명시하고 있

지 않으나, 2018년 3월 26일 대통령이 발의한 「大韓民國憲法 개정

안」132) 제22조 제2항에서는 “자신에 관한 정보를 보호받고 그 처리

언급된 각 나라의 헌법에 대해서는 미국 텍사스대학 및 시카고대학 연

구팀이 조직한 비영리법인인 비교헌법프로젝트(CCP, The Comparative

Constitutions Project)가 운영하는 인터넷 컨스티튜트 프로젝트 홈페이

지 참조(https://www.constituteproject.org).

128) 멕시코 헌법 제16조에서는 개인정보를 보호받을 권리에 더하여 “개인

정보에 접근, 정정, 취소할 권리” 및 “개인정보의 공개에 반대할 권리(이

권리의 행사는 법률에 의한다)”를 함께 열거하고 있다.

129) 세르비아 헌법 제42조에서는 그 외에 “개인정보의 수집, 보관, 처리

및 이용은 법률에 의해 규제된다.”고 명시한다.

130) 에콰도르 헌법 제66조 제19호는 특이하게도, “개인정보를 보호받을 권

리”에 “개인정보의 속성을 갖는 정보에 접근할 권리 및 그에 대해 결정

할 권리”를 포함한다.

131) 한편 같은 조 제4항에서는 어떠한 경우에도 “국민식별번호(a national

identification number)”를 부여할 수 없다고 규정하고 있다.
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에 관하여 통제할 권리”133)를 신설하려 하였다. 같은 조 제1항에서

“알권리”를 신설하고 제3항에서는 정보의 독점과 격차를 예방할 국

가의 의무를 신설하면서 제2항에서 위와 같은 조항을 두려 하였다.

이른바 “정보기본권”의 하나로 개인정보의 보호를 정하려 한 점, 그

리고 정보를 보호받을 권리와 정보의 처리를 통제할 권리를 모두

명시하려 한 점에 특색이 있다. 이 개정안은 제20대국회의 임기만료

로 폐기되었다. 위에서 본 다른 나라의 입법례에 비추어 보면 “자신

에 관한 정보를 보호”받을 권리뿐 아니라 “그 처리에 관하여 통제할

권리”까지 열거한 우리 개정안의 태도는 다소 이례적인 면이 있다.

한편 개인정보에 관한 권리를 헌법에서 명시적 또는 해석상 인정

하든 인정하지 않든 많은 나라에서는 개인정보를 “보호”하는 법률을

두고 있다. 시간 순서로 보자면, 헌법의 해석으로 개인정보를 보호

하는 권리를 인정하려는 시도를 자기결정권 이론이 주도하였다고

볼 수 있고, 나라에 따라서 그러한 시도가 판례로 받아들여진 경우

도 있고 그렇지 못한 경우도 있다. 그러나 개인정보를 헌법상 권리

로 보호받는 이익으로 인정하든 않든 대부분의 나라에서는 법률의

제정을 통해 개인정보에 관한 권리를 구체화하는 작업이 시작된다.

그 과정에서 미국에서 입법 원칙으로 확립된 것이 공정한 정보관

행원칙(Fair Information Practices Principles, FIPPs)이고, 국제적으

로 통용되는 개인정보 “보호”의 대표적 원칙으로 자리잡은 것이 경

제개발협력기구(OECD)의 지침이 있다. 경제개발협력기구(OECD)에

서 1980년 제시한 “프라이버시의 보호 및 개인데이터의 국제적 유통

에 관한 지침”(Guidelines governing the Protection of Privacy and

Transborder Flows of Personal Data)134)이다. 이러한 여러 원칙의

132) 2018. 3. 26. 제안, 의안번호 21012670.

133) 이 개정안의 개정이유에서는 “자기정보통제권”이라 약칭하고 있고(개

정안 2쪽), 주요내용에서는 “정보화 사회로 빠르게 진전되고 있는 현실

을 고려”하여 [기존의 판례에 의해 인정되고 있던] 자기정보통제권을

“명시적으로 확인”(개정안 7쪽)함으로써 이에 대한 보장을 강화하려 한

다고 밝히고 있다.

134) 출처 :
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영향을 받아 유럽에서는 유럽연합 내에서 법률로서 효력을 갖는 일

반데이터보호규정(GDPR, General Data Protection Regulation)을 비

롯하여 각 회원국의 국내법이 제정 또는 정비되었고, 미국의 경우

주(州, state)별로 개인정보를 보호하는 법률이 제정되고 있으며, 우

리나라의 경우 「개인정보 보호법」이 제정되는 한편, 「신용정보

의 이용 및 보호에 관한 법률」과 「위치정보의 보호 및 이용 등에

관한 법률」 등이 정비되었다.

이러한 입법원칙들, 그리고 이들을 반영하여 제정된 여러 법률들

은 서로 영향을 주고받으며 가치와 내용을 공유하고 있다는 점, 그

리고 큰 틀에서 볼 때 이들 법률 제정 프로그램들은 자기결정권보

다는 개인정보를 보호받을 권리의 관점에서 더 잘 설명된다는 점을

지적해 두려 한다. 즉 (1) 이들 법률은 대부분 개인정보의 보호, 개

인정보를 보호받을 권리를 위해 제정되었음을 목적으로 하고, (2)

개인정보 처리자의 의무를 추상화한 개인정보 보호 원칙을 천명하

고 있다. 그리고 법률의 구체적인 내용에 있어서는, 물론 정보주체

의 동의권 등 그의 결정을 인정하기 위한 권리도 명시되어 있지만,

대부분 그의 객관적 이익을 위한 각종 권리를 그 나라의 형편과 상

황에 따라 명시하고 있다.

각각 해당 부분에서 검토하게 되겠지만, 여기에서 간단히 살펴보

자면, (1) 법률의 목적 측면에서는, 예컨대 우리 「개인정보 보호

법」은 “개인정보의 처리 및 보호에 관한 사항을 정함으로써 개인의

자유와 권리를 보호”할 목적이 있고(제1조), GDPR은 “개인정보

(personal data)를 보호받을 자연인의 권리”를 보호함을 목적으로 한

다(제1조 제2항).

그리고 (2) 개인정보 보호 원칙은, 가령 우리 「개인정보 보호

법」에서 열거하고 있는 “개인정보 보호 원칙”은 다음과 같다.

[https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofpriv

acyandtransborderflowsofpersonaldata.htm].
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제3조(개인정보 보호 원칙) ① 개인정보처리자는 개인정보의 처리

목적을 명확하게 하여야 하고 그 목적에 필요한 범위에서 최소한

의 개인정보만을 적법하고 정당하게 수집하여야 한다.

② 개인정보처리자는 개인정보의 처리 목적에 필요한 범위에서 적

합하게 개인정보를 처리하여야 하며, 그 목적 외의 용도로 활용하

여서는 아니 된다.

③ 개인정보처리자는 개인정보의 처리 목적에 필요한 범위에서 개

인정보의 정확성, 완전성 및 최신성이 보장되도록 하여야 한다.

④ 개인정보처리자는 개인정보의 처리 방법 및 종류 등에 따라 정

보주체의 권리가 침해받을 가능성과 그 위험 정도를 고려하여 개

인정보를 안전하게 관리하여야 한다.

⑤ 개인정보처리자는 개인정보 처리방침 등 개인정보의 처리에 관

한 사항을 공개하여야 하며, 열람청구권 등 정보주체의 권리를 보

장하여야 한다.

⑥ 개인정보처리자는 정보주체의 사생활 침해를 최소화하는 방법

으로 개인정보를 처리하여야 한다.

⑦ 개인정보처리자는 개인정보를 익명 또는 가명으로 처리하여도

개인정보 수집목적을 달성할 수 있는 경우 익명처리가 가능한 경

우에는 익명에 의하여, 익명처리로 목적을 달성할 수 없는 경우에

는 가명에 의하여 처리될 수 있도록 하여야 한다.

⑧ 개인정보처리자는 이 법 및 관계 법령에서 규정하고 있는 책임

과 의무를 준수하고 실천함으로써 정보주체의 신뢰를 얻기 위하여

노력하여야 한다.

한편 OECD의 1980년 원칙은, 다섯 개의 부(Part)로 이루어져 있

고, 제2부가 국내 적용에 있어서의 기본원리를 정하고 있는바, 제7

조부터 제14조까지 총 8개의 원칙을 정하고 있다. 이는 다음과 같

다.
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① 수집 제한의 원리(Collection Limitation Principle, 제7조): 개인

정보의 수집은 적법하고 공정한 수단에 의하여야 하며, 그 정보주

체의 동의를 얻거나 그에게 통지되어야 한다.

② 정보 정확성의 원칙(Data Quality Principle, 제8조): 정보수집

의 목적은 분명해야 하고, 그 목적에 필요한 것만을 수집해야 하

며, 정확‧완전해야 하며 최신 상태를 유지해야 한다.

③ 목적의 명확화 원칙(Purpose Specification Principle, 제9조):

개인 데이터가 수집되는 목적은 늦어도 데이터 수집 시점에 명시

되어야 하고, 그 이후의 활용은 그러한 목적 달성, 그러한 목적과

양립할 수 있는 목적, 그리고 각 목적 변경시 명시된 다른 목적의

이행으로 한정된다.

④ 이용제한의 원칙(Use Limitation Principle, 제10조): 개인정보

는 제9조에 따른 목적 이외의 용도로 공개, 이용 또는 사용할 수

없다. 정보주체의 동의를 얻거나 법률에 의한 경우는 예외로 한다.

⑤ 안전성 확보의 원칙(Security Safeguards Principle, 제11조):

개인 데이터는 데이터의 손실이나 권한 없는 접근‧파괴‧사용‧수정

‧공개와 같은 위험에 대하여 합리적인 보안 보호 조치를 통해 보

호되어야 한다.

⑥ 공개의 원칙(Openness Principle, 제12조): 개인 데이터에 관한

개발, 실무 및 정책에 대한 일반적인 개방 방침을 둔다. 개인 데이

터의 존재와 성격, 주요 사용 목적 및 데이터 처리자의 신분 및

상시 거주지를 확인할 수 있는 수단을 쉽게 이용할 수 있어야 한

다.

⑦ 개인 참여의 원칙(Individual Participation Principle, 제13조):

개인은 다음과 같은 권리를 가진다. (i) 데이터 처리자가 자시에

관한 데이터를 보유하고 있는지 여부를 듣거나 확인할 권리, (ii)

합리적인 시간 내에, 비용이 있다면 과하지 않게, 합리적인 방법으

로, 자신이 쉽게 이해할 수 있는 형태로 자신에 관한 데이터와 소

통할 권리, (iii) 위 (i) 또는 (ii)에 따른 요청이 거부된 경우 그 이
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유를 알 권리 및 그 거부에 대하여 이의를 제기할 권리, (iv) 자신

에 관한 데이터의 삭제, 수정, 완성 또는 증보하기 위하여 이의를

제기할 권리.

⑧ 책임의 원칙(Accountability Principle, 제14조): 데이터 처리자

는 위에 열거된 원칙에 영향을 미치는 조치를 준수할 책임이 있

다.

제2절 개인정보자기결정권 이론의 체계

I. 개인정보자기결정권의 개념 및 내용

1. 개인정보자기결정권의 개념

위에서 본 것처럼 우리 판례와 통설은 개인정보에 대한 헌법적

권리를 개인정보자기결정권으로 파악하고 있다. 그러한 견해의 문제

점을 밝히기에 앞서, 우선은 개인정보자기결정권 이론을 체계적으로

분석하는 것이 선행되어야 할 것이다. 이 절에서는 개인정보자기결

정권의 개념부터 주체 및 객체, 내용을 검토한다.

우리나라의 판례와 다수의 학설은 개인정보에 대한 헌법적 권리

를 개인정보자기결정권으로 이해하고 있다. 종래 이 권리를 가리키

는 용어가 분분하였고, 크게 “결정권”135)으로 부르는 견해와 “통제

135) 예컨대 “정보자기결정권”으로 부르는 김일환, “정보자기결정권의 헌법

상 근거와 보호에 관한 연구”, 공법연구 제29집 제3호, 권영호, 김일환,

헌법상 정보자기결정권의 보호에 관한 비교법적 고찰, 제주대학교 법과

정책연구소, 법과 정책 제7호(2001), “정보상 자기결정권”이라 부르는 박

윤흔, 최신행정법강의(상), 박영사, 2002, 520쪽, “자기정보결정권”이라

부르는 홍정선, 행정법원론(상), 박영사, 2001, 28쪽, “정보의 자결권”이

라 부르는 정태호, “현행 인구주택총조사의 위헌성”, 법률행정논총 제12

집, 2000, 202〜203쪽 등.
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권”136)으로 부르는 견해로 나누어 볼 수 있었다. 요컨대 “자신에 관

한 정보가 언제 누구에게 어느 범위까지 알려지고 또 이용되도록

할 것인지를 그 정보주체가 스스로 결정할 수 있는 권리”137)라고 하

거나 “자신에 대한 정보를 자율적으로 통제할 수 있는 적극적인 권

리”138)라고 한다. “결정권”이든 “통제권”이든 용어 선택, 더 심하게

말하면 용어 번역의 문제에 가깝고 어떤 용어를 선택한다고 해서

그 용어가 가리키는 바가 크게 달라지는 것 같지는 않다.139)

“결정권”이 주로 독일의 정보자기결정권 이론의 영향을 받은 표현

인 반면 “통제권”은 미국이나 일본의 정보 프라이버시 이론의 영향

을 받은 표현으로도 보이지만, 정보자기결정권 이론이나 정보 프라

이버시 이론이나 정보주체의 자율적 관여를 중시하고 정보주체의

객관적 이익보다는 주관적 의사를 중시한다는 점에서 큰 차이가 있

다고 보이지 않는다. 헌법재판소의 결정례가 축적되면서 헌법재판소

가 사용하는 “개인정보자기결정권”을 사용하는 것이 대세인 듯하고,

대법원 판결140)이나 많은 문헌,141) 혹은 법령 관련 자료142)에서 헌

136) 예컨대 “자기정보통제권”으로 부르는 최대권, 헌법학강의(증보판), 박

영사, 2001, 266쪽 이하, 홍성방, 헌법학, 현암사, 2002, 450쪽, 서울중앙

지방법원 2007. 7. 6. 선고 2006가합22413 판결, 서울고등법원 2008. 4.

16. 선고 2007나74937 판결, “정보관리통제권”으로 부르는 서울고등법원

1996. 8. 20. 선고 95나44148 판결, “자기정보의 관리‧통제에 관한 권리”

라고 부르는 정종섭, 헌법학원론 제13판, 박영사, 2022, 720쪽, “자기정보

관리통제권”으로 부르는 권영성, 헌법학원론 [2004년판], 451-452쪽, “자

기정보(自己情報)에 대한 통제권”으로 부르는 성낙인, 헌법학, 법문사,

2020, 1346쪽, “개인정보통제권”이라고 부르는 김용섭, “정보공개와 개인

정보보호의 충돌과 조화”, 공법연구 제29집 제3호, 2001, 181쪽, 김종철,

“헌법적 기본권으로서의 개인정보통제권의 재구성을 위한 시론”, 인터넷

법률 4호(2001. 1.), 23쪽, “자기정보관리‧통제권”이라고 부르는 정종섭,

헌법학원론 제13판, 박영사, 2022, 726쪽 등.

137) 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래.

138) 대법원 1998. 7. 24. 선고 96다42789 판결.

139) 개인정보통제권은 소극적인 자유권으로서의 성격과 적극적인 청구권

으로서의 성격을 갖는 반면 정보상 자기결정권은 소극적 자유권과 부분

적 정보접근권에 머물고 있다고 구별하는 김용섭, “정보공개와 개인정보

보호의 충돌과 조화”, 「공법연구」 제29집 제3호(한국공법학회, 2001),

181쪽 이하의 견해에는 그런 면에서 동의하기 어렵다.
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법재판소의 예에 따라 대부분 “개인정보자기결정권”이라는 용어를

사용하고 있다. 이 글도 이에 따른다.

다수의 판례에서 공통적으로 설시된 개인정보자기결정권에 대한

헌법재판소의 입장 일반을 정리하면 다음과 같다.

① 개인정보자기결정권의 개념 : 개인정보자기결정권은 자신에 관

한 정보가 언제 누구에게 어느 범위까지 알려지고 또 이용되도록

할 것인지를 그 정보주체가 스스로 결정할 수 있는 권리이다. 즉 정

보주체가 개인정보의 공개와 이용에 관하여 스스로 결정할 권리를

말한다.

② 개인정보자기결정권의 보호범위 : 개인정보자기결정권의 보호

대상이 되는 개인정보는 개인의 신체, 신념, 사회적 지위, 신분 등과

같이 개인의 인격주체성을 특징짓는 사항으로서 그 개인의 동일성

을 식별할 수 있게 하는 일체의 정보라고 할 수 있고, 반드시 개인

의 내밀한 영역이나 사사(私事)의 영역에 속하는 정보에 국한되지

않고 공적 생활에서 형성되었거나 이미 공개된 개인정보까지 포함

140) 예컨대 대법원 2014. 7. 24 선고 2012다49933 판결 등.

141) 권건보, “자기정보통제권에 관한 연구”, 서울대학교 법학박사학위논문

의 경우 “자기정보통제권”이라는 용어를 사용하였으나, 헌법재판소 결정

이후로는 “개인정보자기결정권”이라는 용어를 사용하고 있다 : “국내에

서는 개인정보의 보호와 관련하여 그 밖에도 ‘자기정보관리통제권’, ‘자

기정보관리권’, ‘자기정보에 대한 통제권’, ‘자신에 관한 정보의 통제권’,

‘정보의 자결권’, ‘정보자기결정권’ 등 다양한 용어가 사용되고 있다. 하

지만 용어상의 차이에도 불구하고 개인의 정보에 관한 통제권한을 인정

하는 기본적인 정신은 동일한 것이라 할 수 있다.” 권건보, “개인정보보

호의 헌법적 기초와 과제”, 저스티스 제144호(2014), 14쪽.

142) 2011. 3. 29. 법률 제10465호로 제정되어 2011. 9. 30. 시행된 「개인정

보 보호법」의 공포 당시 발표된 제정이유에서는 “정보주체의 권리를

명확히 규정함으로써 정보주체가 훨씬 용이하게 개인정보에 대한 자기

통제권을 실현할 것으로 기대”된다고 하였으나, 2016. 3. 29. 법률 제

14107호로 개정되어 2016. 9. 30. 시행된 같은 법의 공포 당시 개정이유

에서는 “개인정보처리자가 정보주체 이외로부터 개인정보를 수집하여

처리하는 때에는 정보주체에게 수집 출처‧처리 목적 등을 고지하도록

함으로써 정보주체의 개인정보 자기결정권을 보다 두텁게 보호할 수 있

도록” 하는 것을 들고 있다.
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한다.

③ 개인정보자기결정권의 제한 : 그러한 개인정보를 대상으로 한

조사수집‧보관‧처리‧이용 등의 행위는 모두 원칙적으로 개인정보자

기결정권에 대한 제한에 해당한다.

2. 개인정보자기결정권의 주체

개인정보자기결정권 이론에 의하면 개인정보자기결정권은 자신에

관한 정보가 언제 누구에게 어느 범위까지 알려지고 또 이용되도록

할 것인지를 그 “정보주체”가 스스로 결정할 수 있는 권리이다. “정

보주체”가 개인정보의 공개와 이용에 관하여 스스로 결정할 권리이

다. 따라서 “정보주체”가 될 수 있는 자가 개인정보자기결정권을 누

릴 수 있는 주체가 될 수 있다.

개인정보자기결정권의 주체가 누구인가에 대해서 상세히 논하고

있는 학설이나 판례를 찾기는 어렵지만, “살아 있는 자연인”이 그

주체라는 점에 대해 이론(異論)이 없어 보인다. 사자(死者), 그리고

법인이나 단체는 개인정보자기결정권의 주체가 될 수 없다는 것이

다.

우선 법인이나 단체의 정보는 헌법상 보호받는 “개인정보”라고 보

지 않는다. 그런데 명예권의 경우에는 법인이나 단체가 주체가 될

수 있다고 인정하는 견해가 다수이고 우리 헌법재판소도 법인의 인

격권을 인정한 예가 있다.143) 또한 “사생활의 비밀과 자유(헌법 제

17조)”라거나,144) “사생활의 비밀과 자유”의 특별법적 지위에 있다고

143) 헌재 2012. 8. 23. 2009헌가27, 판례집 24-2상, 355쪽 아래, 364-365쪽

에서는 “법인도 법인의 목적과 사회적 기능에 비추어 볼 때 그 성질에

반하지 않는 범위 내에서 인격권의 한 내용인 사회적 신용이나 명예 등

의 주체가 될 수 있고 법인이 이러한 사회적 신용이나 명예 유지 내지

법인격의 자유로운 발현을 위하여 의사결정이나 행동을 어떻게 할 것인

지를 자율적으로 결정하는 것도 법인의 인격권의 한 내용을 이룬다”고

판시하였다.

144) 법인이 사생활의 비밀과 자유의 주체가 될 수 있다는 견해는 권영성,
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보는 “주거의 자유”(헌법 제16조)145)나 “통신의 비밀”(헌법 제17조)

에서는 법인이나 단체가 그 주체가 될 수 있다는 견해도 유력하다.

그렇다면 법인이나 단체도 개인정보자기결정권의 주체가 될 수 있

다는 주장도 있을 수 있다.

그러나 여전히 법인이나 단체를 개인정보자기결정권의 주체로 보

는 견해는 찾기 어렵다. 이는 우리만의 현상은 아니고, 가령 GDPR

에서는 개인정보를 정의하면서 “자연인”에 관한 정보라고 못박고 있

다(GDPR 제4조 제1항). 개인정보에 관한 국내 법률, 가령 「개인정

보 보호법」에서는 개인정보를 “살아 있는 개인에 관한 정보”라고

정의하고 있는데(제2조 제1호), “살아 있다”는 말은 사자(死者)를 배

제한다는 의미도 있지만, 법인이나 단체를 배제한다는 의미로도 해

석된다. 「신용정보의 이용 및 보호에 관한 법률」에서는 이 법이

규율대상으로 하는 “신용정보”(금융거래 등 상거래에서 거래 상대방

의 신용을 판단할 때 필요한 정보, 제2조 제1호) 중 “개인신용정보”

를 “기업 및 법인에 관한 정보를 제외한 살아 있는 개인에 관한 신

용정보”(제2조 제2호)라고 명시적으로 규정하고 있다. 물론 법인이

나 단체의 정보를 보호하는 법률이 아주 없지는 않고, 예컨대 법인

이나 단체의 사업자등록번호, 주소, 대표자의 성명, 자산 또는 자본

의 규모 등은 「부정경쟁방지 및 영업비밀보호에 관한 법률」에 의

해 보호되는데, 이 법률은 부정경쟁행위 및 영업비밀을 침해하는 행

위를 방지하여 건전한 거래질서을 유지할 목적(제1조)으로 제정된

것으로, 영업의 자유의 보호를 구체화한 법률이고, 그 법인이나 단

신정판 헌법학원론 [2004년판], 법문사, 447쪽, 안용교, 한국헌법, 1992,

455쪽, 윤명선‧김병묵, 헌법체계론, 1996, 567쪽 등이 있고, 이를 부정하

는 견해는 계희열, 신정판 헌법학(중), 박영사, 2004, 394쪽 등이 있다.

계희열 교수는 법인의 명칭이나 상표 등이 타인에 의해 영업적으로 이

용되는 경우 해당 법률에 의해 보호될 문제이지 사생활의 비밀과 자유

가 적용될 것은 아니라고 본다.

145) 계희열, 신정판 헌법학(중), 박영사, 2004, 406쪽에서는 주거의 개념을

사업장까지 확장시켜 볼 때 당연히 법인이나 단체가 주체가 될 수 있다

고 본다.
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체의 “동일성을 식별할 수 있게 하는 일체의 정보”를 보호하는 법률

로 보기는 어렵다.

우리 헌법상 법인이나 단체가 기본권의 주체가 될 수 있는지에

대한 명시적 규정이 없기 때문에 법인이나 단체가 기본권의 주체가

될 수 있는지의 문제는 기본권이론의 문제로 논의해야 할 것이고,

결국 인간의 존엄과 가치, 참정권, 교육을 받을 권리 등 그 성질상

자연인에게만 인정되는 기본권은 법인이나 단체에게 인정될 수 없

다고 볼 수 있다.146) 결국 법인이나 단체를 개인정보자기결정권의

주체로 인정할 수 없는 것은 그 권리의 객체인 “개인정보”라는 것이

속성상 법인이나 단체의 것일 수 없기 때문이라고 보는 것이 합당

할 것이다. 그렇다면 떠오르는 문제는 법인이나 단체의 정보가 개인

정보로서 보호받지 못한다면, 그들의 정보는 달리 보호할 필요성이

없는 것인지 하는 점일 것인데, 법인이나 단체의 정보가 오·남용됨

으로써 법인이나 단체 자체에게 주는 불안감이나 압박감, 그 근저에

있는 인간의 존엄이나 사생활의 보호, 나아가 자유민주체제와 같은

가치가 개인정보의 보호 필요성에 필적하는 것일지 의문이 있다. 따

라서 법인이나 단체를 개인정보자기결정권의 주체로 보지 않는 것

은 타당하다.

외국인이 개인정보자기결정권의 주체가 될 수 있는지에 대한 논

의는 활발하지 않으나, 개인정보자기결정권이 “인간의 권리”임을 생

각할 때 부인할 이유가 없다고 본다. 2018년 3월 26일 대통령이 발

의하여 임기만료로 폐기된 「大韓民國憲法 개정안」147) 제22조 제2

항에서는 “자신에 관한 정보를 보호받고 그 처리에 관하여 통제할

권리”를 “모든 사람”의 권리라고 함으로써 이를 확인하고 있다.

개인정보자기결정권을 사자(死者)에게도 인정해야 한다는 견해가

없지 않으나,148) 권리는 기본적으로 생존한 자에게 인정되는 것이고,

146) 정종섭, 헌법학원론 제13판, 박영사, 2022, 334-337쪽 참조.

147) 2018. 3. 26. 제안, 의안번호 21012670.

148) 개인정보자기결정권을 사생활의 비밀과 자유의 내용으로 보는 계희열

교수는 사생활의 비밀과 자유를 인격권의 보호를 목적으로 하는 것으로
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특히 “개인정보”의 역사적 기록으로서의 가치를 생각할 때 인정하기

어렵다고 본다. 다만 많은 경우 사망한 자의 개인정보는 동시에 상

속인 등 관련된 살아 있는 자들의 개인정보일 수도 있고, 개인정보

를 보유‧처리하고 있는 자와 사망한 정보주체 사이의 민법 등 법률

에 의한 관계는 상속인이나 수증자(受贈者) 등에게 이전되므로, 사

망한 자의 개인정보가 무차별적으로 살포되거나 함부로 다루어지는

경우는 많지 않다. 다만 이는 헌법의 효력 문제는 아니다.

3. 개인정보자기결정권의 객체

개인정보자기결정권의 객체는 “개인정보”이다. 권건보 교수에 따

르면 개인정보의 “개인”은 ① “개인적” 정보로 볼 수도 있고, ② “개

인에 관한” 정보로 볼 수도 있다. ① “개인적” 정보로 볼 경우 그

의미는 “사적인” 정보와 같은 뜻이 되고, 이 경우 개인정보는 전통

적 프라이버시와 밀접한 관련을 가지게 된다. ② “개인에 관한” 정

보로 볼 경우에는 “개인과 관련되는 신상에 관한 사항”들이 개인정

보가 된다. 이에 개인정보는 “정보의 공적・사적 성격을 불문하고

개인에 관련되는 정보(personenbezogen Daten)의 일체”를 의미하게

된다. 이러한 검토를 거쳐 권교수는 헌법에서 개인정보자기결정권의

객체가 되는 개인정보는 ② “개인에 관한” 정보로 결론내리고, 이러

한 결론에 따라 공적인 개인정보와 사적인 개인정보 내지 민감한

개인정보 등을 포함할 수 있게 된다.149)

보는 입장에서, 사자(死者)도 경우에 따라 그 주체가 된다고 주장한다.

이 견해는 독일연방헌법재판소의 “메피스토-클라우스만” 결정(BVerfGE

30, 173(194))을 인용하고 있는데, 이 결정은 “모델소송”에 대한 민사판

결에 대한 헌법소원 사건으로, 근본적으로 민법상의 인격권의 주체로 사

자(死者)를 인정할 수 있는지에 대한 것이어서 헌법상의 개인정보자기결

정권의 주체를 논의할 때에는 논거로 삼기에 적절하지 않다. 이 결정에

대해서는 계희열, “메피스토-클라우스만 결정”, 「판례연구」 제2집

(1983), 김재형, 언론과 인격권, 박영사, 2012, 53쪽 참조.

149) 이상 권건보, “자기정보통제권에 관한 연구”, 서울대학교 법학박사학
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이러한 결론은 헌법재판소에 의해서 그대로 수용되어 있다. 헌법

재판소에 따르면 “개인정보자기결정권의 보호대상이 되는 개인정보

는 개인의 신체, 신념, 사회적 지위, 신분 등과 같이 개인의 인격주

체성을 특징짓는 사항으로서 그 개인의 동일성을 식별할 수 있게

하는 일체의 정보라고 할 수 있고, 반드시 개인의 내밀한 영역이나

사사(私事)의 영역에 속하는 정보에 국한되지 않고 공적 생활에서

형성되었거나 이미 공개된 개인정보까지 포함한다.”150)

헌법재판소가 “개인의 신체, 신념, 사회적 지위, 신분 등과 같이

개인의 인격주체성을 특징짓는 사항으로서 그 개인의 동일성을 식

별할 수 있게 하는 일체의 정보”에 해당한다 하여 개인정보자기결정

권의 보호대상이 되는 개인정보로 인정한 예로는 지문,151) 휴대전화

통신계약 체결을 원하는 자가 이동통신사에 제공하는 데 동의해야

하는 성명, 생년월일, 주소 등의 정보,152) 본인인증 절차를 위하여

본인확인기관으로부터 게임물 관련사업자에게 제공되는 본인확인

요청일시 또는 인증일시, 식별코드 등의 정보,153) 학교생활기록부에

기재하는 학교폭력 관련 조치사항,154) 인구주택총조사 조사표의 조

사항목인 가구원에 관한 사항 및 가구에 관한 사항, 주택에 관한 사

항,155) 경찰에 의해 촬영되는 신체, 특정인의 집회‧시위 참가 여부

및 그 일시‧장소 등의 정보,156) 특정시험에 대한 응시 및 합격 여부,

위논문, 2004, 18쪽 이하, 권건보, “개인정보자기결정권의 보호범위에 대

한 분석 – 개인정보의 개념을 중심으로 - ”, 공법학연구 제18권 제3호

(2017), 204-206쪽. 결론적으로 이에 동의하는 견해로는 김해원, “개인정

보에 대한 헌법적 검토”, 공법학연구 제20권 제4호(2019), 69-70쪽.

150) 헌재 2005. 5. 26. 99헌마513 등, 판례집 17-1, 668쪽 아래, 682쪽.

151) 헌재 2005. 5. 26. 99헌마513 등, 판례집 17-1, 668쪽 아래, 헌재 2015.

5. 28. 2011헌마731, 판례집 27-1하, 279쪽 아래 등.

152) 헌재 2019. 9. 26. 2017헌마1209, 판례집 31-2상, 340쪽 아래.

153) 헌재 2015. 3. 26. 2013헌마517, 판례집 27-1상, 342쪽 아래, 헌재

2015. 3. 26. 2013헌마354, 판례집 27-1상, 312쪽 아래 등.

154) 헌재 2016. 4. 28. 2012헌마630, 판례집 28-1하, 87쪽 아래.

155) 헌재 2017. 7. 27. 2015헌마1094, 판례집 29-2상, 219쪽 아래.

156) 헌재 2018. 8. 30. 2014헌마843, 판례집 30-2, 404쪽 아래.
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합격연도 등의 정보157) 등이 있다.

4. 개인정보자기결정권의 내용과 효력

(1) 개인정보자기결정권의 내용

기본권의, 특히 열거되지 않은 기본권의 가장 중요한 요소는 그

기본권의 구체적인 내용과 한계임은 앞에서 본 바와 같다. 그런데

개인정보자기결정권의 구체적인 내용을 열거적으로 분석한 경우는

찾기 쉽지 않다. 권건보 교수가 개인정보의 처리단계에 따라 그 내

용을 체계적으로 정리하고 있는바, 개인정보자기결정권을 크게 1.

수집통제권, 2. 보유통제권, 3. 이용‧제공통제권으로 분류하고, 다시

1. 수집통제권은 (1) 수집동의권과 (2) 설명청구권, (3) 민감한 개인

정보의 수집금지로, 2. 보유통제권은 (1) 열람청구권, (2) 정정청구

권, (3) 삭제‧차단청구권으로, 3. 이용‧제공통제권은 (1) 중단청구권

과 (2) 추가적 동의권으로 분류하고 있다.158) 이러한 분석은 개인정

보의 생애주기(life cycle)에 따라 문제되는 상황 및 상응하는 권리를

제시하는 것으로, 이러한 방식에 반대하는 견해는 많지 않을 듯하

다.159) 헌법재판소 역시 “개인정보를 제공한 주체는 그 정보의 수집

‧이용‧제공의 각 단계에서 그 정보에 대한 통제권을 가지고 있어야

하고, 해당 정보에의 자유로운 접근권, 정정청구권 등이 보장되어

157) 헌재 2020. 3. 26. 2018헌마77 등, 판례집 32-1상, 268쪽 아래.

158) 권건보, “자기정보통제권에 관한 연구”, 서울대학교 법학박사학위논문,

2004, 94-98쪽.

159) 권영성 교수는 “타인이 자신에 관한 정보를 수집‧분석‧처리하는 행위

의 배제를 청구할 수 있는 권리”는 개인정보자기결정권의 내용에서 배

제하려 한다. 수집‧분석‧처리 자체는 오늘날 정보주체의 동의 여부에 불

구하고 공공단체나 사기업에서 널리 행하여지고 있는 것이 불가피한 보

편적 관행임을 이유로 한다. 권영성, 신정판 헌법학원론 [2004년판], 법

문사, 449-450쪽. 그러나 보편적 관행임을 이유로 권리의 내용을 부정할

수는 없을 것이다.
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야”160) 한다고 하여, 개인정보의 내용 파악에 있어 생애주기를 주된

요소로 보고 있다. 요컨대 개인정보자기결정권 이론에 의하면 국민

은 개인정보의 생애주기에 따라 국가를 상대로 동의권, 열람청구권,

정정청구권, 삭제청구권 등의 권리를 행사할 수 있다.

다만 이상 살펴본 바와 같은, 개인정보자기결정권의 각 권능으로

일컬어지는 것들의 합(合)이 개인정보자기결정권의 개념정의, 즉 “자

신에 관한 정보가 언제 누구에게 어느 범위까지 알려지고 또 이용

되도록 할 것인지를 그 정보주체가 스스로 결정할 수 있는 권리” 또

는 “정보주체가 개인정보의 공개와 이용에 관하여 스스로 결정할 권

리”161)에 정확히 부합하는지는 의문이 있다. 각 권능의 합(合)보다

개인정보자기결정권의 정의가 너무 넓은 것은 아닌지, 경우에 따라

서는 그 권능을 보호하기에 그 정의가 부족한 부분은 없는지(이들

각 권능이 과연 개인정보의 처리를 “결정”하거나 “통제”한다고 보기

에 충분한 힘을 갖고 있는지)와 같은 문제이다. 이 문제는 아래에서

따로 살펴 본다.

(2) 개인정보자기결정권의 대국가적 효력

개인정보자기결정권은 헌법상의 권리이므로 국가가 처리하는 개

인정보에 대하여 「개인정보 보호법」 등 법률이 없다고 하더라도

국민은 설명청구, 열람청구, 정정청구, 삭제‧차단청구 등을 할 수 있

다. 헌법재판소는 국민의 알권리를 보장하기 위한 「공공기관의 정

보공개에 관한 법률」이 제정(1998. 1. 1. 시행)되기 전에도 알권리

를 헌법 제21조에 의하여 직접 보장되는 권리로 인정하였고, 알 권

리 행사에 대하여 거부한 공권력 행위를 취소한 바 있다.162) 마찬가

지 이유에서 국민은 헌법상 보장받는 권리인 개인정보자기결정권을

160) 헌재 2013. 7. 25. 2011헌마364, 판례집 25-2상, 259쪽 아래.

161) 헌재 2005. 5. 26. 99헌마513 등, 판례집 17-1, 668쪽 아래, 682쪽.

162) 헌재 1991. 5. 13. 90헌마133, 판례집 3, 234쪽 아래.
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국가를 상대로 직접 행사할 수 있다. 다만 헌법재판소에서 개인정보

자기결정권이 처음 인정된 때(2005. 5. 26.)보다 10년 앞서 공공기관

(국가행정기관, 지방자치단체 등)의 개인정보 처리에 대하여 열람,

정정 등의 청구권을 명시한 「공공기관의 개인정보보호에 관한 법

률」이 제정(1995. 1. 8. 시행)되었기에 실무상 국가를 상대로 개인

정보자기결정권으로부터 파생된 권능을 직접 행사하기 위하여 청구

된 헌법소원은 찾아보기 어렵다. 만약 어떤 법률이 과도한 절차나

수수료 등을 요구함으로써 정보주체의 열람청구권을 사실상 행사할

수 없게 한다면 그 법률은 개인정보자기결정권을 침해하는 것이다.

헌법재판소 결정에서는 “개인정보가 기재된 주민등록표를 열람하거

나 그 등‧초본을 교부받으려고 하는 청구인들에게 수수료를 부과”

(등‧초본 교부 수수료 400원, 열람 수수료 300원)한 법률이 개인정

보자기결정권을 침해하는지 다투어진 바 있다(합헌 결정)163). 이러한

극소수의 사례를 제외하고는, 헌법재판소에서 개인정보에 대한 동의

권, 열람청구권, 정정청구권 등의 제한 여부가 직접적으로 문제된

사례는 찾아보기 어렵다.

국가의 행위로 개인정보자기결정권이 침해될 경우 국가배상청구

권이 발생하며(헌법 제29조 제1항), 이를 구체화한 법률로 「국가배

상법」이 있다. 국가배상법 제2조 제1항에 의하면 “국가나 지방자치

단체는 공무원 또는 공무를 위탁받은 사인(……)이 직무를 집행하면

서 고의 또는 과실로 법령을 위반하여 타인에게 손해를” 입힌 경우

그 손해를 배상하도록 한다. 가령 국가나 지방자치단체가 개인정보

처리자로서 보유하고 있는 개인정보를 소속 공무원의 과실로 유출

하였다면, 국민은 그 손해의 배상을 청구할 수 있다. 국가배상법에

따르면 이 법에 규정된 사항 외에는 민법 또는 그 밖의 다른 법률

의 규정에 따르도록 하고 있는바(제8조), 「개인정보 보호법」에서

는 개인정보처리자가 이 법을 위반하여 손해를 입힌 경우에는 개인

정보처리자에게 고의 또는 과실이 없음을 입증할 책임을 정하고 있

163) 헌재 2013. 7. 25. 2011헌마364, 판례집 25-2상, 259쪽 아래.
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고(제39조 제1항), 개인정보처리자의 고의 또는 중대한 과실로 인하

여 개인정보가 분실·도난·유출·위조·변조 또는 훼손된 경우에는 법

원은 손해액의 3배까지 손해배상액을 가중하거나(제39조 제2항),

300만원 이하의 범위에서 상당한 금액을 손해액으로 하여 인정할

수도 있다(법정손해배상, 제39조의2 제2항). 「개인정보 보호법」상

개인정보처리자에는 “공공기관”이 포함되며(제2조 제5호), “공공기

관”에는 국회, 법원, 헌법재판소, 중앙행정기관, 지방자치단체 등이

포함되므로(제2조 제6호), 국가배상책임이 인정되는 경우 국가 또는

지방자치단체가 개인정보처리자인 경우라면 「개인정보 보호법」상

손해배상액의 가중이나 법정손해배상에 관한 규정도 적용될 수 있

으리라 판단된다. 다만 국가배상청구의 경우에 「개인정보 보호법」

의 규정을 그대로 적용하기 까다로운 부분도 있다. 우선 국가배상청

구는 “공무원”의 고의 또는 과실을 요건으로 하여 손해가 발생한 경

우 “국가나 지방자치단체”가 배상의무를 지는 구조이나, 「개인정보

보호법」은 “개인정보처리자”의 고의·과실을 요건으로 하며 “개인정

보처리자”가 책임을 지는 구조로 되어 있다. 만약 문제된 사안에서

“개인정보처리자”(업무를 목적으로 개인정보파일을 운용하기 위하여

스스로 또는 다른 사람을 통하여 개인정보를 처리하는 공공기관, 법

인, 단체 및 개인 등을 말한다. 「개인정보 보호법」 제2조 제5호)가

국가나 지방자치단체라면 실제 업무를 수행한 공무원은 개인정보취

급자(제28조)일뿐 개인정보처리자가 아닐 것이다. 이 경우 민법 제

756조에 의해 국가나 지방자치단체가 사용자책임을 지는 것일까?

해당 파일을 운용하는 것이 공무원 개인에게 맡겨진 일이어서 그

공무원이 개인정보처리자라면 개인정보처리자인 그에게는 손해배상

액의 가중이나 법정손해배상의 규정을 적용할 수 있다. 그런데 이

경우 그가 소속된 국가나 지방자치단체에게 국가배상청구로서 청구

가능한 손해배상액 역시 가중되거나 법정손해배상의 규정을 그대로

적용할 수 있을 것인가? 또한 국가나 지방자치단체의 사무를 사인

(私人)에게 위탁한 경우는 어떠한가? 이 경우 그 공무를 위탁받은
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사인의 고의 또는 과실로 인한 손해에 대해서는 역시 국가배상법에

의해 국가나 지방자치단체가 책임을 진다(제2조). 그런데 「개인정

보 보호법」에 의하면 개인정보처리자로부터 개인정보의 처리 업무

를 위탁받은 수탁자가 위탁받은 업무와 관련하여 개인정보를 처리

하는 과정에서 「개인정보 보호법」을 위반하여 발생한 손해배상책

임에 대하여는 수탁자를 개인정보처리자의 소속 직원으로 본다(제26

조 제6항). 「개인정보 보호법」에서는 개인정보처리자의 소속 직원

의 과실을 개인정보처리자의 과실로 볼 수 있을지는 명시적으로 규

정하고 있지 않다. 그렇다면 개인정보처리자는 자기 직원의 과실로

인하여 발생한 손해를 배상할 책임을 진다는 것인가, 그렇다면 그

배상책임은 「개인정보 보호법」으로부터 유래하는 것이 아니지 않

는가, 실무상 이와 같은 문제가 발생할 수 있다.

(3) 개인정보자기결정권의 대사인적 효력

개인정보자기결정권은 헌법이 보장하는 기본권으로서, 국가에 대

하여 직접 청구할 수 있고, 국가는 사인(私人)간에 국민의 기본권적

가치가 침해되지 않도록 법률을 제정할 의무가 있다. 오늘날 국가뿐

만 아니라 기업 등 사인(私人)에 의한 개인정보 처리가 점점 늘어나

고 있고, 이른바 “데이터 산업”의 발전으로 그러한 경향은 가속화될

전망이다. 이에 따라 사인(私人)을 상대로 한 개인정보자기결정권의

문제는 더 다양한 양상을 보여줄 것이라 생각된다.

사인(私人)에 대하여, 가령 대량의 개인정보를 처리하는 기업이

정보주체의 개인정보를 처리하고 있을 때, 그 정보주체는, 「개인정

보 보호법」 등 법률이 없다고 하더라도, 자신의 기본권인 개인정보

자기결정권을 행사하여 그 기업을 상대로 설명청구, 열람청구 등의

권리를 행사할 수 있을 것인가? 기본권은 국가를 상대로 한 권리이

므로 법률의 규정이 없다면 사인을 상대로 하여 직접 청구할 수는

없을 것이다. 따라서 개인이 자신의 기본권인 개인정보자기결정권을
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직접 기업을 상대로 주장할 수는 없다. 그러나 국가는 국민의 기본

권을 보호할 의무가 있으므로 이러한 법률을 제정하지 않고 있거나,

부실하게 규정을 두고 있다면, 이는 헌법에 위반될 수 있다. 다른

한편으로, 사인(私人)이 사인(私人)을 상대로 민법에 기하여 손해배

상을 청구하거나 각종 유지청구권(留止請求權)을 행사하는 것은 민

법의 법리상 허용되고, 많은 민법학자들이 “개인정보자기결정권”을

“인격권”의 하나로 이해하고 있다. 공공부문과 민간부문을 아울러

개인정보를 보호하는 법률이 필요하다는 문제의식하에 「공공기관

의 개인정보보호에 관한 법률」을 폐기하고 「개인정보 보호법」을

제정하기로 하여 2011년 9월 30일 시행되었는바, 헌법재판소에서 개

인정보자기결정권이 처음 인정된 2005년 이후 그 사이에 「개인정

보 보호법」의 불비(不備)를 이유로 한 헌법소원이나, 사인(私人)이

사인을 상대로 민법에 기하여 직접 열람청구 등의 권능을 행사한

예를 찾아보기는 어렵다.

「개인정보 보호법」이 제정되고 동법상 개인정보처리자(업무를

목적으로 개인정보파일을 운용하기 위하여 스스로 또는 다른 사람

을 통하여 개인정보를 처리하는 공공기관, 법인, 단체 및 개인 등,

제2조 제5호)를 상대로 한 열람 청구권(제35조), 정정‧삭제 청구권

(제36조), 처리정지 요구권(제37조) 등이 구비되어, 이를 둘러싼 분

쟁은 크지 않다.

따라서 사인간에 개인정보자기결정권 침해가 문제되는 경우는 대

부분 사인의 개인정보 처리로 인하여 정보주체에게 손해가 발생한

경우로, 손해배상책임의 인정 여부가 문제되는 경우이다. 실무상으

로는 개인정보처리자가 「개인정보 보호법」을 위반하여 정보주체

에게 손해를 입힌 경우 정보주체에 의한 손해배상 청구(제39조, 제

39조의2)가 있을 수 있고, 이 법률이 적용되지 않는 사례라 하더라

도 개인정보자기결정권이 침해당하였다는 이유로 민법(제750조, 제

751조)에 의해 손해배상을 청구할 수도 있다. 송혜정 판사는 최근

실무를 분석하여, 다음과 같이 민사상 개인정보 침해 사안을 유용하
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게 분류하고 있다.164) ① 개인정보의 수집 관련(정보주체의 동의 없

는 수집, 필요사항을 고지하지 않은 수집, 동의 범위를 벗어난 수집

등), ② 개인정보의 이용(수집하여 보관하고 있는 개인정보를 스스

로 확인하는 것) 관련, ③ 개인정보의 제공(수집하여 보관하고 있는

개인정보를 제3자에게 건네주는 것) 관련, ④ 개인정보의 보유 관련

(정보주체의 개인정보 열람청구에 불응하는 경우, 개인정보의 수집‧

이용목적을 달성한 후에도 개인정보를 파기하지 않는 경우 등), ⑤

개인정보의 관리 관련(내부관리자 또는 해커에 의한 개인정보 유출,

기술적‧관리적 안전조치 미비에 따른 개인정보 유출). 실제 대법원

판례까지 이른 주요 사례로는 정보주체의 개인정보를 정당하게 수

집‧이용하고 있던 사인이 해킹 등 외부의 공격이나 단순한 과실 등

으로 인해 개인정보를 타인에게 유출하는 경우가 최근 늘어나고 있

고, 정보주체의 개인정보를 정당하지 않게 이용하거나 제공함으로써

정보주체에게 손해를 발생시키는 사례도 간혹 등장한다.

정보주체가 사인을 상대로 자신의 개인정보자기결정권 침해를 주

장할 때, 역으로 사인은 정보주체에 대하여 개인정보처리의 자유를

주장할 수 있는 경우가 많다. 이는 이론적으로는 기본권이 충돌하는

사안이며, 이익형량에 의해 해결되어야 한다. 만약 이익형량의 결과

개인정보처리의 자유가 더 우월하다고 판단된다면, 민법상으로는

“위법성”이 없는 경우라고 본다(민법 제750조에 따르면 고의 또는

과실로 인한 “위법행위”로 타인에게 손해를 가한 자는 손해를 배상

할 수 있다고 하여, 불법행위의 성립요건으로 위법성과 손해발생을

병렬적으로 규정하고 있다). 즉 개인정보자기결정권이 “침해”된 사

안이더라도 다른 가치와 이익형량하여 위법하지 않으면 손해배상을

청구할 수 없다는 것이 판례로 자리 잡아 왔다고도 볼 수 있다. 예

컨대 대법원 2011. 9. 2. 선고 2008다42430 판결은 개인정보자기결정

권이라는 용어를 사용하고 있지는 않지만 “헌법 규정은 개인의 사생

164) 송혜정, “개인정보 유출로 인한 손해배상책임”, 민사판례연구

[XXXVII](2015), 388-390쪽.
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활 활동이 타인으로부터 침해되거나 사생활이 함부로 공개되지 아

니할 소극적인 권리는 물론, 오늘날 고도로 정보화된 현대사회에서

자신에 대한 정보를 자율적으로 통제할 수 있는 적극적인 권리까지

도 보장하려는 데에 그 취지가 있”다고 하여 개인정보자기결정권을

확인한 후, “정보주체의 동의 없이 개인정보를 공개함으로써 침해되

는 인격적 법익과 정보주체의 동의 없이 자유롭게 개인정보를 공개

하는 표현행위로서 보호받을 수 있는 법적 이익이 하나의 법률관계

를 둘러싸고 충돌하는 경우에는, 개인이 공적인 존재인지 여부, 개

인정보의 공공성 및 공익성, 개인정보 수집의 목적·절차·이용형태의

상당성, 개인정보 이용의 필요성, 개인정보 이용으로 인해 침해되는

이익의 성질 및 내용 등의 여러 사정을 종합적으로 고려하여, 개인

정보에 관한 인격권의 보호에 의하여 얻을 수 있는 이익(비공개 이

익)과 표현행위에 의하여 얻을 수 있는 이익(공개 이익)을 구체적으

로 비교 형량하여, 어느 쪽의 이익이 더욱 우월한 것으로 평가할 수

있는지에 따라 그 행위의 최종적인 위법성 여부를 판단하여야 한다”

고 하여 이익형량에 의해 위법성 여부를 판단하고 있다.165)

5. 개인정보자기결정권의 제한

(1) 개별적 권능의 제한

열람청구권, 정정청구권, 삭제청구권 등 청구권적 성격을 갖고 있

는 개인정보자기결정권의 여러 권능이 국가에 의하여 제한되거나

침해되는 경우를 생각하기는 쉽지 않다.

열람청구권을 예로 들면, 국가 자신이 개인정보처리자인 경우, 법

률의 규정이 없이도 국민의 열람청구에 대하여 국민이 알 수 있는

형태로 그 정보를 제공할 법적 의무가 발생하며, 이를 위배할 경우

165) 이 판결에 대한 평석으로는 홍진영, “개인정보자기결정권과 개인정보

처리의 자유 충돌의 사법적 해결”, 민사판례연구[XXXV](2013).
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책임을 지게 된다. 따라서 국민은 이 권리를 행사하면 된다. 다만

이러한 국민의 청구는 국가 재정이 유한하다는 측면에서 보면 특정

인에게 측정 가능한 편익 내지 특별이익을 제공하기 위하여 국가

등이 수행한 역무이므로, 그에 대한 비용을 조달할 목적으로 당해

청구인에게 일정한 비용, 즉 수수료를 부담하게 하는 것은 가능하

다. 이때 수수료의 산정방식이 지극히 불합리하거나 수수료가 행정

서비스의 내용 등에 비추어 지나치게 고액이어서 국민의 개인정보

이용을 상당히 제한할 정도에 이른다면 그러한 수수료의 부과는 국

민의 개인정보자기결정권을 침해한다고 볼 여지가 있다.166)

(2) 개인정보자기결정권에 대한 제한

헌법재판소는 개인정보자기결정권을 헌법상의 권리로 인정한 이

래로 줄곧 “개인정보를 대상으로 한 조사·수집·보관·처리·이용 등의

행위는 모두 원칙적으로 개인정보자기결정권에 대한 제한에 해당한

다.”167)라는 태도를 고수하고 있다. “개인정보를 대상으로 한 조사·

수집·보관·처리·이용 등의 행위”가 개인정보자기결정권을 제한하므

로, 그 행위의 근거가 된 법률 역시 개인정보자기결정권을 제한한

다. 개인정보자기결정권이 헌법상의 권리이므로, 어떤 법률이 이 권

리를 제한하려면 과잉금지원칙 또는 비례원칙(헌법 제37조 제2항)

등 헌법상의 기본권 제한 법률이 구비해야 할 요건을 갖추어야 한

다. 다만 그러한 행위 또는 법률이 개인정보자기결정권의 어떠한 권

능을 제한하고 있는지, 요컨대 동의권을 제한하는지, 열람청구권을

제한하는지, 정정청구권을 제한하는지를 검토하지는 않는다. 즉 개

인정보의 처리를 강제하거나 허용하는 법률이 있을 경우 이 법률은

개인의 자기정보에 대한 결정권 또는 통제권을 제한하는 것이므로

166) 헌법재판소 2013. 7. 25 자 2011헌마364 결정. 이 결정에서는 주민등

록표 등‧초본의 교부 수수료 400원을 지나치게 고액으로 볼 수 없다고

하였다.

167) 헌재 2005. 5. 26. 99헌마513 등, 판례집 17-1, 668쪽 아래, 682쪽.
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곧 개인정보자기결정권을 제한하는 법률로 보고 비례원칙 심사를

한다.

물론 “개인정보”가 문제된 사례에서 개인정보자기결정권이 “제한”

조차 되지 않았다고 판시한 예가 전혀 없지는 않다. 선거운동기간

중 인터넷언론사의 홈페이지에서 지지‧반대의 의사표시를 하는 경

우 “실명인증” 조치를 할 의무를 부과한 공직선거법 조항의 위헌 여

부가 문제된 2010. 2. 25. 자 결정168)에서, “개인정보자기결정권의 보

호대상이 되는 개인정보는 반드시 개인의 내밀한 영역이나 사사(私

事)의 영역에 속하는 정보에 국한되지 않고 공적 생활에서 형성되었

거나 이미 공개된 개인정보까지 포함한다. 또한 그러한 개인정보를

대상으로 한 조사·수집·보관·처리·이용 등의 행위는 모두 원칙적으

로 개인정보자기결정권에 대한 제한에 해당한다”는 일반론을 반복한

다음, “행정자치부장관은 제1항 및 제2항의 규정에 따라 제공한 실

명인증자료를 실명인증을 받은 자 및 인터넷홈페이지별로 관리하여

야 하며, 중앙선거관리위원회가 그 실명인증자료의 제출을 요구하는

경우에는 지체 없이 이에 따라야 한다.”(제82조의6 제3항)라는 조항

은, “중앙선거관리위원회가 개별 인터넷언론사의 실명확인 조치의무

의 이행 현황을 파악하고 지도·감독을 위하여 필요한 자료를 행정자

치부장관으로부터 제출받기 위한 것일 뿐, 개인의 인적정보를 수집

할 목적으로 규정된 조항은 아니므로 개인정보를 대상으로 한 개인

정보자기결정권에 대한 제한은 아니라고 할 것”이라고 판시하고 있

다. 이 사안에서는 행정자치부장관이 보유할 의무가 있는 정보가 개

인을 식별할 수 있는 정보가 아니므로 개인정보가 아니었기에 개인

정보자기결정권의 제한 문제가 발생하지 않았다고 보인다. 만약 실

명인증 의무를 부여한 제82조의6 제1항 및 제2항에 대해 검토하였

다면 개인정보자기결정권이 제한되었다고 볼 수 있었을 것 같다.169)

168) 헌재 2010. 2. 25. 2008헌마324 등, 판례집 22-1상, 347쪽 아래, 특히

364-365쪽.

169) 실제로 이후 사건에서 헌법재판소는 인터넷언론사가 선거운동기간 중

당해 홈페이지의 게시판 등에 정당·후보자에 대한 지지·반대의 정보를
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또한 이동전화 식별정보를 010으로 변경하는 데 사전 동의한 식

별번호의 사용자에 대하여 2년간 한시적으로 2세대 서비스와 3세대

서비스 등 사이의 번호이동을 허용한, 전기통신사업자들에 대한 이

행명령의 위헌 여부가 다투어진 2013. 7. 25. 자 결정170)에서, “위 이

행명령으로 인해 청구인들의 의사에 반해서 개인정보를 수집하거나

이용할 가능성이 발생하는 것은 아니다. 따라서 자신에 관한 정보가

언제 누구에게 어느 범위까지 알려지고 또 이용되도록 할 것인지를

그 정보주체가 스스로 결정할 수 있는 권리가 위 이행명령에 의하

여 제한된다고 볼 수도 없다.”라고 판시한 바 있다. 이 결정은 논리

적으로는 전화번호의 변경을 “수집”이나 “이용”에 해당하지 않는다

고 보아 개인정보자기결정권의 제한이 아니라고 본 듯하다. 그러나

전기통신사업자들이 보유하고 있는 개인정보의 내역이 변경된 것은

헌법재판소가 개인정보자기결정권의 제한으로 열거하고 있는 “조사·

수집·보관·처리·이용” 중 하나(특히 처리, 이용)에 해당한다고 볼 여

지가 높다. 이는 주민등록번호를 변경하지 못하게 한 법률 조항이

청구인들의 개인정보자기결정권을 제한한다고 본 헌법재판소의

2015. 12. 23. 자 결정171)과도, 그 결정의 타당성은 별론으로 하고,

정합(整合)되지 않는다. 또 하나, 위 2013. 7. 25. 자 결정에서는 개

인정보자기결정권에 대한 검토에 앞서 “인격권”에 대한 검토를 별도

게시할 수 있도록 하는 경우 실명을 확인받도록 하는 기술적 조치를 하

여야 하고 이를 위반한 때에는 과태료를 부과하는 공직선거법 조항(제

82조의6 제1항, 제6항, 제7항, “실명확인조항”)은 개인정보자기결정권을

제한한다고 보았다. 헌재 2015. 7. 30. 2012헌마734 등, 판례집 27-2상,

308쪽 아래. 유사한 사례로, 인터넷게시판을 설치·운영하는 정보통신서

비스 제공자에게 본인확인조치의무를 부과하여 게시판 이용자로 하여금

본인확인절차를 거쳐야만 게시판을 이용할 수 있도록 하는 본인확인제

를 규정한 ‘정보통신망 이용촉진 및 정보보호 등에 관한 법률’ 및 동 시

행령의 관련 조항은 과잉금지원칙에 위배하여 인터넷게시판 이용자의

개인정보자기결정권을 침해하였다고 판시한 바도 있다. 헌재 2012. 8.

23. 2010헌마47 등, 판례집 24-2상, 590쪽 아래.

170) 헌재 2013. 7. 25. 2011헌마63 등, 판례집 25-2상, 244쪽 아래, 특히

253-254쪽.

171) 헌재 2015. 12. 23. 2013헌바68 등, 판례집 27-2하, 480쪽 아래.
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로 수행하고 있는 점이 특이하다. 이 부분에서는 “이동전화번호를

구성하는 숫자가 개인의 인격 내지 인간의 존엄성과 어떠한 관련을

가져 이러한 숫자의 변경이 개인의 인격 내지 인간의 존엄성에 영

향을 미친다고 보기는 어렵다. 따라서 위 이행명령에 의하여 청구인

들의 인격권이 제한된다고 볼 수 없다.”172)고 설시하고 있다.

위와 같은 극소수의 예를 제외하면 국가는 법률의 근거가 있어야

개인정보를 처리할 수 있고, 개인정보자기결정권의 포괄적 정의(定

義), 그리고 그에 따라 “개인정보”를 국가가 처리할 경우 곧 “개인정

보의 제한”이 된다는 법리 때문에 결과적으로 개인정보의 처리를 규

정하고 있는 법률은 개인정보를 제한하는 법률이 되며, 곧 과잉금지

원칙(헌법 제37조 제2항) 심사에 돌입한다.

국가가 법률에 의해 개인정보를 수집, 이용하거나 공개하는 등의

행위는 개인정보자기결정권에 대한 제한으로 본다. 예컨대 학교생활

세부사항기록부의 ‘행동특성 및 종합의견’에 학교폭력예방법 제17조

에 규정된 가해학생에 대한 조치사항을 입력하도록 규정한 ‘학교생

활기록 작성 및 관리지침’ 조항 및 이러한 내용을 학생의 졸업과 동

시에 삭제하도록 규정한 위 지침 조항,173) 지문정보의 수집·보관·전

산화·이용을 포괄하는 의미의 지문날인제도,174) 서울특별시 교육감

등이 졸업생의 성명, 생년월일 및 졸업일자 정보를 교육정보시스템

(NEIS)에 보유하는 행위,175) 국민기초생활보장법상의 급여를 신청하

고 있는 자에게 금융거래정보의 제출을 요구할 수 있도록 한 동법

시행규칙 조항,176) 연말정산 간소화를 위하여 의료기관에게 환자들

의 의료비 내역에 관한 정보를 국세청에 제출하는 의무를 부과하고

있는 소득세법 등 법령조항,177) 검사의 ‘혐의없음’ 불기소처분 등에

172) 헌재 2013. 7. 25. 2011헌마63 등, 판례집 25-2상, 244쪽 아래, 253-254

쪽.

173) 헌재 2016. 4. 28. 2012헌마630, 판례집 28-1하, 87쪽 아래.

174) 헌재 2005. 5. 26. 99헌마513 등, 판례집 17-1, 668쪽 아래, 헌재 2015.

5. 28. 2011헌마731, 판례집 27-1하, 279쪽 아래.

175) 헌재 2005. 7. 21. 2003헌마282 등, 판례집 17-2, 81쪽 아래.

176) 헌재 2005. 11. 24. 2005헌마112, 공보 제110호, 1246쪽 아래.
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관한 수사경력자료의 보존 및 보존기간을 정한 ‘형의 실효 등에 관

한 법률’ 법률조항,178) 법원의 제출명령이 있을 때 그 사용목적에 필

요한 최소한의 범위 안에서 거래정보 등을 제공할 수 있음을 규정

하고 있는 ‘금융실명거래 및 비밀보장에 관한 법률’의 법률조항,179)

통계청장이 2015 인구주택총조사의 방문 면접조사를 실시하면서, 담

당 조사원을 통해 청구인에게 피청구인이 작성한 2015 인구주택총

조사 조사표의 조사항목들에 응답할 것을 요구한 행위 및 그 행위

의 근거법률180) 등이 그러하다.

특정 사인(私人)으로 하여금 정보주체의 개인정보 처리를 강제하

도록 한 법률에 의해서도 개인정보자기결정권이 제한될 수 있다. 대

표적인 것이 인터넷상 대면하지 않고 거래를 함에 있어서 본인을

확인할 의무를 지우는 각종 법률이다. 예컨대 게임물 관련사업자에

게 게임물 이용자의 회원가입 시 본인인증을 할 수 있는 절차를 마

련하도록 하고 있는 게임산업진흥에 관한 법률 및 동 시행령의 조

항,181) 정보통신망을 통해 청소년유해매체물을 제공하는 자에게 이

용자의 본인확인 의무를 부과하고 있는 청소년 보호법 조항 및 본

인확인을 위해 공인인증서, 아이핀(I-PIN), 휴대전화를 통한 인증 방

법 등을 정하고 있는 청소년 보호법 시행령 조항182) 등이 그러하다.

II. 개인정보보호법의 주요 내용

1. 개인정보보호법의 제정 및 관련 법령의 정비183)

177) 헌재 2008. 10. 30. 2006헌마1401 등, 판례집 20-2상, 1115쪽 아래.

178) 헌재 2009. 10. 29. 2008헌마257, 판례집 21-2하, 372쪽 아래.

179) 헌재 2010. 9. 30. 2008헌바132, 판례집 22-2상, 597쪽 아래.

180) 헌재 2017. 7. 27. 2015헌마1094, 판례집 29-2상, 219쪽 아래.

181) 헌재 2015. 3. 26. 2013헌마517, 판례집 27-1상, 342쪽 아래.

182) 헌재 2015. 3. 26. 2013헌마354, 판례집 27-1상, 312쪽 아래.

183) 아래 내용 중 일부는 윤기열, “개정 신용정보법상 개인신용정보의 개

념–보험업의 관점에서-”, 보험학회지 제126집(2021), 38쪽 이하의 내용

을 수정, 요약한 것이다.
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앞서 살펴 본 것처럼 헌법에서 개인정보에 대한 권리를 명시적으

로 인정하든 않든, 판례에 의해 해석상 인정하든 않든 개인정보에

관한 법률을 제정하는 것은 세계적인 트렌드이다. 우리나라는 개인

정보자기결정권이라는 헌법에 열거되지 않은 권리를 헌법재판소가

인정하는 가운데 “개인정보 보호”에 관한 일반법인 「개인정보 보호

법」을 제정하였다.184)

현재 「개인정보 보호법」은 제1장부터 제10장까지, 제1조부터 제

76조까지의 규정을 두고 있으며, 그중 제5장은 “정보주체의 권리 보

장”이라는 제목 아래, 제35조부터 제39조의2까지 개인정보의 열람청

구권, 정정·삭제 청구권, 처리정지권, 손해배상청구권 등의 권리를

열거하고 있다. 이러한 권리는 개인정보자기결정권 이론의 입장에서

보면 개인정보자기결정권의 여러 권능을 입법화한 것185)으로, 개인

정보처리자가 국가라면 확인적 의미가 있고, 개인정보처리자가 사인

(私人)이라면 창설적 의미가 있다고도 볼 수 있다.

「개인정보 보호법」은 2011년 3월 29일 제정·공포되어 같은 해 9

월 30일 시행되었다. 국내에서 개인정보 보호에 대한 관심이 폭발적

으로 늘어난 것은 2005년을 전후해서이다. 특히 일련의 개인정보 유

출 사고를 계기로 사회적 관심이 증대하였다. 가령 2005년 12월경

“리니지”라는 게임에 회원으로 가입한 적이 없는데도 자신의 명의가

도용되어 온라인 회원으로 가입된 사례가 19만여 건 신고되었고,

184) 「개인정보 보호법」 제6조에서는 “개인정보 보호에 관하여는 다른

법률에 특별한 규정이 있는 경우를 제외하고는 이 법에서 정하는 바에

따른다.”라고 규정하고 있다.

185) 김창조, “정보주체의 개인정보자기결정권 보장과 개인정보의 활용”,

경북대학교 법학연구원, 법학논고제75집(2021.10), 62쪽에서는 “주관적

공권으로서 개인정보자기결정권은 정보주체가 타인이 보유하고 있는 자

신의 정보에 접근하여 열람하거나 그 정보의 정정, 삭제, 차단 등을 요

구함으로써 자신에 관한 정보에 통제할 수 있는 권리로서 이를 보장하

기 위하여 개인정보보호법은 정보주체에게 동의권, 개인정보의 열람청구

권, 개인정보 정정청구권과 삭제・차단청구권, 개인정보의 처리정지 요

구권, 손해배상청구권 등을 인정하고 있다.”라고 설명한다.
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LG전자의 2006년 하반기 신입사원 채용공고에 응한 3천 명의 자기

소개서가 인터넷 포털 사이트에 유출되는 사건이 발생하기도 하였

다.186) 1999년 지문날인반대운동이라거나, 2000년부터 교육인적자원

부에 의해 진행된 교육정보시스템(NEIS: National Education

Information System) 구축에 대한 반대운동 등187) 여러 사회운동단

체에서 정부의 개인정보 처리에 대해 계속해 온 이의제기에 대해

헌법재판소가 결정을 내리기 시작한 것도 그 즈음이었다.

그중에서도 지문날인반대운동은 주민등록법 제17조의8 등이 위헌

임을 확인해 달라는 헌법소원으로 이어졌고, 2005년 5월 위헌으로

볼 수 없다는 결정이 내려졌다(헌법재판소 2005. 5. 26 자 99헌마513

등, 2004헌마190(병합) 결정188)). 운동이 목표로 했던 결과를 얻지는

못했지만 법학적으로 이 결정이 무엇보다 의미 있는 것은, 헌법재판

소가 “개인정보자기결정권”이라는 “새로운 독자적 기본권으로서의

개인정보자기결정권”을 확인하였다는 것이다.

이 무렵 법률의 상황은 어떠했나? 2005년 4월을 기준으로 공공부

문의 개인정보보호에 관한 일반법으로는 위에서 언급한 「공공기관

의 개인정보보호에 관한 법률」이,189) 민간부문의 일반법으로는

「정보통신망 이용촉진 및 정보보호 등에 관한 법률」이 있었고,

186) 각 사건의 경과는 중앙대 산학협력단(총괄책임자 : 한승수), “개인정

보 분쟁조정 손해배상에 관한 연구”(개인정보보호위원회 정책연구용역,

2018. 12.), 53-54쪽 참조.

187) NEIS를 둘러싼 갈등의 전개과정에 대한 상세한 내용은 우준향,

“NEIS도입의 갈등원인에 대한 연구”, 고려대학교 대학원 행정학과 석사

학위 논문(2004. 12.), 31쪽 이하 참조. NEIS 반대운동은 서울특별시 교

육감 등의 개인정보수집 등에 대한 위헌확인을 구하는 헌법소원으로 이

어졌고, 2005년 7월 위헌으로 볼 수 없다는 결정이 내려졌다(헌법재판소

2005. 7. 21 자 2003헌마282·425(병합) 결정).

188) 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래.

189) 공공부문의 개인정보보호에 관한 개별법으로는 「전자정부구현을 위

한 행정업무 등의 전자화 촉진에 관한 법률」, 「주민등록법」, 「국가

공무원법」, 「형법」 등이 있었다. 국회 행정자치위원회 수석전문위원,

「개인정보보호기본법안[노회찬의원 대표발의]」 검토보고서(2005. 4.),

4-5쪽.
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「신용정보의 이용 및 보호에 관한 법률」은 「통신비밀보호법」,

「정보통신기반보호법」, 「금융실명제 및 비밀보장에 관한 법률」

등과 함께 민간부문의 개인정보보호를 위한 개별법으로 기능하고

있었다.190) 그러나 공공부문에 상응하는 수준으로 민간부문에서의

개인정보 보호에 관한 법률이 별도로 필요하다는 주장이 강하게 제

기되었다.191)

공공부문과 민간부문을 아울러 개인정보를 보호하는 법률이 필요

하다는 문제의식하에 “개인정보보호기본법안”(노회찬의원 대표발의,

2004. 11. 22.), “개인정보보호법안”(이은영의원 대표발의, 2005. 7.

11.), “개인정보보호법안”(이혜훈의원 대표발의, 2005. 7. 13.)이 제출

되었으나 제17대 국회 임기만료로 폐기되었고, 제18대 국회에서는

정부가 제출한 “개인정보 보호법안”(2008. 11. 28) 외에도 12건의 의

원입법안이 제출된 끝에 13건의 법률안이 반영된 “개인정보 보호법

안(대안)”이 국회를 통과, 2011년 3월 29일 공포되어 같은 해 9월

30일 시행되었다. 공공부문과 민간부문을 아우르는 「개인정보 보호

법」이 통과됨에 따라 공공부문만을 규율했던 「공공기관의 개인정

보보호에 관한 법률」은 폐지되었다(「개인정보 보호법」 부칙 제2

190) 본문에서 말하는 일반법이나 개별법과 같은 분류는 국회 행정자치위

원회 수석전문위원, 「개인정보보호기본법안[노회찬의원 대표발의]」 검

토보고서(2005. 4.), 4-5쪽에 따른 것으로, 법률에서 명시적으로 개별법

이나 일반법과 같은 표현을 하고 있지는 않았고, 그러한 분류가 당시 일

반적이었던 것 같지도 않다. 예컨대 정성구, “신용정보법상의 개인정보

보호의 문제와 그 개선방향”, 상사법연구 제25권 제2호(한국상사법학회,

2006), 84쪽에 의하면 「신용정보의 이용 및 보호에 관한 법률」을 「금

융실명제 및 비밀보장에 관한 법률」, 「공공기관의 개인정보보호에 관

한 법률」, 「정보통신망 이용촉진 및 정보보호 등에 관한 법률」과 함

께 “흔히 우리나라의 4대 정보보호관련법”이라고 부른다고 하며, 같은

논문에서는 이들 법률을 비교하여 「신용정보의 이용 및 보호에 관한

법률」이 상대적으로 개인정보보호의 일반법으로서 갖춰야 할 요건을

가장 고루 갖추고 있다고 주장한다.

191) 예컨대 한위수, “사생활비밀의 보호 - 그 공법적 측면”, 저스티스 통

권 제76호(한국법학원, 2003. 12.), 38쪽에서는 개인정보의 충실한 보호를

위하여 공공부문뿐만 아니라 민간부문에서의 “개인정보처리를 포괄적으

로 규제하는 법률을 제정할 것이 요망된다”고 한다.
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조).

한편 그보다 조금 앞선 2009년 4월 1일 「신용정보의 이용 및 보

호에 관한 법률」이 법률 제9617호로 전부개정되어 2009년 10월 2

일 시행되었는데, 이에 따라 “개인신용정보”의 정의가 “신용정보 중

개인의 신용도와 신용거래능력 등을 판단할 때 필요한 정보로서 대

통령령으로 정하는 정보”로 바뀌었고(제2조 제2호), 동시에 개정된

「신용정보의 이용 및 보호에 관한 법률 시행령」에서는 “신용정보

중 기업 및 법인에 관한 정보를 제외한 개인에 관한 신용정보”라고

구체화되었다(제2조 제2항).

「개인정보 보호법」이 제정되어 이 법률이 금융권을 포함한 민

간영역에 적용되게 되자, 이제는 「개인정보 보호법」과 「신용정보

의 이용 및 보호에 관한 법률」의 관계가 문제되었다. 제정 당시

「개인정보 보호법」 제6조에서는 “개인정보 보호에 관하여는 「정

보통신망 이용촉진 및 정보보호 등에 관한 법률」, 「신용정보의 이

용 및 보호에 관한 법률」 등 다른 법률에 특별한 규정이 있는 경

우를 제외하고는 이 법에서 정하는 바에 따른다(강조는 필자, 이하

같다).”192)라고 하여 일견 이를 입법적으로 해결한 것으로 보인다.

위에서 주로 살펴 본 법률 외에도 각종 법률에서 개인정보 보호

에 대한 규정을 단편적으로 두고 있으며, 「위치정보 보호 및 이용

등에 관한 법률」193), 의료법 등의 규정에서도 개인정보의 처리에

대한 특별한 규정을 두고 있다.

192) 「개인정보 보호법」 제6조는 2014년 3월 24일 개정‧공포된(같은 날

시행) 법률 제12504호에 따라 “개인정보 보호에 관하여는 다른 법률에

특별한 규정이 있는 경우를 제외하고는 이 법에서 정하는 바에 따른다.”

로 개정되어 오늘에 이른다.

193) 제3장에서 “위치정보의 보호”에 대한 규정을, 특히 그중 제2절에서

“개인위치정보의 보호”에 대한 규정을 두고 있다. 이 법률에 따르면 개

인위치정보란 “특정 개인의 위치정보(위치정보만으로는 특정 개인의 위

치를 알 수 없는 경우에도 다른 정보와 용이하게 결합하여 특정 개인의

위치를 알 수 있는 것을 포함한다)”를 말한다(제2조 제2호).
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2. 개인정보보호법의 주요 개정

(1) 개인정보 보호의 강화를 위한 개정

「개인정보 보호법」이 제정된 후 몇 차례 중요한 개정이 있었는

데, 대부분 개인정보 보호에 대한 사회적 여론이 환기될 때마다 그

정보주체에 대한 개별적 보호를 강화하는 방향이었다고 볼 수 있다.

예컨대 2014년 1월 8일 3개 신용카드사의 개인정보 약 1억 건이

외부파견직원을 통해 외부에 유출되었음이 밝혀짐(검찰 발표)에 따

라 국정조사를 거쳐 각 부처에서 대대적인 대책이 발표되었고,194)

특히 「개인정보 보호법」의 경우 고유식별정보(제24조) 중 주민등

록번호의 암호화가 의무화되고195) 주민등록번호는 법령상 근거 없이

는 정보주체의 동의가 있더라도 처리할 수 없게 되었다(제24조의2

).196) 개인정보 보호위원회에 정책·제도 개선권고권 및 이행점검권,

자료제출요구권, 개인정보 분쟁조정위원 위촉권을 부여하는 등 개인

정보 보호위원회의 기능을 강화한 것(제8조 제4항·제5항, 제8조의2,

제11조제1항, 제40조 제3항·제4항 및 제63조 제4항)이나 징벌적 손

해배상제 및 법정손해배상제를 도입하여 개인정보 유출 등에 따른

피해구제를 강화한 것(제39조 제3항·제4항 및 제39조의2 신설)197)도

2014년의 유출 사건에 대한 대응의 일환이었다.

이후로도 정보주체에 대한 수집 출처·처리 목적 고지의무의 강화

194) 국회정무위원회, “개인정보 대량유출 관련 실태조사 및 재발방지를 위

한 국정조사결과보고서”(2014. 5.) 참조.

195) 2014. 3. 24. 법률 제12504호로 개정·공포되어 같은 날 시행(주민등록

번호의 암호화 부분은 2016. 6. 1. 시행)된 「개인정보 보호법」.

196) 2013. 8. 6. 법률 제11990호로 개정·공포되어 2014. 8. 7. 시행된 「개

인정보 보호법」. 엄밀히 따지자면 이 개정은 신용카드사의 정보유출 사

건 이전에 공포되었고, 그 시행을 기다리던 중 정보유출 사건이 터지면

서 위 2014. 3. 24. 법률 개정이 추가로 이루어지면서 함께 정보유출 사

건에 대한 대응으로 취급된다.

197) 2015. 7. 24. 법률 제13423호로 개정·공포되어 같은 날 시행된 「개인

정보 보호법」.
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(제20조 제2항부터 제4항), 민감정보에 대한 안전성 확보 필요조치

신설(제23조 제2항 신설), 고유식별정보 안전성 확보 필요조치 정기

적 조사(제24조 제4항 및 제5항), 개인정보 처리방침 기재내용 강화

(제30조 제1항)198) 서면 등으로 정보주체의 동의를 받을 때 중요한

내용을 명확히 표시할 의무 신설199) 등도 모두 정보주체의 권리 및

개인정보처리자의 의무를 확대·강화하는 내용을 담고 있다.

이상과 같은 개인정보 보호의 강화를 위한 「개인정보 보호법」

의 제정 및 개정은 2014년 1월에 발생한 신용카드사 정보유출 사건

에 대해 세 차례의 관련법률 개정이 그로부터 1년 반 내에 완료된

것에서 볼 수 있듯이, 국민적 공분을 불러일으킨 사건들에 대한 대

증적(對症的) 성격이 강했고, 그 과정에서 강화된 정보주체의 법률

상 권리가 구체적으로 어떤 효능이 있는지, 그러한 권리는 헌법상의

권리인 개인정보자기결정권을 확인하는 의미인지 아니면 법률에 의

해 창설된 권리로 보아야 할 것인지, 개인정보의 “보호”를 강화하는

것이 언제나 개인정보자기결정권을 강화하는 것으로 볼 수 있는지,

아니면 개인정보를 “보호”하는 것이 경우에 따라서는 개인정보자기

결정권과 배치되지는 않는지 등 이론적 검토가 충실하게 뒷받침되

었다고 보기는 어렵다.

(2) 개인정보 보호와 활용의 조화를 위한 개정

개인정보 보호 강화를 위한 「개인정보 보호법」의 제·개정에는

위에서 본 것과 같은 내재적인 문제점이 있었음에도 10년 가까이

줄곧 그러한 경향이 유지되었다. 그러한 경향에 대한 반작용은 산업

의 육성 필요성으로부터 제기되었다. 빅데이터, 사물인터넷, 인공지

능으로 대변되는 4차 산업혁명(the Fourth Industrial Revolution)200)

198) 이상 2016. 3. 29. 법률 제14107호로 개정·공포되어 2016. 9. 30. 시행

된 「개인정보 보호법」.

199) 2017. 4. 18. 법률 제14765호로 개정·공포되어 2017. 10. 19. 시행된

「개인정보 보호법」.



- 92 -

이 우리나라의 경제적 혁신을 불러일으킬 새로운 기회로 주목받게

되었고, 이른바 “데이터 산업”의 가장 중요한 소재라 할 수 있는 정

보의 유통과 활용이 OECD 주요국 중 가장 높은 수준의 개인정보

규제 때문에 저해된다는 지적201)이 공감대를 넓혀 갔다.

개인정보의 “활용”을 저해한다는 관점에서 「개인정보 보호법」은

(1) 개인정보보호법제가 중복되어 있고 규제가 조화롭지 않다는 점,

(2) 개인정보보호법의 적용범위 및 판단기준 불명확하다는 점, (3)

합리적 개인정보 활용 수요에 대한 유연성 부족하다는 점, (4) 동의

기반의 형식적 규제 중심의 법제라는 점, (5) 개인정보의 국가간 이

동에 대한 규제 사각지대와 역차별이 발생한다는 점 등이 문제점으

로 지적되었다.202)

이런 분위기 속에서 2018년부터 정부, 민간기업, 시민단체, 법률전

문가 등이 참여한 4차산업혁명위원회 규제혁신 해커톤, 국회 4차산

업혁명 특위 등을 통해 제도개선방향에 대한 사회적 합의를 도출하

고 개인정보보호 규제혁신 방안을 마련되었다. 데이터 경제 활성화

를 육성하기 위해 “개인정보 보호와 활용의 조화”를 위한 규제혁신

이 제안203)되었고, 이른바 “데이터 3법”이라 불리는 「개인정보 보

200) 학문적 용어라기보다는 2016년 1월 세계경제포럼(World Economic

Forum, 일명 “다보스포럼”)에서 이 포럼의 창립자이자 회장인 클라우스

슈밥(Klaus Schwab)이 제창한 의제이다. 슈밥은 철도 건설과 증기기관

의 발명으로 촉발된 제1차 산업혁명, 전기와 생산 조립 라인의 출현으로

대량생산을 가능하게 한 제2차 산업혁명, 반도체와 메인프레임 컴퓨터,

인터넷이 주도한 제3차 산업혁명에 이어, 유전자 염기서열분석에서 나노

기술 재생가능에너지에서 양자 컴퓨팅까지 다양한 분야에서 거대한 약

진이 동시다발적으로 일어남으로써 촉발될 제4차 산업혁명에 대비해야

한다고 주장했다. 클라우스 슈밥(송경진 옮김), “클라우스 슈밥의 제4차

산업혁명”, 메가스터디북스, 2016, 25-27쪽 참조.

201) 예컨대 대통령직속 4차산업혁명위원회, “4차산업혁명 대정부 권고

안”(2019. 10.), 42쪽 참조.

202) 최경진, “4차 산업혁명 시대의 개인정보보호법제 개선방안”, 법제연구

제53호(2017), 184-195쪽 참조.

203) 2018년 8월 30일자 관계부처 합동 보도자료, “데이터를 가장 안전하게

잘 쓰는 나라를 만들겠습니다. - 데이터 경제 활성화 규제혁신 현장방

문 행사 실시 -”.
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호법」, 「정보통신망 이용촉진 및 정보보호 등에 관한 법률」,

「신용정보의 이용 및 보호에 관한 법률」이 2020년 2월 4일 각각

개정·공포되었다(시행은 예외적인 조항을 제외하고는 같은 해 8월 5

일).

「개인정보 보호법」의 개정으로 ① 가명처리된 정보의 동의 없

는 “활용”, 그리고 개인정보라고 하더라도 당초 수집 목적과 합리적

으로 관련된 범위 내에서 정보주체의 동의 없는 “활용”을 허용하는

조항이 각각 신설되었고(제2조 제1호의2, 제15조 제3항, 제17조 제4

항, 제28조의2 및 제28조의3부터 제28조의6까지), ② 개인정보보호위

원회의 위상이 강화되었으며(제7조, 제7조의8), ③ 「정보통신망 이

용촉진 및 정보보호 등에 관한 법률」 중 개인정보 보호에 대한 규

정이 삭제되고 「개인정보 보호법」으로 해당 조문이 모두 이전(제6

장)되었다.

「신용정보의 이용 및 보호에 관한 법률」 역시 ① 가명처리된

정보의 “활용”을 위한 조항을 신설하였고(제2조 제15호·제16호, 제32

조 제6항 제9호의2·제9호의4), ② 「개인정보 보호법」보다 한발 앞

서 “개인신용정보의 전송요구권”을 도입하였다(제33조의2).

「정보통신망 이용촉진 및 정보보호 등에 관한 법률」 중 개인정

보 보호에 대한 규정이 삭제되었으므로 “데이터 3법”이 “데이터 2

법”으로 변하였다고 볼 수도 있다.

한편 정부(개인정보보호위원회)는 2021년 9월 28일 「개인정보 보

호법」의 개정안을 국회에 제출하여 2021년 12월 현재 국회에서 심

의중이다. 개정안의 주요내용은 ① 이동형 영상정보처리기기 운영

기준 마련, ② 개인정보의 수집‧이용 방법 개선, ③ 개인정보의 국

외 이전 및 국외 이전 중지 명령권(개인정보보호위원회), ④ 개인정

보의 전송 요구권(정보주체), ⑤ 자동화된 결정에 대한 정보주체의

권리 신설, ⑥ 정보통신서비스 제공자 등에 대한 특례 정비, ⑦ 개

인정보에 관한 분쟁조정제도 개선, ⑧ 과징금 규정 정비 등이다.

위와 같은 “개인정보 보호와 활용의 조화”를 목적으로 한 「개인
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정보 보호법」 등의 개정은, 기존의 관련 법령이 “보호”에 치중한

나머지 “활용”을 도외시하였다는 반성적 고려에서 제안된 것이라고

는 하지만, 마찬가지로 데이터 산업에서 제시된 “필요성”에 대처하

여 다른 나라의 입법례를 참고하여 수입할 수 있는 방안을 우리 실

정에 따라 입법화하려 고민하였을 뿐, 개인정보의 보호를 강화하는

입법 과정에서와 마찬가지로, 그러한 신설된 권리가 헌법상의 권리

인 개인정보자기결정권과는 어떠한 관계가 있는지, 나아가 개인정보

자기결정권은 과연 헌법상의 권리의 내용으로서 적절하게 구상된

것인지 이론적 검토가 충분하였다고 생각되지는 않는다.

3. 개인정보보호법의 주요 내용

앞으로의 논의를 위해 현행 「개인정보 보호법」의 내용을 간략

히 살펴보려 한다.

제1장 총칙에서는 목적(제1조), 정의(제2조), 개인정보 보호 원칙

(제3조), 정보주체의 권리(제4조), 국가 등의 책무(제5조), 다른 법률

과의 관계(제6조)를 정하고 있다. 현행법률의 제1조가 “개인정보의

처리 및 보호에 관한 사항을 정함으로써 개인의 자유와 권리를 보

호하고, 나아가 개인의 존엄과 가치를 구현함”을 목적으로 한다고

정하고 이음은 위에서 본 바와 같다. 「개인정보 보호법」이 제정될

당시에는 “개인정보의 수집‧유출‧오용‧남용으로부터 사생활의 비밀

등을 보호함으로써 국민의 권리와 이익을 증진하고, 나아가 개인의

존엄과 가치를 구현하기 위하여 개인정보 처리에 관한 사항을 규정

함”을 목적으로 한다고 정하였으나 2014. 3. 24. 법률 제12504호로

개정‧공포되어 같은 날 시행될 당시 지금과 같은 모습으로 목적을

개정하였다. 개정 당시 어떤 입법자료204)에서도 제1조를 개정한 이

204) 안전행정위원장이 제안한 개인정보 보호법 일부개정법률안(위원회안,

의안번호 1909562) 및 제19대 국회에서 제출된 다른 개인정보 보호법

개정안.
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유를 찾기는 어렵다. 다만 앞에서 본 것처럼 개인정보의 보호는 사

생활의 비밀의 보호에 한정되지 않는다는 점에서 개정된 현재의 규

정이 제정 당시의 규정보다 더 낫다고 생각된다.

개인정보 보호 원칙(제3조)은 앞에서 본 것처럼 세계적인 개인정

보 보호 법령과 유사한 내용을 담고 있으며, 정보주체의 권리(제4

조)는 제3장에서 열거된 정보주체의 권리의 총칙적인 성격을, 국가

등의 책무(제5조)는 제2장, 제4장 등에 열거된 국가의 책무에 대한

총칙적인 성격을 갖고 있다. 제6조에서는 개인정보 보호에 관하여

“다른 법률에 특별한 규정이 있는 경우를 제외하고는” 이 법에 따른

다고 하여 「개인정보 보호법」이 개인정보 보호에 대한 일반법임

을 분명히 하고 있다. 종래 「개인정보 보호법」 제정 당시에는 유

사한 체계를 갖고 있던 「정보통신망 이용촉진 및 정보보호 등에

관한 법률」과 「신용정보의 이용 및 보호에 관한 법률」 등에 대

하여 일반법이라고 정하고 있었으나, 2014. 3. 24. 법률 제12504호로

개정‧공포되어 같은 날 시행될 당시 지금과 같은 모습으로 개정하

였다. 개인정보의 보호에 관한 법률조항이 점점 늘어나고 있음을 고

려할 때 타당한 개정이라고 볼 수 있다.

「개인정보 보호법」 제2장은 “개인정보 보호정책의 수립 등”이라

는 제목으로 제7조부터 제14조까지 개인정보 보호위원회의 지위, 구

성, 업무, 역할 등에 대해 규정하고 있다. 종래 개인정보 보호위원회

는 대통령 소속의 위원회로서 각종 사안에 대해 심의‧의결하는 기

능을 하였고 구체적인 개인정보 보호 업무는 행정안전부에서 상당

부분 수행하고 있었으나, 2020년 2월 4일 개정으로 개인정보 보호위

원회 소속을 국무총리 소속으로 변경하되 「정부조직법」에 따른

중앙행정기관으로 격상하고 개인정보의 오용‧남용 및 유출 등을 감

독할 감독기구를 개인정보 보호위원회로 일원화했다.

제3장은 “개인정보의 처리”라는 제목으로 제1절〜제3절의 규정을

두고 있다. 제1절은 개인정보의 처리방식에 따라 수집, 이용, 제공을

정당화하는 요건을, 주로 “동의”를 중심으로 규정하고 있다(제15조
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제1항 제1호, 제2항, 제16조 제2, 3항, 제17조 제1항 제1호, 제2, 3항,

제18조 제2항 제1호, 제3항, 제19조 제1호, 제22조). 제2절은 민감정

보(제23조), 고유식별정보(제24조, 제24조의2), 영상정보처리기기(제

25조), 업무위탁(제26조), 영업양도(제27조), 개인정보취급자(제28조)

등 특수한 상황에 따라 강화된 개인정보 보호를 규정하고 있다. 제3

절은 가명정보의 처리에 관한 특례를 정하고 있다.

“개인정보의 안전한 관리”라는 제목의 제4장(제29조부터 제34조의

2까지)은 개인정보가 분실‧도난‧유출‧위조‧변조 또는 훼손되지 않도

록 개인정보처리자가 취해야 할 기술적‧관리적‧물리적 조치의무를

상술하고 있고, “정보주체의 권리 보장”이라는 제목의 제5장(제35조

부터 제39조의2까지)은 개인정보의 열람, 정정‧삭제, 처리정지 청구

권 및 손해배상청구권을 규정하고 있다.

제6장은 정보통신서비스 제공자 등의 개인정보 처리 등에 대한

특례를, 제7장은 개인정보 분쟁조정위원회에 관한 규정을, 제8장은

개인정보 단체소송에 대해, 제9장은 보칙, 제10장은 벌칙을 각각 규

정하고 있다. 특히 제6장은 2020년 2월 4일 개정 당시 「정보통신망

이용촉진 및 정보보호 등에 관한 법률」의 개인정보 보호 관련 규

정을 「개인정보 보호법」으로 일원화하면서 신설된 것으로, 「개인

정보 보호법」의 기존 조항들과 매끄럽게 해석되지 않는다는 문제

가 있었다. 2021년 9월 28일 정부(개인정보 보호위원회)가 제안한

「개인정보 보호법 일부개정법률안」205)에서는 동일한 행위에는 동

일한 규제를 적용할 수 있도록 제6장을 삭제하는 것을 내용으로 한

다.

205) 2022년 8월 현재 국회 정무위원회에 상정되어 있다(의안번호 2112723

호).
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제3절 자기결정권 이론의 문제점

I. “개인정보자기결정권” 개념의 문제점

1. 개인정보자기결정권 개념의 공동화 문제

이상 우리 개인정보자기결정권의 개념정의와 내용 및 한계를 판

례와 기존 학설을 중심으로 검토하여 보았다. 이제 현재 살아 있는

법으로 운영 중인 개인정보자기결정권에 어떤 개념적인 문제가 있

는지 정리해 두고자 한다.

우리 헌법재판소의 확고한 판례에 따르면 “개인정보자기결정권은

자신에 관한 정보가 언제 누구에게 어느 범위까지 알려지고 또 이

용되도록 할 것인지를 그 정보주체가 스스로 결정할 수 있는 권리”,

“즉 정보주체가 개인정보의 공개와 이용에 관하여 스스로 결정할 권

리”를 말하는데, “개인정보를 대상으로 한 조사수집‧보관‧처리‧이용

등의 행위는 모두 원칙적으로 개인정보자기결정권에 대한 제한에

해당”206)한다. 우리 대법원 역시 “개인정보를 대상으로 한 조사·수

집·보관·처리·이용 등의 행위는 모두 원칙적으로 개인정보자기결정

권에 대한 제한에 해당한다”207)는 일반론을 견지하고 있다.

206) 이상 인용문은 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아

래.

207) 대법원 2014. 7. 24. 선고 2012다49933 판결. 이 판결은 아직 개인정보

보호법이 제정되기 전의 판결인데, 국회의원 신분의 피고가 전국교직원

노동조합 소속의 조합원의 이름 및 소속 학교를 국정감사 자료를 수집

하는 과정에서 취득하여 인터넷 홈페이지를 통하여 공개한 사건이다. 대

법원 판결의 논리는 다음과 같다 : 개인정보자기결정권은 헌법상의 권

리이다. 이 사건 정보는 개인정보자기결정권의 보호대상이 되는 개인정

보이다. 정보주체의 동의 없이 개인정보를 공개할 경우 인격적 법익이

침해당하며, 법익 형량 결과 이는 위법하므로 손해배상 의무가 있다.

「인간의 존엄과 가치, 행복추구권을 규정한 헌법 제10조 제1문에서 도

출되는 일반적 인격권 및 헌법 제17조의 사생활의 비밀과 자유에 의하

여 보장되는 개인정보자기결정권은 자신에 관한 정보가 언제 누구에게
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그 결과 우리 헌법재판소의 결정을 보면 “개인정보자기결정권의

제한”을 검토하는데, 정작 “개인정보자기결정권”의 내실(內實)이 무

엇인지를 알 수 없는, 그런 상황에 이른다. 만약 우리가 “양심의 자

유”가 침해되었는지 검토하려면 양심의 자유는 무엇인지, 이 사안이

양심의 자유를 제한하는 사안인지 포섭 여부를 검토하고 그것을 제

한하는 공권력 또는 법률과 형량(衡量)함으로써 침해 여부를 검토한

다. 그런데 개인정보자기결정권의 경우 개인정보를 “건드리는” 법률

이 있을 경우 이는 일단 “개인정보자기결정권”의 제한에 해당한다.

결과적으로 개인정보자기결정권이라는 개념 자체가 공동화(空洞化)

되어 버리는 것이다.

이는 실천적으로도 문제를 드러낸다. 당장 개인정보자기결정권을

제한하는 법률이 위헌인지 여부를 판단하기 위해 과잉금지원칙 심

어느 범위까지 알려지고 또 이용되도록 할 것인지를 그 정보주체가 스

스로 결정할 수 있는 권리이다. 개인정보자기결정권의 보호대상이 되는

개인정보는 개인의 신체, 신념, 사회적 지위, 신분 등과 같이 개인의 인

격주체성을 특징짓는 사항으로서 그 개인의 동일성을 식별할 수 있게

하는 일체의 정보라고 할 수 있고, 반드시 개인의 내밀한 영역에 속하는

정보에 국한되지 않고 공적 생활에서 형성되었거나 이미 공개된 개인정

보까지 포함한다. 또한 그러한 개인정보를 대상으로 한 조사·수집·보관·

처리·이용 등의 행위는 모두 원칙적으로 개인정보자기결정권에 대한 제

한에 해당한다[헌법재판소 2005. 7. 21. 선고 2003헌마282, 425(병합) 결

정 등 참조]. …… 이 사건 정보는 개인정보자기결정권의 보호대상이 되

는 개인정보에 해당하므로, 이 사건 정보를 일반 대중에게 공개하는 행

위는 해당 교원들의 개인정보자기결정권의 침해에 해당한다고 봄이 상

당하다. …… 정보주체의 동의 없이 개인정보를 공개함으로써 침해되는

인격적 법익과 정보주체의 동의 없이 자유롭게 개인정보를 공개하는 표

현행위로써 보호받을 수 있는 법적 이익이 하나의 법률관계를 둘러싸고

충돌하는 경우에는, 개인이 공적인 존재인지 여부, 개인정보의 공공성과

공익성, 개인정보 수집의 목적·절차·이용형태의 상당성, 개인정보 이용의

필요성, 개인정보 이용으로 인해 침해되는 이익의 성질과 내용 등 여러

사정을 종합적으로 고려하여, 개인정보에 관한 인격권 보호에 의하여 얻

을 수 있는 이익(비공개 이익)과 표현행위에 의하여 얻을 수 있는 이익

(공개 이익)을 구체적으로 비교 형량하여, 어느 쪽 이익이 더 우월한 것

으로 평가할 수 있는지에 따라 그 행위의 최종적인 위법성 여부를 판단

하여야 한다(대법원 2011. 9. 2. 선고 2008다42430 전원합의체 판결 등

참조).」
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사를 함에 있어서, 피해의 최소성을 심사한다고 하면 그 기본권의

제한이 필요한 최소한도에 그쳐야 할 것이고, 법익의 균형성을 심사

한다고 하면 한쪽 저울에는 입법에 의해 침해되는 사익, 즉 “개인정

보자기결정권”을 올려 두어야 한다.208) 그렇다면 “개인정보자기결정

권은 자신에 관한 정보가 언제 누구에게 어느 범위까지 알려지고

또 이용되도록 할 것인지를 그 정보주체가 스스로 결정할 수 있는

권리”라고 이해하고 있는 판례에 따르면 당해 법률이 정보주체가 결

정할 권리를 어느 정도 제한하는지를 판단해야 할 것이다. 또 법률

로 기본권을 제한하는 경우 “자유와 권리의 본질적인 내용”은 침해

할 수 없는데(제37조 제2항), 정보주체가 결정할 권리를 박탈하는

법률이라면 그 권리의 본질적인 내용을 박탈하는 것으로 볼 여지가

있다.

그러나 다수의 헌법재판소 결정에서 개인정보자기결정권에 대한

과잉금지원칙 심사는, 오히려 정보주체의 의사(will)를 묻기보다는

그의 이익(will)에 대한 침해를 묻고 있는 것을 볼 수 있다. 예컨대

지문날인제도에 의해서 17세 이상 모든 국민의 열 손가락 지문정보

를 수집하고 경찰청장이 이를 보관·전산화하여 범죄수사목적 등에

이용한 경우 그로 인하여 “정보주체가 현실적으로 입게 되는 불이

익”이 얼마나 심대한지를 검토한다.209) 한편 헌법재판소는 개인정보

의 종류나 성격, 수집목적, 이용형태, 정보처리방식 등에 따라 과잉

금지원칙 심사를 얼마나 엄격하게 할 것인지가 달라진다고 하여,

“종교적 신조, 육체적·정신적 결함, 성생활에 대한 정보와 같이 인간

의 존엄성이나 인격의 내적 핵심, 내밀한 사적 영역에 근접하는 민

감한 개인정보들”은 엄격히 심사해야 하는 반면, “성명, 직명(職名)

208) 과잉금지원칙(비례원칙) 및 그 요건인 목적의 정당성, 방법의 적절성,

침해의 최소성, 법익의 균형성 원칙에 대해서는 헌재 1992. 12. 24. 92헌

가8, 판례집 4, 853쪽 아래, 878쪽 참조. 국가작용 중 특히 입법작용에

있어서의 과잉입법금지의 원칙은 국민의 기본권을 제한하는 내용의 입

법활동을 함에 있어서 준수하여야 할 기본원칙 또는 입법활동의 한계를

의미하며, 법치국가의 원리에서 당연히 파생된다.

209) 헌재 2005. 5. 26. 99헌마513 등, 판례집 17-1, 668쪽 아래, 693쪽.
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과 같이 인간이 공동체에서 어울려 살아가는 한 다른 사람들과의

사이에서 식별되고 전달되는 것이 필요한 기초정보들”은 그 자체로

언제나 엄격한 보호의 대상이 되는 것이 아니라고 구별한다.210) 이

러한 구별에 있어서도 헌법재판소는 당해 법률이 정보주체가 결정

할 권리를 심각하게 제한하는지 가볍게 제한하는지를 묻지 않고, 그

개인정보의 객관적 성격, 그리고 그로 인해 정보주체가 갖게 될 이

익 또는 불이익을 묻는다. 요컨대 헌법재판소가 취하고 있는 개인정

보자기결정권 이론은, 그 권리가 제한을 받는 상황은 매우 광범위하

게 파악하고 있으면서도, 정작 그 권리가 어느 정도 제한을 받고 있

는지, 지나친 제약으로 침해에 이르렀는지 여부를 판단함에 있어서

는 실질적인 기준으로 작동하지 못하는 문제를 드러낸다.

장(章)을 바꾸어 자세히 검토하겠지만, 대법원 판례는 사인에 의

한 개인정보 유출 등으로 인한 손해가 발생한 사안에 대해 「개인

정보의 오남용이나 유출 등이 발생한 경우 ⇒ 개인정보자기결정권

이 침해되나 ⇒ 다른 가치와 비교형량하여 위법성이 조각될 수 있

다」는 판례를 두고 있으면서도, 구체적 타당성을 위해 어떤 사례군

에서는 「개인정보가 유출되었고 ( ⇒ 개인정보자기결정권이 침해되

었으나) ⇒ 손해가 발생하였다고 볼 수 없어 ⇒ 손해배상 책임을 부

정」하는 일견(一見) 모순된 법리를 보여주고 있다. 이런 사례군을

정당화하기 위해 “개인정보의 침해로 프라이버시권 또는 실체적인

권리가 침해되어야 손해가 발생한다는 견해”, “개인정보자기결정권

의 침해와 침해로 인한 손해는 구분되어야 한다는 견해” 등이 존재

하나, 전자에 따를 경우 결국 “개인정보의 침해”는 “프라이버시권

또는 실체적인 권리”가 침해되는 하나의 양태(樣態)를 구성할 뿐, 그

자체로 권리가 아닌 셈이 되고, 후자에 따를 경우에도 개인정보의

공개와 이용에 대하여 스스로 결정하지 못하여 발생한 장애(障礙)는

그 자체로 손해가 아니라는 결과가 되어 개인정보자기결정권이라는

개념 자체를 사실상 부정하는 셈이 된다.

210) 헌재 2005. 7. 21. 2003헌마282 등, 판례집 17-2, 81쪽 아래, 92쪽.
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2. 개인정보 보호 필요성에 대한 경시

앞 절(節)에서 본 것처럼 특정 사인(私人)으로 하여금 정보주체의

개인정보 처리를 강제하도록 함으로써 “개인정보자기결정권”을 제한

하는 법률을 볼 수 있다. “비대면 거래”에 있어서 본인 확인의무를

지우는 각종 법률이 그 예이다. 그 결과 법률이 정한 특정 행위에

있어서는 본인이 다른 방식으로 자신의 개인정보를 처리할 것을 진

지하게 원한다고 하더라도 그러한 방식을 택할 수 없다.

이러한 법률 중 극단적인 것이 “주민등록번호”에 대한 「개인정보

보호법」의 규율이다. 종래 주민등록번호는 “고유식별정보”(개인을

고유하게 구별하기 위하여 부여된 식별정보)의 하나로서, (i) 정보주

체에게 제15조 제2항 각호 또는 제17조 제2항 각호의 사항을 알리

고 다른 개인정보의 처리에 대한 동의와 별도로 동의를 받은 경우,

(ii) 법령에서 구체적으로 고유식별정보의 처리를 요구하거나 허용하

는 경우 중 어느 하나에 해당할 경우에만 개인정보처리자가 이를

처리할 수 있었다(제24조). 그런데 주민등록번호의 유출사고 등으로

주민등록번호에 대한 ‘보호’의 필요성이 제기되자, 주민등록번호는

다른 고유식별정보와 달리 별도 조항(제24조의2)으로 규율되기에 이

르렀다. 그 결과 주민등록번호는 (i) 법률‧대통령령‧국회규칙‧대법원

규칙‧헌법재판소규칙‧중앙선거관리위원회규칙 및 감사원규칙에서

구체적으로 주민등록번호의 처리를 요구하거나 허용한 경우, (ii) 정

보주체 또는 제3자의 급박한 생명, 신체, 재산의 이익을 위하여 명

백히 필요하다고 인정되는 경우, (iii) 제1호 및 제2호에 준하여 주민

등록번호 처리가 불가피한 경우로서 보호위원회가 고시로 정하는

경우의 어느 하나에만 처리할 수 있게 되었다. 기존의 규제와 단적

으로 달라진 것은, 주민등록번호를 개인정보처리자가 처리하도록 아

무리 진지하게 동의하든, 심지어 지시하더라도 개인정보처리자는 정

보주체의 주민등록번호를 처리할 수 없게 된 것이다. 위반시에는 개
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인정보처리자는 3천만원 이하의 과태료에 처해진다(제75조 제2항 제

4호의2).

이와 같이 개인정보를 특정한 방식으로 처리하도록 강제하는 법

률은, 많은 경우 개인정보자기결정권에 정면으로 충돌한다. 이러한

권리의 제한, 심지어 박탈을 정당화하는 가치는, 행정의 편의나 안

정 등의 목표도 있겠지만, 궁극적으로는 그러한 표준을 강제하고 관

리함으로써 정보주체의 개인정보가 안전하게 처리되고 오‧남용되거

나 유출되지 않도록 방지하겠다는 목표가 기저에 있다. 즉 개인정보

를 적극적으로 보호하겠다는 의도가 배후에 있다. 그렇다면 개인정

보에 대한 적극적 보호라는 국가의 목표와 개인정보자기결정권이라

는 헌법상 권리 사이에서는 어떤 형량(衡量)이 가능한 것일까? 우리

가 개인정보에 관한 기본권을 “개인정보자기결정권”이라고 한다면,

가령 주민등록번호에 있어서와 같이 본인이 아무리 진지하게 요청

하더라도 그 처리를 원천봉쇄하는 그런 법률은 헌법적으로 정당화

되는 것이 불가능하지 않을까?

마찬가지 맥락에서 해외의 고객을 대상으로 한 정보통신(IT) 기업

이라거나, 클라우드(cloud) 서비스를 이용하는 기업의 경우에는 개인

정보가 포함된 정보가 국경을 넘나드는 것이 자연스러운 현상이다.

정보주체의 개인정보를 국경 밖의 저장장치로 전송하는 것은 국내

에서의 전송과 같은 법리가 적용될 것인가? 즉 정보주체의 “개인정

보자기결정권”이 적용되면 족한 문제인가? 그러나 각 나라는 방식이

다를 뿐 개인정보의 국외 전송에 대하여 국내 전송에 비해 가중된

제한을 가하고 있다. 그 이유는 무엇이고 이는 어떻게 정당화될 수

있을 것인가?

요컨대 개인정보자기결정권 이론에 따르면 개인정보의 안전한 처

리와 오·남용 방지와 같은 개인정보의 보호가 왜 필요한지를 도출하

기가 쉽지 않다. 개인정보의 자기결정이라는 헌법적 가치 앞에서 개

인정보의 보호는 때로는 그 결정 가능성을 전면적으로 제약하게 되

는데 이를 정당화하기 어려운 면이 있다. 앞에서 보았듯이 법률로
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기본권을 제한하는 경우 “자유와 권리의 본질적인 내용”은 침해할

수 없는데(제37조 제2항),211) 정보주체가 결정할 권리를 박탈하는 법

률은, 개인정보자기결정권 이론에 따르면 그 권리 자체를 무의미하

게 만드는 것으로 볼 수 있다는 문제가 있다.

3. 동의에 대한 과도한 의존

개인정보자기결정권 이론에 따르면 처리에 대한 정보주체의 동의

권은 개인정보자기결정권의 내용을 구성하며, 개인정보자기결정권

자체가 흔히 정보주체의 동의가 있어야(또는 동의가 있으면) 개인정

보를 처리할 수 있다는 명제와 동의어로 여겨진다. 이는 우리나라만

의 현상은 아니고, 다른 나라에서도 이러한 동의에 대한 과도한 의

존의 문제점을 지적하는 견해를 종종 볼 수 있다.212) 그러다 보니

개인정보의 처리는 곧 “동의서”의 징구로 시작되는 것이 되어 버려

서, 한편으로는 동의서를 과다하게 요구함으로써 정작 정보주체가

그 내용을 알고 동의(informed consent)하는 것조차 어렵게 만들어

버리고, 때로는 불필요한 동의서를 징구하게 함으로써 사회적 비용

을 늘리는 결과를 낳기도 한다.213)

예컨대 각종 법규명령, 행정규칙에서는 “개인정보 수집‧이용 동의

211) 헌법재판소 판례에 의하면 “기본권의 본질적 내용은 만약 이를 제한

하는 경우에는 기본권 그 자체가 무의미하게 되는 기본권의 근본요소를

의미한다.” (헌재 2003. 12. 18. 2001헌바91 등, 판례집 15-2하, 406쪽 아

래, 417쪽)

212) 개인정보 처리에 있어서 동의(consent)에 대한 과도한 의존의 문제점

을 지적한 글로, Daniel J. Solove, Introduction: Privacy

Self-management and the Sonsent Dilemma, in : Harvard Law

Review, Vol. 126(2013), 1880.

213) 이창민 변호사는 이와 관련하여, “개인정보를 수집하는 경우에는 무조

건 동의를 요구하는 경직된 규제가 실생활과 동떨어져 있고 실제에 있

어서는 형식적인 동의절차로 인해 개인정보 수집동의의 의미가 형해화

되고 있음”을 지적한다. 이창민, “캘리포니아 소비자 프라이버시법

(CCPA)에 대한 비교법적 연구”, 정보법학 제24권 제1호(2020), 98쪽.
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서” 및 “개인정보 제공동의서”를 별지의 형식으로 규정하고 있

다.214) 법령에 따라 업무를 수행하는데 개인정보의 처리가 필요하다

면 해당 법령에 개인정보의 처리근거를 마련하면 충분할 것이다. 해

당 법령을 제‧개정하여 “동의서”를 굳이 받도록 하는 것은 효율적이

라고 보기 어렵다.

한편 「신용정보의 이용 및 보호에 관한 법률」에서는 신용정보

회사등이 개인신용정보의 제공 및 활용과 관련하여 동의를 받을 때

에는 서비스 제공을 위하여 “필수적 동의사항”과 “그 밖의 선택적

동의사항”을 구분하여 설명한 후 각각 동의를 받도록 규정하고 있

다. 이 경우 필수적 동의사항은 서비스 제공과의 관련성을 설명해야

하고, 선택적 동의사항은 정보제공에 동의하지 않을 수 있다는 사실

을 고지해야 한다(제32조 제4항). 이 조항의 문제점은, (i) 선택적 동

의사항은 동의하지 않을 수 있으므로, 반대해석상 필수적 동의사항

은 동의할 수밖에 없다. “동의해야 한다”는 말 자체는 “동의”라는

말과 양립할 수 없다. “동의”란 거절할 수 있음을 전제로 한 개념이

기 때문이다. 그와 관련하여 또 다른 문제점은, (ii) 어떤 사람이 필

수적 동의사항을 동의하지 않으면서 그 서비스를 누리겠다고 하는

것이 적절한가 하는 점이다. 만약 신용정보회사등이 착오로 필수적

동의사항을 동의받지 못한 채 어떤 신용정보주체의 개인신용정보를

활용한 서비스를 제공하기로 하는 계약을 체결했는데, 뒤에 신용정

보주체가 자신은 그 내용에 대해 동의하지 않았음을 이유로 손해배

상을 청구하는 것이 가능할까? 아마도 금반언(禁反言)의 원리에 따

라 기각될 것이다. 그렇다면 “필수적 동의사항”은 그 자체로 불필요

한 의무를 당사자들에게 부여하는 것이 된다.

경우에 따라서는 아예 개인정보처리자가 개인정보를 처리하는 데

214) 「가습기살균제사건과 4‧16세월호참사 특별조사위원회 진상규명에 기

여한 자에 대한 지원에 관한 규칙」 별지 제6호 서식(개인정보 제공동

의서), 「가축인공수정사 면허시험 시행에 관한 훈령」 별지 제1호 서식

(개인정보 수집‧이용 동의서), 「공공지원민간임대추택 등에 관한 업무

처리지침」 별지 제11호 서식(개인정보 제공 동의서) 등.
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에 “동의해야” 할 것을 정한 법률도 있는데,215) 마찬가지 이유에서

개인정보자기결정권의 행사를 의무화한다는 것은 “자기결정권”의 본

질에 부합하지 않는다고 보인다.

보다 이론적으로는, “동의”라는 것은, 어떤 권리자가 자신에게 끼

치는 불이익이나 위법 상태에 대해 용인하는 의사표시를 가리킨다.

형법이나 민법에서 말하는 “위법성 조각사유”가 그러한 법리가 발현

된 대표적인 예이다. 그런데 개인정보처리의 “동의”를 강조하고 동

의가 없으면 곧 위법하다고 간주되는 것(예컨대 「개인정보 보호

법」 제75조 제1항 제1호, 제15조 제1항에 따르면 동의를 받지 않고

개인정보를 수집‧이용하면 과태료에 처해진다)은 다른 말로 하면 개

인정보의 처리행위 자체가 곧 위법한, 법체계의 반가치(反價値)임을

전제로 한 사고이다. 그런데 우리의 사회가 유지되기 위해서는 우리

는 끊임 없이 다른 사람의 개인정보를 인지하고 수집하고 평가해야

한다. 다른 사람의 명예를 훼손하거나, 다른 사람의 사생활을 침해

하는 것은 그 자체로 반가치라고 할 수 있고, 경우에 따라서 그 행

위를 통해 얻게 되는 다른 가치와 형량을 함으로써 이를 정당화한

다. 그런데 우리는 다른 사람의 개인정보에 대해 알게 되는 것을,

이를 남에게 전하는 것을 그 자체로 사회적으로 줄어들어야 할 행

위라고 단정할 수 있을까? 동의의 문제는 이러한 근본적 의문을 던

지게 한다.

II. 기술의 발전과 새로운 문제점

1. 개인 식별 가능성의 새로운 도전

헌법상 보호받아야 할 개인정보는 “개인의 신체, 신념, 사회적 지

위, 신분 등과 같이 개인의 인격주체성을 특징짓는 사항으로서 그

개인의 동일성을 식별할 수 있게 하는 일체의 정보”216)이다. 개인정

215) 헌재 2019. 9. 26. 2017헌마1209, 판례집 31-2상, 340쪽 아래 참조.
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보는 정보주체 자신은 아니다. 물리적으로는 종이 위에 묻은 잉크에

불과하고 0과 1을 가리키는 전기신호의 다발에 불과하다. 그런데 그

것을 보고 우리가 그 잉크와 전기신호가 누구를 가리키는지 알아차

릴 수 있을 때 우리는 그것을 개인정보라 한다.

논리적으로는 누구인지 알아볼 수 있으면 개인정보이고 알아볼

수 없으면 개인정보가 아니다. 개인정보는 헌법에 의해 보호를 받고

개인정보가 아니면 그렇지 아니하다. 그런데 우리나라의 경우 「개

인정보 보호법」 등 현행법률의 태도가 개인정보에 대해서는 지나

치게 많은 보호를 함으로써 정작 그 정보를 관리하고 있는 개인정

보처리자가 자신의 업무상 목적을 위해 이 정보를 분석, 활용하는

것이 불가능하다는 문제의식이 있었다. 최근 「개인정보 보호법」이

나 「신용정보의 이용 및 보호에 관한 법률」 등의 개정을 통해 이

를 입법적으로 해결하려는 시도가 있었다.217) 그중 개인정보의 개념

과 관련하여 주목할 점은 가명정보, 익명정보 등의 개념을 신설한

것이다. 법률에 의해 발명된 이들 개념은 개인의 식별 가능성을 고

의적으로 저하시킴으로써 개인정보의 오‧남용 위험으로부터 자유롭

게 정보를 분석, 활용할 수 있게 한다는 목적을 갖고 있다. 이들 정

보는 법률상 개인정보와 개인정보가 아닌 정보 사이의 회색지대를

차지하고 있고, 그들에 대한 법적 규율 역시 개인정보와 개인정보가

아닌 정보 사이를 오가고 있다. 법률의 규율과는 별개로, 현실적으

로 이들 법률 규정에 따라 만들어진 가명정보 또는 익명정보가 개

인정보자기결정권의 보호대상이 되는 개인정보에 해당한다고 볼 것

인가는 중요한 문제이다. 어느 쪽에 속하느냐에 따라 그에 대한 법

률상의 규율이 정당한 것인지 평가가 달라질 것이기 때문이다.

216) 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래 등.

217) 2020. 8. 5. 법률 제16930호로 개정‧공포된 「개인정보 보호법」 및

2020. 8. 5. 법률 제16957호로 개정‧공포된 「신용정보의 이용 및 보호에

관한 법률」.
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2. 처분권한의 확대 논의

개인정보자기결정권이 자신에 관한 정보가 언제 누구에게 어느

범위까지 알려지고 또 이용되도록 할 것인지를 “그 정보주체가 스스

로 결정할 수 있는 권리”, 즉 정보주체가 개인정보의 공개와 이용에

관하여 “스스로 결정할” 권리를 말한다고 할 때, 가령 어떤 정보주

체가 자신의 개인정보를 보유한 자더러 다른 자에게 그 정보를 보

내도록 지시할 권능도 파생되는 것일까? 그러한 “처분권”을 정보주

체가 보유한다고 주장하는 견해도 존재한다.

이러한 견해가 확대되면 정보주체가 개인정보처리자에게 자신의

개인정보를 자신이 원하는 형태로 다른 개인정보처리자에게 전송하

도록 지시할 권리라거나, 자신이 원하지 않는 개인정보를 삭제하도

록 청구할 권리 등이 헌법적으로 보호받는다는 논리까지 도출되며,

실제로 그러한 권리를 도출하기 위한 입법적 시도도 발견된다. 그러

한 법률의 제정 필요성 및 정당성과는 별개로, 이러한 권리는 헌법

상의 권리라고 볼 수 있는 것인지 검토가 필요하다. 이러한 새로운

법률상의 권리는 헌법상의 권리를 이제야 확인하게 된 것인가, 아니

면 법률에 의해 창설된 권리인가, 그것은 개인정보에 대한 헌법적

이론과 합치되는 것인가.

III. 소결

우리 헌법상 개인정보를 보호하는 권리가 명시되어 있지 않다. 그

러나 정보통신 기술이 발전하면서 데이터베이스화된 정보의 보관이

나 복사가 오류 없이 가능하게 되었고, 개인에 대한 다량의 상세한

정보가, 그 정보의 내용이 설령 그 개인에 대해 객관적으로 불리하

다거나 내밀하고 사적인 것이 아니라고 하더라도 그러한 정보를 국

가 등 정보처리자가 처리하는 것만으로도 정보주체에게 큰 위협이

되었다. 따라서 살아 있는 자연인인 개인을 가리키는 내용의 정보에
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대한 정보주체의 권리는 헌법상의 권리로 인정될 필요성이 있다.

개인정보에 대한 헌법상 권리의 내용을 어떻게 파악할 것인가에

대해 자신에 관한 개인정보의 처리에 대한 정보주체의 주관적 의사

에 초점을 둔다면, 개인정보에 대한 자기결정권으로 그 권리를 구성

하게 될 것이고, 개인정보의 처리에 관한 정보주체의 객관적 이익에

초점을 둔다면 개인정보를 보호받을 권리라고 구성할 수 있을 것이

다. 우리나라의 판례와 통설은 그중 전자의 이론에 따르고 있다고

볼 수 있고, 이를 개인정보자기결정권 이론이라고 부를 수 있다.

그러나 개인정보를 대상으로 한 조사수집‧보관‧처리‧이용 등의

행위는 모두 원칙적으로 개인정보자기결정권에 대한 제한에 해당한

다는 개인정보자기결정권 이론에 따르면 다른 가치와 형량(衡量)할

수 있는 자기결정권의 실체가 불분명하다는 점, 개인정보의 객관적

보호 필요성이 경시된다는 점, 동의에 대해 과도하게 의존한다는 점

등의 문제가 있다. 한편으로 가명정보·익명정보의 입법화와 같이 개

인식별가능성의 새로운 도전이나, 처분권한을 지금보다 더 확대하려

는 시도에 대해 과연 이 이론이 잘 대처할 수 있는지에 대한 의문

도 있다.

이러한 문제점은 “개인정보자기결정권은 자신에 관한 정보가 언제

누구에게 어느 범위까지 알려지고 또 이용되도록 할 것인지를 그

정보주체가 스스로 결정할 수 있는 권리이다. 즉 정보주체가 개인정

보의 공개와 이용에 관하여 스스로 결정할 권리를 말한다.”라는 테

제(thesis) 자체에 문제가 있는 것은 아닌지 하는 의문을 제기하게

한다. 이와 같은 개인정보자기결정권 이론에 대한 대안을 제시하기

에 앞서, 다음 장(章)에서는, 개인정보자기결정권 이론의 형성에 결

정적 영향을 미친 것으로 보이는 미국의 정보 프라이버시 이론, 일

본의 자기정보컨트롤권 이론, 독일의 정보자기결정권 이론에 대해

검토하고자 한다. 이들 이론이 각 나라의 어떠한 사정 속에서 형성

된 것인지 살펴보고, 그러한 이론이 우리나라에서도 적용 가능한 것

인지를 살펴보기 위한 것이다. 그리고 다른 나라들에서 개인정보자
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기결정권 이론에 대해 제기되고 있는 반성적 검토를 살펴보고, 우리

나라에서 개인정보자기결정권 이론에 대한 대안을 모색함에 어떠한

시사점을 줄 수 있는지를 판단해 보고자 한다.
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제3장 개인정보의 헌법적 보호를 위한

각국의 논의

제1절 자기결정권 이론의 전개

I. 미국의 정보프라이버시 이론

1. 미국 법제도의 특징

미국의 “프라이버시권(the right to privacy)”, 나아가 정보 프라이

버시(information privacy)에 대한 학설 및 판례는 우리 헌법상 “사

생활의 비밀과 자유”뿐만 아니라 “개인정보자기결정권”을 포함한 여

러 권리에 큰 영향을 미쳤다. 그러나 프라이버시권이라는 개념은 미

국의 실정헌법과 커먼로(common law)의 법체계 속에서 미국 자신

의 문제를 해결하는 과정에서 도출된 것으로, 그 성과를 우리 헌법

의 해석에 참고하기 위해서는, 어떤 법적 환경에서 그러한 이론이

도출되고 발전하여 왔는지를 검토하는 것이 필요하다.

성문화된 민법과 헌법을 갖고 있는 우리와 달리, 미국은 영국의

영향을 받은 커먼로에 따라 불법행위 법리를 발전시킨 한편, “불문

헌법” 국가인 영국과는 달리 성문의 연방헌법(The Constitution of

the United States)을 제정하고, 개정(amendment) 절차에 따라 기본

권 조항을 갖추어 왔다. 따라서 “프라이버시권”과 같이 기존에 알지

못했던 개념이 미국법에서 도입되는 경우 이를 근거로 불법행위

(tort) 책임을 물을 경우에는 커먼로의 전통상 어떻게 인정될 수 있

는지를 검토해야 하는 반면, 법률의 위헌 여부를 검토할 경우에는

프라이버시권이 미국연방헌법 몇조를 근거로 도출되는지를 찾아내

야 하는 상황에 놓인다.
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한편 우리 헌법이나 독일기본법과는 달리 위헌법률심판 절차를

헌법에 명시하고 있지 않으나, 판례에 의해 연방대법원(The

Supreme Court, 이하 “미연방대법원”이라 한다)이 법률의 위헌 여

부를 판단한다(judicial review). 헌법개정을 통해 도입된 권리218)는

기본적으로 국가를 상대로 한 권리를 가리키며, 독일식의 “기본권의

대사인적 효력”과 같은 개념은 미국 헌법상으로는 인정되지 않는 것

으로 보인다. 사인(私人)이 기본권을 포함한 헌법의 수범자가 되기

위해서는 그 사인의 행위가 국가행위(state action)로 포섭될 수 있

는 특별한 사정이 필요하다.

이러한 점을 전제로 하여 미국에서 개인정보자기결정권에 상응하

는 법이론이 어떻게 발전하여 왔는지를 검토하고 우리 법 해석에

줄 수 있는 시사점을 찾아본다.

2. 프라이버시권 개념의 탄생

(1) 워렌과 브랜다이스의 논문

커먼로(common law) 전통에서는 정신적 손해에 대한 법적 구제

를 인정하는 것에 소극적이었다. 영국은 최근까지도 판례에서 사생

활 보호의 권리를 인정하지 않았으며,219) 미국에서도 재판실무상 보

호대상이 되는 이익은 물리적인 것이 원칙으로, 명예훼손 정도가 물

218) 미국헌법의 개정(amendments)이 헌법상의 권리에 대한 것만은 아니

지만, 특히 초기의 제정헌법에 누락되어 있던 권리 조항을 신설하는 데

집중되어 있었고, 이렇게 신설된 헌법상의 권리 조항을 권리장전(Bill of

Rights)이라고 별도로 부르기도 한다. 제정헌법은 Article과 Section으로

구성되어 있어 우리 헌법상의 조(條), 항(項)에 대응하나, 개정헌법은

Amendment에 숫자를 붙여 열거한다. 이하 미연방헌법을 인용할 때 제

정헌법은 “제○조 제○항”으로, 개정헌법은 “수정 제○조”으로 인용한다.

219) 다만 의사와 환자 등 특별한 신뢰관계가 전제된 경우에는 비밀의 침

해(breach of confidentiality)를 이유로 한 구제가 인정되었다. 윤진수,

“영국의 1998년 인권법이 사법관계(私法關係)에 미치는 영향”, 서울대학

교 법학 제43권 제1호(2002), 148쪽.
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리적인 손해가 아님에도 예외로 인정되는 수준이었다.220)

미국에서 법적 권리로 프라이버시권을 처음 주장한221) 것은, 워렌

(Samuel D. Warren, 1852〜1910)과 브랜다이스(Louis D. Brandeis,

1856〜1941222) 변호사이다. 개인적으로 친분이 있던 두 사람이 공저

하여 1890년에 미국에서 발표한 “프라이버시권”이라는 논문223)에서

“프라이버시권(the right to privacy)”가 침해된 경우 불법행위 책임

을 인정해야 한다고 주장하였고, 그 주장이 미국 판례에 의해 받아

들여지면서, 오늘날과 같은 미국의 프라이버시 법리가 확립되는 효

시가 되었다.224) 이 논문에서 주장된 프라이버시권의 의미는 “혼자

가만 놔두어질 권리(right to be let alone)”였다.225)

220) 大林啓吾, “アメリカにおける情報プライバシー権の法理”, 千葉大学法

学論集 第27巻第4号(2013), 241(160)쪽.

221) 황색 언론으로부터 보호받아야 할 대상으로서 프라이버시(privacy)라

는 용어를 워렌과 브랜다이스가 처음 사용한 것은 아니다. 그들의 논문

에도 언급된(195쪽, 각주 6) 언론인 에드윈 고드킨(E. L. Godkin)의 논

설 “시민의 권리 제4부 – 시민의 명성에 대하여(The Rights of the

Citizen. IV. - To His Own Reputation)”에서는 “현대 생활에서 프라이

버시(privacy)의 가장 큰 적은 호기심(curiosity), 즉 다른 이들과 그들의

일에 대한 관심으로, 그것은 신문들이 개인적 가십(gossip)을 만들어내

기 전부터 있던 것이다.”라고 말하고 있다.

222) 나중에 미연방대법원 대법관을 역임(1916〜1939)하였으며, 유대인으로

는 최초로 연방대법관으로 임명되었다(1907년). 연방대법관 시절 프라이

버시권, 즉 홀로 있을 권리가 미연방헌법 수정 제4조에 의해 인정된다고

주장하였으나 소수의견에 그친 바 있다. Olmstead v. United States,

277 U.S. 438(1928). 최희경, “프라이버시권리의 변천”, 법조 Vol.

579(2004. 12.), 89-90쪽 참조.

223) Warren/Brandeis, The Right to Privacy, in: Harvard Law Review,

Vol. 4(1899), p.193.

224) 양창수, “정보화사회와 프라이버시의 보호”, 민법연구 제1권, 박영사,

1991, 505쪽에 따르면, 이 논문은 법학논문이 미국법에 미친 영향의 대

표적인 예로서, “법학잡지에 실린 논문 중 아마도 가장 유명하고, 그리

고 분명 가장 영향력 있는 것”이라고 평가되고 있다.

225) “혼자 가만 놔두어질 권리”라는 용어는 쿨리(Cooley) 판사가 사용하

였고(Cooley on Torts, 2d ed, p.29). 워렌과 브랜다이스의 논문에서도

인용하고 있다(195쪽, 각주 4) 그 의미는 신체의 안전에 속하는 권리 중

하나인 “인격의 불가침성(personal immunity)”을 설명하기 위한 것이므

로, 즉 워렌과 브랜다이스는 그의 저서 중 “혼자 가만 놔두어질 권리”라
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우리 민법상 불법행위 책임이 성립하기 위해서는 “고의 또는 과실

로 인한 위법행위로 타인에게 손해를 가”할 것을 요건으로 한다(민

법 제750조). 그런데 미국의 불법행위법(tort law)에서는 불법행위로

주장되는 행위가 어떤 불법행위의 유형에 해당할 수 있을 것인지를

먼저 검토하고 그 유형마다 제각기 정해져 있는 요건에 성립하는지

를 검토한다.226) 즉 일반요건이 따로 존재하지 않는다. 크게 고의에

의한 불법행위, 과실에 의한 불법행위, 엄격책임에 의한 불법행위의

세 가지로 분류227)되며, 고의에 의한 불법행위가 될 행위가 따로 정

해져 있는 것이지 고의에 의한 불법행위를 과실로 범하였다고 하여

과실에 의한 불법행위가 되는 것은 아니다.228)

워렌과 브랜다이스는 당시의 명예훼손 법리로는 발흥하고 있는

가십성 기사에 효과적으로 대처할 수 없다는 문제의식하에 이 논문

을 발표하였다. 당시 미국 커먼로에서도 명예훼손(defamation)229)은

는 표현을 빌려 왔을 뿐 쿨리 판사의 견해를 프라이버시권의 효시로 보

기는 어렵다. 즉 쿨리 판사가 사용한 “right to be let alone”은 프라이버

시에 대하여 정의한 것도 아니고, 심지어 이를 염두에 둔 표현도 아니다

[A.W. Sparkes, The Right To Be Let Alone : A Violation of

‘Privacy’, in: 20 A.S.L.P. 58(1981), p.63.] 따라서 쿨리 판사의 논문에

대해 “미국에서 프라이버시권(right of privacy)의 개념을 처음 다룬

것”(이소은, “개인정보자기결정권의 민사법적 보호”, 서울대학교 박사학

위논문, 2018, 20쪽)이라거나 “프라이버시에 관한 가장 최초의 언급은

1880년 Thomas Cooley판사의 不法行爲에 관한 著書”(권영호·김일환,

“헌법상 정보자기결정권의 보호에 관한 비교법적 고찰”, 2001, 117쪽)라

는 설명은 정확한 것은 아닌 듯하다.

226) 김영희, “미국 불법행위법의 기본 구조에 관한 연구”, 연세대학교 법

학연구원, 법학연구(2011. 12.), 41쪽.

227) 불법행위법은 산업혁명에 따라 함께 발전한 법 분야이다. 19세기 전

반까지만 해도 오늘날 불법행위로 다루어지는 행위 중 가해 의도가 있

는 경우는 범죄로 다루어지는 것이 보통이었고, 과실에 의한 불법행위

개념도 아직 정립되지 않은 상태였다. 제조물책임으로 대표되는 엄격책

임에 따른 불법행위책임은 20세기 중반에 이르러서야 발달하게 된다. 김

영희(주226), 37-38쪽.

228) 김영희(주226), 41-42쪽.

229) 민법학의 입장에서 보면 우리 민법의 “명예훼손”과 같다고 보기에는

요건이나 효과에서 차이가 크다. 양창수, “사생활 비밀의 보호”, 민법연
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소인(訴因, cause of action)230)의 하나로 인정되었으나, 경제성장에

따라 발흥하였던 황색 언론(yellow journalism)231)의 무차별적 가십

성 기사(저자 자신이 그러한 폭로기사의 피해자이기도 했다) 중 명

예훼손의 법리로 대응하기는 어려우나 내밀하고 사적인 정보의 폭

로여서 개인이 견디기 어려운 것들에 대해서 대응할 법적 수단이

전무한 상태였다.

저자들은 커먼로(common law)의 판례를 분석한 끝에, 일정한 유

형의 판례들은 그 소인(訴因)을 명예훼손(defamation), 재산권

(property right)의 침해, 묵시적 계약이나 신뢰의 위반 등으로 보아

구제를 인정하고 있으나, 이는 사실은 보다 광범위한 하나의 원리를

보호하기 위한 것으로 볼 수 있으며, 그 원리가 다름 아닌 ‘프라이

버시권’을 보호한다는 사상이라고 주장하였다.232) 새로 법률을 제정

하거나 어떤 권리를 창설한 것이라기보다는 기존의 커먼로 전통에

서 프라이버시권이 이미 존재하고 있음을 “발견”해내고, 이를 독자

적 권리로 인정하자는 것이었다.

이 논문에서는 프라이버시와 당시 이미 존재하였던 명예훼손

(defamation)의 차이점이 강조되었다. 명예훼손으로 인하여 발생하

는 침해는 사회와의 외부 관계에 있어서 그의 동료로부터 받는 평

가가 저하되는 것을 말하고, 그 자신이 느끼는 감정에 대한 효과는

소송요건과 무관하다. 이에 대해 저자들은, 명예훼손에 있어서 권리

침해는 정신적인 것이 아니라 “물질적”인 것이라고, 즉 물질적 재산

구 제8권, 박영사, 2005, 59쪽에서는 영미법 또는 미국법에 특유한 불법

행위유형인 명예훼손(defamation)을 지칭할 때에는 “「명예훼손」”이라

고 구분하여 표기하기도 한다.

230) 다른 사람에 대한 관계에서 司法的 구제를 구할 수 있는 권리를 한

당사자에게 발생시키는 하나 이상의 사실(The fact or facts which give

a person a right to judicial redress or relief against another). Black’s

Law Dictionary, 6th ed. (West Publishing Co., 1990) 참조.

231) 미국에서 언론의 자유는 그때나 지금이나 미연방수정헌법 제1조에 의

해 두텁게 보호받고 있다.

232) Warren/Brandeis(주223), p.196.
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을 둘러싼 보호를 확대하여 인간의 세속적 성공에 필요한 조건을

보호하기 위한 것이라고 설명한다. 이러한 명예훼손이 보호하지 못

하는 감정의 침해를 보호하기 위한 것이 프라이버시라는 것이다.233)

즉 명예훼손이 평판(reputation)을 보호하기 위한 것이라면, 프라이

버시는 마음의 평온(peace of mind)을 보호하기 위한 것이다.

(2) 프라이버시권의 수용

논문이 발표된 직후 1891년 뉴욕주(州)234) 하급법원(New York

Supreme Court)에서 프라이버시를 인정하는 최초의 판결이 나왔으

나,235) 논란이 계속되던 중236) 1902년 뉴욕州 최고법원(New York

Courts of Appeals)의 판결에서 이 문제가 진지하게 다루어졌다. 미

모의 처녀의 사진을 동의 없이 밀가루 광고(포스터)에 사용한 업자

를 상대로 한 손해배상청구에서 이 법원은 4대 3으로 기각하며 프

라이버시권을 부인했다.237) 그 이유로는 ① 선례가 없다는 점, ② 그

로 인한 손해가 정신적인 점, ③ 이를 인정할 경우 소송의 폭주가

우려된다는 점, ④ 공인(public figures)과 사인(private figures)의 구

233) Warren/Brandeis(주223), pp.197-198.

234) 뉴욕은 미합중국 건국 초부터 금융거래로 번성하였고, 1886년 독립

100주년을 기념하여 프랑스로부터 자유의 여신상을 선물받는 등 미국을

상징하는 도시로 성장하였다. 한편으로 인구 과밀과 저널리즘의 발전으

로 프라이버시에 대한 문제의식이 다른 지역보다 앞서 있었다. 大林啓

吾, “アメリカにおける情報プライバシー権の法理”, 千葉大学法学論集 第

27巻第4号(2013), p.241(160).

235) Mackenzie v. Soden Mineral Springs Co., 18 N.Y.Supp

240(1891)[https://cite.case.law/abb-n-cas/27/402/]. 계희열, 신정판 헌법

학(중), 박영사, 2004, 386-387쪽도 참조.

236) 뉴욕 타임스 등 언론은 프라이버시권을 인정할 경우 표현의 자유가

제한될 수 있다는 이유에서 반대하였다. 변재옥, 정보화사회의 프라이버

시와 표현의 자유, 커뮤니케이션북스, 1999, 23쪽.

237) Roberson v. Rochester Folding Box Co., 181 N.Y. 538, 64 N.E.

442(1902)[https://casetext.com/case/roberson-v-rochester-folding-box-co-1]. 변재

옥, 정보화사회의 프라이버시와 표현의 자유, 커뮤니케이션북스, 1999,

22-23쪽도 참조.
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별이 어렵다는 점, ⑤ 언론의 자유를 부당하게 제약할 우려가 있다

는 점을 들었다.238) 이즈음 뉴욕주 의회에서는 프라이버시를 보호하

는 법률을 제정하여 이 문제를 입법적으로 해결하였다.239) 1905년

조지아 주(州) 최고법원에서는, 주(州) 최고법원 수준에서는 처음으

로 프라이버시권을 인정240)하였고, 30년에 걸친 논란을 거쳐, 불법행

위법리스테이트먼트가 프라이버시권을 인정한 1930년대 말 이후로

는 이러한 견해가 대세가 되었다. 오늘날 미국 대부분의 주(州)에서

는 프라이버시권을 인정하고 있다.241)

플로리다 주(州)에서 프라이버시가 처음 인정된 판결은 1944년의

Cason v. Baskin 판결이다.242) 피고 Marjorie Kinnan Baskin이라는

작가가 쓴 Cross Creek이라는 제목의 자전적인 책에 등장하는 인물

이 실존인물인 원고 Zelma Cason임을 생생하게 알 수 있었는데, 그

캐릭터가 “괜찮고 매력적인 성격(fine and attractive personality)”으

로 묘사된 사건이었다. 하급심 법원에서는 원고의 청구를 기각하였

으나, 주 대법원에서는 프라이버시가 침해되었다고 하여 이를 인용

하였다.243)

(3) 프라이버시권의 유형화

미국에서 프라이버시권의 침해가 언급되고 인정된 많은 재판례를

238) 양창수, “정보화사회와 프라이버시의 보호”, 민법연구 제1권, 박영사,

1991, 506쪽.

239) 변재옥, 정보화사회의 프라이버시와 표현의 자유, 커뮤니케이션북스,

1999, 23쪽.

240) Pavesich v. New England Life Insurance Co., 122 Ga. 189, 50 S.E.

68(1905)[https://casetext.com/case/pavesich-v-new-england-life-ins-co

]. 계희열, 신정판 헌법학(중), 박영사, 2004, 387쪽, 변재옥, 정보화사회

의 프라이버시와 표현의 자유, 커뮤니케이션북스, 1999, 24-25쪽도 참조.

241) 양창수(주238), 506-507쪽.

242) Cason v. Baskin, 20 So. 2d 243(Fla. 1944)

[https://casetext.com/case/cason-v-baskin-1].

243) 자세한 사실관계 및 판결 내용에 대해서는 Gerald B. Cope, Jr., “To

Be Let Alone: Florida’s Proposed Right of Privacy”, Florida State

University Law Review Volume 6 Issue 3 (1978), pp.683-686.
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귀납적으로 유형화하고 통일된 정의(定義)를 부여하려는 여러 시도

가운데 전통적으로 프로써(Prosser) 교수의 분류244)가 선호된다.245)

그에 따르면 재판에서 인정된 프라이버시권의 침해 유형은 다음 네

가지로 분류할 수 있다.246) 첫째, 원고의 신체적‧장소적 사(私) 영역

에 대한 침입 또는 그 사적 사항에 대한 침투, 둘째, 사생활의 공

개,247) 셋째, 공중에게 잘못된 인식을 심어주는 행위, 넷째, 성명 또

는 초상 등에 대한 침해248)이다.

프로써의 견해에서 주목할 점은, 프로써가 이러한 네 가지 유형을

분석함으로써 이들 유형이 제각기 다른 불법행위(four distinct

torts)라고 주장했다는 점이다. 즉 이들 유형은 각각 성질, 법익, 침

해행위가 모두 다르기에 이를 단일한 “프라이버시”의 침해라고 보기

는 어렵고, 굳이 공통점을 찾는다면 “혼자 가만 놔두어질 권리”라는

절구(絶句)뿐이라는 것이다.249) 이는 결국 “프라이버시권”를 하나의

권리로 인정하지 않는 것으로도 읽힐 수 있다. 프로써의 주장에 대

해서는 찬반이 분분하다. 블로스틴(Bloustein) 교수는 프로써가 간과

하고 있는 프라이버시권의 공통원리가 있다고 하면서, 그것은 “인간

의 존엄성에 대한 모독, 개인의 자유의지에 대한 간섭”이라고 주장

한다.250) 앨런 웨스틴(Westin) 교수는 프라이버시를 개인, 단체 또는

조직이 자기에 대한 정보를 언제, 어떻게, 어느 정도 타인에게 전할

244) Prosser, “Privacy,” 48 California Law Review(1960), p.389.

245) 제2차 불법행위법리스테이트먼트(1977)가 프로써의 유형론을 받아들

인 이래, 각 주의 판례법에서 이를 수용하였다. 이소은, “개인정보자기결

정권의 민사법적 보호”, 서울대학교 박사학위논문, 2018, 24-25쪽.

246) Prosser, “Privacy,” 48 California Law Review(1960), pp.389-407.

247) 워렌과 브랜다이스가 처음 논문을 쓴 계기가 이 경우 때문이었는데,

실제로 이를 이유로 한 최초의 판결은 1927년 켄터키주(州)에서 내려졌

다.

248) 막대한 재판례가 존재하며, 퍼블리시티권으로 발전한다.

249) 김재형, 언론과 인격권, 박영사, 2012, 19쪽, 변재옥, 정보화사회의 프

라이버시와 표현의 자유, 커뮤니케이션북스, 1999, Prosser, p.389.

250) 변재옥, 정보화사회의 프라이버시와 표현의 자유, 커뮤니케이션북스,

1999, 37-38쪽.
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것인지를 스스로 결정할 수 있는 권리라고 정의한다.251) 한편 다니

엘 솔로브(Daniel J. Solove) 교수는 프라이버시를 포괄하는 개념 정

의가 불가능하다고 주장한다.252) 프로써와 블로스틴의 논쟁은 프로

써의 완승으로 끝났다는 것이 미국 학계의 평가이다.253)

다니엘 솔로브(Daniel Solove)의 프라이버시 정의 불가론은 주목

할 만하다. 그에 따르면 전통적인 프라이버시 논의는 ① 혼자 있을

권리(the right to be let alone), ② 자신에 대한 접근에 한계를 설정

(limited access to the self), ③ 비밀(secrecy), ④ 개인정보에 대한

통제(control over personal information), ⑤ 인간성(personhood), ⑥

내밀성(intimacy)을 들 수 있다.254) 많은 학자들이 이들을 포괄하는

하나의 정의(definition)을 찾기 위해 천착하는 것과 달리 솔로브는

이들 개념이 실상 문제의 본질이 다르다는 것에 주목하였다. 이들

유형을 포괄하는 하나의 개념정의는 불가능하지만, 이들은 인접한

것들과 서로 유사하여 함께 포괄하여 인식하는 것은 가능하다. 솔로

브는 자신의 이러한 새로운 접근법이 독일 철학자 비트겐슈타인

(Wittgenstein)에게서 빌려 왔다고 명시적으로 밝히고 있다.255)

이러한 전제에서 솔로브는, 개념을 정립한 후 문제를 해결하는 연

역적 방식이 아닌, 문제를 인식한 후에 개념을 확정하는 귀납적 방

식을 택한다. 이러한 방식의 가장 큰 장점은 전통적인 프라이버시

개념 범위 속에 정의되지 않았던 새로운 문제를 프라이버시로 포섭

할 수 있는 가능성을 확보할 수 있다는 것이다. 물론 기존 문제와의

가족유사성은 밝혀져야 한다.256)

251) 김재형(주249), 19쪽.

252) Daniel J. Solove, “Conceptualizing Privacy”, California Law Review

Vol. 90.(2002), p.1096.

253) Paul Schwartz & Karl-Nikolaus Peifer, “Prosser’s Privacy and the

German Right of Personality: Are Four Privacy Torts Better than

One Unitary Concept?”, California Law Review Vol. 98.(2010),

pp.1946-1947.

254) Daniel J. Solove(주252), pp.1099-1123.

255) Daniel J. Solove(주252), p.1096.
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후속작업257)에서 솔로브는 자신의 “실용주의적” 방법론에 입각하

여 프라이버시의 문제를 다음과 같이 유형화했다(솔로브의 논리에

따르면 그 논문이 발표된 2006년 현재의 유형일 것이다). 우선 정보

관련 활동을 단계에 따라 ① 정보수집(information collecting), ②

정보처리(information processing), ③ 정보의 전파(information

dissemination), ④ 침해(invasion)로, 크게 넷으로 나누고, 각 단계별

로 발생할 수 있는 해악을 분류하였다. 예컨대 ①의 경우 감시

(surveillance)와 심문(interrogation), ②의 경우 집적(aggregation),

식별(identification), 보안미비(insecurity), 2차 사용(secondary use),

배제(exclusion), ③의 경우 비밀누설(breach of confidentiality), 폭

로(disclosure), 노출(exposure), 접근가능성의 증대(increased

accessibility), 협박(blackmail), 도용(appropriation), 왜곡(distortion),

④의 경우 간섭(intrusion)과 결정의 방해(decisional interference) 등

이다.

이와 같은 문제 중심의 귀납적 방법론에 대해 솔로브는 존 듀이

(John Dewey) 등 미국의 실용주의 방법론에 따른 것이라고 진술한

다.258) 그러나 이러한 법학방법론이 반드시 미국이 독점하고 있는

것은 아니다. 솔로브의 논문에서 토포스(topos)나 토포이(topoi)와 같

은 단어가 등장하고 있지는 않지만, 솔로브의 방법론은 독일 등 유

럽에서도 오랜 기간 시도되어 온 문제(topoi) 중심적 방법론과 유사

하다. 이러한 방법론은 변해가는 사회현상에 법을 적용하는 과정에

서 유연함을 발휘하는 데 극히 유용하지만, 궁극적으로 어떤 상태가

법이 보호하는 것인지 아닌지, 법에 위반되는지 아닌지를 가르는 기

256) 이 점에 대해서는 장철준, “프라이버시의 기본권적 실질화를 위한 입

론 –다니엘 솔로브(Daniel J. Solove)의 실용주의 이론을 중심으로 -”,

언론과 법 제15권 제3호(2016), 15쪽. 다만 “이러한 논리 구성은 …… 대

륙법의 프라이버시 이해 방식과 확연한 차이를 보이는 것이다.”라는 주

장은 본문에서 밝히는 이유로 동의하기 어렵다.

257) Daniel Solove, “A Taxonomy of Privacy”, 154 U. PA. L. Rev.

477(2006)

258) Daniel J. Solove(주252), p.1126.
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준을 사전에 제시하지 못한다는 점에서 취약한 면이 있다. 현실적으

로 프라이버시에 대한 개념정의, 나아가 개인정보를 보호하기 위한

권리에 대한 개념정의가 어렵다는 것을 인정하더라도, 이를 포괄하

는 개념정의를 포기하는 것은 또 다른 문제이다. 많은 논자들이 여

전히 프라이버시와 개인정보에 대한 개념정의를 포기하지 못한 것

이 이 때문이다.

3. 헌법적 권리로서의 프라이버시권

불문법이라 할 수 있는 보통법에서는 프라이버시권을 인정하고

말 것이 없는 것이 당연하지만, 일찍부터 성문의 연방헌법을 구비한

미국에서 헌법이 프라이버시권을 명시하고 있지도 않았고(성문헌법

에 권리장전이 편입된 때가 워렌과 브랜다이스의 논문이 발표되기

대략 100년 전의 일이었다), 이후에도 증보(amendment)되거나 하지

않았다.

그럼에도 1950년대 이후 미연방대법원은 적극적으로 ‘프라이버시

이익(privacy interests)’을 연방수정헌법 제1조, 제3조, 제4조, 제5조,

제14조 등을 통해 확인하는 판례를 내어놓기 시작했다. 이러한 판례

가 “프라이버시권”이라는 헌법상의 권리를 인정한 것으로 보기는 어

렵고, 특정한 헌법조항에 프라이버시의 이익이 내포되어 있다는 정

도의 해석으로 이해된다.259)

그러다가 드디어 1965년 미연방대법원은 Griswold v.

Connecticut, 381 U.S. 479 판결(이하 “Griswold 판결”)에서 프라이

버시권을 독자적인 헌법상의 권리로 인정하였다.260) 위에서 살펴 본

259) 윤명선, “프라이버시권리에 관한 역사적 고찰-미국을 중심으로-”, 경

희법학 제20권 제1호(1985), 121-122쪽, 윤명선, “성적 프라이버시 권리”,

미국헌법연구 제6호(1995), 128쪽, 변재옥, 정보화사회의 프라이버시와

표현의 자유, 커뮤니케이션북스, 1999, 76쪽 아래.

260) Griswold v. Connecticut, 381 U.S. 479

[https://scholar.google.com/scholar_case?case=12276922145000050979]. 이
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민법상의 프라이버시와 앞으로 살펴볼 헌법상의 프라이버시가 “인간

의 존엄성”을 보호한다는 점에서 같다는 견해가 있다.261) 그러나 미

국은 성문법인 민사일반법이 존재하지 않지만 성문헌법이 존재하는

독특한 사정이 있어, 구체적으로 들어가면 헌법상의 프라이버시권을

인정하는 과정에서 미국 법원이 직면하게 된 상황은 사뭇 다르다.

즉 사법상의 프라이버시가 커먼로(common law)에서 필요로 하는

소인(訴因)의 하나로 검토된 것이고, 따라서 그 인정을 위해 워렌과

브랜다이스 이래로 종래 존재하던 “판례법”의 존재를 검토하는 것이

중요한 작업이었던 것에 비해, 헌법상 프라이버시권을 인정하기 위

해서는 그것이 미국 연방헌법(특히 수정조항)의 어느 조항에 해당하

는지를 논증하는 것이 중요한 과제가 된다. 구체적인 침해유형에 있

어서도 사법상의 프라이버시가 “호기심(curiosity)”에서 비롯된 타인

또는 언론의 사영역에 대한 침투 또는 사생활의 공개에 치중하고

있다면, 헌법상의 프라이버시는 정부의 감시(surveillance)에 대항한

측면이 강하다.262) 따라서 아래에서 보는 헌법상의 프라이버시의 여

러 판결례는 위에서 본 사법상의 프라이버시와는 그 모습을 달리한

다.263)

판결의 의의에 대해서는 최희경, “미국 헌법상 정보 프라이버시권”, 법

학논집 제19권 제2호, 2014, 34쪽.

261) 변재옥, 정보화사회의 프라이버시와 표현의 자유, 커뮤니케이션북스,

1999, 75쪽.

262) Alan Westin, Privacy and Freedom, IG Publishing, 2015, p.20. 윤명

선, “프라이버시권리에 관한 역사적 고찰-미국을 중심으로-”, 경희법학

제20권 제1호(1985), 116쪽 참조.

263) 개인정보에 관한 민사법적 규율을 다룬 이소은, “개인정보자기결정권

의 민사법적 보호”, 서울대학교 박사학위논문, 2018, 27쪽에서도

“Griswold v. Connecticut 판결 이후 프라이버시권은 개인이 자신의 프

라이버시 영역에 관하여 가지는 매우 다양한 형태의 이익을 보호하는

권리로 그 개념이 확장되었다. 그리고 그 과정에서 헌법상 프라이버시와

불법행위법상 프라이버시는 서로 다른 의미를 가지게 되었다. …… 헌법

상 프라이버시와 불법행위법상 프라이버시 각각에 관한 논의는 서로 영

향을 받되 독립적으로 전개되었다.”라고 하여, 역시 같은 취지로 분석하

고 있다.
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Griswold 판결에서는 산아제한에 관한 정보의 배포를 금지(피임

기구의 사용을 금지)한 코네티컷 주법(州法)이 부부의 프라이버시권

을 침해하며 헌법 수정조항 제14조의 적법절차규정에 위반된다고

판시하였다. 당연한 전제로 프라이버시권을 헌법상의 권리

(constitutional right)로 승인하였다. 더글러스(Douglas) 대법관264)이

집필한 다수의견에 의하면, “수정 1, 3, 4, 5, 9조 등의 특정‧명시적

권리(the specific right)들은 방사물(放射物)을 발산하는바, 이러한

방사에 의하여 반영(半影, penumbra)265)이 형성되며 여기에서 프라

이버시의 영역(zones of privacy)이 창조되고, 국가권력은 이 영역에

개입할 수 없다 … 예컨대 수정 1조의 표현의 자유는 반영을 발산

하여 결사의 자유, 알아볼 자유, 구독의 자유, 알 권리 등을 보장한

다. 이러한 반영권은 표현의 자유라는 특정‧명시적 권리를 보다 유

효하게 보장하는 이른바 주변적 권리(peripheral right)이며, 그러한

권리들의 위성이다. 이와 같이 각각의 특정‧명시적 권리들이 발산한

반영에 의하여 프라이버시의 권리가 형성되며, 이것은 헌법이 명시

한 권리와 동일한 보장을 받는다. 이렇게 해서 형성된 프라이버시의

영역에 의하여, 피임도구의 사용의 증거를 찾기 위하여 경찰이 침실

을 수색하는 것으로부터 해방된다.”266)

264) 양창수, “정보화사회와 프라이버시의 보호”, 민법연구 제1권, 박영사,

1991, 507쪽.

265) “언저리”라는 번역[최대권, 헌법학강의(증보판), 박영사, 2001, 266쪽]

도 있으나, penumbra는 광원(光源)과 그림자를 일으키는 대상물 사이의

거리 때문에 발생하는 반(半)그림자 상태를 가리키는 단어이고, 더글라

스 대법관도 같은 취지에서 그러한 단어를 택한 것으로 보이므로, “반영

(半影)”이 더 적절하리라 본다.
266) Griswold v. Connecticut, 381 U.S. 479, pp.482-487. 골드버그

(Goldberg) 대법관이 집필한 동의의견은, 미연방헌법 수정 9조에서 말하

는 “인민에게 유보된 권리(retained by the people)”로부터 프라이버시의

근거를 찾을 수 있으므로, 수정 제1조부터 제8조까지에 구애될 필요가

없다고 한다(Griswold v. Connecticut, 381 U.S. 479, p.488). 그러나 블

랙(Black) 대법관과 스튜어트(Stewart) 대법관의 반대의견은, 법원은 코

네티컷 주의 법률을 무효로 할 권한을 갖지 아니한다고 주장했다. 그들

은 다수의견과는 달리 수정 제9조는 수정 제1조부터 제8조까지의 조항
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그 근거규정에 대한 설시는 조금씩 달라졌지만267) Griwold 판결

이후 미연방대법원에서 프라이버시권을 인정한 사례는 불붙듯이 늘

어났다. 미연방대법원은 프라이버시권이라는 중요한 개념을 인정하

면서도 그 내용과 한계를 명확히 하지 않았고, 판도라의 상자가 열

리고 보니 사안별로 프라이버시권이 천천히 확대되었다.268) 그 결과

여성이 낙태할 권리269)가 헌법상의 프라이버시권으로 인정되었고,

합의에 의하여 동성간 성행위를 할 권리270), 출산할 권리(강제불임

수술의 위헌성271), 자녀를 양육할 권리272), 치료를 거부할 권리(즉

에 명시되지 않은 권리를 뒷받침하는 것이 아니라, 수정 10조와 더불어

연방정부는 제한된 권력만 가진다는 것을 확인하기 위한 공리(truism)에

불과하다고 한다. 또한 동의의견의 주장도 반박하여, 광범한 위헌심사권

은 헌법에 의하여 부여된 것이 아니라 법원이 스스로 부여한 것으로, 이

로써 “역사를 희롱(play somersault with history)”하게 되며, 사법권을

크게 확장시킴으로써 법원을 “상시 헌법회의(a day-to-day

constitutional convention)”로 만들 것이라고 비판했다.

267) Griswold 판결에 대한 평가 역시 그 정확한 근거조항이 무엇인지보다

는 그러한 권리가 헌법상의 권리라는 것을 미연방대법원이 확인하였다

는 점에 있다. [Thomas L. Emerson, Nine Justices in Search of a

Doctrine, 64 Mich. L. Rev. 219, 229 (1965), 최희경, “미국 헌법상 정보

프라이버시권”, 법학논집 제19권 제2호, 2014, 34쪽도 참조].

268) Thomas Huff, “Thinkning Clearly About Privacy”, 55 Wash. L.

Rev. 777, 794(1980), Thomas L. Emerson, Nine Justices in Search of

a Doctrine, 64 Mich. L. Rev. 219, 223 (1965), 최희경, “프라이버시권리

의 변천”, 법조 Vol. 579(2004. 12.), 93-94쪽.

269) Roe v. Wade, 410 U.S. 113 (1973)

[https://scholar.google.com/scholar_case?case=12334123945835207673]. 이 판

결 이후 낙태할 권리의 부침에 대해서는, 최희경, “프라이버시권리의 변

천”, 법조 Vol. 579(2004. 12.), 95쪽 이하 참조. 이 판결은 2022. 6. 24.

Dobbs v. Jackson Women's Health Organization 판결

[https://www.supremecourt.gov/opinions/21pdf/19-1392_6j37.pdf]에 의

해 파기되었다.

270) Lawrence v. Texas, 539 U.S. 558 (2003)

[https://scholar.google.com/scholar_case?case=15714610278411834284].

Bowers v. Hardwick, 478 U.S. 186 (1986)

[https://scholar.google.com/scholar_case?case=14901730125647575103].

271) Skinner v. State of Oklahoma, ex rel. Williamson, 316 U.S. 535 (1942)

[https://tile.loc.gov/storage-services/service/ll/usrep/usrep316/usrep3165

35/usrep316535.pdf].
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죽을 권리)273) 등이 인정되기에 이르렀다.274)

4. 정보프라이버시 이론

(1) 정보프라이버시 이론의 발생 및 전개

미국 판례에서 인정되는 헌법상의 권리인 프라이버시권은, 우리

헌법에 비추어 보면 사생활의 비밀과 자유, 통신의 비밀, 인격권, 초

상권, 성명권, 명예권, 주거의 자유 등을 포괄하는 광범위한 권리가

되었다.275) 점점 프라이버시권이 하나의 개념으로 묶어 설명하기조

차 버거운 개념이 되자, 한편으로는 그럼에도 불구하고 이러한 헌법

상의 프라이버시를 포괄할 개념정의를 시도하는 견해와 이를 포기

하는 견해의 대립이 나타났고,276) 다른 한편으로는 프라이버시권을

유형화하여 이해하려는 시도가 나타났다.

우리나라에서는 제리 강(Jerry Kang) 교수의 유형론이 잘 알려져

있다.277) 그에 따르면 “프라이버시”라는 용어는 수많은 아이디어를

272) Stanley v. Illinois, 405 U.S. 645 (1972)

[https://www.courtlistener.com/opinion/108497/stanley-v-illinois/].

273) Cruzan v. Director, Missouri Department of Health, 497 U.S. 261 (1990)

[https://tile.loc.gov/storage-services/service/ll/usrep/usrep497/usrep4972

61/usrep497261.pdf].

274) 관련 재판례에 대해서는 김선희, 미국의 정보 프라이버시권과 알 권

리에 관한 연구, 헌법재판소 헌법재판연구원, 2018, 26-29쪽, 최희경, “프

라이버시권리의 변천”, 법조 Vol. 579(2004. 12.), 101쪽 이하, 변재옥, 정

보화사회의 프라이버시와 표현의 자유, 커뮤니케이션북스, 1999, 76쪽 이

하 등도 참조.

275) 정종섭, 헌법학원론 제13판, 박영사, 2022, 692쪽.

276) 위에서 보았듯이 이러한 견해대립은 민법상의 프라이버시에서도 유사

하게 나타난 바 있다. 권영호·김일환, “헌법상 정보자기결정권의 보호에

관한 비교법적 고찰”, 2001, 119쪽에서는 프라이버시권의 개방성과 탄력

성이 이 권리의 장점이자 약점이라고 설명한다.

277) 황인호, “개인정보보호제도에서의 규제에 관한 연구”, 건국대학교 대

학원 박사학위논문(2001), 14쪽 이하, 노동일·정완, “사이버공간상 프라

이버시 개념의 변화와 그에 대한 법적 대응방안”, 경희법학 제45권 제4
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품고 있는데, 세 그룹으로 나누어 무리 지을 수 있다. 그가 “무리

(cluster)”라는 용어를 사용하는 이유는 다음 세 유형이 칼 같이 나

누어지는 관계가 아니기 때문이다. 그에 따르면 ① 첫 번째 무리는

공간 프라이버시(Spatial privacy)이다. 공간 프라이버시란 물리적

공간에 대한 것으로, 특히 원하지 않는 물체나 신호의 침입으로부터

개인을 막아줄 공간적으로 단절된 상태(territorial solitude)에 대한

것이다. 미연방헌법 수정조항 제4조(the Fourth Amendment)의 압

수·수색으로부터 보호받는 공간 개념을 일러 주는 것도 이 개념의

프라이버시이고, 어떤 사람이 차량도난방지 경보기(car alarm) 소리

나 텔레마케팅 전화로 프라이버시를 방해받았다고 말할 때의 프라

이버시도 이 개념이다.278) ② 두 번째 무리는 결정 프라이버시

(Decisional Privacy)로, 주로 선택, 즉 개인이 간섭받지 않고 중요한

결정을 내릴 수 있는 가능성에 관한 것이다. 결정 프라이버시는 Roe

v. Wade 사건279)에서 논의된 것이 유명하다. 이 프라이버시 개념은

공간적 경계의 유지보다는 어떤 사람이 국가의 간섭 없이 자기정의

적(self-defining) 선택을 할 자유에 더 관심이 많다. 제리 강이 분류

한 세 가지 무리 중에 이 유형의 프라이버시가 헌법적으로나 정치

적으로나 가장 논쟁적이다.280) ③ 세 번째 무리는 정보 프라이버시

(Information Privacy)로, 개인정보(personal information)의 유통

(flow), 더 정확하게는 개인정보의 수집, 제공, 이용과 같은 처리에

대한 개인의 통제에 관한 것이다.281) 이러한 유형 분류는 미국에서

호(2010), 186쪽(이 글은 위 황인호의 논문을 인용), 그 밖에도 조재현,

“개인정보보호와 프라이버시영향평가”, 한국헌법판례연구학회, 헌법판례

연구 7, 박영사, 2005, 권영호·김일환, “헌법상 정보자기결정권의 보호에

관한 비교법적 고찰”, 2001, 119쪽, 김선희, 미국의 정보 프라이버시권과

알 권리에 관한 연구, 헌법재판소 헌법재판연구원, 2018도 이 분류에 따

르고 있다.

278) Jerry Kang, Information Privacy in Cyberspace Transactions, 50

Stanford L. Rev. 4. 1193(fiftieth anniversary, April 1998), p.1202.

279) Roe v. Wade, 410 U.S. 113 (1973)

[https://scholar.google.com/scholar_case?case=12334123945835207673].

280) Jerry Kang(주278), pp.1202-1203.
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도 유용하다고 받아들여지고 있으며,282) 논자에 따라 조금씩 달리

변주되지만 큰 틀에서는 유사한 3유형론도 다수 발견된다.283) 어떤

유형론에서든 “정보 프라이버시”의 인정 가능성을 논의하는 것, 그

리고 그 개념정의도 비슷하다.

프라이버시 자체를 “자신에 관한 정보를 통제할 권리”라는 단일의

정의로 포괄하여 이해하는 견해도 있다. 앨런 웨스틴(Alan F.

Westin)이 1967년 발간한 저서 “프라이버시와 자유(Privacy and

Freedom)”가 이러한 담론을 주도하였다. 웨스틴 교수는 “자신에 관

한 어떤 정보가 타인에게 알려질 것인지를 결정(determine)할 수 있

는 개인의 권리”284)를 프라이버시라고 (새롭게) 정의하였고, 정보통

신기기가 발전한 사회에서 ① 감청, ② 심문, ③ 정보의 대량수집‧

처리에 대하여 검토하였다.285) 그는 특히 ③과 관련하여 개인이 자

발적으로 타인에게 공개하는 정보라고 할지라도 공개의 조건이 제

대로 지켜지지 않아 원래 합의한 목적을 넘어서서 이용되거나 원래

합의한 공개의 범위를 넘어서는 사람에게 정보가 공개되는 것은, 자

신이 전혀 공개를 원치 않는 정보가 외부에 공개되는 것과 똑같은

프라이버시 침해라고 볼 수 있다고 한다. 이러한 정보공개의 조건이

지켜지지 않아 “원치 않는 자신에 대한 정보의 공개”가 이루어진 상

황을 그는 “정보감시(data surveillance)”라고 불렀다.

웨스틴 이외에도, 프라이버시의 권리의 기본적 속성이란 정보주체

(Data Subject)가 자기에 관한 정보의 전파를 통제하는 권리라는 견

281) Jerry Kang(주278), p.1203.

282) Joel R. Reidenberg, “Privacy Wrongs in Search of Remedies”, 54

Hastings L.J. 877(2002-2003), p.878.

283) 예컨대 케머런스키 교수는 (1) 개인의 집이나 인격에 대한 국가의 침

입으로부터의 자유, (2) 중요한 결정을 내릴 수 있는 개인적 자율성

(autonomy), (3) 개인정보의 유통을 통제할 수 있는 개인의 권리로 구분

한다. [Erwin Chemerinsky, Rediscovering Brandeis’s Right to

Privacy“, Brandeis Law Journal, Vol. 45, pp.644-650]

284) Alan Westin, Privacy and Freedom, IG Publishing, 2015, p.5.

285) Alan Westin(주284), 특히 p.173 이하.



- 127 -

해(A. Miller286)), 프라이버시란 우리들에 관한 정보의 부재를 의미

하는 것이 아니라, 오히려 우리 자신에 관한 정보를 위 스스로가 통

제하는 것을 의미한다는 견해(C. Fried),287) 프라이버시의 권리란 개

인(단체)이 타자(개인‧단체 또는 정부)에 의하여 ① 자기의 사상‧문

서‧성명‧초상 기타 본인임을 증명하는 여러 가지 징표(indicia of

identity)를 취득‧이용당하는 정도를, ② 자기 또는 자기의 개인적

책임 하에 있는 자에 관한 정보를 취득 또는 개시될 정도를, ③ 물

리적 또는 보다 교묘한 방법으로 자기의 생활범위 및 자기가 선택

한 활동영역에 침입당할 정도를 결정할 수 있는 자유 또는 힘이라

분석하는 견해(W. Beaney288)), 한 개인이 다른 사람의 평가의 대상

으로 다루어지는 것을 피하기 위하여 사항들을 은밀한 것으로 간직

할 권리라는 개념 정의(T. Huff289)) 등이 있다.290) 아래에서 보듯이

미연방대법원은 아직 정보프라이버시론에 대해 소극적이지만, 스티

븐 브라이어 미연방대법원 대법관은 개인적 저술에서 “내가 정의하

는 프라이버시란 다른 사람들이 그 사람에 대해 알 수 있게 되는

바를 통제할 수 있는 개인의 권한”을 의미한다고 말한 바 있다.291)

286) Arthuner R. Miller, The Assault on Privacy, The University of

Michigan Press, 1971에서 주장. 이 주장에 대한 간략한 요약으로는

Michael S. Josephson, “Miller: The Assault on Privacy”, Michigan

Law Review Volume 69 Issue 7 (1971), p.1396 참조.

287) Charles Fried, Prtvacy, 77 YALE L.J. 475 (1968), p.482. 특히 프리

드 교수의 견해는 일본의 자기정보컨트롤권 이론에 압도적인 영향을 미

쳤다. 斉藤邦史, “信認義務としてのプライバシー保護”, 情報通信学会誌

Vol.36 No.2 (2018), p.128.

288) William M. Beaney, “The Right to Privacy and American Law”,

Law and Contemporary Problems Vol. 31, No. 2, Spring (1966), p.254.

289) Thomas Huff, Thinking Clearly About Privacy, 55 Wash. L.

Rev. 777(1980), p.782.
290) 이상 변재옥, 정보화사회의 프라이버시와 표현의 자유, 커뮤니케이션

북스, 1999, 40-42쪽, 권영호·김일환, “헌법상 정보자기결정권의 보호에

관한 비교법적 고찰”, 2001, 120쪽도 참조.

291) Stephen Breyer, Active Liberty: Interpreting Our Democratic

Constitution, Konph, 2006. 그는 기술의 급격한 변동에 대하여 프라이버

시가 대응하기 위하여 이런 정의가 필요하다고 생각하는 것으로 보이나,
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(2) 정보프라이버시 이론에 대한 미국 판례의 태도

① Whalen v. Roe 판결

프라이버시권을 확대하여 자기 정보에 대한 통제권을 보장하는

데 활용해야 한다는 정보프라이버시 이론에 대해 미연방대법원은

다소 모호한 입장을 취하고 있다. 표현상으로는 그런 권리를 존재할

수 있다고 그 가능성을 언급하나, 실제로 이러한 헌법상 권리를 인

정하였다고 보기는 어렵다는 것이 대체적인 평가이다.292)

미연방대법원이 정보 프라이버시에 대해 처음으로 언급한 판결은

Wahlen v. Roe 판결293)이다. 일정한 의약품에 대한 처방전을 주 정

부에 제공하도록 요구한 뉴욕주법의 위헌성 여부가 문제된 사건294)

그에 대한 해답으로 미국인들의 민주적 대화가 필요하고 사법부는 특별

한 정도의 사법적 신중함을 통해 이러한 과정을 존중해야 한다고 쓰고

있다. 프라이버시 문제를 법적으로 해결하기 위해서는 복합적 요소를 형

량해야 하며, 그에 대한 답을 얻기 위해서는 참여민주주의의 모습으로

접근해야 한다고 본다.

292) 大林啓吾, “アメリカにおける情報プライバシー権の法理”, 千葉大学法

学論集 第27巻第4号(2013), pp.243(158)-242(159).

293) Whalen, v. Roe, 429 U.S. 589(1977)

[https://scholar.google.com/scholar_case?case=8555735987895894452].

294) 닉슨 행정부가 법과 질서를 슬로건으로 내세우던 시기에 뉴욕주는 마

약대책 특별위원회를 설치해 마약 도난, 복수의 의사 처방약 수집, 과잉

처방 등을 문제로 지적하였고, 이에 뉴욕주 의회는 위험성에 따라 약물

을 5단계로 나누고 각각에 따른 규제를 하는 입법을 추진했다. 본건에서

문제가 된 것은 레벨 2(Schedule II)의 약물규제였는데, 레벨 2는 처방이

금지되는 레벨 1 다음으로 위험한 약물로 코카인, 메타돈, 암페타민, 메

타칼론 등 마약이 포함된다. 레벨 2의 약물을 처방할 경우에는 처방의사

의 특정, 조제약국의 특정, 약물 및 약물량의 특정, 환자의 이름, 주소,

나이가 기재된 서류를 3부 준비해 의사, 약사, 주 건강부에 제출하도록

의무화했다. 주 건강부는 이것을 보관실에 보존해 컴퓨터에 기록, 5년간

보존하게 했다(보관실은 경보장치가 부착되어 컴퓨터 기록을 사용할 때

는 오프라인에서 사용해야 하며 허가 없이 사용할 수 없었다). 위반시에

는 1년 이하의 징역 또는 2000달러 이하의 벌금형에 처해진다. 본법 시
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에서 미연방대법원 스티븐스(John Paul Stevens) 대법관이 집필한

법정의견은, 이 법률이 적절한 주의 경찰권 행사이며 위험한 약물의

유통을 막는다는 중요 이익에 관한 것임을 확인한 후, 프라이버시의

이익을 ① 개인적인 것을 공개당하지 않는 이익(the individual

interest in avoiding disclosure of personal matters, 혹은 [the]

interest in the nondisclosure of private information)과 ② 중요한

결정을 독자적으로 하는 이익(the interest in independence in

making certain kinds of important decisions)이라는 두 가지 이익

으로 볼 수 있다는 일반론을 설시하였다. 이는 ① 정보 프라이버시

와 ② 정보 프라이버시를 언급한 것으로 평가된다.295) 이 중 ② 결

정 프라이버시는 Griswold 판결 이후 다수의 판결에서 확인된 법리

이므로, 이 사건의 의의는 ① 정보 프라이버시를 미연방대법원에서

처음 언급한 것이라 할 수 있다.

그러나 이러한 일반론에도 불구하고 “일정한 상황 하에서 개인정

보의 원치 않는 공개를 방지할 법적·규범적 의무가 헌법에 그 근거

가 있다고 주장할 수 있다는 것을 인정”한다고만 함으로써 개인정보

자기결정권의 의미나 범위 등을 명확하게 논의하지 않았다. 실제 결

론에 있어서도 뉴욕주법이 위헌이라는 주장을 받아들이지 않았다.

또한 법정의견은 정부가 개인정보 수집을 데이터화하는 것이 프라

이버시에 위협이 될 우려가 있다는 점에 주의해야 하지만, 법령이

부정한 공개를 방지하고 있는 이상, 개인의 프라이버시의 이익을 침

해하고 있지 않다고 했다.296)

행 며칠 전, 레벨 2의 약물을 처방받은 환자들이 프라이버시권 침해를

이유로 본법의 무효 확인 소송을 제기한 사안이다. 大林啓吾, “アメリカ

における情報プライバシー権の法理”, 千葉大学法学論集 第27巻第4号

(2013), pp.238(163)-237(164) 참조.

295) 정혜련, “미국의 프라이버시와 개인정보보호”, 일감법학 제35호(2016),

274〜278쪽, 김선희, 미국의 정보 프라이버시권과 알 권리에 관한 연구,

헌법재판소 헌법재판연구원, 2018, 33쪽 이하, 최희경, “미국 헌법상 정

보 프라이버시권”, 법학논집 제19권 제2호, 2014, 37쪽 이하.

296) 429 U.S. 589(1977), at 599-600. 大林啓吾, “アメリカにおける情報プ
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② Nixon v. Administrator of General Services 판결

닉슨 전 대통령이 대통령 녹취기록물 및 자료보존법(Presidential

Recordings and Materials Preservation Act)에 따라 자신의 녹음된

대화 및 사적인 기록물이 수집, 저장되어 이에 대하여 대중이 접근

할 수 있게 된 것이 개인으로서의 자신의 프라이버시권을 침해한다

고 주장한 Nixon v. Administrator of General Services 판결297)에

서 미연방대법원은 프라이버시를 구성하는 요소 중의 하나는 개인

적인 문제를 공개하는 것을 방지하는 것에 대하여 개인이 가지는

이익이라고 하면서, 다만 프라이버시에 대한 권리는 정부가 가지는

이익과 균형이 이루어져야 한다고 판시하였다.

그러나 미연방대법원은 “우리는 최소한 미연방정부의 개입이 문제

되는 경우, 미연방대통령을 비롯한 공인은 공직상 자신이 한 행위와

관계되지 않는 개인적인 삶의 문제에 대하여 프라이버시권으로 헌

법상 완전히 보호받지 않는 것이 아니라는 상고인의 의견에 동의할

수 있다”고 하여 정보프라이버시권이 헌법상 인정된다고 가정하는

방식으로 판시하였다.298) 그러나 이 사건에서도 프라이버시권이 침

해당했다는 주장은 인용되지 않았다.

1977년에 연달아 나온 두 판결에도 불구하고 정보프라이버시에

ライバシー権の法理”, 千葉大学法学論集 第27巻第4号(2013), p.236(165)도

참조.

297) Nixon v. Administrator of General Services, 433 U.S. 425(1977)

[https://scholar.google.com/scholar_case?case=11884364268460571560]

[https://www.courtlistener.com/opinion/109729/nixon-v-administrator-o

f-general-services/]. 이 판결을 소개하는 국내 문헌으로는 김선희, 미국

의 정보 프라이버시권과 알 권리에 관한 연구, 헌법재판소 헌법재판연구

원, 2018, 36쪽, 정혜련, “미국의 프라이버시와 개인정보보호 – 개인정

보보호에 대한 유럽연합과의 차이를 중심으로 -”, 일감법학 제35호

(2016), 274쪽, 최희경, “미국 헌법상 정보 프라이버시권”, 법학논집 제19

권 제2호, 2014, 39-40쪽 참조.

298) Nixon v. Administrator of General Services(주297), p.457.
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대한 미연방대법원의 입장이 무엇인지는 명확하지 않다. 일반론으로

는 마치 정보프라이버시라는 것이 헌법상 인정되는 권리인 것처럼

서술하면서도 각종 형량(balancing)을 거쳐 원고의 청구를 모두 기

각하고 있기 때문이다. 그렇다면 형량 결과 반대의 결과가 나온다면

미연방대법원은 정보프라이버시를 인정하고 있다고 볼 수도 있는

것 아닌가? 그러나 아직 미연방대법원은 이를 인정한 판결을 내리

지 않고 있다. 다만 다수의 미연방항소법원(United States courts of

appeals)에서는 이러한 법리를 활성화하려는 시도를 하고 있다.299)

③ NASA v. Nelson 판결

정보 프라이버시에 관한 최근의 미연방대법원 판결로 NASA v.

Nelson 판결300)이 있다. 종래 채용시 신원조회는 공무원에 대해서만

한정하고 있던 미항공우주국(National Aeronautics and Space

Administration, NASA)에 계약직 직원들에게도 신원조회

(background investigation) 절차를 거칠 의무가 부과되었고, 공무원

에 대한 표준적 채용조사인 국가기관 조사체크(NACI)가 실시되었

다. NACI에서 사용한 질문지는 스탠다드 폼 85(Standard Form 85:

299) 예컨대 Plante v. Gonzalez, 575F2.d1119(5th Cir.1978)

[https://casetext.com/case/plante-v-gonzalez], Duplantier v. United

States, 606F2. d654 (5th Cir.1979)

[https://casetext.com/case/duplantier-v-united-states], United States

v. Westinghouse Electric Corp., 638F.2d 570(3rd Cir. 1980)

[https://casetext.com/case/united-states-v-westinghouse-elec-corp-4],

Doe v. Attorney Gen. of United States, 941F2. d780(9th Cir.

1991)[https://casetext.com/case/doe-v-attorney-general-of-us], Doe

v. City of New York, 15F3. d264(1994)

[https://casetext.com/case/doe-v-city-of-new-york], Bloch v. Ribar,

156F3. d673(6th Cir. 1998) [https://casetext.com/case/bloch-v-ribar],

Anderson v. Blake, 469F3. d910(10th Cir. 2006)

[https://casetext.com/case/anderson-v-blake-5] 등.

300) NASA v. Nelson, 562 U.S. 134, 131 S. Ct. 746(2011)

[https://casetext.com/case/natl-aeronautics-space-admin-v-nelson].
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SF85)라고 하여 성명, 주소, 전(前) 주소, 교육, 직업경력, 신원보증,

신원인수인, 국적, 선발징병등록, 군 경력 등을 묻고, 그중 “지난 해

불법 약물을 사용, 소지, 공급, 제조한 적이 있는지”에 대한 대답이

만약 그렇다(Yes)이면 “어떠한 치료나 상담을 받았는지”를 묻는 상

세 항목(약물 사용여부, 약물사용으로 인한 치료 및 상담여부, 정직

성이나 신뢰성 기타 부정적인 정보를 가지고 있는지 여부)을 기재해

야 했다. 그리고 응답의 진실성 여부를 확인하기 위하여 42번 양식

(Form-42: F42)이 제공되었는데, F42는 채용 조사에 기재된 기관

(원 직장이나 이전의 집주인 등) 등으로부터 개인정보를 수집하는

데 동의하는 서류였다. 이에 청구인들이 자신들의 정보프라이버시권

이 침해되었다고 주장하였다.

이에 대해 미연방항소법원에서는 본건에서는 사적 정보의 공개가

문제가 되고 있으므로 정보 프라이버시의 권리가 문제되며, 엄격심

사에 따른다고 했다. 민감한 정보가 문제되고 있음에도 정부가 정당

한 이익이 있음을 제시하지 못하고 있고, 엄밀하게 기획된 수단이

되지 못하고 있다며 원고의 청구를 인용했다.301) 즉 금지를 인정했

다. 이에 피고가 상고하였다.

미연방대법원에서 알리토(Samuel Anthony Alito, Jr.) 대법관이

집필한 법정의견은, 위 Whalen 판결과 Nixon 판결에서 언급한 프라

이버시권을 보호한다는 것을 결정하지 않고(without deciding) “추정

(assume)”하였다. 이러한 전제에서 (i) 정부의 질의가 고용주로서의

이익을 위하여 합리적이며 (ii) 프라이버시법(Privacy Act)의 비공개

조항이 있으므로 적절한 보호책이 있다는 이유에서 청구인들의 청

구를 기각하였다.302)

301) Nelson v. NASA, 530 F3d 865(9th Cir. 2008).

[https://casetext.com/case/nelson-v-national-aeronautics-2].

302) 김선희, 미국의 정보 프라이버시권과 알 권리에 관한 연구, 헌법재판

소 헌법재판연구원, 2018, 39쪽, 정혜련, “미국의 프라이버시와 개인정보

보호 – 개인정보보호에 대한 유럽연합과의 차이를 중심으로 -”, 일감법

학 제35호(2016), 274쪽, 최희경, “미국 헌법상 정보 프라이버시권”, 법학

논집 제19권 제2호, 2014, 41쪽 이하.
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이 판결은 미연방대법원이 처음으로 헌법상 정보 프라이버시의

권리(constitutional right to informational privacy)라는 말을 사용했

다는 점에서 의의가 있다고 볼 수도 있지만, 그것이 어떤 권리인지

는 명확히 말하고 있지 않다. 자기결정권의 하나로서 마찬가지로 프

라이버시의 권리에 포함되는 것인지, 아니면 실체적 적법절차(due

process)에서 유래하는 권리의 하나로서 인정되는 것인지 알 수 없

다. 오히려 정보프라이버시의 가능성을 인정한 후 프라이버시의 이

익이 정보관리의 이익을 넘지 못한다고 하여, 비교형량을 통해 기각

하는 태도를 보였던 1977년의 두 판례와는 달리 별다른 형량 없이

기각하고 있다. 즉 가치의 판단은 정부가 고용자로서의 지위에 기초

하여 광범위한 재량을 가진다는 것에서 멈추고, 나머지는 안전관리

가 적절히 실시되고 있는지 여부만 판단하고 있다. 앞의 두 판례가

하급심 판결에 대해 비교형량을 통해 정보프라이버시를 인정할 가

능성을 제시하였다면, 이 판결은 정부 행위의 목적이나 성격에 따라

프라이버시 이익의 고려는 감소 또는 소실될 가능성이 있다고 말할

수 있다.303)

이러한 미연방대법원의 태도 변화는 스칼리아(Antonin Scalia) 대

법관과 토머스(Clarence Thomas) 대법관의 동조의견에서 더 뚜렷하

게 보인다.304) 특히 스칼리아 대법관은 명확히 미연방헌법상 정보프

라이버시권이라는 헌법상의 권리는 존재하지 않으며, 다수의견이 정

보프라이버시권이 존재하는지 여부에 대하여 대답도 하지 않으면서

그것을 침해하지 않는다고 물러서는 것은 하급심에 혼란을 주고 관

련 소송의 증가를 방치하는 것이라고 비판하였다. 토머스 대법관 역

시 헌법이 정보프라이버시권을 보호하지 않는다는 데 동의하였다.

이상 살펴본 바와 같이 정보프라이버시권에 대한 미연방대법원의

태도는 모호하고, 그 영향으로 하급심이라 할 수 있는 연방항소법원

303) 이상의 분석은 大林啓吾, “アメリカにおける情報プライバシー権の法

理”, 千葉大学法学論集 第27巻第4号(2013), p.216(185) 참조.

304) 각각 131S.Ct at 764(Scalia J., concurring), 131S.Ct. at 769(Thomas

J., concurring).
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들도 이 문제에 대한 명확한 컨센서스를 갖지 못하고 있다.305) 때문

에 정보프라이버시권의 가능성을 언급하고 이를 추정까지 하였으나

미연방대법원이 “판례로서 정보프라이버시권을 인정하였다”고는 받

아들여지지 않는다.306) 요컨대 “미연방대법원은 정보프라이버시권을

헌법상의 권리로 인정하고 있지 않다”는 결론이 가장 정확할 것이

다. 사실 미연방대법원에서 문제가 된 사건들을 보면, 그 내용이 우

리가 이 글에서 관심을 갖고 있는 개인정보자기결정권에서 말하는

개인정보 수준의 정보의 처리에 대한 규율에 이르는지도 의문이다.

즉 각 사건에서 문제가 된 정보는 대부분 “공개(公開)된다면 잠재적

으로 당황스럽거나 해로운” “친밀한(내적인)” 정보(情報)와 이러한

권리들이다. 정보수집이 정보프라이버시권에 의해 보호되는지, 보다

중립적인 정보에 대한 공개도 문제되는지는 아직 제대로 된 검토가

이루어지고 있지 않다. 그럼에도 불구하고 그러한 정보들에 대한 권

리조차 헌법상의 권리인지에 대해 미연방대법원이 긍정하지 않고

있는 것이다.

미연방대법원에서의 정보프라이버시론은 구체적인 사안에 직면하

여 판결을 내어놓는 과정에서 일반법리가 설시되다 보니, 명확히 이

를 “부정해야 한다”고 주장한 스칼리아 대법관 정도를 제외하면 어

떤 이유에서 미연방대법원이 정보프라이버시론에 대하여 소극적인

305) NASA v. Nelson 판결 이후로도 미연방대법원이 정보 프라이버시의

권리가 인정했는지의 여부에 대해서 하급심의 해석이 나뉘고 있다. 정보

프라이버시권을 확립했다고 보는 판결(예컨대 Newman v. Poquette,

2012U.S. Dist. LEXIS18952(C.D. Cal. 2012))이 있는가하면, 정보 프라이

버시권을 추정한 것에 지나지 않는다고 보는 판결(예컨대 Wampler v.

Carson City Sheriff, 2012 U.S. Dist. LEXIS 108810(D. Nev. 2012)), 정

보 프라이버시권을 확립하지 않았다고 보는 판결(예컨대 Holden v.

Michigan Department of Corrections, 2012 U.S. Dist. LEXIS 84103(D.

Mich. 2012)) 등이 난립하고 있다.

306) 참고로 미국에서 민사적으로도 정보프라이버시가 인정될 것인지 문제

되나 보통법상 그동안 받아들여진 유형에 정보프라이버시가 포함된다고

보기 어렵다고 여겨지는 것 같다. 이소은, “개인정보자기결정권의 민사

법적 보호”, 서울대학교 박사학위논문, 2018, 31쪽.
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지 알기 어려운 면이 있다. 아직 이를 인정할 만한 사안을 못 만났

을 뿐일 수도 있고, 이를 인정한다고 할 때 미연방수정헌법의 어느

조항에 기초하여 이를 인정해야 할 것인지 이론구성에서 어려움을

겪고 있을 수도 있다. 유난히 표현의 자유에 방점을 두고 있는 미연

방헌법의 해석상 정보의 유통에 방해가 되는 정보프라이버시를 쉽

게 인정할 수 없으리라는 주장307)도 있다.

④ 수정 제4조와 프라이버시 관련 판례

이 글에서는 개인정보에 대한 헌법적 보호, 따라서 미국의 경우

정보프라이버시 이론을 중심으로 검토하고 있지만, 미연방대법원의

판결 중에 정보프라이버시, 나아가 그와 밀접한 관계에 있다고 볼

수 있는 결정프라이버시에 대한 판결례는 극히 일부라고 할 수 있

다. 어느 연구에 따르면 1970년부터 2011년까지 미연방대법원은 ‘프

라이버시’라는 단어를 631개 결정에서 사용했고, 그중 328개 결정에

서 이를 진지하게 다루었다.308) 그중 64%에 해당하는 210개 결정에

서 미연방헌법 수정 제4조가 문제되었다. 결정 프라이버시

(decisional privacy)는 14건(4%), 개인정보나 정보프라이버시 등이

포함된 기타(others)가 69건(21%)에 불과함을 고려하면 상당한 비중

이라고 볼 수 있다.

물론 미연방헌법 수정 제4조는 상당한 이유에 의해 발급된 영장

에 의하지 않고는 부당하게 수색, 체포, 압수되지 않을 권리를 정한

것으로, 그로 인해 우리 헌법상 주거의 자유(제16조)나 통신의 비밀

307) 같은 취지에서 정보프라이버시 이론을 비판하는 견해로, Eugene

Volokh, Symposium: Cyberspace and Privacy: A New Legal

Paradigm? Freedom of Speech and Information Privacy: The

Troubling Implications of a Right to Stop People from Speaking

About you, 52 STAN. L. REV. 1049(2000).

308) Fred H. Cate and Beth E. Cate, “The Supreme Court and

information privacy”, International Data Privacy Law, vol. 2, No. 4

(2012), pp.255-256.
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(제18조), 기타 사생활의 비밀과 자유(제17조)의 침해 소지가 높다는

점에서 수정 제4조와 프라이버시에 대한 정보의 대부분은 개인정보

에 관한 헌법적 권리와는 무관하다고 볼 수 있다. 그 정보의 수집,

이용 목적이 수사이므로 영장주의 원칙이 강력하게 문제되는 상황

이라는 점에서도 통상적인 개인정보에 대한 논의와는 거리가 있다.

다만 정보통신기술의 발전과 수사기법의 변화에 따른 일부 판결은

개인정보에 관한 우리의 논의에도 시사하는 바가 있다.

예컨대 미연방대법원은 “제3자에게 자발적으로 제공된 정보는 더

이상 프라이버시 기대(expectation of privacy)의 대상이 될 수 없으

며, 수사기관은 영장 없이도 그러한 정보를 수집할 수 있다”는 판례

를 유지하고 있다.309) 그렇게 자발적으로 제공된 정보의 예로는, “은

행고객들이 은행과 거래 과정에서 작성된 수표, 입금전표나 기타 서

류들” 외에도 전화 연결을 위해서 전화회사에 넘긴 자신의 전화번

호310) 등이 있다. 이러한 판례는 “제3자 원칙(third party doctrine)”

으로 불리며 확고한 위치를 점하였으나, 최근 한 판결에서는 휴대전

화 위치정보(cell site location information, CSLI) 과거기록에 수사

기관이 접근하기 위해서는 영장을 발부받아야 한다고 하면서, 휴대

전화에 대한 제3자 원칙의 적용을 부정했다.311)

309) United States v. Miller, 425 U.S. 435 (1976)

[https://tile.loc.gov/storage-services/service/ll/usrep/usrep425/usrep4254

35/usrep425435.pdf].

310) Smith v. Maryland, 442 U.S. 735 (1979)

[https://scholar.google.com/scholar_case?case=3033726127475530815].

311) Carpenter v. United States , 585 US ____ (2018)

[https://www.supremecourt.gov/opinions/17pdf/16-402_h315.pdf]. 이 판

결에 대한 국내 문헌으로는 김종구, “휴대전화 위치정보 수집과 영장주

의에 관한 비교법적 고찰 – 미연방대법원의 Carpenter v. United

States(2018) 사례를 중심으로 -”, 형사법의 신동향 제60호(2018), 남정

아, “미국 연방헌법 수정증보 제4조의 압수 및 수색의 범위에 관한 고찰

– 연방법원 판례의 동향을 중심으로 -”, 서울법학 제27권 제3호(2019),

전치홍, “실시간 휴대전화 위치정보 추적 수사의 적법성에 대한 미국 판

결의 최신 동향 – Carpenter v. United States 판결 이후의 미국 하급

심 판결 동향을 중심으로 -”, 법학논총 제41권 제4호(2021) 참조.
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5. 소결

이상 미국에서 개인정보를 법적으로 보호하기 위한 노력을 살펴

보았다. 미국은 민사법은 불문법(common law)의 형식으로, 헌법은

성문헌법의 형식으로 운영되고 있는 특이한 나라이다. 전통을 중요

하게 생각하는 불문법 체계에서도 명예훼손과 구별되는 사생활을

보호받을 권리(홀로 있을 권리, the right to be let alone)를 가장 빠

르게 찾아낸 나라이고, 헌법에 그러한 권리가 명시되어 있지 않음에

도 이를 국가를 상대로 국민이 자신의 영역과 결정을 보장하도록

요구할 수 있도록 적극적 해석을 통해 헌법상의 권리로 고양(高揚)

시킨 나라이기도 하다.

비록 판례에 의해 승인되기에 이르지는 못했지만, 미국에서 정보

프라이버시라는 권리를 인정하자는 논의가 나오는 과정은 흥미롭다.

보통법 전통에서 프라이버시를 찾아내고, 그러한 프라이버시는 헌법

상의 권리로 인정되었는데, 헌법상 프라이버시권의 의미가 확대되어

“자기결정권”을 포괄하는 권리로 성질이 바뀌었다. 그러한 “자기결

정권”의 범위에 정보에 대한 자기결정도 포함할 수 있지 않겠느냐는

것이 정보 프라이버시권론의 요체이다. 요컨대 미국에서 정보프라이

버시를 자기결정권적인 권리로 이론구성하게 된 계기는, 열거되지

않은 기본권을 인접 권리를 유추하여 적용범위를 확대함으로써 인

정하려는 노력의 일환으로 보인다.

정보통신 강국이자 강력한 행정부를 가진 나라로서 명예나 사생

활과 무관한 영역의 개인정보에 대해서도 법이 보호해야 하는 것

아닌가 하는 문제의식을 가진 학자들도 가장 빨리 배출했고, 그들의

견해는 일본이나 유럽 등 여러 나라로 전파되어 오늘날 개인정보를

보호하는 법률 제정 움직임에 기여하였다고 볼 수 있다.

그러나 정작 미국에서는 우리의 개인정보자기결정권과 같은 권리

를 헌법적 권리로 승인한다거나, 우리 「개인정보 보호법」과 같은
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공‧사 영역을 아우르는 포괄적인 연방법률을 제정하는 것에 이르지

못하고 있다. 논의 자체는 매우 활발하고, 그 내용을 들여다보면, 우

리가 개인정보자기결정권을 인정할 것인지 고민하는 과정에서 부딪

혔던 문제점을 이미 인식하였고, 이를 법적 권리로 인정하는 것에

신중을 기하고 있음을 알 수 있다.

II. 일본의 자기정보컨트롤권 이론

1. 일본 학설의 자기정보컨트롤권 이론

(1) 프라이버시 이론의 도입과 명예권과의 구별

일본은 성문민법과 성문헌법을 갖춘 나라이다. 민법이나 헌법에

모두 프라이버시312)나 사생활, 개인정보 등에 대한 명문규정을 두고

있지는 않고(일본 헌법에는 “행복추구권”313)에 대한 규정이 있고, 통

상 이 규정의 해석을 통해 열거되지 않은 새로운 기본권을 인정하

려는 시도를 하고 있다),314) 학설상으로는 미국의 정보프라이버시론

312) 일본에서 “프라이버시”는 학설에서는 워낙 광범하게 쓰이고 있고, 판

례에서도 그 용어를 채택하고 있어서 그 자체로 전문성을 가진 법률용

어로 쓰이고 있다. 다만 그 내용과 범위에 대해서는 논란이 있다. 始澤

真純, “日本におけるプライバシー権と自己情報コントロール権の発展”,

東洋大学大学院紀要 55巻(2019), 24쪽 참조. 이 절(節)에서는 일본에서의

학설, 판례를 소개하기 위해 그들이 사용하고 있는 “프라이버시”라는 용

어를 사용한다.

313) 1946년 11월 3일 제정‧공포된 日本國憲法 제13조에서는 “모든 국민은

개인으로서 존중받는다. 생명, 자유 및 행복 추구에 대한 국민의 권리에

대해서는 공공의 복지에 반하지 아니하는 한 입법(立法), 기타 국정(國

政)상에서 최대한 존중한다.”라고 규정하고 있다.

314) 일본국헌법 제정 당시 총사령부의 “헌법개정 제안의 검토”에서는, 프

라이버시의 권리를 기본적 인권의 테두리에 넣는 것이 바람직하다는 의

견이 있었다고 한다. 즉 “헌법에 넣으면 바람직하지만 꼭 넣어야 하는

것은 아닌” 사항으로 “프라이버시의 권리, 특히 경찰의 도청과 사택의

잦은 방문을 금지할 것, 후자는 법률의 규정이 있으면 예외)”가 포함되

어 있었다는 것이다. 始澤真純, “日本におけるプライバシー権と自己情報
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의 영향을 강하게 받아315) 사생활의 보호나 개인정보에 대한 정보주

체의 통제권을 모두 인정하는 견해가 압도적인 통설이다. 그러나 판

례는 “사사(私事)의 비닉(祕匿)”으로서의 프라이버시권은 해석상 인

정하지만, “자기정보컨트롤권”까지 인정하고 있지는 않다는 면에서

미국과도, 독일과도 다른 모델을 형성하고 있다.

일본에서 프라이버시의 권리가 처음 소개된 것은 1935년 수에노

부 산지(末延三次) 교수가 발표한 논문316)이었다고 한다. 그러나 프

라이버시권에 대한 논의가 본격적으로 시작된 것은 1960년대에 들

어서이고,317) 그런 의미에서 미국의 프라이버시권 논의를 처음 “수

입”함으로써 프라이버시 담론의 효시로 꼽히는 것은 도쿄대 교수였

던 이토 마사미(伊藤正己)가 1963년 집필한 “프라이버시의 권리”318)

이다. 이 저서와 뒤에서 보게 될 도쿄지방재판소의 1964년 판결(이

른바 “잔치의 흔적 사건”)을 계기로 일본 내에서 프라이버시 논의가

활발해졌다. 이토 교수 자신은 일본최고재판소(最高裁判所, 이하 “일

본최고재판소”) 재판관이 되어 1981년 참여한 사건319)에서 보충의견

으로 “프라이버시”라는 단어를 등장시킨 바 있다.320)

일본에서도 “프라이버시” 개념이 수입되면서 기존에 법적 권리로

コントロール権の発展”, 東洋大学大学院紀要 55巻(2019), 25쪽.

315) 특히 개인정보의 보호에 대한 국제적인 원칙이 워낙 보편적이다보니,

일본 내에서도 개인정보의 보호에 대한 독일의 논의를 참고하는 견해가

아주 없지는 않다. 일본의 자기정보컨트롤권과 독일의 정보자기결정권은

모두 인격권을 베이스로 자기정보의 처리에 대한 자기결정을 중요시하

고 있으므로 양자간 본질적인 차이는 없다는 견해로, 山本龍彦, “自己情

報コントロール権について”, 憲法研究 4号(2019), 48-49쪽.

316) 末延三次, “英米法における秘密の保護”, 法学協会雑誌 53巻11号·12号

(1935). 같은 논문이 末延三次, 英米法の研究, 東京大學出版會, 1959에 수

록되어 있다.

317) 손형섭, “연예인의 프라이버시권 법리 - 일본의 “스마프 쫓아가기 사

건”의 검토와 적용을 중심으로 - ”, 법조 58권 8호(2009), 16-17쪽.

318) 伊藤正己, プライバシーの権利, 岩波書店, 1963.

319) 最3小判昭和56年4月14日民集35巻3号620頁.

320) 大林啓吾, “アメリカにおける情報プライバシー権の法理”, 千葉大学法

学論集 第27巻第4号(2013), 244(157)쪽.
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인식하고 있던 명예권과의 차이가 무엇인지 혼동이 있었다. 때문에

역설적으로 명예권과 프라이버시권의 차이를 부각하는 논의가 활발

하였다. 여전히 일본의 실무에서는, 우리 실무와 비슷하게, 본질상

프라이버시 침해인데도 명예훼손의 법리로 해결되는 경우가 있다.

그 이유로는 ① 당해 인물의 공개를 원하지 않는 정보의 공개로 인

해 피해를 입었다는 부분에서 공통점이 있고, ② 프라이버시나 명예

권 모두 표현의 자유와의 대립 구조에서 논의되며, 경우에 따라서는

그것이 명예권의 문제인지 프라이버시권의 문제인지를 면밀히 따지

지 않고 일괄하여 “인격권”이라는 이름으로 처리하는 경우도 많다는

점 등이 거론된다.321)

하지만 이론적으로 양자가 뚜렷이 구별되는 것은 사실이며, 당시

일본에서 내린 결론을 정리하면 다음과 같다.322) ① 어떤 사실의 공

개가 사회적 평가를 저하시키면 명예훼손이 성립되지만, 프라이버시

는 사회적 평가와 무관하며 오히려 공개를 하여 명예가 높아졌다

할지라도 그 사람의 주관적인 감정을 상하게 하면 프라이버시를 침

해한다. ② 명예훼손은 사실의 적시가 공익을 위한 것인 때에는 그

진실성을 증명함으로써 면책되나, 프라이버시 침해의 경우는 진실임

이 증명되면 침해의 정도가 더 커질 수도 있다. ③ 일본에 있어서

명예훼손의 경우는 민법상 불법행위책임뿐 아니라 형사책임도 부담

하는데, 프라이버시 침해는 불법행위책임으로 그친다(미국에서는 주

에 따라 범죄로 규정한 곳도 있다). ④ 사자(死者)에 대한 명예훼손

은 허위사실의 적시의 경우에는 처벌되나, 사자의 프라이버시를 인

정할 수 있는지는 의문이 있다. ⑤ 법인에 대한 명예훼손은 인정되

나, 법인에게 프라이버시가 있는지는 의문이 있다.

이 당시 “프라이버시”의 개념에 대해서도 논의가 많지만,323) 대체

321) 始澤真純, “日本におけるプライバシー権と自己情報コントロール権の発

展”, 東洋大学大学院紀要 55巻(2019), 26쪽.

322) 이하의 정리는 변재옥, 정보화사회의 프라이버시와 표현의 자유, 커뮤

니케이션북스, 1999, 36쪽 참조.

323) 오늘날 일본에서의 프라이버시의 개념에 대한 학설은 뒤에서 볼 사토
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로 “사적 영역을 확보할 수 있는 권리”, “샅샅이 조사(詮索)당하지

않을 권리” 정도의 의미로 받아들여졌고, 뒤에서 볼 “잔치 후 사건”

판결에서 설시한 “함부로 사생활상의 사실을 공개당하지 않을 자유”

가 프라이버시의 개념으로 정착되었다. 요컨대 일본의 초기 프라이

버시는 “사사(私事)”가 “공개”됨으로써 “침해되는” 것으로 여겨졌

다.324)

(2) 자기정보컨트롤권을 인정하는 통설

일본에서 “프라이버시”라는 개념의 초점이 사생활상의 비밀의 은

닉에서 개인에 관한 정보의 컨트롤로 옮겨 가게 된 효시로 꼽히는

것이 1970년 사토 코지(佐藤幸治)가 쓴 “프라이버시의 권리(그 공법

적 측면)의 헌법론적 고찰”[プライヴァシーの権利(その公法的側面)

の憲法論的考察]”325)이라는 논문이다. 그의 자기정보컨트롤권 이론에

코지(佐藤幸治)의 견해가 통설적 지위를 차지하고 있다고는 하지만, 구

체적으로 들어가보면 여전히 백가쟁명(百家爭鳴)이다. 예컨대 “사생활

의 침입과 사사의 공개”, “개인의 자기정보 컨트롤권에 대한 침해”, “타

인에 의한 평가의 대상이 되지 않는 생활상황 또는 인간관계가 확보되

어 있는 상태”, “사사(私事)의 자기결정권”, “종교적 또는 마음의 평온”

“사회가 관심을 가지는 것이 허용되지 않는 사안을 프라이버시로 파악

해 사회의 관심이 면할 자유가 침해될 때는 일정한 작위·부작위를 요구

할 권리가 생긴다”라는 설, 학설·판례를 “생활평온권”·“정보 컨트롤권”·

“자기결정권”으로 분류하는 견해 등이 있다. 始澤真純, “日本におけるプ

ライバシー権と自己情報コントロール権の発展”, 東洋大学大学院紀要 55

巻(2019), 26쪽.

324) 始澤真純, “日本におけるプライバシー権と自己情報コントロール権の発

展”, 東洋大学大学院紀要 55巻(2019), 28쪽. 같은 논문 25쪽에서는, 미국

의 프라이버시가 “공간”을 중심으로 발전했다면 일본은 “사사의 비밀”을

중심으로 발전하였는데, 일본의 전통적 공간구획 관념은 “공간적 프라이

버시”에 대한 관념과는 어울리기 어려운 면이 있음을 그 원인으로 찾고

있다.

325) 이 논문은 法学論叢 86(5)(1970), 1-53쪽에서 발표되었고, 佐藤幸治,

現代国家と人権, 有斐閣, 2008, 259쪽 이하에도 실려 있다. 그 밖에도 佐

藤幸治, 日本国憲法論, 成文堂, 2011, 181쪽 이하에서도 프라이버시와 자

기정보컨트롤권에 대한 사토 교수의 체계적인 설명을 볼 수 있다.
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따르면, 프라이버시권이란 “개인이 도덕적 자율의 존재로서 스스로

선(善)하다고 판단하는 목적을 추구하고, 타인과 커뮤니케이션하여

자기의 존재와 관계된 정보를 공개할 범위를 선택할 수 있는 권

리”326)라고 정의된다.

그가 정의하는 프라이버시는 이 글에서 말하는 사생활의 보호(일

본식으로는 “사사의 비닉”)와 개인정보의 보호(일본식으로는 “자기

정보의 컨트롤”)를 포괄하는 것327)으로, 그는 프라이버시의 대상이

되는 정보를 다음과 같이 두 가지로 구별한다.328)

① 프라이버시 고유정보 : 도덕적 자율의 존재로서 개인의 실존과

관련된 정보로서, 공권력이 그 사람의 의사에 반하여 정보를 수집,

이용 또는 외부에 공개하는 것이 원칙적으로 금지된다.

② 프라이버시 외연정보 : 사람의 도덕적 자율의 존재와 직접 관

련되지 않는 외적 사항에 관한 개별적 정보로서, 공권력이 정당한

정부목적을 위해 적정한 방법을 통해 취득, 보유, 이용한다면 즉시

프라이버시 침해는 되지 않는다.

사토(佐藤) 교수의 견해에 의하면 일본헌법 제13조에서 “모든 국

민은 개인으로서 존중받는다. 생명, 자유 및 행복 추구에 대한 국민

의 권리에 대해서는 공공의 복지에 반하지 아니하는 한 입법(立法),

기타 국정(國政)상에서 최대한 존중한다.”라고 정하고 있는 행복추

구권은 “인격적 자율의 존재로서 자기를 주장하고, 그와 같은 존재

로서 계속 중요한 권리‧자유를 포괄적으로 보장할 권리”라는 의미이

며(인격적 자율권설)329) 인간의 존엄 등의 개념을 매개로 하여 공법

상‧사법상의 프라이버시의 여러 문제를 통일적으로 이해하려는 시

326) 佐藤幸治, 日本国憲法論, 成文堂, 2011, 182쪽.

327) 이후 “프라이버시”의 개념으로 자기정보컨트롤설을 포괄하는 일본의

통설을 한 문장으로 요약하면 “프라이버시는 소극적 권리에 그치지 않

고 적극적으로 자기 권리를 컨트롤할 권리를 포함한다”라고 할 수 있는

데, 이러한 표현은 우리 학설·판례에도 많은 영향을 미친 것으로 보인

다.

328) 佐藤幸治(주326), 182-184쪽.

329) 佐藤幸治(주326), 175쪽.
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도이다. 즉 그에게 있어서 프라이버시는 “하나의 실체적인 도덕체계

와 같은 것을 강제하려고 하여 국가나 사회가 개인의 생활에 부당

하게 파고드는 것을 거절하고, 개인의 자율적·자발적 발전 그 자체

에 가치를 인정하고 거기에 필요한 여러 조건을 보장하려는 것”이

다.330)

위와 같은 견해는 오늘날까지 50년간 일본의 통설로 받아들여지

고 있으며, 특히 1990년대 이후 개인정보 보호의 초점이 개개의 정

보 컨트롤로부터 정보시스템의 구조나 아키텍처로 옮겨가는 구조적

전환(structural turn)331)을 겪으면서도 변함이 없다. 가령 하세베 야

스오(長谷部恭男) 교수는, “프라이버시에의 권리에 대한 이해로서 타

당한 것은, 현재, 학계에서 널리 쓰이고 있는 ‘자기정보 컨트롤권’이

라”며, “자기정보 컨트롤권은 타인(他者)으로부터의 감시나 간섭, 사

회관계의 압력이 미치지 않는 자신만의 평온한 사적 영역에서 개인

이 자유롭게 사고하고 교류하며 살 수 있게 할 뿐만 아니라 본인이

선택한 상대와만 본인이 결정하는 인간관계를 형성하는 능력의 필

요불가결한 구성요소이기도 하다는 찰스 프리드 교수의 입장에 찬

동한다”는 입장을 밝힌 바 있다.332)

다만 “자기의 존재와 관계된 정보를 공개할 범위를 선택”한다는

것의 의미에 대해서는 후학마다 조금씩 이해가 다른 듯하다. 예컨대

무네스에 토슈키(棟居快行) 교수는 “공중은, 어떠한 사회관계에도 자

유롭게 출입하여, 그가 어떤 무대에서 완수하는 역할 이미지도, 자

신의 사회공공의 맥락에서의 역할에 주어진 ‘열할 기대’와 비교하여

‘역할 이미지’의 ‘진위성’을 계속 테스트할 수 있다”라고 이해한다.

즉 “인간이 다양한 사회관계에 따라 다양한 자기 이미지를 구사할

330) 佐藤幸治, 現代国家と人権, 有斐閣, 2008, 438쪽.

331) Neil M. Richards, The Information Privacy Law Project, 94 GEO.

L. J. 1087, 1092(2006). 일본에서 이를 강조하여 “제3기 프라이버시”를

모색하는 견해로는 山本龍彦, “自己情報コントロール権について”, 憲法

研究 4号(2019). 그러나 이 견해도 사토 교수의 자기정보컨트롤권설이

새로운 시대에도 적합하다는 논지를 갖고 있다.

332) 長谷部恭男, 憲法学のフロンティア, 岩波書店, 1999, 115쪽.
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자유”, “역할 이미지”까지도 프라이버시권의 내용으로 본다.333) 반면

야마모토 타츠히코(山本龍彦) 교수는, “컨트롤이라고 하는 어감 때문

에 일반적으로 자주 오해받지만, 적어도 헌법학에서 말하는 자기정

보컨트롤권은, 소유권과 같이, 자기정보에 대한 전면적·배타적인 지

배를 주장하는 것은 전혀 아니다.”334)라고 평가하고 있다. 야마모토

교수는 한 대담에서는 정보라는 것이 본질상 배타적으로 “소유”할

수 있는 것이 아니므로 그가 주장한 자기정보 컨트롤권의 본질은,

정보를 어디까지 누구와 나눌(share) 것인지를 선택하는 “관계적인

권리”라고도 말한 바 있다.335)

2. 일본의 판례

(1) 프라이버시권을 인정한 판례

일본에서 프라이버시 문제에 대해 가장 많이 언급되는 판례는 도

쿄지방법원(東京地裁)의 1964년 9월 28일자 판결336)로 흔히 “잔치의

333) 棟居快行, “プライバシー概念の新構成”, 神戸法学雑誌 第36巻第1号

(1986), 17-20쪽, 始澤真純, “日本におけるプライバシー権と自己情報コン

トロール権の発展”, 東洋大学大学院紀要 55巻(2019), 29쪽에서 재인용

334) 山本龍彦, “自己情報コントロール権について”, 憲法研究 4号(2019), 48

쪽.

335) 情報法制研究　第7号（2020. 5）에 실린 “【誌上対談】 自己情報コン

トロール権をめぐって” 중 야마모토(山本) 교수의 견해(132쪽). “덧붙여,

이용정지권도, 신뢰할 수 없게 된 상대와의 쉐어(share)를 더 이상 허용

할 수 없게 되었을 때, 즉 그 상대와의 관계를 끊고 싶을 때에 행사할

수 있는 권리로서 파악할 수 있으므로, 소가베씨가 주장하시는 것처럼,

「개인정보가 부당·위법한 취급을 받고 있지 않은지 체크를 실시하기

위한」 단순한 「수단」이라고도 단언할 수 없다고 생각합니다.”

336) 東京地裁判決昭39・9・28下民集15・9・2317

[https://www.cc.kyoto-su.ac.jp/~suga/hanrei/10-1.html]. 사건의 개요

및 판결내용은 양창수, “정보화사회와 프라이버시의 보호”, 민법연구 제

1권, 박영사, 1991, 519-521쪽, 손형섭, “연예인의 프라이버시권 법리 -

일본의 “스마프 쫓아가기 사건”의 검토와 적용을 중심으로 - ”, 법조 58

권 8호(2009), 17-18쪽도 참조.
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흔적(宴のあと)” 사건이라 불린다. “잔치의 흔적”은 1960년부터 월간

잡지에 연재된 소설의 제목으로, 전(前) 외무부장관과 요정주인의

결혼, 전(前) 외무부장관의 선거 입후보, 요정을 다시 열려다가 두

사람이 이혼에 이르는 과정을 내용으로 하였다. 그중 두 사람의 동

침장면과 전(前) 장관이 요정주인을 발로 찬 것 등이 묘사되어 있었

다. 실제 당시 이들의 모델이 된 전(前) 외무부장관과 요정주인이

있었고, 작가는 요정주인의 동의를 얻고 연재를 시작하였으나, 이를

뒤늦게 알게 된 전(前) 장관은 작가와 출판사를 상대로 사죄광고와

위자료를 청구하였다.

이 사건에서 법원은 “프라이버시”를 “권리”로 인정하였으며, 비록

하급심 판결이지만 “프라이버시권”을 정면으로 인정한 최초의 판결

로서, 리딩 케이스로 인정받고 있다. 법원은 프라이버시는 권리이며,

헌법의 기초인 “개인의 존엄”이라는 사상으로부터 도출된다고 한다.

프라이버시권은 사생활을 함부로 공개당하지 않는다는 법적 보장

내지 권리이므로, 그 침해에 대해서는 침해행위의 금지나 정신적 고

통으로 인한 손해배상청구권이 인정된다고 한다. 그리고 프라이버시

의 법적 침해에 대하여 법적 구제가 부여되기 위한 요건을 들고 있

는데, 공개된 내용이 ① 사생활상의 사실 또는 사실인 것처럼 받아

들여질 우려가 있는 사항일 것, ② 일반인의 감수성을 기준으로 하

여 당해 사인(私人)의 입장에 선 경우 공개를 바라지 아니할 것으로

인정되는 사항일 것, ③ 일반 사람들이 아직 알지 못하고 있는 사항

일 것이다.

이 판결 이후 일본에서 프라이버시권은 “사생활을 함부로 공개당

하지 않는다는 법적 보장 내지 권리”라는 의미로 널리 받아들여졌

다. 다만 일본최고재판소는 프라이버시의 권리성‧법익성을 긍정하는

데 다소 신중한 입장을 취하고 있는 것으로 보인다. 어떤 사안이

“프라이버시”의 침해임을 인정한 재판례는 나오고 있지만, 정작 프

라이버시의 인정 요건이 일반론으로 제시되고 있지는 않다.337) 따라

337) 변우주, “개인정보누출에 의한 민사 책임 – 일본의 재판례와 학설을
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서 재판례를 분석하여 판례의 경향을 분석하는 것이 일본 학계의

과제로 남겨져 있다. 프라이버시가 인정된 재판례는 다음과 같다.338)

① 과거의 범죄행위339): 프라이버시 침해에 대해서는 그 사실이

공표되지 않는 법적 이익과 이를 공표하는 이유를 비교형량하고 전

자가 후자에 우월할 경우 불법행위가 성립된다. [나가라 강(長良川)

사건]

② 전과(前科)340) : 프라이버시권이라고 하는 언급은 없지만, “함

부로 전과 등에 관련되는 사실을 공표되지 않는 것에 대해, 법적으

로 보호할 만한 이익”이 있다고 판시했다. 형사사건·재판이라고 하

는 사회일반의 관심·비판의 대상이 되어야 할 사항의 위법성 여부를

상세히 검토했는데, (i) 사건 그 자체를 공표하는 것에 역사적 또는

사회적 의의가 인정되는 경우, (ii) 그 사람의 사회적 활동의 성질

또는 이것을 통해서 사회에 미치는 영향력의 정도 여하에 있어서는

그 활동에 대한 비판·평가의 위치자료로서 공표를 수인하지 않으면

안 되는 경우도 있다. 나아가 (iii) 사회 일반의 정당한 관심 대상이

되는 공적 입장에 있는 인물인 경우에는 공직에 있는 것의 적부 등

의 판단 자료로서 공표는 위법하지 않다고 하였다. [논픽션 「역전

(逆転)」사건]

③ 신체적 특징·질병(지병‧병력)341): 소설의 여성 주인공의 외모

(얼굴에 완치될 가망이 없는 종양이 있으며, 그 모습이 묘사되어 있

음)·지병 등을 소설 속에서 상세하게 묘사하여, 모델로 여겨진 여성

중심으로 -”, 한국부패학회보 제23권 제4호(2018), 51쪽.

338) 이하의 재판례는 始澤真純, “日本におけるプライバシー権と自己情報コ

ントロール権の発展”, 東洋大学大学院紀要 55巻(2019), 25쪽, 손형섭(주

336), 18-23쪽, 변우주(주337), 56-58쪽 참조.

339) 最判平15・3・14民集57・3・229

[https://www.courts.go.jp/app/files/hanrei_jp/287/052287_hanrei.pdf].

340) 最判平6・2・8民集48・2・149

[https://www.courts.go.jp/app/files/hanrei_jp/442/052442_hanrei.pdf].

341) 最判14・9・24集民207・243

[https://www.courts.go.jp/app/files/hanrei_jp/093/076093_hanrei.pdf].
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이 특정될 수 있었던 사례로, 사생활과 명예에 대한 침해라고 보아

출판 금지 청구를 인용하였다. [돌에서 헤엄치는 물고기 사건]

④ 지문(指紋)342): 지문은, 손가락 끝의 무늬로 그 자체로는 개인

의 사생활이나 인격, 사상, 신조, 양심 등 개인의 내심에 관한 정보

가 되는 것은 아니지만, 성질상 만인부동성(萬人不同性, 万人不同

性), 종생불변성(終生不變性, 終生不変性)을 가지므로, 채취된 지문의

이용방법에 따라 개인의 사생활 또는 프라이버시가 침해될 위험성

이 있고, 헌법 13조는 국민의 사생활상의 자유가 국가권력의 행사를

상대로 보호되어야 함을 규정하고 있다고 해석되므로, 개인의 사생

활의 자유의 하나로서 누구든지 함부로 지문날인을 강요받지 않을

자유를 가졌다고 해야 하며, 국가기관이 정당한 이유도 없이 지문날

인을 강제하는 것은 허용되지 않는다.

⑤ 용모343): 개인의 사생활의 하나로 어느 누구도 자신의 승낙 없

이 함부로 그 외모와 자태를 촬영당하지 않을 자유가 있다. 경찰관

이 정당한 이유도 없는데 개인의 외모 등을 촬영하는 것은 헌법 13

조에 위배되어 허용되지 않는다. 외모는 사생활권의 일종인 초상권

으로서 구체적 권리성이 인정된다. [교토부 학련 사건(京都府學連事

件, 京都府学連事件)]

⑥ 주소344): 일본의 대형 연예 기획사인 “쟈니스” 소속 연예인의

주소 등이 상세하게 기재된 “쟈니스 골드 맵”(정가 1만엔)이라는 책

의 출판·판매 금지가 인정되었다.

(2) 자기정보컨트롤권을 인정하지 않는 판례

342) 最判平7・12・15刑集49・10・842

[https://www.courts.go.jp/app/files/hanrei_jp/119/050119_hanrei.pdf].

343) 最大判昭44・12・24刑集23・12・1635

[https://www.courts.go.jp/app/files/hanrei_jp/765/051765_hanrei.pdf].

344) 東京判平10・11・30判タ995・290. 자세한 판결 내용은 손형섭(주336),

18-23쪽 참조.
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잔치의 흔적 판결 이후로 일본에서의 프라이버시 논의가 한층 더

진지하고 활발해 졌다고 볼 수 있으나, 아직 법원에서 “자기정보컨

트롤권”을 정면으로 인정한 판결은 발견되지 않는다. 다만 몇 가지

판결에 대해서는 다소 논란이 있다.

2008년 일본최고재판소에서 판결한 주민기본대장 네트워크 시스

템(住民基本台帳ネットワークシステム, 이하 “住基ネット”이라 줄여

부르는 일본 법원의 용례에 따라 “주기넷”이라 한다)의 개인정보 수

집, 관리, 이용에 대한 사건345)이 주목을 받았다.

이 사건의 원심은 다음과 같이 정면으로 자기정보컨트롤권을 헌

법이 보장하는 국민의 권리로 인정하였다. “자기의 사적 사항에 관

한 정보의 취급에 대해 스스로 결정하는 이익(자기정보컨트롤권)은

인격권의 한 내용인 프라이버시의 권리로서 헌법 13조에 의해 보장

되어 있다고 해석해야 한다. 일반적으로는 은닉의 필요성이 높지 않

은 네(4) 정보나 숫자의 나열에 지나지 않는 주민표 코드도 취급 방

법에 따라서는 정보주체인 개인의 합리적 기대와 달리 사생활상의

자유를 위협할 위험이 발생할 수 있기 때문에 본인확인 정보는 모

두 사생활과 관련된 정보로서 법적 보호의 대상이 되며 자기정보

컨트롤권의 대상이 된다. 본인 확인 정보의 관리, 이용 등은 정당한

행정 목적의 실현을 위해 필요하고, 그 실현수단이 합리적일 경우에

는 자기정보컨트롤권의 내재적 제약 또는 공공의 복지에 의한 제약

이 있기에 자기정보컨트롤권을 침해하지 않는 것이 원칙이나, 본인

확인 정보의 누설이나 목적 외 이용 등에 의해 주민의 프라이버시

내지 사생활상의 평온이 침해되는 구체적인 위험이 있는 경우에는

위 실현수단은 합리성이 없으며, 자기정보컨트롤권을 침해하는 것이

라 보아야 한다.”

이에 대하여 일본최고재판소는 “자기정보컨트롤권”에 대해서는 한

마디도 없이 “헌법 13조는 국민의 사생활상의 자유가 공권력의 행사

345) 最1小判平成20年3月6日民集62巻3号665頁

[https://www.courts.go.jp/app/files/hanrei_jp/933/035933_hanrei.pdf].
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에 대해서도 보호되어야 함을 규정하고 있는 것으로, 개인의 사생활

상의 자유 중 하나로서 어느 누구도 개인에 관한 정보를 함부로 제

3자에게 공개 또는 공표되지 않을 자유를 가진 것으로 해석된다”라

는 기존의 판례를 확인한 후, “행정기관이 주민기본대장 네트워크에

의해 주민인 피상고인들의 본인확인 정보를 관리, 이용 등을 하는

행위는 개인에 관한 정보를 함부로 제3자에게 공개 또는 공표하는

것이라고 할 수 없으며, 해당 개인이 이에 동의하고 있지 않다고 해

도 헌법 13조에 의해 보장된 상기의 자유를 침해하는 것은 아니라

고 해석하는 것이 상당하다.”라고 하며 원심 판결을 파기하였다. 그

과정에서 별다른 일반론의 설시 없이 “주기넷에 의해 피상고인들의

본인확인 정보가 관리, 이용 등 됨으로써, 자기의 프라이버시에 관

련되는 정보의 취급에 대해 자기 결정할 권리 내지 이익이 위법하

게 침해되었다고 하는 피상고인들의 주장에도 이유가 없다”는 설시

를 남겼다.

최근까지도 판례에 대해 많은 평석이 따르고 있는 것으로는 2003

년 일본최고재판소에서 판결한 사건이 있다. 1998년에 있었던 장쩌

민(江澤民) 국가주석의 와세다대학 강연회를 앞두고 대학 측이 경찰

에 강연회 참석자 명부(학번, 성명, 주소 및 전화번호)를 참석자들의

동의 없이 제출한 사건에 대한 판결이다.346) 우선 이 사건에서 문제

된 “명부”가 “프라이버시의 권리 또는 이익”으로서 법적 보호를 받

을 만한 것인지에 대해서, 원심은 그에 기재된 내용이 성명 등의 정

보뿐만 아니라 “본건 강연회에 참가를 희망하여 신청한 학생”이라는

정보가 포함되어 있다는 이유로 그러한 정보가치가 있다고 인정하

였고, 일본최고재판소도 이를 수긍하였다. 다만 불법행위 책임이 성

립하는지에 대해 원심이 “신변안전을 확보한다는 목적에 이바지하기

위해 본건 개인정보를 공개할 필요성이 있었다는 점” 등을 들어 그

청구를 기각하였음에 반하여, 일본최고재판소는 “이러한 개인정보에

346) 最高裁 2003(平成15). ９. 12. 平成14年(受) 第1656号(損害賠償等請求事件)

[https://www.courts.go.jp/app/files/hanrei_jp/357/052357_hanrei.pdf].
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대해서도 본인이 원하지 않는 다른 사람에게는 함부로 이를 공개하

고 싶지 않다고 생각하는 것은 자연스러운 일이며 그에 대한 기대

는 보호되어야 하므로 본건 개인정보는 상고인들의 프라이버시와

관련된 정보로서 법적 보호의 대상이 된다고 해야 한다”고 하여 원

심을 파기하였다.

이 사건에서 일본최고재판소가 자기정보컨트롤권을 명시적으로

인정한 바는 없지만, 과연 경찰에 제공된 정보가 “사생활”에 해당한

다고 볼 만한 것인지, 자신의 권리가 “본인이 원하지 않는” 사람에

게 공개되지 않을 것을 내용으로 한다는 것은 간접적으로 자기정보

컨트롤권을 인정한 것으로 볼 수 있지 않은지 논란이 있었다.347) 그

러나 이 사건 판결이 자기정보컨트롤권을 인정한 것으로 보는 견해

가 일반적으로 받아들여지고 있는 것은 아닌 듯하다. 흥미로운 견해

로는 이 사건에서 위법성이 발생한 부분은 개인정보컨트롤권의 침

해가 아니라 신뢰관계에 위배되었다는 점이고, 그 점에서 뒤에서 볼

신인의무 위반(breach of fiduciary)으로 독해하는 것이 더 낫다는,

사카모토 마사나리(阪本昌成) 교수의 견해가 있다.348) 이 사건에서

일본최고재판소가 “자기정보 컨트롤권”이나 “인격적인 권리 이익”을

보호하는 것이 아니고 어디까지나 당사자 사이의 신뢰관계에 근거

한 “합리적인 기대”를 보호하고 있음을 들어 이에 동의하는 견해도

있다.349)

3. 소결

347) 이 사건에 대한 일본 학계의 평석으로는 斉藤邦史, “プライバシーにお

ける「自律」と「信頼」”, 情報通信政策研究 第3巻 第1号(2019), [II-7]

〜 [II-10] 참조.

348) 長谷部恭男 외, “[座談会] プライバシー”, ジュリスト1412号(2010), 93

쪽 이하 중 阪本昌成 발언부분, 斉藤邦史, “プライバシーにおける「自

律」と「信頼」”, 情報通信政策研究 第3巻 第1号(2019), [II-9]에서 재인

용.

349) 斉藤邦史, “信認義務としてのプライバシー保護”, 情報通信学会誌

Vol.36 No.2 (2018), 131쪽.
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이상 일본에서 개인정보를 헌법적으로 보호하기 위한 노력을 살

펴보았다. 일본은 성문민법과 성문헌법을 가지고 있다. 명예나 불법

행위 등에 관한 규정은 우리와 유사하지만, 사생활이나 프라이버시,

개인정보에 관한 권리를 헌법이나 민법에서 명시하고 있지 않다. 그

런 의미에서 사생활의 비밀과 자유를 헌법에 명시하고 있는 우리와

미세한 차이가 있다.

일본의 학설은 미국의 프라이버시 이론의 영향을 받아 이를 독자

적으로 체계화하였는데, 일본에서 열거되지 않은 권리를 도출하는

근거로 자주 언급되는 헌법 제13조의 행복추구권에서 프라이버시권

을 도출하고, 그 권리는 명예권과 구별되며, 그 내용은 소극적으로

는 홀로 있을 권리, 적극적으로는 자신의 개인정보에 대한 컨트롤

(통제)권을 아우른다고 본다. 행복추구권과 인간의 존엄과 자율을

기초로 열거되지 않은 기본권을 찾아내는 전통이 있다 보니, 개인정

보에 대한 열거되지 않은 기본권 역시 개인정보에 대한 통제권이라

는 입장에서 접근하는 경향이 있다.

그나마 일본의 판례는, 프라이버시권을 “해석”으로 인정하되, 그

의미는 사생활의 보호에 한정하고, 자기정보컨트롤권은 법적 권리로

인정하지 않고 있다. 자기정보컨트롤권의 내용과 한계가 명확하지

않다는 점, 이를 대번에 권리로 인정할 경우 발생하게 될 문제점 등

에 대한 염려가 작용한 것으로 보인다.

III. 독일의 정보자기결정권 이론

1. 독일의 인격권 이론

(1) 민법상 일반적 인격권의 승인

독일 헌법인 기본법(Grundgesetz) 역시 사생활의 비밀과 자유나
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개인정보 보호에 대한 명문의 규정을 두고 있지 않다. 독일민법

(Bürgerliches Gesetzbuch, BGB) 역시 그러한 권리를 명문으로 정

하고 있지 않았을뿐더러 불법행위 책임 규정의 미비함 때문에 일찍

부터 열거되지 않은 권리로 “인격권”을 구성하는 논의가 활발했다.

오늘날 독일은 민법에서나 헌법에서나 학설이나 판례나 “일반적 인

격권”을 인정하는 것이 당연하게 여겨지고 있고, 그중 “사적 영

역”(Privatsphäre)에 대한 보호가 상대적으로 일찍부터 인정되었으

며, “정보자기결정권”은 1983년 인구조사에 관한 독일연방헌법재판

소의 결정(BVerfGE 65, 1)에서 헌법상의 기본권으로 인정된 이래,

많은 재판례가 축적되고 있다.

독일의 일반적 인격권 이론은, 민법, 특히 불법행위법상의 문제를

해결하기 위해 등장했다. 1900년에 시행된 독일민법(BGB) 제823조

제1항에서는 “고의 또는 과실로 인하여 타인의 생명, 신체, 건강, 자

유, 소유권 또는 기타의 권리(ein sonstiges Recht)를 위법하게 침해

한 자는 그 타인에게 이로 인하여 발생한 손해를 배상할 의무를 진

다.”고 규정하고 있다.350) 요컨대 독일 민법에 따르면 불법행위 책임

이 인정되려면 단순히 “손해”의 발생으로는 부족하고 법적 “권리”가

침해당해야 한다. 개별 법률에 규정된 성명권, 초상권 등 “개별적 인

격권”(besondere Persönlichkeitsrechte)까지는 인정되었으나, 명예처

럼 법률에서 정하고 있지 않은 권리를 포괄하는 “일반적 인격권”이

“기타의 권리”에 해당한다는 주장은 오랫동안 법원에서 거부당했다.

이후 사인간의 인격 침해에 대하여 법이 대응할 필요성이 강하게

대두351)되고 1948년 제정된 독일기본법이 법적 효력을 가진 문서로

인정받게 되자,352) 독일연방대법원이 일반적 인격권을 독일 민법 제

350) 독일 민법제정 전에도 인격권의 인정 여부에 대하여 견해의 대립이

있었다. 이에 대해서는 이부하, “일반적 인격권의 헌법적 보장 – 독일

의 헌법이론을 중심으로 -”, 공법학연구 제17권 제2호(2016), 138-139쪽

참조.

351) 인격권의 철학적 배경에 대해서는 칼 라렌츠, 양창수 譯, “正當한 法

의 原理”, 36쪽 이하 참조.

352) 독일기본법 제1조 제3항은 “다음 열거된 기본권은 직접적 효력 있는



- 153 -

823조 제1항의 “기타의 권리”로 승인하였다(BGHZ 13, 334, 이른바

“독자의 편지” 사건).353)

독일의 일반적 인격권 이론은 독일 민법전이 제정 당시 예상하지

못한 절대권으로 인격권을 긍정함으로써 불법행위를 성립하려는 노

력의 산물이며, 동시에 그 한계를 명확하게 하기 위한 노력의 시작

이 되었다.354) 민법상의 권리를 인정할 필요성 때문에 헌법상의 권

리를 인정하게 된 듯한 특이한 논법이었지만, 한번 최고법원(독일연

방대법원)에 의해 인정된 권리는 다른 최고법원(독일연방헌법재판

소)에서도 부인하기 어렵게 되었다. 독일연방헌법재판소는 자연스럽

게 일반적 인격권을 헌법상의 권리로 인정하게 되었다.

(2) 독일기본법 제2조 제1항과 일반적 행동자유권

일반적 인격권을 인정하기 위한 실정법적 근거로 자주 언급되는

것이 독일기본법 제1조 제1항과 제2조 제1항이다. 제1조 제1항에서

는 “인간의 존엄은 침해되지 아니한다. 모든 국가권력은 이를 존중

하고 보호할 의무를 진다.”라고, 제2조 제1항에서는 “누구든지 다른

사람의 권리를 침해하거나 헌법질서 또는 도덕률에 반하지 않는 한

자기의 인격을 자유로이 실현할 권리를 가진다.”라고 정하고 있다.

요컨대 제1조 제1항에서는 “인간의 존엄(Die Würde des

Menschen)”을, 제2조 제1항에서는 “자기의 인격을 자유로이 실현

(발현)할 권리(das Recht auf die freie Entfaltung seiner

Persönlichkeit)”를 각각 규정하고 있고, 특히 인격을 자유로이 실현

할 권리의 의미와 법적 지위를 둘러싸고 기본법 시행 초기 논란이

권리(unmittelbar geltendes Recht)로서 입법권, 행정권, 사법권을 구속

한다.”라고 규정함으로써 기본권은 곧 법적 권리임을 선언하였다.

353) 이상 김일환, “독일 기본법상 “일반적 인격권”의 성립과 발전”, 법과

정책 제6호(2000), 214-216쪽, 김재형, 언론과 인격권, 박영사, 2012, 7-8

쪽.

354) 양창수, “정보화사회와 프라이버시의 보호”, 민법연구 제1권, 박영사,

1991, 511-512쪽 (주36).
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치열했다. 독일 기본법 제정을 둘러싸고 헌법제정의회(憲法制定議會,

Parlamentarischer Rat)에서 논의가 분분하였고, 그중 고려된 초안

(키임제 초안355))에서는 “모든 사람은 법질서와 선량한 풍속의 범위

내에서 타인에게 해를 끼치지 않는 모든 것을 할 자유가 있다”고 정

하고 있었다(제2조 제2항). 독일기본법의 제정 당시 논의만으로는

인격을 자유로이 실현할 권리의 의미를 명확하게 구체화하기 어렵

지만, 그것이 전체주의 질서를 거부한다는 것은 명백해 보이고,356)

나아가 이를 미국이나 프랑스의 헌법문서와 비교해 볼 경우, 이는

버지니아 권리장전에서 규정된 “행복추구권”의 독일적 표현이라고

볼 수 있다. 즉 “개인적 자유가 국가권력에 대하여 우선한다”는 원

칙을 표현하고자 한 규정으로 볼 수 있다.357)

독일기본법의 제정‧시행 이후에는 기본법 제2조 제1항이 주관적

공권으로서의 기본권을 정한 규정인지, 그렇다면 그 기본권의 내용

은 무엇인지에 대해 논의가 계속되었다.358) 1957년 독일연방헌법재

판소가 “엘페스(Elfes) 결정”359)에서 기본법 제2조 제1항에서 정한

기본권을 “개인의 일반적 행동의 자유(allgemeine

Handlungsfreiheit)”라고 확인하며 이른바 “인격핵심설”을 명시적으

로 거부한 이후, 이에 따르는 학설이 독일의 다수를 차지하고 있

다.360) 이 결정에서 독일연방헌법재판소는, “인격의 자유로운 발전의

355) 바이에른 주 키임 호수(Chiemsee)의 헤렌 섬(Herreninsel)에서 개최된

전문가 위원회가 제안한 헌법초안으로, 기본권 성립에 큰 영향을 미쳤

다. 초안 내용은 다음 인터넷 사이트 참조.

[http://www.verfassungen.de/de49/chiemseerentwurf48.htm]

356) 김영수‧김일환, “한국헌법상 “일반적 행동자유권”존재여부에 관한 비

판적 검토”, 헌법학연구 제2집(1996), 168-170쪽.

357) 한수웅, “헌법상의 인격권 – 특히 헌법 제10조의 행복추구권, 일반적

인격권 및 헌법 제17조의 사생활의 보호에 관하여 -”, 헌법논총 제13집

(2002), 627-628쪽.

358) 김영수‧김일환(주356), 170-174쪽.

359) BVerfGE, 6, 32 [https://www.servat.unibe.ch/dfr/bv006032.html].

360) 김주현, “자기결정권과 그 제한(좌석안전띠 및 승차용안전모 착용의무

와 paternalism)”, 헌법논총 제7집(1996), 52쪽.
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권리는 인격의 핵심영역 내부에서의 발전만을 보장하는 것이 아니

[고], … 일반적 행동의 자유를 보장하고 있다는 것을 시사하고 있

다.”고 단언하며, 그 근거로 기본법 제정 과정에서 제2조 제1항은

“각자가 그가 의욕하는 바를 하거나 하지 않을 자유”를 가진다고 논

의되었던 것을 규정화한 것이었다고 말한다. 일반적 행동자유권의

내용에 대해서는 “기본법이 열거하는 개별적 기본권에 의하여 보호

되지 않는 생활영역에 대하여 공권력의 침해가 있는 경우” 채용할

수 있다고 한다.

(3) 헌법상 일반적 인격권의 승인

독일연방대법원에서의 일반적 인격권의 승인, 독일연방헌법재판소

의 일반적 행동자유권 승인 이후 자연스럽게 독일연방헌법재판소에

서 일반적 인격권을 헌법적 권리로 승인하게 되었다. 독일연방헌법

재판소에서도 독일기본법의 해석상 일반적 인격권을 인정함으로써

일반적 인격권은 독일 판례에 의해 확고하게 인정되는 실정법상의

기본권이 되었다.361) 일반적 인격권에 대한 독일의 판례 및 통설의

결론을 정리하면 다음과 같다.

첫째, 일반적 인격권의 그 헌법적 근거는 “기본법 제1조 제1항과

결합한 제2조 제1항(GG Art 2 Abs. 1 in Verbindung mit GG Art

1 Abs. 1)”이다. 일반적 행동자유권이 제2조 제1항만을 근거로 하는

것과 차이가 있다.

둘째, 독일의 일반적 인격권 이론이 민법에서의 필요에 의해 발전

하여 헌법적 권리로 승인되기에 이른 것은 위에서 본 바와 같으나,

그리고 양자의 보호범위가 결과적으로 거의 일치함에도 사법(私法)

상의 일반적 인격권과 헌법상의 일반적 인격권은 다르다는 점은 (특

361) 일반적 인격권 이론이 발전하면서 이론상 인격권의 범주에 속한다고

보이나 기본법이나 법률에 명시된 성명권, 초상권 등의 권리는 개별적

인격권이라 부르게 되었다.
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히 헌법학의) 여러 문헌에서 강조되고 있다. 그 차이점은, 전자가 법

률상의 권리이나 후자는 헌법상의 권리라는 점 말고도, 전자는 사인

간의 관계에서만 적용되나, 후자는 사인간의 관계뿐 아니라 국가와

개인간의 관계에서도 중요하다. 사법상의 인격권은 헌법상의 인격권

을 실현하기 위한 여러 수단 중 하나라고 한다.362)

셋째, 기본법이 열거하지 않는 기본권을 인정하기 위해 일반적 행

동자유권을 제2조 제1항에 따라 도출한 마당에, 일반적 인격권이라

는 별도의 기본권이 필요하게 된 이유는 무엇일까? 즉 일반적 행동

자유권과 일반적 인격권의 차이는 무엇일까? 성질 면에서 보면 일

반적 행동자유권이 기본법 제2조 제1항에서 말하는 “인격의 자유로

운 실현(발현)”의 “적극적 요소(aktiven Element)363)”가 된다면, 일

반적 인격권은 개별 기본권 조항으로는 포섭되지 않는 좁은 개인의

생활영역과 그 기본조건의 유지를 존중해 달라는 권리에 해당한

다.364) 또한 독일 기본법의 체계상 일반적 행동자유권이 자유권에

대한 보충적인 일반조항으로 기능하는 것과 달리, 일반적 인격권은

헌법에 명시된 특별한 자유권과 유사한 성질을 갖는다.365) 따라서

362) 한수웅, “헌법상의 인격권 – 특히 헌법 제10조의 행복추구권, 일반적

인격권 및 헌법 제17조의 사생활의 보호에 관하여 -”, 헌법논총 제13집

(2002), 636쪽, 김일환, “독일 기본법상 “일반적 인격권”의 성립과 발전”,

법과 정책 제6호(2000), 215쪽.

363) BVerfGE 54, 148 [https://www.servat.unibe.ch/dfr/bv054148.html].여기

에서 말하는 “적극적”이라는 단어는 영역을 보호받는 일반적 인격권에

비하여 권리주체가 외적으로 행동을 할 자유를 가리킨다는 뜻에서 사용

된 것으로, 그 행동은 부작위로도 달성될 수 있는 것이므로, 가령 “일반

적 행동의 자유는 적극적으로 자유롭게 행동하는 것은 물론 소극적으로

행동을 하지 않을 자유도 포함”(예컨대 헌재 2021. 2. 25, 2016헌마757,

공보 제293호, 423쪽 아래)한다고 표현할 때의 “적극적”과는 맥락이 다

르다.

364) 정광현, “청소년의성보호에관한법률 제20조 제2항 제1호 등 위헌제청

– 청소년 성매수자 신상공개의 위헌 여부 - (헌재 2003. 6. 26. 2002헌

가14, 판례집 15-1, 624)”, 헌법재판소결정해설집 제2집(2003), 346쪽, 한

수웅(주362), 638쪽.

365) 박진완, “우리 헌법상의 일반적 인격권의 보장체계”, 공법연구 제33집

제1호(2004), 312쪽.
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일반적 인격권이 판례를 통해 발전되면서 그 보호범위를 선험적으

로 확정하기 매우 곤란하며, 새로운 위험이 도래할 때마다 구체화되

는 숙명을 갖고 있지만,366) 그럼에도 이를 포괄할 수 있는 정의(定

義)를 찾기 위해 독일 학계가 몰두하는 것도, 그와 같은 독자적 기

본권으로서의 성질 때문으로 보인다.

넷째, 그렇다면 일반적 인격권의 내용은 무엇인지, 일반적 인격권

으로 보호받는다고 해석되는 이익은 어떻게 유형화할 수 있을지 문

제된다. 일반적 인격권에 대한 초기 결정례를 보면,367) 외부로부터

차단되는 영역을 보호, 즉 “혼자 있을 권리”를 보장하여 내적 영역

이나 사적 영역을 제3자나 공중으로부터 차단받을 권리를 의미했

다.368) 예컨대 “자기자신이 소유하며, 그 스스로 물러나서 혼자 조용

히 고독할 권리를 향유하는 ‘내적 영역’(Innerraum)”369)을 개인은 가

져야 한다. 사적 영역을 유형화할 때 이혼서류는 불가침의 핵심영역

에 속한다고 볼 수는 없다.370) 의사의 환자카드는 불가침의 내적 영

역에 속하지는 않지만, 환자의 사적 영역에는 속한다.371) 형법상 조

사절차에서 대화가 “은밀하게 테이프에 녹음”된 경우, 누가 이를 녹

음할 것이며, 이를 재생해도 되는지와 같은 사항은 모든 사람이 스

스로, 그리고 혼자서 “결정”해야 한다.372) 요컨대 일반적 인격권의

초기 이론은 사생활, 사적 영역을 보호하는 기본권이었다고 볼 수

있다. 이러한 독일연방헌법재판소의 판례는 인격권에 대한 “영역이

366) 김일환, “독일 기본법상 “일반적 인격권”의 성립과 발전”, 법과 정책

제6호(2000), 214쪽.

367) 김일환(주366), 권건보, “자기정보통제권에 관한 연구”, 서울대학교 법

학박사학위논문, 2004, 54-57쪽 참조.

368) 김일환, “한국헌법상 “일반적 인격권”존재여부에 관한 비판적 고찰”,

공법연구 제28집 제4호 제2권(2000), 122쪽.

369) BVerfGE 27, 1 [https://www.servat.unibe.ch/dfr/bv027001.html], 이

른바 “미크로젠주스(Mikrozensus) 결정”.

370) BVerfGE 27, 344/351 [https://www.servat.unibe.ch/dfr/bv027344.html], 이

른바 “이혼서류(Scheidungsakten) 결정”.

371) BVerfGE 32, 373/379 [https://www.servat.unibe.ch/dfr/bv032373.html].

372) BVerfGE 34, 238/246 [https://www.servat.unibe.ch/dfr/bv034238.html].
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론(Sphärentheorie)” 또는 “인격영역론(Sphärentheorie der

Persönlichkeit)”에 따른 것이라고 한다. 학자에 따라 약간씩 차이가

있지만 대체로373) (1) 성적(性的) 영역과 같이 인간의 자유의 최종적

이고 불가침한 영역을 가리키며 절대적으로 보호받는 내밀영역(內密

領域, Intimsphäre 또는 Intimbereich), (2) 개인적 편지의 내용 등

당사자의 동의 없이 공개가 불가능한 비밀영역(祕密領域,

Geheimsphäre), (3) 친밀한 영역 내에서 이루어지는 일상생활의 영

역을 가리키는 사적 영역(私的 領域, 私事的 領域, Privatsphäre),

(4) 사회공동체의 구성원으로 활동하는 개인의 생활영역을 가리키는

사회적 영역(社會的 領域, Sozialsphäre), (5) 모든 사람의 인식할 수

있는 공개적 영역(公開的 領域, Öffentlichkeitssphäre) 등이 있다.

한동안 통설과 판례의 지위를 차지하고 있던 영역이론에 대해서

는 비판도 적지 않았는바, 무엇보다 인격의 영역을 정밀하게 세분화

하기 쉽지 않다는 점, 그리고 사적 영역과 내밀영역에 대한 고집 때

문에 상업적 정보처리의 일반화와 감시국가의 조성에 대한 법적 제

동효과를 감소시킬 우려가 있다는 점이 지적되었다.374)

독일연방헌법재판소는 차차 영역이론에서 탈피한 것으로 보이는

결정례를 쌓아가게 되었는데, 아래에서 볼 에플러(Eppler) 결정을 계

기로 “사회적 인격상(Persönlichkeitsbild)”에 대한 자기결정

(Selbstbestimmung)이 일반적 인격권의 하나로 인정되기 시작하였

고, 이러한 맥락에서 이해할 수 있는 정보자기결정권에 대한 판례군

(判例群)이 축적되면서 하나의 유형으로 자리잡게 되었다. 이 권리

는 타인의 눈에 비칠 자신의 모습, 인격상(人格像)을 형성할 수 있

는 정보에 관하여 스스로 결정할 권리, 즉 자기묘사가 이루어지는

373) 김재형, 언론과 인격권, 박영사, 2012, 107쪽 이하에서 소개된 벤첼

(Wenzel)의 이론 참조. 독일에서 전개된 일반적 인격권에 대한 유형론

은 민법상의 인격권과 헌법상의 인격권 사이에서 유사하다. 특히 영역이

론은 민법학에서 발전한 것을 헌법학에서 수용한 것이다. 김일환, “독일

기본법상 “일반적 인격권”의 성립과 발전”, 법과 정책 제6호(2000), 225

쪽.

374) 권건보(주367), 50쪽.
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사회적 무대에 등장할 것인지의 여부를 스스로 결정할 권리를 가리

킨다.375)

이런 시각에서 보면, 독일의 일반적 인격권은 차단된 사생활영역

의 보호와, 사회적 인격상에 대한 자기결정권이라는 두 가지 유형으

로 크게 나눌 수 있고, 후자에 속하는 것으로는 초상권, 성명권, 자

기가 한 말에 대한 권리, 반론보도청구권, 명예의 보호, 사회에 복귀

할 전과자의 권리, 그리고 정보자기결정권 등을 들 수 있다.376)

독일의 경우 사적 영역에 대한 기본권이든 정보자기결정권이든

공통적으로 기본법 제1조 및 제2조에서 유래하는 일반적 인격권에

포함되는 것으로 설명되고 있으나, 구체적으로 사생활의 비밀과 자

유에 대한 기본권과 정보자기결정권은 그 내용과 효과를 달리하는

사실상 다른 기본권으로 취급되고 있다고 볼 수 있다.377) 정보자기

결정권에 대해서는 아래에서 자세히 다시 살펴본다.

2. 독일의 정보자기결정권 이론 및 개인정보의 보호

(1) 에플러 결정의 의의

1976년 바덴-뷔르템베르크주(Land Baden-Württemberg) 의회 선

거운동 과정에서 이 지역 기독민주당(Christlich Demokratische

Union Deutschlands, CDU) 대표가 상대당인 사회민주당

375) 한수웅(주362), 646쪽.

376) 한수웅(주362), 646쪽. 혹은 인격권을 셋으로 구분하여 ① 권한 없는

침입으로부터 개인영역을 보호하기 위하여 다양하게 보장되는 공간적

영역이 발전, ② 보호되는 내적인 영역과 사적 영역에서 시민의 자기결

정권 인정, ③ 사적 영역과 내적 영역 밖에 있는 시민의 자기표현과 자

기결정 보호로 나누기도 한다.

377) 독일의 사적 영역과 미국의 프라이버시의 관계에 대해서는, PAUL

SCHWARTZ, Das Übersetzen im Datenschutzrecht: Unterschiede

zwischen deutschen und amerikanischen Konzepten der “Privatheit” in

Übersetzen, verstehen, Brücken bauen 366 (Armin Paul Frank et al.

eds, 1993) 참조.
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(Sozialdemokratische Partei Deutschlands, SPD)을 비판하는 연설

도중 이 지역 사회민주당(SPD) 대표인 에플러(Erhard Eppler,

1926.12.9.〜2019.10.19.)가 하지 않은 발언(국유화 등 좌파 정책을 관

철하여 경제의 회복력을 테스트해 보아야 한다고 에플러가 말했다

는 것)을 그가 한 것인 양 소개하였다. 이에 에플러는 그 지역 상대

당 대표를 상대로 민사소송을 제기하였으나 기각되었고, 이에 민사

재판에 대한 헌법소원을 제기하였다. 독일연방헌법재판소는 CDU

대표의 발언이 에플러의 사적 영역(Privatsphäre), 비밀영역

(Geheimsphäre), 또는 내밀영역(Intimsphäre) 어느 것에도 영향을

미치지 않으며, 에플러의 명예를 훼손(Ehrenkränkung)하는 내용도

아님을 확인하였다. 그럼에도 독일연방헌법재판소는 에플러의 인격

권이 침해되었다고 선언하였는데, 일반적 인격권(das allgemeine

Persönlichkeitsrecht)의 보호에 기초하고 있는 “자기결정

(Selbstbestimmung)” 사상에 따라, 하지도 않은 말을 했다는 주장으

로부터 당사자는 보호받을 수 있다는 것이다. 이때 자기결정은, 개

인의 사적 영역에 제한되지 않고 제3자나 공공에 대하여 자기를 어

떻게 표현할 것인지, 자기의 인격에 관하여 제3자가 처분할 수 있는

지, 그렇다면 이는 얼마나 처분할 수 있는지를 스스로 결정할 권리

이다.378)

에플러 결정에서 자기를 표현하고 그에 대해 결정할 권리가, 사적

영역이나 내밀 영역 밖에서도 인정됨이 인정되었고, 기존 독일연방

헌법재판소가 취하고 있던 영역이론에서 벗어난 것이 아닌가 하는

논란이 있었다.379) 이후 사적 영역에 한정하지 않은 자기결정권에

관한 사례가 쌓이고, 이론적으로는 “사회적 인격상”에 대한 결정권

이 일반적 인격권의 내용으로 인정되게 되었다. 아래에서 볼 정보자

기결정권의 인정 역시, 에플러 결정에서 인정된 자기표현권(das

Recht auf Selbstdarstellung)의 연장에서 볼 수 있다.

378) BVerfGE 54, 148 [https://www.servat.unibe.ch/dfr/bv054148.html].

379) 김일환(주366), 221쪽, 권건보(주367), 57쪽.
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(2) 인구조사결정과 정보자기결정권의 인정

정보자기결정(informationelle Selbstbestimmung)이라는 용어를 처

음 사용한 것은 독일의 빌헬름 슈타인뮐러 교수(Wilhelm

Steinmüller, 1934.3.29.〜2013.2.1.)로 알려져 있다. 그가 1971년에 연

방내무부의 의뢰로, 베른트 루터벡(Bernd Lutterbeck, 1944.8.8.〜

2017.12.16.) 등 젊은 과학자들과 함께 작성한 “데이터 보호의 근본

질문(Grundfragen des Datenschutzes)”이라는 보고서380)에서 이런

용어를 사용하였다.381) 여기에서는 어떠한 개별정보를 어떠한 상황

에서 누구에게 발언할 것인가를 결정하는 것으로 이해했고, 이후 슈

미트(Walter Schmidt, 내적인 결정의 자유 및 외부에 대한 자기설

명), 에베를레(Carl Eugen Eberle, 의사소통의 상대방과 그 내용을

결정할 자유), 말만(Christoph Mallmann, 개별정보의 제공 여부와

제공된 개별정보의 내용과 수령자에 관하여 스스로 결정할 권리) 등

에 의해 수용되었고,382) 1983년의 독일연방헌법재판소 결정에서 기

본권으로 승인받았다.

흔히 “인구조사결정”이라고 불리는 독일연방헌법재판소 결정383)은

기존의 “자기결정권”의 영역을 개인정보에 대해서까지 넓힘으로써

정보자기결정권을 처음으로 인정한 리딩케이스이며, 우리 헌법재판

소 결정에도 큰 영향을 미쳤다고 보인다. 이 결정에서 문제가 된 법

률은 1982년 3월 25일자 “인구‧직업‧주거 및 직장조사에 관한 법

380) Steinmüller, Wilhelm u. a. (1971). Grundfragen des Datenschutzes.

Gutachten im Auftrag des Bundesministeriums des Innern, BTDrs.

VI/3826, Anlage 1.

381) Dr. Thilo Weichert, Nachruf auf den Datenschutzpionier Wilhelm

S t e i n m ü l l e r .

[https://www.humanistische-union.de/publikationen/vorgaenge/201-202/

publikation/nachruf-auf-den-datenschutzpionier-wilhelm-steinmueller/].

382) 권건보(주367), 58쪽.

383) BVerfGE 65, 1 [https://www.servat.unibe.ch/dfr/bv065001.html].
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률”(das Gesetz über eine Volkszählung, Berufszählung,

Wohnungszählung und Arbeitsstättenzählung)로서, “1983년 인구조

사법”(Volkszählungsgesetz 1983)이라 약칭된다. 1970년대 말부터

독일 의회에서 논의가 계속되었으나, 1981년 당시 여당이던 기독교

민주당(CDU) 주도로 법안이 다시 상정되어 1982년에 연방의회에서

통과되었다. 의회에서는 이 법안에 대해 큰 이의가 없었으나, 제정

된 법률의 시행 준비 과정에서 일반 국민들 사이에서 격렬한 반대

가 시작되었고, 다수의 헌법소원이 독일연방헌법재판소에 제기되어,

그 결과에 대해 범 국민적 관심이 집중되기에 이르렀다.384)

“1983년 인구조사법” 중 제1조부터 제8조까지는 인구 및 직업조사

의 방법(제2조), 주거조사의 방법(제3조), 직장조사의 방법(제4조) 등

인구조사의 계획 및 수행에 관한 규정이었고, 제9조는 수집된 정보

의 다른 정보와의 비교, 제공 등에 대한 규정이었다. 결론적으로는

제9조 제1, 2, 3항만이 위헌으로 결정되었다(제1조부터 제8조까지 및

제9조 제4항 이하는 합헌).

독일연방헌법재판소는 우선 대상법률이 신앙의 자유(독일기본법

제4조 제1항), 주거의 불가침(기본법 제13조 제1항), 표현의 자유(기

본법 제5조 제1항)를 침해하지 않음을 차례대로 논증한 후, 이 사건

에서 문제되는 기본권(심사기준, Prüfungsmaßstab)은 “기본법 제1조

제1항과 결합한 제2조 제1항”으로 보호되는 “일반적 인격권”이라고

한다. 그 권리의 구체적 내용에 대해서는 다음과 같이 요약하고 있

다. “오늘날 데이터의 처리조건에서 인격의 자유로운 발현(Freie

Entfaltung der Persönlichkeit)은 개인 데이터의 무제한적 수집, 저

장, 사용 및 공개로부터 개인의 보호를 요구한다. 따라서 이러한 보

호는 기본법 제1조 제1항과 결합한 제2조 제1항에 포함된다. 이에

따라 이 기본권은 자신의 개인 데이터의 제공 및 이용에 대하여 원

384) 자세한 입법 및 헌법소원 제기 경위에 대해서는 김영수‧김일환, “독일

연방헌법법원의 인구조사판결”, 효산 김계환교수 회갑기념논문집 헌법학

과 법학의 제문제, 박영사(1996), 74-75쪽 참조.
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칙적으로 본인 스스로 결정할 수 있는 권한(Befugnis)을 보장한다.”

이러한 전제에서, “1983년 인구조사법” 제9조 제1항은 통계 목적

을 위해 인구조사 결과와 인구등록부(Melderegisterabgleich)를 결

합, 비교하게 하는 조항으로, 정보주체가 이해할 수 있는 수준을 넘

어서 광범위한 정보를 전송하게 함으로써 헌법에 위반된다. 제9조

제2항은 연방상급관청 및 주(州) 관청에 개인 관련 데이터를 제공하

는 조항이고, 어떤 데이터가 제공될 것인지 명확하지 않으므로 헌법

에 위반된다. 제9조 제3항은 지방자치단체가 특정한 행정목적을 위

해 개인 관련 데이터를 제공받을 수 있게 하는 조항이며, 역시 정보

의 용처가 불명확하고 모호하여 정보주체가 어떻게 자신의 정보가

이용될 것인지 알기 어렵기 때문에 헌법에 위반된다.

이 결정에 쏠린 국민적 관심사에 비하면, 독일연방헌법재판소는

매우 신중하게 이 문제의 해결에 접근하고 있음을 알 수 있다. 그러

나 이 결정의 의의는 작지 않다. ① 미국이나 일본 등 다른 나라의

최고법원이 주저하고 있던 개인정보자기결정권을 독일에서 선도적

으로 헌법상의 기본권으로 인정하는 결정이 되었고, 일부 조항에 대

해서지만 이를 인용함으로써 정보자기결정권 인정 여부에 대한 불

필요한 논란을 불식하였다. 다만 정보자기결정권을 기존의 일반적

인격권의 내용으로 포함시키는 형식을 취하였기에,385) 새로운 기본

권을 발명‧발견했다고 볼 것인지에 대해서는 논란이 있다.386) ② 한

편 이 결정에서 (i) 더 이상 중요하지 않은 정보는 없다고 설시한

점, (ii) 진술의 종류만을 목표로 할 수는 없고 결정적인 것은 그 이

용가능성이라고 한 점을 근거로 독일연방헌법재판소는 분명히 영역

이론을 포기하였다는 평가가 독일에서는 일반적이다.387)

385) “계속된 결정례에 따르면, 일반적 인격권은 독립적 표현

(eigenständige Ausprägung)으로서 정보자기결정권을 포함한다.”

1 BvR 16/13 [www.bverfg.de/e/rs20191106_1bvr001613.html].

386) 김영수‧김일환(주384), 82쪽.

387) 김영수‧김일환(주384), 82-83쪽. 다만 ① 사적 생활형성의 훼손할 수

없는 영역을 얼마나 인정할 수 있는지, ② 상대적으로만 보호되는 인격

권의 범위를 핵심영역으로부터 어떻게 구분할수 있는지와 같은 문제에
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인구조사결정을 반영하여 독일 연방의회는 1987년 11월 인구조사

법을 개정하여, 개인관련정보의 삭제와 분리, 인구조사담당자의 엄

격한 비밀유지의무, 획득된 정보의 다른 목적 이용 금지 등의 규정

을 추가하였다.388)

(3) 정보자기결정권의 내용

인구조사결정은 정보자기결정권에 대한 최초의 결정으로 의미가

있지만, 정보자기결정권의 내용과 한계에 대해 일반법리를 모두 설

시했다고 보기에는 부족함이 있다. 다만 이후 독일에서는 정보자기

결정권에 대한 다수의 결정이 이어졌고, 이를 통해 우리는 독일의

정보자기결정권은 어떠한 것인지 짐작할 수 있다.

우선 정보자기결정권의 정의 및 근거규정에 대한 인구조사결정의

설시는 계속적으로 반복, 확인된다. 즉 정보자기결정권은 기본권 제

1조 제1항과 결합한 제2조 제1항으로 보호되는 일반적 인격권의 하

나로서, 자신의 개인 데이터의 제공 및 이용에 대하여 원칙적으로

본인 스스로 결정할 수 있는 권한을 보장한다.

정보자기결정권이 문제로 삼는 정보처리는 현재 자동적으로 처리

되는 정보에 한정되는 것이 아니며, 문서나 그림과 같이 현재 자동

화되어 있지 않은 데이터를 포함한 모든 정보가 그 보호대상이 된

다. 개인정보의 내용에 따라 보호의 필요성이 달라지는 것이 아니므

로, 경제적 활동, 영업에 따라 생성된 정보도 정보자기결정권의 보

호를 받는다. 따라서 정보자기결정권이란 사적(私的) 생활영역에 한

정되지 않고 개인에 관한 모든 데이터를 아우르는 포괄적인 기본권

임이 확인되었다.389)

서는 여전히 영역이론이 의미가 있다. 김일환, “독일 기본법상 “일반적

인격권”의 성립과 발전”, 법과 정책 제6호(2000), 226-227쪽.

388) 권건보, “자기정보통제권에 관한 연구”, 서울대학교 법학박사학위논문,

2004, 65쪽.

389) 玉蟲由樹, ドイツにおける情報自己決定権について, 上智法學論集
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정보자기결정권은 우월한 일반이익(überwiegenden

Allgemeininteresse)에 의해 제한된다. 그러나 그 제한은 실정법률의

근거를 필요로 하며, 그 법률은 규범명확성(Normenklarheit)의 법적

요청에 부합하고 비례원칙에 따른 것이어야 한다. 개입의 사유, 목

적 및 한계는 수권(Ermächtigung)에 있어서 범위가 특정되고, 엄밀

하며, 규범명확하게 명시되어야 한다.390)

정보자기결정권은 처음에는 국가 및 그 기관의 데이터 수집 및

처리의 보호를 위해 판례에 의해 발전하였다. 그러나 기본권 보호가

일반규정에 따라 사인간의 관계로도 확대되거나 간접적인 제3자효

를 통해 민사분쟁에서 적용되지 않을 이유가 없다.391)

3. 소결

독일에서는 열거되지 않은 기본권을 도출하기 위해, 독일기본법

제2조 제1항으로부터 유래하는 일반적 행동자유권으로 포섭하거나,

기본법 제1조 제1항과 결합한 제2조 제1항으로부터 유래하는 일반

적 인격권으로 포섭하는 방법이 있다. 특히 일반적 인격권은 사적

영역을 보호하기 위해 고안되었으나, 자연스럽게 사적 영역에 대한

자기결정을 보호하는 것으로 확대되었고, 나아가 사회적 인격상에

대한 자기결정까지도 포괄하고, 마침내 개인정보에 대한 자기결정권

까지 인정되기에 이르렀다.

요컨대 독일의 판례는 새로운 상황을 맞이하여 기존의 권리의 보

호영역을 바로 옆으로 조금씩 확대하는 방식으로 권리의 보호범위

를 확대해 왔다고 볼 수 있고, 그러한 맥락에서 개인정보에 대한 권

리를 “자기결정권”으로 이론구성하는 것이 자연스러운 귀결이었다고

도 보인다.

42(1), 1998, p.150.

390) 2 BvR 941/08 [www.bverfg.de/e/rk20090811_2bvr094108.html].

391) 1 BvR 16/13 [www.bverfg.de/e/rs20191106_1bvr001613.html].
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제2절 개인정보 보호를 위한 법률제정 동향

I. 미국의 개인정보 보호 입법 동향

1. 연방법률의 제정논의

미국에서는 우리의 개인정보자기결정권과 유사한 정보프라이버시

를 인정해야 한다는 학설이 선도적으로 등장하였으나 미연방대법원

은 이를 헌법상의 권리로 인정하는 데 소극적이다. 그러나 개인정보

의 “자기결정”이 헌법상의 권리가 아니라고 해도 개인정보의 처리에

대한 법적 규제, 즉 개인정보를 “보호”하기 위한 법률을 제정하는

데에는 지장이 없다.

이에 미국에서는 개인정보를 보호하기 위한 연방법률을 제정하자

는 움직임이 계속되고 있고, 연방정부의 기록 시스템에서 보유하고

있는 개인정보에 대해 규율하는 법률(The Privacy Act of 1974)이

제정된 바도 있다. 최근 들어 주법(州法) 중에는 일반적인 개인정보

보호법 제정에 성공한 예가 있다.

그러나 여전히 미국의 개인정보보호법 제정 상황은 일본이나 유

럽 등의 나라에 비하면 활발하지 못하다고 평가된다. ① 연방 차원

의 일반적인 개인정보보호법이 존재하지 않고 ② 아동, 감시장비 등

특별한 이슈에 대한 단편적인 법률이 존재할 뿐이며, ③ 법적인 강

제력이 없는 각종 행위준칙(code of conduct)이나 모범관행(best

practice)이 운영되고 있는 실정이다.392)

미연방정부에 의한 개인정보보호법 제정 노력의 선구로 꼽히는

392) Timothy J. Toohey(김태오 역), The Balance Between Data Flow

and Privacy: a United States Perspective(정보유통과 프라이버시의 균

형 – 미국의 관점을 중심으로 -), 경제규제와 법 제6권 제1호(2013), 35

쪽.
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것이 1973년 미국 보건⋅교육⋅후생부(HEW)가 발표한, ‘공정한 정

보관행원칙(Fair Information Practices Principles, FIPPs)’의 5개 원

칙을 담은 보고서이다. 이 보고서는 ‘공정한 정보관행 규칙(Code of

Fair Information Practices)’을 정하는 입법을 권고하면서 자동화된

개인데이터 시스템의 요건을 정하고 있다. FIPPs는 이후 여러 경로

를 통해 재확인되고, 조금씩 구성요소가 변주되어 왔으나, 최초의

HEW 보고서에서는 다음 다섯 가지 원칙이 제시되었다.393)

(1) 존재 자체가 은밀한 개인정보기록 보관 시스템은 존재할

수 없다.

(2) 자신에 관하여 어떠한 정보가 기록되어 있고, 그것이 어떻

게 사용되는지를 개인이 알 수 있는 수단이 존재해야 한다.

(3) 특정 목적을 위해 취득된 자신에 관한 정보가 동의 없이

다른 목적으로 사용되어서는 안 되고, 그러한 사용으로부터

보호받기 위한 수단(a way for an individual to prevent

information about him)이 개인에게 존재해야 한다.

(4) 개인에게는 자신에 관한 식별 가능 정보의 기록을 교정

및 수정할 수단이 존재해야 한다.

(5) 식별가능한 개인정보 기록을 생성, 보존, 사용, 전파하는

모든 단체는 그 기록을 의도한 대로 사용하기 위하여 당해 정

보의 신뢰성(the reliability of the data)을 보장해야 하며, 정

보이용의 남용을 방지하기 위한 합리적인 사전예방조치

(precautions to prevent misuse of the data)를 취해야 한다.

미국에서 제시된 FIPPs는 정작 미국에서는 구속력 있는 일반법률

의 제정이라는 소기의 목적을 달성하지 못하였으나, 많은 나라와 국

393) Department of Health, Education & Welfare, Records, Computers

and the Rights of Citizens, Report of the Secretary’s Advisory

Committee on Automated Personal Data Systems (July 1973), p.41.
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제기구에 영감을 미쳤으며,394) 1980년의 OECD가이드라인과, EU의

1995년 디렉티브, 그리고 심지어 독일연방헌법재판소가 정보자기결

정권을 헌법상의 권리로 미치는 것으로 계승되었다는 견해도 있

다.395) 물론 그런 영향이나 계승에 대한 평가와는 별개로 미국에서

는 여전히 입법화는 더뎠고, 1970년대 이후 유럽 국가들이 개인정보

를 보호하기 위하여 공공 및 민간을 망라하는 일반법을 입법하고

감독과 법집행을 위한 독립된 기관을 설립하게 되면서 미국은 뒤처

지게 된다. 1973년 스웨덴이 개인정보보호법을 제정한 이후 여러 유

럽 국가들이 개인정보 보호에 관한 일반법을 제정하였고,396) 최근

유럽연합은 회원국에게 법률과 같은 효력을 갖는 일반데이터보호규

정(GDPR, General Data Protection Regulation)을 제정함으로써 개

인정보의 “보호”에 대해서는 미국의 수준을 압도하고 있다. 오히려

미국에서 유럽의 개인정보보호법령을 모방하여 일반법을 제정하자

는 주장이 나오고 있는 실정이다.

그 이후 오바마 행정부에서는 “네트워크화된 세계에서의 데이터

프라이버시”(Data Privacy in a Networked World: A Framework

for Protecting Privacy and Promoting Innovation in the Global

Digital Economy)라는 제목의 보고서를 발간(2012년 2월)하여,

FIPPs의 전통을 계승하고 인터넷에서의 소비자 프라이버시 권리장

전(Consumer Privacy Bill of Rights)을 제정할 것을 제안하였다(이

하 “백악관 보고서”).397) 같은 해 연방거래위원회(FTC)398)는 “급변

394) 정혜련, “미국의 프라이버시와 개인정보보호 – 개인정보보호에 대한

유럽연합과의 차이를 중심으로 -”, 일감법학 제35호(2016), 280-281쪽.

395) 박경신, ““구글 스페인” 유럽사법재판소 판결 평성 – 개인정보자기결

정권의 유래를 중심으로 -”, 세계헌법연구 제20권 3호(2014), 39쪽.

396) 이상 정혜련(주394), 281쪽.

397) 백악관 보고서는 오바마행정부 아카이브 인터넷 홈페이지에서 전자문

서 형태로 열람할 수 있다.

[obamawhitehouse.archives.gov/sites/default/files/privacy-final.pdf].

398) 연방거래위원회(FTC)는 개인정보보호만을 전문적으로 다루는 기관은

아니지만, 미국 연방행정부 내에서 개인정보보호의 주무부서로 활동하고

있다. 그 원인으로는 ① 분야별로 개인정보보호를 정하고 있는 미국 연
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하는 시대에서 소비자의 프라이버시를 보호하기”(Protecting

Consumer Privacy in an Era of Rapid Change: Recommendations

for Businesses and Policymakers)라는 제목의 제안서(이하 “FTC

제안서”)를 발간하였다.

백악관 보고서는 첫 페이지에서 소비자 프라이버시 권리장전에

포함될 일곱 원리를 제시하고 전체 본문에서 이들 원리에 대해 상

세하게 설명하고 있다.

① 개별적 통제(Individual Control): 소비자는 기업이 자신의 어떤

개인데이터를 수집하고 어떻게 사용하는지 통제할 권리가 있다.

② 투명성(Transparency): 소비자는 프라이버시 및 보안 관행에

대한 정보를 쉽게 이해하고 접근할 권리가 있다.

③ 맥락의 존중(Respect for Context): 소비자는 기업이 소비자로

부터 데이터를 제공받은 맥락과 일치하는 방법으로 개인정보를

수집, 이용 및 공개하리라 기대할 권리가 있다.

④ 보안(Security): 소비자는 개인정보를 안전하고 책임감 있게 취

급받을 권리가 있다.

⑤ 접근 및 교정(Access and Accuracy): 소비자는 데이터가 정확

하지 않은 경우, 데이터의 민감성과 소비자에게 초래할 위험에 적

절히 대응할 수 있는 방법으로, 사용 가능한 형식의 개인데이터에

접근하고 정정할 권리가 있다.

⑥ 제한적 수집(Focused Collection): 소비자는 기업이 수집하고

보존하는 개인 데이터에 대해 합리적 제한을 둘 권리가 있다.

⑦ 책임성(Accountability): 소비자는 소비자 프라이버시 권리장전

방법률 중에서도 특히 중요한 법으로 여겨지는 “온라인 아동 프라이버

시 보호법”(COPPA), “공정신용보고법”(Fair Credit Reporting Act,

FCRA), “금융서비스현대화법(Financial Services Modernization Act of

1999, 일명 Gramm-Leach-Bliley Act, GLBA)” 등의 집행을 맡고 있는

기관이라는 점, (ii) FTC의 근거법률상 소비자 프라이버시 및 보안과 관

련된 기업의 거짓 약속(false promise)를 단속할 권한이 있다는 점 등을

들 수 있다. Timothy J. Toohey(김태오 역)(주392), 41쪽.
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을 준수할 것을 보장하기 위하여 적절한 조치를 취하는 회사에

의해 개인정보가 취급될 권리가 있다.

나머지 원리들이 개인정보를 보호받을 권리 측면에서 해석된다고

볼 수 있는 반면, 첫째 원리는 개인정보자기결정권으로서의 성격을

천명하고 있다. 첫째 원리인 “기업이 자신의 어떤 개인데이터를 수

집하고 어떻게 사용하는지 통제할 권리”라는 것이 의미하는 바는 다

소 포괄적인데, 백악관 보고서의 설명에 의하면, 기업이 소비자로

하여금 개인데이터 수집, 이용 및 공개에 대한 의미 있는 결정을 내

릴 수 있도록 선택권을 제공해야 하고, 마찬가지로 접근성 높고 쉬

운 방식으로 동의를 철회하거나 제한하는 수단을 제공해야 한다고

구체화된다(11쪽). 요컨대 첫째 원리의 “개별적 통제”는 “동의

(consent)”할 권리를 의미한다.

백악관 보고서와 FTC 제안서가 목표로 한 일반적인 연방 수준의

개인정보보호법 제정은 결국 좌절되었는데, 그 원인으로 테크기업의

반발 등 외부적인 요인도 지적되지만, 입법화하기에는 FIPPs가 아

직 완성도가 높지 않다는 점을 지적하는 견해도 있다. 그 가운데 대

표적으로 지적되는 것이 백악관 보고서 첫 번째 원리인 “동의”에 대

한 부분이다. 동의를 의무화함으로써 소비자에게 더 많은 권한이 부

여되고 프라이버시가 보호될 것이라는 취지에는 동의하지만, (i) 동

의는 사전동의에 의할 것인가, 사후동의에 의할 것인가, (ii) 근본적

으로 소비자의 이해능력은 제각각인데 소비자는 동의하는 내용을

이해하고 동의하는 것인가, 만약 그렇지 못하다면 함의를 이해할 책

임이 소비자에게 있는가, 그것을 설명할 책임이 기업에게 있는가와

같은 문제에 대해 아직 입법자를 완벽하게 설득하지 못하고 있다는

것이다.399)

2. 주법의 제정 움직임

399) Timothy J. Toohey(김태오 역)(주392), 50-53쪽 참조.
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미국에서 연방 차원의 일반적 개인정보보호법 제정이 지지부진한

사이, 캘리포니아 주에서는 “캘리포니아 소비자 프라이버시법”(The

California Consumer Privacy Act of 2018, CCPA)400)이 2018. 6.

28. 제정되어 시행 전 몇 차례 개정을 거쳐 2020. 1. 1. 시행되었다.

미국 연방은 물론이고 주법(州法)을 통틀어 최초로 제정된, 일반적

개인정보보호법이다. 미국의 50개 주(州) 가운데 하나에서 적용되는

법률일 뿐이지만, 캘리포니아 주(州)만의 경제규모가 각 나라들과

비교하더라도 세계 5위에 육박한다는 말이 있을 정도이고, 캘리포니

아 주에는 세계적인 정보통신 기업이 모여 있는 실리콘밸리가 있어

그 영향력이 작다고 볼 수 없다.401) 여러 가지 면에서 관심을 불러

일으키는 법률이다.

일반적 개인정보보호법 제정에 상대적으로 소극적이었던 미국에

서 갑자기 이런 법률이 제정되게 된 배경에는 캠브리지 애널래티카

(Cambridge Analytica) 스캔들이 결정적이었다고 한다. 캠브리지 애

널래티카는 영국의 정치데이터 분석회사로, 페이스북(Facebook) 이

용자들이 성격 퀴즈 어플리케이션을 다운로드할 때 정보제공 동의

를 받아, 추가적 동의 없이 이용자의 이름, 생일, 주소지, 친구, 메시

지 등의 정보에 접근하였다. 이러한 정보를 가공하여 이 회사는 개

인 맞춤형 정치광고를 제작하는 데 판매하였고, 그러한 광고가 영국

의 브렉시트(Brexit) 찬반투표와 미국 대통령 선거 등에서 편향적

여론을 형성하는 데 기여했다는 혐의가 있었다. 이 스캔들이 언론에

보도된 것이 2018년 3월이었다.

이 스캔들이 보도되기 전, 2017년 10월에 “소비자 프라이버시를

400) 출처 :

[https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?divisio

n=3.&part=4.&lawCode=CIV&title=1.81.5].

401) 이창민, “캘리포니아 소비자 프라이버시법(CCPA)에 대한 비교법적

연구”, 정보법학 제24권 제1호(2020), 79쪽, 김서안·이인호, “유럽연합과

미국에서의 개인정보이동권 논의와 한국에의 시사점”, 중앙법학 제21권

제4호(2019), 291쪽.
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위한 캘리포니아 사람들”(Californians for consumer privacy)이라는

단체에서 캘리포니아 소비자 프라이버시법을 제정하자는 주민발안

을 제출한 상태였는데, 캠브리지 애널래티카 사건이 테크기업에 대

한 주민들의 경각심에 불을 질러, 2018년 6월 주민발안을 주민투표

에 부의하기 위한 주민서명요건이 충족되었다. 이에 주민발안을 진

행했던 단체와 주의회간의 합의에 따라 주민발안은 철회하고 주의

회는 합의된 법률안을 제안하여 일사천리로 주의회의 의결을 받고

2018. 6. 28. 주지사가 서명함으로써 CCPA가 제정되었다.402)

CCPA는 소비자보호법의 일종으로, 기업으로부터 소비자를, 개인

정보와 관련하여, 보호하는 것을 목적으로 한다. CCPA가 보호하는

개인정보(personal information)란 직접 또는 간접적으로 특정 소비

자 또는 가계를 식별하거나 연관시키거나 묘사하거나 합리적으로

연관되거나 합리적으로 연결될 수 있는 정보이다(CCPA §

1798.140(o)(1)). CCPA의 적용을 받는 사업자는 소비자의 개인정보

를 수집하거나 그러한 수집 과정에서 단독 또는 공동으로 소비자의

개인정보 처리의 목적과 수단을 결정하는 법인으로서 캘리포니아

주에서 사업을 수행하고 있으며403) 일정 규모에 이를 것을 요건으로

한다(CCPA § 1798.140(c)). 이와 같은 전제에서 CCPA는 개인정보

와 관련하여 소비자의 권리, 사업자의 의무, 손해배상 등 법적 구제

수단을 정하고 있다.

소비자의 권리로는 ① 사업자가 수집, 활용, 제공, 판매하는 자신

의 개인정보의 유형과 구체적 내용을 공개하도록 청구할 수 있는

알 권리(the right to request disclosure),404) ② 자신으로부터 자신

402) 이상의 경과는 이창민(주401), 81-72쪽, 정인영, “페이스북의 개인정보

침해에 대한 미국 내 입법, 사법, 행정적 대응현황(1) - ‘캘리포니아 소

비자 프라이버시 법률(CCPA)’을 중심으로”, 경제규제와 법 제12권 제2

호(2019), 232-235쪽.

403) CCPA에는 역외 사업자에 대한 규정이 없으나, 캘리포니아에 있는 소

비자 또는 근로자의 개인정보를 처리하는 역외 사업자도 적용대상으로

본다(doing business 이론). 이창범, “캘리포니아 소비자 프라이버시법

(CCPA) 시행 함의와 전망”, KOSO JOURNAL Vol.38(2020), 13쪽.
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에 관한 개인정보를 수집한 사업자에 대하여 해당 정보를 삭제할

것을 청구할 수 있는 삭제청구권(the right to delete),405) ③ 사업자

에게 자신의 개인정보를 판매하지 않을 것을 청구할 수 있는 판매

제외청구권(the right to opt-out),406) ④ 권리행사로 인해 차별받지

않을 권리(non-discrimination)407) 등이 있다.

사업자의 의무는 소비자의 권리행사에 성실히 응하고 권리행사의

편의를 제공하는 것으로 상세히 규정되어 있는데,408) 특이한 것으로

는 소비자로부터 명확한 정보공개 청구를 받은 날로부터 45일 내에

소비자에게 무료로 정보를 공개할 것,409) 인터넷 홈페이지에 “내 개

인정보를 판매하지 말 것”(Do Not Sell My Personal Information)이

라는 제목으로 명확하고 눈에 잘 띄는 링크를 제공할 것410) 등이다.

오히려 CCPA에 규정되지 않은 것에 관심이 더 쏠리는 면이 있

다. 예컨대 미성년자의 개인정보를 판매하는 경우 사전동의를 받게

한 것을 제외하고는, 개인정보의 수집, 이용, 제공에 대하여 사전동

의를 할 권리나 받을 의무를 두고 있지 않다.

이후 캘리포니아 주에서는 2020년 11월 3일 주민투표로 “캘리포니

아 프라이버시권 법률”(The California Privacy Rights Act of 2020,

CPRA)411)이 제정되었고, 2023년 1월 1일부터 시행될 예정이다.

CPRA는 CCPA을 개정하는(amend) 법률이다. 버지니아 주에서는

404) CCPA § 1798.100. 그 열람 방식에 있어 개인정보를 제3자에게 전송

하도록 청구할 권리(right to data portability)를 포함한다.

405) CCPA § 1798.105. 다만 삭제청구권의 요건이 까다롭고 예외가 넓기

때문에, 이를 “잊힐 권리”를 입법화하였다고 평가하기에는 무리가 있다.

406) CCPA § 1798.120. 다만 16세 미만 미성년자의 개인정보는 사전동의

를 받아야 판매가 허용된다(the right to opt-in).

407) CCPA § 1798.125.

408) CCPA § 1798.130, § 1798.135.

409) CCPA § 1798.130(a)(2).

410) CCPA § 1798.135(a)(1).

411) 출처 :

[https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=2021

20220AB1490] CPRA를 알아보기 쉽게 정리한 자료로는

[https://cpra.gtlaw.com/cpra-full-text/] 참조.
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2021년 3월 2일 “버지니아 소비자 데이터 보호법(Virginia

Consumer Data Protection Act, VCDPA)412)이 서명되었고 2023년

7월 1일 발효될 예정이다. 콜로라도 주에서는 2021년 7월 8일 “콜로

라도 프라이버시법”(The Colorado Privacy Act, CPA)413)이 서명되

었고 역시 2023년 7월 1일 발효될 예정이다. 유타 주에서는 2022년

3월 24일 “유타 소비자 프라이버시법(The Utah Consumer Privacy

Act)”414)이 서명되었고 2023년 12월 31일 발효될 예정이다. 마지막

으로 2022년 5월 10일 코네티컷 주에서 “개인 데이터 프라이버시와

온라인 모니터링에 관한 법률”(An Act Concerning Personal Data

Privacy And Online Monitoring)415)이 서명되었고 2023년 7월 1일

시행될 예정이다.

요컨대 2022년 5월 현재 개인정보에 관하여 시행 중인 주법은

CCPA가 유일하며, CPRA외에 버지니아, 콜로라도, 유타, 코네티컷

의 주법이 차례로 제정되어 시행을 기다리고 있다. 그 밖에도 알라

스카, 루이지애나, 매사추세츠, 미시간, 뉴저지, 뉴욕, 노스 캐롤라이

나, 오하이오, 펜실베이니아, 로드아일랜드, 버몬트 주에서 각각 법안

이 논의 중이다. 2022년 현재 제정된 주법의 주요 내용을 표로 정리

하면 다음과 같다.416)

412) 출처 : [https://law.lis.virginia.gov/vacodefull/title59.1/chapter53/].

413) 출처 : [https://leg.colorado.gov/bills/sb21-190].

414) 출처 : [https://le.utah.gov/~2022/bills/static/SB0227.html].

415) 출처 :

[https://trackbill.com/bill/connecticut-senate-bill-6-an-act-concerning-

personal-data-privacy-and-online-monitoring/2221052/].

416) 본문의 주별 입법현황 및 주요 내용의 비교는 국제 프라이버시 전문

가협회(International Association of Privacy Professionals, IAPP,

[https://iapp.org/])의 미국 각주 프라이버시 입법현황 추적자(US State

Privacy Legislation Tracker) 프로그램 참조

[https://iapp.org/resources/article/us-state-privacy-legislation-tracker/].

당해 자료가 2022년 4월 28일 자료여서 5월 기준에 맞지 않는 내용은

수정하였고, 표는 이 글의 설명에 도움이 되도록 재편집하여 작성.
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California Colorado Virginia Utah Connecticut

CCPA CPRA CPA VCDPA UCPA An Act …

소비자
권리

열람권(Right of access) ○ ○ ○ ○ ○ ○

정정권
(Right of rectification)

○ ○ ○ ○

삭제권(Right of deletion) ○ ○ ○ ○ ○ ○

제한권(Right of restriction) S P P P P

전송요구권
(Right of portability)

○ ○ ○ ○ ○ ○

판매제외권
(Right to opt out sales)

○ ○ ○ ○ ○ ○

자동화된 의사결정에서 
배제될 권리(Right against 
automated decision 
making)

○ ○- ○- ○-

제소권
(Private right of action)

L L

사업자
의무

사전동의권 인정(연령요건) 
[Opt-in default 
(ruquirement age)]

16 16 S/13 S/13 13 S/16

고지/투명성 요건 
(Notice/transparency 
requirement)

○ ○ ○ ○ ○ ○

위험평가(Risk assessments) ○ ○ ○ ○

차별금지(권리행사)[prohibiti
on on discrimination 
(exercising rights)]

○ ○ ○ ○ ○

목적/처리 한계
(Purpose/processing 
limitation)

○ ○ ○ ○ ○

[표 1] 2022년 5월 현재 제정된 미국 개인정보 보호 관련 주법

㈜ S : 민감정보 / P : 프로파일링·타겟 광고 목적의 처리로부터 제외될 권리 / L :

특정 위반행위에 대해서만 제소권 인정 / ○ : 권리 또는 의무가 있음 / ○- : 특정

자동화된 의사결정에서 제외될 권리

미국은 미연방대법원에서 개인정보에 대한 권리를 헌법으로 보호

하지 않는 반면, 주법에서 법률을 제정할 때에는 좀 더 자유롭게 가

치를 형량하여 제정하고 있는 것으로 보인다. 열람권이든 정정권이

든, 동의를 opt-in으로 하든 opt-out으로 하든, 혹은 연령에 제한을

두든, 이를 어떤 연방헌법상의 권리를 관철하기 위한 수단으로 보기



- 176 -

보다는, 사업자에 대한 규제와 널리 “프라이버시”를 보호해야 한다

는 가치 사이에서 주(州)마다의 사정에 따라 법률을 만들어 가고 있

음을 알 수 있다.

II. 일본의 개인정보 보호 입법 동향

1. 입법 경위 및 주요 개정

일본에서는 프라이버시와 자기정보컨트롤권에 대한 학설의 활발

한 옹호와는 달리 판례는 프라이버시권을 사생활의 보호라는 측면

에서만 인정할 뿐 자기정보컨트롤권은 법적 권리로서의 지위를 얻

지 못하고 있었다. 그러나 자기정보에 대한 통제권이 헌법상의 권리

가 아니라고 해서 개인정보의 보호를 위한 법률 제정이 불가능한

것은 아니다.

일본에서 개인정보 보호를 위한 법률 제정의 계기가 된 것은

1980년 OECD 가이드라인의 8원칙이었다.417) 오랜 논의 끝에 1989

년 민간 영역의 개인정보에 적용되는 “민간 부분에 관한 전자계산기

처리에 관한 개인정보 보호에 관한 가이드라인”이, 1998년에 공공

영역의 개인정보에 적용되는 “행정기관이 보유하는 전자계산처리에

관한 개인정보의 보호에 관한 법률”이 제정되었다. 전자는 법적 구

속력이 없고 후자는 벌칙규정이 없어 개인정보 보호에는 부족하다

는 지적이 있어, 전면적인 정비 작업이 시작되었다.418)

2003년 민간 영역의 개인정보에도 적용되는 “개인정보 보호에 관

한 법률”(個人情報の保護に関する法律)이 제정되고, 그 밖에 4개의

법률, 즉 “행정기관이 보유하는 개인정보의 보호에 관한 법률”(行政

機関の保有する個人情報の保護に関する法律)”, “독립행정법인등이

417) 김용일‧김유정, “일본의 개인정보보호 법제에 관한 연구 – 2020년 개

정법을 중심으로 -”, 국제법무 제13집 제1호(2021), 98쪽.

418) 손형섭, “일본 개정 개인정보보호법과 우리법의 나아갈 방향”, 공법연

구 제46집 제2호(2017), 298쪽.
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보유하는 개인정보의 보호에 관한 법률”(独立行政法人等の保有する

個人情報の保護に関する法律), “정보공개‧개인정보보호심사위원회설

치법”(情報公開・個人情報保護審査会設置法), “행정기관이 보유하는

개인정보의 보유에 관한 법률의 시행에 붙인 관계법률의 정비등에

관한 법률”(行政機関の保有する個人情報の保護に関する法律等の施行

に伴う関係法律の整備等に関する法律)이 같은 해 정비되어, 개인정

보 보호의 틀이 정비되었다.419) 그리하여 2022년까지 일본의 개인정

보보호법 체계는 “개인정보의 보호에 관한 법률”의 제1장〜제3장이

개인정보보호 전반에 걸친 기본법으로 작용하고, 민간 영역은 “개인

정보의 보호에 관한 법률”의 제4장〜제7장, 공공 영역 중 국가(와

실질적으로 정부의 일부를 맡는 법인)는 “행정기관이 보유하는 개인

정보의 보호에 관한 법률”, “독립행정법인등이 보유하는 개인정보의

보호에 관한 법률”이, 공공영역 중 (우리의 지방자치단체에 해당하

는) 지방공공단체는 각 개인정보보호 조례가 규율하는 체계로 운영

되었다.420)

이후 정보통신기술의 현저한 발전 등 환경 변화에 능동적으로 대

응하기 위해 일본의 개인정보보호위원회에서 주도한 “개인정보의 보

호에 관한 법률 등의 일부를 개정하는 법률”이 2022년 4월 1일 시행

되었으며, “디지털 사회의 형성을 도모하기 위한 관계법률의 정비에

관한 법률”의 일부 조항도 2022년 4월 1일 시행되어 “개인정보의 보

호에 관한 법률”이 대폭 개정되었다. 그 결과 “행정기관이 보유하는

개인정보의 보호에 관한 법률”, “독립행정법인등이 보유하는 개인정

보의 보호에 관한 법률” 및 (우리의 지방자치단체에 해당하는) 지방

공공단체의 각 개인정보보호 조례는 순차적으로 폐지되었거나 폐지

예정이고, 기존에 개인정보보호위원회 외에 총무성, 각 지방공공단

419) 한승수, “일본의 개인정보 법제 및 개인정보 침해사건에서의 민사책임

- 우리 법제 및 판례와의 비교를 포함하여 -”, 법학논고 제67집(2019),

231쪽. 더 자세한 법령 정비 과정에 대해서는, 宇賀克也, 個人情報保護法

の逐条解説[第6版], 有斐閣, 2018, 1-27쪽 참조.

420) 宇賀克也, 個人情報保護法の逐条解説[第6版], 有斐閣, 2018, 26쪽.
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체에서 분산하여 처리하던 개인정보 관련 업무가 개인정보보호위원

회로 일원화되었거나 될 예정이다. 개인정보에 관한 법률이 “개인정

보의 보호에 관한 법률”로 일원화되면서 (i) 정보주체의 권리를 강

화하는 조항, (ii) 사업자의 의무를 강화하는 조항, (iii) 데이터의 활

용을 촉진하는 조항이 골고루 추가되었다. 특히 부정취득한 개인정

보 및 제3자로부터 옵트아웃 방식으로 제공받은 개인정보는 다시

제3자에게 옵트아웃 방식으로 제공할 수 없도록 하였고(제23조 제2

항 단서), 개인정보, 가명가공정보, 익명가공정보 어디에도 해당하지

않는 “개인관련정보”의 개념이 신설되었다(제26조의2 제1항).421)

2. 자기정보컨트롤권과의 거리

우리나라의 「개인정보 보호법」에 대응하는 법률로 일본의 “개인

정보 보호에 관한 법률”을 들 수 있고, 양자 간의 비교도 활발하다.

일본 법률의 제1조는 목적을 정하고 있다. 그 내용은 다음과 같다.

“이 법은 디지털 사회가 진전됨에 따라 개인정보의 이용이 현저하게

확대되고 있는 점에 비추어, 개인정보의 적정한 취급에 관하여, 기

본이념 및 정부에 의한 기본방침의 작성, 기타 개인정보의 보호에

관한 시책의 기본이 되는 사항을 정함으로써, 국가와 지방공공단체

의 책무 등을 밝히고 개인정보를 취급하는 사업자와 행정기관 등이

그 특성에 따라 준수해야 할 의무 등을 정하며, 개인정보보호위원회

를 설치함으로써 행정기관 등의 사무와 사업의 적정하고 원활한 운

영을 도모하고, 개인정보의 적정하고 효과적인 활용이 새로운 산업

의 창출과 활력 있는 경제사회 및 풍요로운 국민생활의 실현에 도

움이 되는 것 기타 개인정보의 유용성(有用性)을 배려하면서, 개인

421) 2022년 시행된 일본 “개인정보의 보호에 관한 법률”의 주요 내용을

소개한 국내 문헌으로는, 이창범, “일본 개인정보보호법 개정, 한국 기업

진출시 유의점은”, KISO JOURNAL Vol.42 (2021), 29쪽 이하, 류정화‧

마츠우라 마사유키‧송영섭, “4월 시행 예정의 일본 개인정보보호법 개정

내용과 시사점”, 법률신문 2022. 3. 28. 참조.
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의 권리이익을 보호하는 것을 목적으로 한다.”

이는 “방대한 양의 데이터를 수초 내에 전송할 수 있는 자동 데이

터 처리의 개발로 인해 개인 데이터(personal data)와 관련하여 프라

이버시(privacy) 보호를 고려할 필요가 있게 되었다.”라고 시작하는

1980년 OECD 가이드라인의 전문(preamble)이나 “이 법은 개인정보

의 처리 및 보호에 관한 사항을 정함으로써 개인의 자유와 권리를

보호하고, 나아가 개인의 존엄과 가치를 구현함을 목적으로 한다.”라

는 우리 「개인정보 보호법」 제1조의 목적 조항과 비교하여 보면

어떤 이념이나 프라이버시, 자기정보컨트롤권 등 기본적 권리를 보

장하기 위한 목적이 드러나 있지 않다. 다소 소박하게, “개인정보의

유용성(有用性)을 배려”하면서, “개인의 권리이익을 보호”할 목적을

드러낼 뿐이다.

당초 일본에서 “개인정보 보호에 관한 법률” 제정을 위한 법안이

야당에 의해 2003년 제출되었을 때에는 “자기정보컨트롤권”이라는

문언을 사용하지 않았지만, 그러한 사상을 드러낼 목적으로 “개인정

보의 취득, 이용, 제3자에 대한 제공 등에 관하여 본인이 관여”하는

것이라는 표현을 쓰고 있었고, 시민단체 등에서도 “자기정보컨트롤

권”을 목적규정에 명기해야 한다는 의견도 제출되었다. 그러나 프라

이버시권의 의미에 대해서도 “홀로 있을 권리”를 의미하는 소극적

권리로부터 “자기정보컨트롤권”이라는 적극적 권리로 발전하였다는

학설이 통설이기는 하지만, 프라이버시권의 의미나 자기정보컨트롤

권의 내포, 외연에 있어 공통된 이해가 아직 없다는 것이 일본의 결

론이었다. 이에 목적 규정에서 “자기정보컨트롤권”이라는 문언을 명

시하지 않게 되었다.422)

“개인정보 보호에 관한 법률”의 일부 조항, 예컨대 제3자에 제공

할 때 본인 동의 원칙(제23조 제1항, 제24조), 이용 목적의 통지를

구하거나(제27조 제2항), 공개청구(제28조), 정정등 청구(제29조), 이

용정지등 청구(제30조) 등이 자기정보에 대한 통제(컨트롤)를 목적

422) 宇賀克也, 個人情報保護法の逐条解説[第6版], 有斐閣, 2018, 32-33쪽.
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으로 한 것으로 볼 여지가 있다.423) 그러나 일본의 입법자는 자기정

보컨트롤권을 입법화하지 않았다는 입장으로 보인다. 프라이버시권

이라는 개념의 추상성, 다의성 등을 그 이유로 한다.424) 당장 개인정

보의 수집을 위해서는 동의가 필수적이지 않고(제17조 제1항, “요배

려개인정보”에 대해서는 원칙적으로 동의를 필요로 하지만 그 예외

가 광범위하며(제17조 제2항), 제3자 제공을 제외한 개인정보의 처

리는 특정 이용목적 범위 내라면 본인의 동의가 불필요하다(제16조

제1항). 제3자에게 제공하는 경우에도 본인 동의가 “원칙”일 뿐, 예

외가 넓게 인정되고 있고(제23조 제1항), 경우에 따라서는 옵트아웃

(opt-out)도 인정된다(제23조 제2항).425) 요컨대 일본의 법률 체계는

자기정보컨트롤권과 같은 권리를 입법화한다는 대의에 구애받지 않

고, 구체적인 개인정보의 생애주기(life-cycle)에 따라 정책적 목표에

따라 유연하게 개인정보의 보호와 이용을 입법화하는 것으로 보인

다.

이러한 태도는 이후 “개인정보 보호에 관한 법률”의 개정 과정에

서도 비슷하게 유지되고 있다. 유출 사고의 발생에 따라 처벌규정을

예외적으로 신설하기도 하고, 개인정보의 국외전송과 관련하여 유럽

연합의 개인정보보호 적절성 평가에 직면하여 부족하다고 지적받은

부분을 개정하기도 하였다. 개인정보의 활용 필요성과 보호 필요성

을 형량하여 개인정보의 정의규정을 다양화하거나 익명가공정보 등

의 개념을 신설하기도 하였다.

요컨대 일본은 세계적인 개인정보 보호 트렌드에 따라 관련 법령

을 정비하면서도, 헌법상의 권리나 이념을 전면에 내세우지는 않고

있다. 일본 사법부와 입법부의 신중한 태도 때문인지 학설은 여러

423) 宇賀克也, 個人情報保護法の逐条解説[第6版], 有斐閣, 2018, 33쪽.

424) 総務庁行政管理局, 逐条解説個人情報保護法[新訂版](第一法規)(1991),

42쪽. 曽我部真裕, “自己情報コントロールは基本権か?”, 憲法研究 3号

(2018), 74쪽.

425) 이런 실정법의 태도를 강조하여 개인정보컨트롤권에 대한 회의적인

입장을 보이는 견해로 曽我部真裕, “自己情報コントロールは基本権か?”,

憲法研究 3号(2018), 73-74쪽.
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가지 아이디어를 내어 놓고, 개인정보 보호에 대한 권리를 구체화하

고 개념을 재설정하는 노력을 기울이고 있다.

III. 독일의 개인정보 보호 입법 동향

정보자기결정권이 독일연방헌법재판소에 의해 기본권으로 인정되

기 전부터 독일에서는 개인정보를 보호하는 법률이 존재했다. 1970

년에 헤센 주(Land Hessen)에서 정보보호법(Datenschutzgesetz)이

제정‧시행되었으며, 이 법률은 주법(州法)이기는 하지만, 개인정보보

호에 관한 세계 최초의 법률로 인정받고 있다.426) 이어서 라인란트-

팔츠 주(Land Rheinland-Pfalz) 등 여러 주에서 개인정보를 보호하

는 법률이 제정되는 한편, 드디어 1977년 연방정보보호법

(Bundesdatenschutzgesetz, BDSG)이 제정되었다.

개인정보보호에 대한 논의 결과를 반영하여 1982년부터 연방의회

는 BDSG의 개정 작업을 시작하였는데, 1982년의 정권교체[사민당

(SPD)-자민당(Freie Demokratische Partei, FDP) 연정에서 기민당

(CDU)-자민당(FDP) 연정으로 교체], 각종 쟁점에 대한 논란의 장기

화 등으로 1983년 독일연방헌법재판소의 “인구조사결정”의 결과를

반영한 개정은 1990년에야 이루어졌다.427)

이후 BDSG의 개정은 아래에서 보게 될 유럽연합의 개인정보보호

정책에 맞물려 이루어지게 된다. 개인정보보호지침(EU Directive

95/46/EC)이 1998년 시행되면서 회원국은 자국내 법률 및 제도를

정비할 의무가 생겼는데, 대표적인 것이 ① 개인정보보호기구가 외

부의 간섭 없이 독립적으로 활동할 것, ② 국가가 개인정보보호에

관한 규정을 제정할 때 개인정보보호기구와 협의할 것, ③ 개인정보

보호기구에 조사권, 중재권 및 소송관여권 등을 부여할 것, ④ 타국

426) 성낙인 외, 개인정보보호에 관한 입법평가, 한국법제연구원, 2008.

427) 김일환, “독일 연방정보보호법상 개인권리보호체계에 관한 고찰”, 토

지공법연구 제49집(2010), 484쪽.
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의 개인정보보호기구와 협력할 것 등이었다. 이를 반영하여 BDSG

는 2001, 2003, 2006년에 차례로 개정되었다.428)

한편 개인정보보호지침을 대체하는 일반정보보호규칙(General

Data Protection Regulation, GDPR)이 2016년 5월 제정되어 2018년

5월 시행되었는바, 이 규정은 지침과 달리 회원국에서 직접 법률적

효력을 갖게 되었다. 이에 따라 BDSG도 곧 개정이 필요하게 되었

다. GDPR의 시행 전인 2017년 5월 개정되어 2018년 5월 GDPR과

동시에 시행되었다. BDSG는 GDPR이 직접 적용되는 경우에는 적용

되지 않는다고 명시(BDSG 제1조 제5항)하여 GDPR의 우월함을 인

정하였으나, GDPR에는 회원국 특색에 맞게 조정할 수 있는 개별위

임조항(opening clause)가 무려 69개에 이르기 때문에, 이러한 점을

세부적으로 정할 BDSG의 의의는 여전히 남아 있다.429) BDSG의

2017년 5월 개정에서 가장 먼저 눈에 띄는 것은, 제1조 제1항에서

정하고 있던 이 법의 목적 조항[“이 법의 목적은, 개인정보의 취급

이 개인의 인격권(Persönlichkeitsrecht)에 미치는 영향으로부터 개인

을 보호하기 위한 것이다”]을 삭제한 점이다.

요컨대 독일의 개인정보 보호 법률은 정보자기결정권을 인정한

판례와 영향을 주고받으며 발전해 왔으나, 최근 동향은 헌법상의

“정보자기결정권”을 이념적인 기초로 한다기보다는 개인정보를 보호

하기 위한 법률로 자리매김하고 있다고도 볼 수 있다.

IV. 유럽연합의 개인정보 보호 입법 동향

1. 독일 외의 유럽 국가들의 개인정보 보호

앞에서는 유럽 국가 중에 독일에서의 개인정보 보호에 대해 집중

428) 류승훈, “독일 연방정보보호법(1)”, 최신 외국법제연구(2008), 93-94쪽.

429) GDPR의 발효에 따른 BDSG의 개정 주요 내용에 대해서는 홍선기,

“일반개인정보보호규정(GDPR) 발효에 따른 독일 개인정보보호법제의

입법동향 및 시사점”, 정보법학 제22권 제1호(2018) 참조.
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적으로 살펴보았다. 독일은 사생활의 보호나 개인정보의 보호에 대

해 명문의 규정을 두고 있지 않고, 인격권 이론을 통해 그 법적 보

호범위를 확대하면서 이론을 발전시켜 왔다.

독일뿐 아니라 유럽에는 많은 나라가 있고, 그중에는 헌법에 개인

정보에 대한 명문 규정을 두고 있는 나라(스위스, 세르비아, 코소보,

헝가리 등)도 있고, 민법에만 사생활 보호에 대한 규정을 두고 있는

나라(프랑스)도 있다.

특히 스위스의 경우 헌법에서 “개인정보의 남용으로부터 보호를

구할 권리(Anspruch auf Schutz vor Missbrauch ihrer persönlichen

Daten)”를 명시하고 있고(제13조 제2항), 그에 대한 해석론도 축적

되고 있다. 스위스 연방대법원(Bundesgericht)은 사람, 토지, 주택뿐

만 아니라 (대부분 개인에게 쉽게 할당될 수 있기에) 차량등록번호

와 IP주소 등의 정보도 개인정보로 간주한다. 스위스 헌법 제13조

제2항은 그러한 정보를 국가가 처리함으로써 개인에게 해를 끼치는

것을 금지하는 것이다. 그러나 실제 남용(Missbrauch)만을 언급하는

헌법 문언의 표현은 너무 좁기에, 보호는 수집(Erheben, Sammeln),

저장(Aufbewahren, Speichern), 처리(Bearbeiten)는 물론이고 제3자

에 대한 전달 및 공개와 같은 모든 데이터 관련 활동으로 확대된

다.430)

명문 규정의 태도와는 관계없이 유럽의 여러 나라들은 전반적으

로 개인정보에 대한 정보주체의 법적 권리를 별도로 인정하는 태도

를 갖고 있고, 개인정보에 대한 연구가 심화되면서 미국 모델과 대

비되는 의미에서 유럽 모델을 분석하는 견해431)도 많이 찾을 수 있

다. 유럽연합은 각종 지침(directive)나 규정(regulation)의 형태로 각

회원국의 국내법에 직‧간접적인 영향을 미치고 있는데, 특히 1995년

제정된 개인정보보호지침(DIRECTIVE 95/46/EC OF THE

430) Waldmann·Belser·Epiney(Hrsg.), BASLER KOMMENTAR

Bundesverfassung, Helbing Lichtenhahm Verlag, 2015, Art.13, Rn.33.

431) 예컨대 정혜련, “미국의 프라이버시와 개인정보보호 – 개인정보보호

에 대한 유럽연합과의 차이를 중심으로 -”, 일감법학 제35호(2016).
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EUROPEAN PARLIAMENT AND OF THE COUNCIL of 24

October 1995)이 국내법에 반영되어 개인정보의 보호에 대해 통일적

인 규율을 수행하고 있다. 이 지침은 회원국의 국내법 제정의 지침

을 담고 있을 뿐 그 자체로 법적 효력은 없지만, 대부분의 회원국은

국내 사정에 따라 이를 반영하였고, 이후 2016년, 회원국 내에서 법

적 효력을 지닌 일반정보보호규칙(General Data Protection

Regulation, GDPR)의 제정으로 대체되었다.

2. 유럽연합의 헌법적 문서

2009년 발효된432) 유럽연합에서 통용되는 기본권헌장(EU Charter

of Fundamental Rights)433)은 흥미롭게도 제7조에서는 사생활에 대

한 권리를, 제8조에서는 개인정보에 대한 권리를 명시하고 있다. 양

자를 독립적인 권리로 규정하고 있는 점에서 이론상 진보적인 입법

태도로 볼 수 있고, 사생활에 대한 권리와 개인정보에 대한 권리의

관계 등 그에 대한 해석론은 우리 헌법의 해석에도 참고할 점이 있

다.

종래 유럽 차원에서 인권 보호를 위한 유력한 규범으로는 “유럽인

권협약”이 있었는데, 이 협약은 유럽연합 회원국 외에도 조약에 별

도 가입한 국가들에도 적용되었다. 다만 각 가입국의 법 체계마다

이 협약의 지위는 각기 달랐다.434) 이 협약에서는 개인정보의 보호

432) 2000년 12월 7일 공포되어, 리스본조약의 비준과 동시에 2009년 1월

1일부터 구속력을 갖게 되었다.

433) 이 헌장은 보충성의 원칙이 준수되는 가운데 유럽연합과 유럽연합의

각 기구를 구속하지만, 회원국이 공동체법을 적용하거나 국내법으로 전

환할 경우에는 회원국에 대해서도 적용된다. 현재 대부분의 회원국에서

효력을 갖고 있다. 김대환, “유럽연합기본권헌장상 기본권의 제한과 그

한계”, 유럽헌법학회연구논집 제3호(2008), 3-4쪽, 이전 유럽통합 과정에

서의 기본권 보장의 경위와 이 헌장의 제정 경위 등에 대해서는 변해철,

“유럽연합 기본권헌장에 대한 개관”, 외법논집 제14집(2003)도 참조.

434) 정애령, “사생활보호와 개인정보보호의 관계에 관한 연구 – 유럽연합

기본권헌장을 중심으로 -”, 공법학연구 제17권 제3집(2016), 53쪽.
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에 대한 규정을 두고 있지는 않았지만 제8조에서 사생활을 존중받

을 권리를 명시하고 있었다.435) 그 내용은 다음과 같다.

제8조(사생활을 존중받을 권리) ① 모든 사람은 그의 사생활, 가정

생활, 주거 및 통신(correspondence)을 존중받을 권리가 있다.

② 어떠한 공공기관도 법률에 의하여 국가안보, 공공의 안전 또는

국가의 경제적 복지, 질서유지와 범죄의 예방, 보건 및 도덕의 보

호 또는 다른 사람의 자유와 권리를 위하여 민주사회에 필요하여

법률에 의하는 외에는 이 권리의 행사에 개입할 수 없다.

유럽연합기본권헌장은 유럽인권협약 제8조 제1항을 거의 그대로

받아, 다음과 같이 사생활을 존중받을 권리를 규정하였다.

제7조(사생활을 존중받을 권리) 모든 사람은 그의 사생활, 가정생

활, 주거 및 통신(communication)을 존중받을 권리가 있다.

유럽연합기본권헌장 제7조와 유럽인권협약 제8조 제1항의 유일한

차이는 “통신”을 의미하는 단어가 correspondence에서

communication으로 바뀐 것인데, “유럽기본권헌장에 관한 해

설”(EXPLANATIONS RELATING TO THE CHARTER OF

FUNDAMENTAL RIGHTS)에 따르면,436) 기술 발전을 고려하여 용

어를 교체하였을 뿐, 나머지 의미는 동일하다고 한다.437) 유럽연합기

435) 유럽인권협약 제8조의 해석을 둘러싸고, 각 나라에서의 유럽인권협약

의 지위로 불거진 유명한 사건이 캐롤라인 공주의 사생활 관련 보도에

대한 독일연방헌법재판소와 유럽인권법원의 결정의 엇갈림이었다. 이 사

건에 대해서는 송석윤, “공적 인물의 인격권과 언론의 자유 – 독일 연

방헌법재판소와 유럽인권법원의 캐롤라인 결정을 중심으로 -”, 공법연구

제39집 제1호(2010) 참조.

436) 출처 :

[https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32007X

1214%2801%29#ntr1-C_2007303EN.01001701-E0001].
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본권헌장에서는, 유럽인권협약과 달리 기본권을 보호받을 권리를 별

도로 규정하고 있다. 그 내용은 다음과 같다.

제8조(개인정보를 보호받을 권리) ① 모든 사람은 자신에 관한 개

인정보를 보호받을 권리가 있다.

② 개인정보는 오로지 신의와 성실의 원칙에 따라 특정한 목적을

위하여 당사자의 동의 또는 법률의 근거하에 처리되어야 한다. 모

든 개인은 자신에 관하여 수집된 정보에 접근할 권리 및 수정을

요구할 권리가 있다.

③ 전 2항의 준수는 독립된 기관에 의하여 감독받는다.

제7조에서 보호하는 사생활과 제8조에서 보호하는 개인정보의 관

계에 대해서는 유럽에서도 논란이 있다. 두 규정은 서로 겹치는 영

역이 없는 배타적 관계라는 견해(제8조는 자동화된 정보처리과정에

만 적용되고 나머지 영역은 제7조가 적용된다는 견해)도 있으나, 서

로 공유하는 영역이 존재하지만 서로 완벽하게 포섭되지는 않는 보

완적 관계로 보는 것이 일반적이다.438)

개인정보에 관한 조항(제8조)에서는 개인정보에 대한 “통제”권이

나 “결정”권과 같은 표현을 사용하지 않고, “개인정보를 보호받을

권리”(제1항)라고 일반적 규정을 두는 한편, 구체적으로는 “개인정보

는 신의와 성실 원칙에 따라 특정 목적을 위하여 당사자의 동의 또

는 법률의 근거하에 처리되어야 한다.”(제2항 전문)는 법 원리와 “모

든 개인은 그에 관해 수집된 정보에 대한 접근할 권리와 수정을 요

437) correspondence는 원래 “서신의 교환”을 의미하며, communication은

개인간의 의사나 정보를 통신매체수단을 이용하여 교환 또는 전달하는

것을 의미한다. 정애령, “사생활보호와 개인정보보호의 관계에 관한 연

구 – 유럽연합 기본권헌장을 중심으로 -”, 공법학연구 제17권 제3집

(2016), 57쪽, 59쪽.

438) 정애령(주434), 69-70쪽. 유럽사법재판소도 제7조와 제8조가 중첩적으

로 문제되는 사안에 대해서는 양 조항을 모두 열거하는 방법을 택하고

있다.
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구할 권리가 있다.”(제2항 후문)는 구체적 권리를 명시하고 있다. 그

밖에 이 권리의 객관적인 측면으로 “독립된 기관에 의하여 이 규정

의 개인정보보호 준수 여부를 감독받는다.”라는 규정을 두고 있다.

개인정보를 보호받을 권리(제1항)

개인정보는 신의와 성실 원칙에 

따라 특정 목적을 위하여 당사자의 

동의 또는 법률의 근거하에 

처리되어야 한다. (제2항)

그에 관해 수집된 정보에 대한 

접근할 권리와 수정을 요구할 

권리(제2항)

<원리> <구체적 권리>

독립된 기관을 설립하여 개인정보보호 준수를 감독해야 함(제3항)

[표 2] 유럽연합기본권헌장 제8조의 구조

제8조 제2항에서 말하는 “접근할 권리(right of access)”의 의미에

대해, 이 권리가 추구하는 목표가 다른 형태의 통신수단으로 완전히

충족될 수 있다면, 접근할 권리로부터 당해 데이터가 현출된

(appear) 문서나 원본 파일의 사본을 얻을 권리가 도출되는 것은 아

니다. 예컨대 정보주체가 자신에 관한 개인정보 외의 정보에는 접근

할 수 없도록 그 다른 정보는 삭제하고 문서나 원본파일의 사본을

받게 할 수 있다.439)

유럽연합 기본권헌장에서 인정된 권리와 자유의 행사에 대해서는

우리 헌법 제37조 제2항과 같은 일반적 법률유보 조항이 있다. 즉

이 헌장 제52조에 따르면 이 헌장에서 인정된 권리와 자유의 행사

에 대한 제한은 법률로써, 당해 권리와 자유의 본질을 존중해야 가

능하고, 비례의 원칙을 지켜야 한다. 헌장 제7조의 사생활을 존중받

을 권리 및 제8조의 개인정보를 보호받을 권리를 제한하는 경우에

439) Joined Cases C 141/12 and C 372/12

[https://curia.europa.eu/juris/document/document.jsf?text=%2522Charter%2

Bof%2BFundamental%2BRights%2Bof%2Bthe%2BEuropean%2BUnion

%2522&docid=155114&pageIndex=0&doclang=EN&mode=req&dir=&occ=

first&part=1&cid=360480#ctx1].
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도 이러한 요건을 갖추어야 한다.440)

3. GDPR의 제정 및 영향

유럽연합에서는 2016년 5월, 회원국 내에서 법률적 효력을 지닌

일반정보보호규칙(General Data Protection Regulation, GDPR)을 제

정하였다. 이는 기존의 개인정보보호지침(Data Protection Directive

95/46/EC)을 대체한 것으로 유럽연합 내 개인정보보호 전문가들의

치열한 논란 끝에 제정된 것이어서 개인정보 보호에 대한 유럽 모

델을 대표하는 규범으로 여겨지고 있고, 세계적인 관심을 받고 있

다.

GDPR의 본문에서는 개인정보의 통제나 자기결정 등에 대한 이념

적, 원리적인 내용을 찾아볼 수는 없지만, 상설(recital)441) 제7항에서

“개인은 본인의 개인정보에 대한 통제권(control of their own

personal data)을 보유해야 한다.”라고 정하고 있다.

제5조에서는 개인정보 처리에 관한 제원칙(諸原則)을 규정하고 있

는데, 앞에서 살펴 본 바 있는 OECD 8원칙과 유사한 면이 있고, 다

음 장에서 살펴볼 개인정보권의 내용을 모색하는 데 도움이 될 것

이다. 그 내용은 다음과 같다.

440) 기본권헌장 제52조의 관점에서 제7조 및 제8조에 대한 제한의 정당화

여부를 검토한 사례로는 예컨대 Joined Cases C‑293/12 and

C‑594/12

[https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62012CJ0293].

441) 유럽연합의 법률문서에 등장하는 “Recital(상설)”은 본문과 달리 그

자체로는 법적 구속력이 없지만, 본문의 해석에 도움이 되도록 정책적

배경과 이유, 사례 등을 제시하고 있다. 박노형‧정명현, “빅데이터 분석

기술 활성화를 위한 개인정보보호법의 개선 방안 - EU GDPR과의 비

교 분석을 중심으로 -”, 고려법학 제85호(2017), 6쪽(각주 13) 참조.
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GDPR의 개인정보 처리 원칙 OECD 8원칙

제5조 제1항(a) 적법성, 공정성 및 투명성 OECD⑥ 공개의 원칙

제5조 제1항(b) 목적 제한 OECD③ 목적 명확화 원칙

제5조 제1항(c) 정보의 최소화 OECD④ 이용제한의 원칙

제5조 제1항(d) 정확성 OECD② 정보 정확성 원칙

제5조 제1항(e) 저장 제한

제5조 제1항(f) 무결성과 비밀성 OECD② 정보 정확성 원칙

제5조 제2항 책임 OECD⑧ 책임의 원칙

[표 3] GDPR의 개인정보 처리 원칙과 OECD 8원칙 비교

OECD 8원칙과 도식적으로 비교해 볼 때 GDPR의 저장 제한의

원칙에 상응하는 OECD 원칙은 찾기 어렵고, OECD 8원칙의 수집

제한의 원칙이나 안전성 확보의 원칙, 개인 참여의 원칙에 상응하는

GDPR의 원칙을 찾기는 어렵다. 그렇다고 해서 GDPR이 이를 경시

한다고 볼 것은 아니다. 가령 제32조 이하에서는 매우 상세한 개인

정보 보안 규정을 두고 있다.

또한 GDPR 본문에서는 개인정보에 대한 정보주체의 권리를 구체

화하고 있어 다른 나라의 개인정보보호법 제·개정 동향에 막대한 영

향을 미치고 있다. 접근권(제15조), 정정권(제16조), 반대권(제21조)

등의 통상적인 권리뿐만 아니라, 흔히 “잊힐 권리”로 알려져 있는

삭제권(제17조), 개인정보이동권(제20조) 등의 규정, 제3국이나 국제

기구로의 개인정보 이전에 대한 상세한 규정(제44조〜제50조)도 두

고 있다.
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제3절 자기결정권 이론에 대한 비판

I. 자기결정권 이론에 대한 비판

1. 일본의 자기정보컨트롤권 이론에 대한 비판

프라이버시권을 자기정보컨트롤권으로 이해하는, 자기정보컨트롤

권을 법적 권리로 이해하는 것이 일본의 압도적 통설이지만, 그에

대한 비판이 없었던 것은 아니다. 이미 1986년 사카모토 마사나리

(阪本昌成) 교수는 통설에 대하여 “본래 컨트롤할 수 없는 성질을

갖는 지식‧정보를 프라이버시 개념에 도입하려고 하는 데 본질적

결함”이 있다고 비판한 바 있다.442)

최근에는 소가베 마사히로(曽我部真裕) 교수가 “자기정보컨트롤권

은 기본권인가?(自己情報コントロールは基本権か?)”라는 도발적인

제목의 논문으로 일본 학계에 신선한 충격을 던졌다. 이 글의 주장

을 요약하면, 개인정보에 관한 권리에 있어서 자기결정(自己決定)‧

동의(同意)라는 요소는 반드시 본질적 요소가 아니다. 개인정보의

사회통념상 부당한 취급 및 그에 기인한 불이익을 방지하는 것이

목적이어야 하고, 자기결정이나 동의는 그것을 위한 수단이다. 따라

서 자기정보컨트롤권이라는 용어는 잘못된 것이고, 차라리 “개인정

보의 보호를 요구할 권리”라고 부르는 편이 적절하다. 그 근거로는

다음과 같은 세 가지를 들고 있다.

① 일본의 개인정보보호법 등 실정법조차 동의 원칙에 철저하지

않다.

② 개인이 일상생활의 모든 장면에서 프라이버시 정책(privacy

442) 阪本昌成, プライヴァシー権論, 日本評論社, 1986, 191쪽, 曽我部真裕,

“自己情報コントロールは基本権か?”, 憲法研究 3号(2018), 72-73쪽에서

재인용. 山本龍彦, “自己情報コントロール権について”, 憲法研究 4号

(2019), 52쪽도 참조.
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policy)443)을 읽고 숙고한 다음 동의한다는 상정은 픽션(fiction)으로

도 유지 불가능하다.

③ 위에서 말했듯이 자기결정이나 동의라는 요소는 본질이 아니

라 수단에 불과하고, 특히 “정보공개 범위의 선택”은 ⓐ 정보의 공

개범위 선택에 관한 컨트롤과 ⓑ 개인정보의 공개청구, 정정청구,

이용정지청구와 같은 본인관여에 관한 컨트롤로 구별되는데 ⓑ는

자신의 개인정보가 부당하고 위법한 취급을 받지 않았는지 체크하

기 위한 권리로서 더욱 수단적 성격이 강하다.444)

소가부(曽我部) 교수의 회의론이 일본의 전반적인 통설을 뒤엎을

정도의 힘을 얻고 있지는 못하지만, 호의적인 주목을 받고 있는 듯

하다. 예컨대 야마모토 타츠히코(山本龍彦) 교수는 “현실의 상황이

나 여러 제도의 냉정한 관찰에 근거한 지극히 날카로운 통찰이며,

경청할 만하다”445)는 총평 이후에 소가부 교수의 논거 세 가지에 대

하여 차례대로 다음과 같이 비판을 시도하고 있다.

① 법률에서 동의가 관철되지 않았다는 이유로 헌법상의 권리를

문제삼는 것은 거꾸로 된 비판이다.

② 현재의 결정환경에서 관리자는, 정보주체의 결정환경을 굳이

복잡하게 만드는 유인(disincentive) 구조가 있는 것이 사실이다. 그

렇다면 우선 목표로 해야 할 것은 권리개념의 부정이 아니고 결정

환경의 개선이다.

③ 수단적 성격을 가지는 기본권, 권리도 존재할 수 있다. 국가에

대하여 개인정보를 공개하지 않겠다는 자기결정 내지 선택은 그 자

체 권리로서의 중요성을 가지며, 민간사업자와의 관계에서도 개인정

보는 통상 “다발”로 수집되기 때문에, 공개‧비공개의 선택은 개인의

443) 우리 「개인정보 보호법」상의 개인정보 처리방침(제30조)에 상응한

다.

444) 이상 曽我部真裕, “自己情報コントロールは基本権か?”, 憲法研究 3号

(2018), 72-76쪽.

445) 山本龍彦, “自己情報コントロール権について”, 憲法研究 4号(2019), 53

쪽.



- 192 -

인격적 자율과 밀접한 관련성을 가진다. 소가베 교수가 말하는 ⓐ

정보의 공개범위 선택에 관한 컨트롤과 ⓑ 개인정보의 공개청구, 정

정청구, 이용정지청구와 같은 본인관여에 관한 컨트롤은 중요하지

만, 사이버(cyber)와 피지컬(physical)의 경계가 융해되는 사이버피

지컬(cyber-physical) 세계에서는 ⓑ의 컨트롤도 인격적 자율과의

직접적인 관련성을 인정할 필요가 있다.446)

한편 자기정보컨트롤권 이론이 압도적 통설인 헌법학에 비해 일

본의 민법학에서는, 사인(私人)간의 관계에서 이러한 법적 권리를

인정하는 것은 무리라는 견해가 종종 등장하고 있다. 예컨대 미즈노

켄(水野謙) 교수는 “개인정보가 행정 기관에 의해서 관리되는 장면

에서는 공권력에 대한 일종의 대항원리로서의 의의를 갖는지도 모

르지만, 사인(私人)간의 분쟁에서 이 생각을 이용하는 것은 신중해

야 한다”는 전제에서 “불법행위 귀책론의 문맥에서는, ‘정보’에 대해

일방 당사자의 배타적인 지배를 인정하는 것은 부적절”하다고 본다.

개인이 “자기의 정보를 (당연히) 컨트롤 할 수 있다는 발상은 민사

책임을 논할 때 문제의 본질을 잘 보이지 않게” 하기 때문이라는 것

이다.447) 야마노메 아키오(山野目章夫) 교수는, “프라이버시 보호와

자기정보의 컨트롤은, 원래 기능으로서 겹치는 부분은 있다고 해도,

원래 근거로 하는 기반을 달리한다”고 하여, 자기정보의 컨트롤은

① 반드시 사생활의 비밀에 한정되지 않고 사람의 식별을 가능하게

하는 광범위한 정보를 포함할 수 있으며, ② 사인(私人) 상호간에

컨트롤이 아무렇게나 작용하는 것은 때로는 자유로운 언론을 억제

하는 방편이 될 수 있다는 점 등을 지적한다. 그리하여 그리고 자기

정보의 컨트롤이라는 법적 구성이 향하는 상대방은 “자신보다 우월

446) 이상 山本龍彦(주445), 53쪽-56쪽. 야마모토 교수는 소가부 교수의 논

거를 ③, ②, ①의 순서로 거꾸로 설명하고 있어서 그에 대한 비판 순서

도 거꾸로 하고 있다. 이 글에서는 소가부 교수의 논거 순서에 따라 야

마모토 교수의 비판을 요약한다.

447) 水野謙, “プライバシーの意義--「情報」をめぐる法的な利益の分布図”,

NBL936号(2010), 31-39쪽.
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하고 영향력을 가진 권력적 존재”로 한정되어야 한다고 주장한

다.448)

2. 독일의 정보자기결정권 이론에 대한 비판

독일의 통설, 판례는 정보자기결정권을 확고하게 지지하고 있지

만, 그 이론적 문제점에 대한 지적도 진지하게 제기되고 있다.

① 정보자기결정권 이론은 개인 관련 데이터의 처분권이 본인에

게 배타적으로 귀속되는 것처럼 이론구성하고 있지만, 데이터라는

것 자체가 다른 물건처럼 다른 사람을 완전히 배제하는 형태로 통

제할 수 있는 성질의 것이 아니다. 아울러 개인이 자신에 대한 개인

정보를 언제, 어떤 기회에 알게 된다는 것 자체도 쉬운 일은 아니

다.449)

② 정보자기결정권 관련 판례의 법리는 자기가 어떻게 보일지에

대해 결정할 수 있다는 권리로부터 유래하는데, 자신의 행위나 행동

에 대한 주위 사람의 반응을 통제할 권리라는 것을 개인에게 인정

할 수 없으며, 애초에 가능하지도 않다.450)

③ 개인정보를 보호하기 위한 권리를 인정하기 위한 필요성은 인

정하면서도 내용을 충분히 구체화하지 않은 채 주관적 권리를 인정

448) 山野目章夫, “私法とプライバシー”, 田島泰彦＝山野目章夫＝右崎正博

編著 『表現の自由とプライバシー』, 日本評論社, 2006, 34-35쪽, 斉藤邦

史, “信認義務としてのプライバシー保護”, 情報通信学会誌 Vol.36 No.2

(2018), 128쪽에서 재인용.

449) Gabriele Britz, Informationelle Selbstbestimmung zwischen

rechtswissenschaftlicher Grundsatzkritik und Beharren des

Bundesverfassungsgerichts, in: Wolfgang Hoffmann-Riem(Hrsg.),

Offene Rechtswissenschaft, Tübingen 2010, S.45.

450) Hans Peter Bull, Zweifelsfragen um die informationelle

Selbstbestimmung-Datenschutz als Datenaskese?, NJW2006, S.1622 참

조. 정보자기결정권의 이러한 처분권, 소유권 유사의 이론구성에 대한

독일 국내의 반발을 “객관법적 구성”으로 묶어 설명하기도 한다. 和広高

橋, “情報自己決定権論に関する--理論的考察”, 六甲台論集60(2)(2014),

120쪽 이하.
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하였다는 비판451)은 초기부터 있었다. 일반적 인격권이 아니라 보충

적으로 기능하는 일반적 행동자유의 하나로 이론구성해야 한다는

견해452)도 같은 맥락으로 볼 수 있을 것이다.

II. 신뢰로서의 프라이버시 이론

1. 미국의 논의

종래 미국에서 정보프라이버시를 개인정보를 헌법적 권리로 보호

해야 한다고 주장하는 견해는 그 권리를 자신에 관한 어떤 정보가

타인에게 알려질 것인지를 결정‧통제할 수 있는 권리(정보프라이버

시)라고 정의해 왔다. 그러나 올바른 정보를 설명받고 정보주체가

그 처리 여부를 결정한다면 그의 권리가 보장될 것이라는 정보프라

이버시권 이론의 설명은, 그 이상적인 발상에도 불구하고 현실적인

법적 권리로 구성하기에는 무리가 있다는 반박이 많았고, 미국 판례

가 정보프라이버시권 이론을 흔쾌히 승인하지 못한 것도, 입법론에

서 사전동의권의 신설을 주저하고 있는 것도 이러한 문제 때문이었

다.

이에 최근 미국에서는 종래의 정보프라이버시권 이론을 극복하고

신인의무(信認義務, fiduciary duty)의 법리를 도입하여 개인정보 보

호 이론을 구성하자는 학설이 유력하게 제시되고 있다.

신인의무란 영미법, 특히 형평법(equity law)에서 발전한 개념으

로, 타인의 재산에 대하여 관리운용을 위탁받은 자는 위탁자 또는

수익자에게 최대한의 이익이 될 수 있도록 합리적이면서도 주의깊

게 행동을 해야 할 의무를 가리킨다. 통상적으로 계약법은 계약당사

자가 자신의 최대 이익을 목적으로 행동하는 것을 전제로 구성되는

451) 예컨대 Klaus Vogelgesang, Grundrecht auf informationelle

Selbsebestimung?, Nomos, 1997, S.136ff.

452) Peter Krause, Das Recht auf informationelle Selbstbestimmung,

Juristische Schulung, 1984, S.269ff.
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데, 신인의무가 발생하는 계약의 경우 위탁자는 수탁자가 수탁자 본

인이 아닌 위탁자의 최대 이익을 위하여 행동할 것을 기대할 수 있

다는 것이다. 이처럼 일방당사자가 일정한 관계에서 타방당사자에게

신뢰를 제공하고 그러한 신뢰가 법적으로 의미 있는 관계를 신인관

계(fiduciary relationship)라 한다.453) 영미법상 판례에 의해 확립된

신인관계의 대표적 유형으로는 신탁자-수익자 관계, 대리인(agent)-

본인(principal) 관계, 이사-회사 관계, 조합원(partner) 상호관계, 발

기인-회사 관계, 증권회사 중개인-고객 관계 등이 있으나, 한정적으

로 열거할 것은 아니고 당사자 일방이 다른 일방에게 신뢰를 주고,

이러한 신뢰를 법적으로 보호하는 것이 상당한 경우 영미법에서는

유연하게 신뢰관계의 존재를 인정한다. 우리나라에서는 주로 상법학

에서 충실의무 등을 신인의무의 영향을 받은 것으로 본다.454)

미국에서는 이러한 최근 신인의무 법리를 개인정보 보호에 도입

하려는 이론적 시도가 발견된다. 특히 정보주체의 개인정보를 관리

하는 사업자는, 신인관계에 있으며, 따라서 개인에 대하여 신인의무

(信認義務)를 부담한다고 보아야 한다는 것이다.455) 가령 우드로 하

트초그(Woodrow Hartzog)는 “신뢰(Trust)”와 “은둔(隠遁,

Obscurity)”을 “프라이버시의 청사진(Privacy’s blueprint)”에 있어서

개념상의 핵심으로 삼고, (기존의 정보프라이버시 이론에서 강조하

는) “자율(Autonomy)”은 그러한 청사진에 도덕적 근거를 제공하는

것으로 본다. 그리하여 FIPPs(공정한 정보관행원칙, Fair

Information Practices Principles)와 신인법(信認法, The law of

fiduciaries)을 참조하여 “신뢰”를 구체화한다. 예컨대 비밀보호

(confidentiality)로서의 신중(discretion), 투명성(transparency)으로서

453) 송영민, “신인의무 법리에 관한 고찰”, 홍익법학 제15권 제3호(2014),

233-234쪽.

454) 송영민(주453), 236쪽.

455) 斉藤邦史, “信認義務としてのプライバシー保護”, 情報通信学会誌

Vol.36 No.2 (2018), p.129. 斉藤邦史, “プライバシーにおける「自律」と

「信頼」”, 情報通信政策研究 第3巻第1号(2019), [II-13] 참조.
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의 성실(honesty), 보안(security)으로서의 보호(protection) 등이

다.456)

아리 에즈라 왈드만(Ari Ezra Waldman)은 “자율로서의 프라이버

시”(privacy-as-autonomy)와 “신뢰로서의 프라이버

시”(privacy-as-trust)라는 개념을 대조하고, 개인의 권리를 강조하

는 “자율로서의 프라이버시”에 편향된 종래의 “통지-선택 어프로

치”(notice-and-choice approach)가 기능부전(機能不全)에 빠져 있다

고 비판한다. 왈드만은 각종 신인관계(信認關係)에 나타나는 공통점

으로 “비대칭성(asymmetry)”과 “취약성(vulnerability)”을 들고, 정보

수인자(information fiduciary)가 지는 신인의무(信認義務)의 본질은

“서비스를 이용하는 사람들이 예상할 수 없는 불이익한 방법이나 사

회적인 규범에 반하는 방법으로 데이터를 이용하지 않는 것”이라고

주장한다. 이를 통해 정보에 대한 배타적인 권리 관념에 사로잡혀

있던 전통적인 프라이버시 이론을 극복할 수 있다는 주장이다.457)

잭 볼킨(Jack M. Balkin) 역시 신뢰로서의 프라이버시 이론을 진

지하게 주장하고 있다. 그에 따르면 전문적인 서비스를 제공할 때에

는 개인적인 정보의 수수가 수반된다. 이때 정보수인자가 지게 되는

신인의무는 당사자간의 계약이나 합의의 내용이 없더라도 인정되며,

가령 불법행위의 보호법익으로 기능할 수 있다. 이러한 법적 보호가

발생하는 근거는 다름 아닌 “사회적 관계”이다. 이런 전제에서 오늘

날 예컨대 플랫폼 사업자는 신인의무를 부담하는 전문직과 크게 다

르지 않다. 그 공통점을 열거하자면, ① 사업자(수탁자)와 이용자(위

탁자)와의 사이에 지식이나 정보의 현저한 비대칭이 존재한다, ②

소비자(위탁자)는 사업자(수탁자)에 의한 데이터 수집, 보호, 이용

및 제공에 관한 표명을 검증하는 것이 어렵다, ③ 소비자(위탁자)는,

사업자(수탁자)가 데이터를 이용해 실시하는 것이나 데이터의 해석·

456) Woodrow Hartzog, Privacy’s Blueprint (Harvard University Press,

2018), pp.96-119.

457) Ari Ezra Waldman, Privacy as Trust (Cambridge University Press,

2018), pp.78-107.
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이용에 의한 영향의 내용을 이해하는 것이 어렵다, ④ 비록 소비자

(위탁자)가 정보 이용의 내용을 이해할 수 있었다고 해도, 사업자(수

탁자)에 의한 실행을 감시하는 것은 불가능하다.458)

닐 리처즈(Neil Richards)는 신뢰로서의 프라이버시 이론을 구체

화하여, 정보수인자에 해당하는 자로 지적 데이터를 취급하는 온라

인 서점, 검색 엔진, ISP, 이메일, 클라우드 스토리지, 동영상, 웹사

이트 및 SNS 등의 프로바이더 사업자를 포함해야 한다고 주장한

다.459)

신인의무로서의 프라이버시 이론은 잭 볼킨 교수가 주도하고 있

고, 많은 학자들의 동조를 빠르게 얻고 있다. 그에 대한 학계의 반

대는 “영(zero)”이라는 논평460)도 있다. 그럼에도 리나 칸(Lina M.

Khan)과 데이비드 포젠(David E. Pozen)은, 정보신인이론(the

theory of information fiduciaries)이 갖고 있는 잠재적 모호성과 긴

장감을 드러내어 분석하고, 그 이론이 이러한 문제를 만족스럽게 해

결하고 있지 못한다고 비판한다. 특히 볼킨이 정보수탁자의 예로 든

기업들이 제공하는 서비스, 비즈니스 모델, 시장지배력이 제각각이

어서 그러한 예로서 적절한지, 특히 대표적인 기업인 페이스북

(Facebook)에 대해서는 정보-신인 프레임워크(information-fiduciary

framework)를 적용하기에 적절하지 않다고 주장한다.

요컨대 미국의 논의는, 개인정보에 대한 보호를 자신의 개인정보

를 “통제”할 권리라는, 구체적으로 그 개념의 한계를 가늠하기 어려

운 정의를 지양하고, 반대로 개인정보를 보유하고 처리하는 자들에

대한 구체적인 법적 의무를 구성하고, 그 공통개념으로 “신인의무”

를 확장함으로써 개인정보를 보호받을 법적 권리를 구체화하는 논

458) Jack M Balkin, Information Fiduciaries and the First Amendment,

49 UC Davis L. Rev. 1183, 1223 (2016), pp.1205-1227.

459) Neil Richards, Intellectual Privacy (Oxford University Press, 2015),

p.168.

460) Lina M. Khan & David E. Pozen, A Skeptical View of Information

Fiduciaries, 133 Harv. L. Rev. (2019), p.498.
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의까지 이르고 있다.

2. 일본의 논의

미국에서 정보 프라이버시 이론의 한계를 극복하는 맥락에서 진

지하게 논의되고 있는 “신뢰로서의 프라이버시”(privacy-as-trust)

이론을 일본에서도 참고하여 개인정보처리자의 신인의무(信認義務,

fiduciary duty)를 인정하자는 논의가 등장하고 있다.

즉 프라이버시 보호 실무상 정보주체에 의한 자기결정을 보장하

기 위한 원칙으로 국제적으로 널리 수용되어 온 “통지-선택 어프로

치”(notice-and-choice approach)는 개인정보 처리에 있어 정보주체

에 대하여 “통지”함으로써 정보주체가 “선택”할 기회를 확보해 주는

것에 중점을 두는 방법461)인데, 최근 그에 대한 회의적인 시각이 공

감을 얻고 있다.

예컨대 마쓰메아 게이칸(松前恵環) 강사는, “통지‧선택 어프로치”

의 기원을 공정한 정보관행원칙(Fair Information Practice

Principles: FIPPs)에서 찾으면서, ① “통지”의 실효성에 대한 의문,

② 인간의 선택 내지 의사결정에 본래적으로 부수되는 다양한 편견

이나 인지적인 한계, ③ 선택의 가능성 혹은 여지의 문제 등을 문제

점으로 들고 있다. 그리하여 “통지‧선택 어프로치”에 과도하게 기대

는 것은 옳지 않으므로, 그 범위를 확정하고 적용장면을 어느 정도

한정할 필요가 있다고 주장한다.462)

사이토 쿠티후미(斉藤邦史) 박사(변호사)는 신뢰로서의 프라이버

시 이론 도입에 가장 적극적인 논자의 하나로, 자기정보컨트롤권이

프라이버시 보호의 근거를 “오직” 인격적 자율권에 근거한 것이 문

461) 斉藤邦史, “プライバシーにおける「自律」と「信頼」”, 情報通信政策

研究 第3巻 第1号(2019), [II-12].

462) 松前恵環, “個人情報保護法制における『通知・選択アプローチ』の意義

と課題”, InfoCom REVIEW72号(2019), 31-37쪽.
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제라고 지적하고, “자율로서의 프라이버시”라는 이념의 한계를 확인

함과 동시에 “신뢰로서의 프라이버시”라는 이념으로 이를 보완할 것

을 제안한다. 특히 통지‧선택 어프로치가 개인의 자기결정이 진정함

을 밝혀냄으로써 동의에 의한 주관적‧절차적 정당화를 꾀하는 만능

성이 저하되고 있음을 지적하고, 인격적 자율권설에 따르면 결국 프

라이버시 외연정보는 자기정보 컨트롤권의 보호범위 밖으로 나갈

수밖에 없는바, 이 경우에도 수단적‧예방적 보호법익을 제공할 필요

가 있다고 주장한다.463) 이를 위해 사이토 박사는 일본의 최근 판례

조류를 살펴 프라이버시, 개인정보와 관련하여 “신뢰관계”에 기초하

여 판단하고 있는 예를 찾아내고 있다 특히 사인간에 프라이버시

외연정보의 “적절한 관리에 대한 합리적인 기대”를 보호하는 최근

일본 판례법리는 당사자간의 신뢰관계에 기한 정보의 분배상황을

보호법익으로 간주하는 것이므로, 신인의무(信認義務)의 법리와 공

통되는 측면이 있다고 본다. 다른 한편, 영미법상의 신인의무

(fiduciary duty)를 입법화한 것이라고 볼 수 있는 일본 국내법률을

분석하는 시도도 병행하고 있다.464)

일본의 통설에 기초하여 신뢰로서의 프라이버시 이론 도입에 신

중을 기해야 한다는 주장을 펴고 있는 사람으로는, 위에서 자기정보

컨트롤권에 대한 부정론을 반박하는 견해로 소개되었던 야마모토

타츠히코(山本龍彦) 교수가 있다. 야마모토(山本) 교수에 따르면 신

뢰로서의 프라이버시 이론465)의 논거는 ① 자기정보컨트롤권이 자기

결정 및 동의를 본질적 요소로 함으로써 프라이버시로서 보장되는

범위가 개인의 주관에 크게 좌우되며 과도하게 광범위해짐으로써

안정적인 사법(司法)의 판단 틀을 형성하기 어려워진다는 것과 ②

463) 斉藤邦史(주461), [II-18].

464) 斉藤邦史, “信認義務としてのプライバシー保護”, 情報通信学会誌

Vol.36 No.2 (2018), 129-134쪽.

465) 야마모토(山本) 교수는 Privacy as Trust를 “신탁(信託)으로서의 프라

이버시”라고 번역하나, 이 글에서는 “신뢰…”로 일관하여 사용하도록 한

다.
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개인의 동의 능력에는 한계가 있는데 통설에 따르면 형해화(形骸化)

된 질 나쁜 동의로 오히려 정보의 착취‧남용이 일어나 프라이버시

의 목적 및 기능이 실현될 수 없다는 것으로 정리할 수 있다. 이러

한 전제에서 야마모토(山本) 교수는, ① 권리가 주관적이라고 하여

언제나 그 범위가 무질서하게 확장되는 것은 아니며, 오히려 신인의

무의 내용이라고 해서 모두 객관적으로 확정될 수 있을지 의문이고,

② 질 나쁜 동의가 문제라면 열악한 환경을 개선하는 것이 우선일

것이고, 신인의무라는 것이 본인의 동의나 선택과는 관계 없이 신인

의무의 범위가 객관적으로 정해진다는 의미라면(“객관적 신뢰모델”)

정보를 처리하는 자의 재량이 과도하게 광범위해져 프라이버시를

불안하게 할 것이고, 개개의 정보 교환에 관한 결정은 신뢰할 수 있

는 누군가에게 맡기고 정보주체는 그 누군가를 선택한다는 의미라

면(“선택적 신뢰모델”) 이는 통설이 말하는 자기정보컨트롤권과 본

질적인 차이가 없다고 한다.466)

III. 독일 판례의 변화

1. 데이터 보호권을 인정한 재판례

독일연방헌법재판소 제1법정에서 정보자기결정권(Recht auf

informationelle Selbstbestimmung)이라는 용어를 사용하는 것과 달

리, 다수의 제2법정 재판례에서는 데이터 보호권(Recht auf

Datenschutz)467)이라거나 기본권으로서의 데이터보호

(grundrechtliche Datenschutz), 데이터보호 기본권(Grundrecht auf

Datenschutz)468)과 같은 용어를 사용하고 있다. 그 내용은 “개별적

또는 개인 데이터의 무제한 수집, 저장, 사용 또는 공개로부터의 보

466) 山本龍彦, “自己情報コントロール権について”, 憲法研究 4号(2019),

56-59쪽.

467) BVerfGE 77, 1 [https://www.servat.unibe.ch/dfr/bv077001.html].

468) BVerfGE 84, 239 [https://www.servat.unibe.ch/dfr/bv084239.html].
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호”하는 것이고, 특이하게도 당해 기본권의 근거로 독일기본법 제1

조 제1항과 제2조 제1항 외에 (별다른 이유 제시 없이) 재산권을 보

장하는 제14조를 열거한다.

이들 재판례에서는 데이터 보호권의 구체적 권능을 분석하지 않

고 바로 문제된 법률에 대한 위헌성 판단을 하고 있어서 데이터 보

호권이 정보자기결정권과 이름만 다른 것인지,469) 독일연방헌법재판

소 제2법정이 정보자기결정권을 극복하기 위하여 새로운 기본권 개

념을 도출하려 한 것인지는 알기 어렵다. 다만 데이터의 “무제한 수

집, 저장, 사용 또는 공개로부터 보호”받을 권리라는 개념정의는 우

리나라에서 개인정보권의 내용을 모색함에 있어서 참고할 수 있을

것이다.

2. IT기본권을 인정한 판례

독일연방헌법재판소는 2008년, “정보기술 시스템의 기밀성(은닉성,

비닉성) 및 무결성(완전성)을 보장받을 권리”(Grundrecht auf

Gewährleistung der Vertraulichkeit und Integrität

informationstechnischer Systeme)가 헌법상 일반적 인격권의 하나

로 보장된다고 판시470)하였는바, 이 권리(흔히 “IT기본권”이라 약칭

한다)는 정보자기결정권과는 구별되는 권리로 보고 있다.471)

469) 玉蟲由樹, ドイツにおける情報自己決定権について, 上智法學論集

42(1), 1998, p.153에서는 정보자기결정권과 데이터 보호권 사이에서 말

의 차이 이상의 특이한 차이를 찾을 수 없다고 한다. 다만 전자가 방어

권적 성질에만 기능이 한정되어 있다는 이미지가 있다면 후자는 그뿐만

아니라 청구권적 권리가 기본권으로 보장된다는 이미지를 갖고 있다고

한다.

470) BVerfGE 120, 274 [https://www.servat.unibe.ch/dfr/bv120274.html].

471) 조인성, “새로운 IT 기본권의 대상으로서 무선주파수 인식(RFID) -

독일에서의 논의를 중심으로 -”, 홍익법학 제10권 제2호(2009), 박희영,

“정보기술 시스템의 기밀성 및 무결성 보장에 관한 기본권(上)”, 법제

(2008. 10), 박희영, “정보기술 시스템의 기밀성 및 무결성 보장에 관한

기본권(下)”, 법제(2008. 11.), 명재진, “IT(정보기술) 기본권의 체계화에
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판결에 따르면 기밀성(은닉성, 비닉성)이란 당해 시스템에 의해

작성·처리·보관되는 데이터가 비밀인 상태로 두어지는 것에 대한 정

보주체의 이익을 보호하는 것이다. 이에 따르면 정보기술 시스템이

그 자체로서 보장의 목적이 되는 것은 아니다.472) 한편 무결성(완전

성)이란 시스템의 기능성 일반의 보장을 지향하는 것이다.

독일연방헌법재판소 스스로 정보자기결정권과 별도로 IT기본권이

필요한 이유를 다음과 같이 말하고 있다. “정보자기결정권은 개인이

그 인격발전을 위해서 정보기술 시스템에 의지하고, 그 때에 시스템

에 개인 데이터를 맡기거나, 혹은 시스템을 이용하는 시점에서 필연

적으로 개인 데이터를 제공함으로써 생기는 인격에 대한 위험을, 완

전하게는 고려하지 않는다. 이러한 시스템에 액세스하는 제3자는 다

른 여러 가지 데이터 수집·처리 조치에 의지하지 않고 잠재적으로

매우 광범(広範)하고 언명력(言明力) 있는 데이터 셋(äußerst großen

und aussagekräftigen Datenbestand)을 손에 넣을 수 있다. 그러한

액세스는, 당사자의 인격에 대한 중대성에 있어서, 정보자기결정권

이 저지하는 부분의 개별의 데이터 수집을 훨씬 넘어서고 있다.”

독일에서도 IT기본권을 정보자기결정권과 구별되는 권리로 보는

것이 타당한지에 대한 논란이 있고, 이를 긍정하는 견해는 정보자기

결정권의 “주관적” 성격이 오늘날의 대량 정보 처리 시대에 시스템

의 객관적 안전을 기대할 국민의 권리를 포괄하지 못한다는 것이고,

부정적인 견해는 애초에 정보자기결정권이 그러한 기대를 충족할

권리를 포괄하고 있다고 본다.473)

어느 견해에 따르든 독일에서, IT시스템을 전제로 하고 있기는 하

지만, 정보기술 시스템의 기밀성(은닉성, 비닉성) 및 무결성(완전성)

을 독립된 권리로 인정하기 시작한 것은, 개인정보를 “자기결정권”

관한 연구”, 헌법논총 제20집(2009) 참조.

472) 이에 대해서는 和広高橋, “IT基本権論に関する一考察”, 六甲台論集

61(1・2)(2015), 60쪽도 참조.

473) 和広高橋, “IT基本権論に関する一考察”, 六甲台論集61(1・2)(2015) 참

조.
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으로 보호하는 구성의 문제점을 해결하기 위한 것으로 생각된다.

제4절 소결

이 장(章)에서는 우선, 개인정보에 대한 권리를 헌법이 보장하도

록 이론구성함에 있어서, 우리나라의 개인정보자기결정권 이론에 영

향을 미친 미국과 일본, 독일의 이론이 어떻게 등장하게 되었는지

각각 검토하였다. 미국이나 일본, 독일의 이론(독일의 경우는 판례도

포함)은 각각 자국의 사정에 따라 헌법에 열거되지 않은 기본권의

폭을 한 뼘씩 넓혀 오는 과정을 거쳤다. 즉 미국이나 일본은 프라이

버시 ⇒ 자기결정권 ⇒ 개인정보에 대한 통제권(정보 프라이버시)으

로 이론구성을 했고, 독일은 일반적 인격권 ⇒ 사적영역의 보호 ⇒

사적 영역에서의 자기결정 ⇒ (사적 영역을 넘은) 사회적 인격상에

대한 자기결정 ⇒ 개인정보에 대한 자기결정의 길을 거쳤다.

이와 같이 주관적인 정보주체의 “의사”에 의존하는 권리는, 그 구

체적인 권리의 내용‧실질을 고민할 것 없이(의사에 어긋나면 권리가

침해되는 것이므로) 국가를 상대로 한 청구를 가능하게 이론구성할

수 있고, 더군다나 국가의 작용은 법률의 근거를 필요로 하므로, 정

보주체의 개인정보를 처리하는 국가의 작용의 근거법률에 대한 심

사까지도 자연스럽게 이어지는 장점이 있다. 우리 헌법재판소가 개

인정보에 대한 “자기결정권” 이론을 수용한 것에는 이러한 배경이

있었으리라고 생각된다.

그러나 한편, 개인정보에 대한 권리를 “자기결정권”으로 구성하다

보면 타인에 의하여 처리됨으로써 비로소 문제가 되는, 즉 이니셔티

브를 개인정보처리자가 쥐고 있는 상황에서 정보주체의 “통제”라거

나 “자기결정”이 과연 무엇을 의미하는 것인지 분명하지 않고, 비례

원칙에 의해 가치를 형량함에 있어 개인정보의 “자기결정”은 어떻게

측정해야 할 것인지 명확하지 않다. 개인정보에 대한 권리가 헌법상

의 권리라고 할 때, 국가는 그 기본권적 가치를 보호할 의무가 생기
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는데, 사인에 의한 법적, 사실적 행위는 국가와는 달리 법률적 근거

를 필요로 하는 것도 아니므로, 가치형량은 더욱 어려운 문제가 된

다. 미국과 일본에서 판례가 개인정보에 대한 자기결정권을 인정하

지 않는 것, 각 나라에서 개인정보자기결정권 이론에 대한 비판이

등장하는 것은 이 이론의 이러한 약점 때문이라 생각할 수 있다.

한편 각 나라의 입법부는, 자국의 사법기관이 개인정보의 “자기결

정권”을 헌법상의 권리로 인정하든 않든, 개인정보를 “보호”하기 위

한 시도를 활발히 하고 있다. 이러한 개인정보 보호법률은 대개 국

제적 표준(global standard)을 준수하고 있어 유사한 내용을 담고 있

고, 개인의 권리를 구체화하는 과정에서 일부 개인정보 “자기결정

권”의 입법화로 이해되는 측면도 있지만, 많은 부분은 객관적으로

특정 개인의 개인정보가 오‧남용되거나 유출되는 등의 “침해”를 방

지하기 위한, “보호”를 위한 규정들로 이루어져 있다. 무엇보다 어떤

헌법상의 권리나 가치를 구현할 목적을 제시하기보다는, 개인정보의

이용과 보호 사이에서 적절한 균형을 잡기 위한 시도가 돋보인다.

이는 우리나라의 「개인정보 보호법」과도 유사하다.

이와 같이 여러 나라의 상황을 검토한 결과 우리는 다음과 같은

결론을 도출할 수 있다. ① 개인정보에 대한 권리를 개인정보자기결

정권 이론으로 구성하는 것에는 일정한 장점이 있지만, 그 내용이

불분명하다는 문제점이 있고, 그 이론의 도출 과정에서 각 나라에서

열거되지 않은 기본권을 유추해 내기 위한 노력이 배후에 있었음을

고려한다면, “국민의 자유와 권리는 헌법에 열거되지 아니한 이유로

경시되지 아니한다”(대한민국헌법 제37조 제1항)는 규정을 두고 있

는 우리나라에서는 좀 더 유연한 입장에서 우리에게 필요한 기본권

의 내용을 모색하는 것도 가능하지 않을까 한다. ② 이미 개인정보

에 대한 성문헌법상의 규정을 두고 있는 나라들은 대부분 “개인정보

를 보호받을 권리(the right to protection of personal information)”

를 규정하고 있고, 개인정보를 “보호”하기 위한 목적의 법률들은 대

부분 개인정보의 자기결정이나 통제를 내세우기보다는 구체적인 상
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황에서 개인정보의 “이용”과 “보호”를 함께 고려하는 노력을 보이고

있다.

그렇다면 우리가 개인정보에 관한 권리를 개인정보를 통제하거나

결정하는 권리가 아니라, 개인정보를 보호받을 권리라고 정의한다

면, 그 구체적 내용은 무엇일까? 이는 장(章)을 바꾸어 살펴보려 한

다.
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제4장 개인정보권의 모색

제1절 개인정보권의 개념 및 내용

I. 개인정보권의 모색

1. 개인정보권 이론의 장점

우리 헌법재판소와 통설이 취하고 있는 “개인정보자기결정권” 개

념은 개인정보에 대한 권리를 개인정보처리자가 “정보주체의 현실적

의사에 따르는 것”으로 환원시킴으로써, ① 일일이 그러한 의사를

따른다는 비현실적인 가정을 전제로 한다는 점, ② 경우에 따라서는

개인정보를 보호하기 위하여 정보주체의 현실적 의사에 반하는 입

법이 필요한 경우도 있다는 점, ③ 정보주체의 의사를 과대평가하여

적법하게 이루어지는 개인정보의 처리에 대하여 “일단 위법한 것”으

로 평가할 우려가 있다는 점에 문제가 있다.

이러한 문제점을 해소하기 위해서는, 앞 장(章)에서 살펴본 여러

나라의 논의와 입법례를 참조하여 본 결과, “개인정보자기결정권”보

다는 “개인정보를 보호받을 권리”(가칭 “개인정보권”)가 개인정보에

대한 헌법적 권리의 내용으로서 더 적합하다는 판단이 든다.

요컨대 개인정보의 보호를 “자기결정권”으로 이론구성하기에 적절

한 것인지 의문이 있다. 개인정보를 자기결정권 이론에 따라 보호하

려는 시도는, 특히 개인정보의 보호를 위한 성문법적, 실정법적 장

치가 마련되어 있지 않은 경우에 명예권이나 사생활의 비밀과 같은

기존의 법적 장치로는 보호되기 어려운 개인정보의 처리로부터 정

보주체를 보호하기 위한 아이디어로 유용한 측면이 있었으나, 그 내

용과 한계에 의문이 있다. 또 우리 헌법상 열거되지 않은 기본권이

모두 “자유권”이어야 하는 것도 아니다. 가령 생명권이나 명예권의



- 207 -

경우 국가로부터 생명 또는 명예를 보호받으면 되는 권리이지, 생명

에 대해, 명예에 대해 자기가 결정할 권리가 필요한 것은 아니다.

우리나라의 개인정보자기결정권 이론에 많은 영향을 미쳐 왔던

외국의 이론, 판례 역시 고민이 누적되면서 점점 정보주체의 주관적

의도를 중심으로 권리를 구성하기보다는 객관적으로 보호받아야 할

권리를 중심으로 입법, 해석 작용을 수행하고 있음도 위에서 검토한

바와 같다. 그렇다면 개인정보를 보호받을 권리라는 무엇으로부터

보호받을 권리를 말하는가? 그 헌법상 권리의 주체는 국가를 상대

로 무엇을 요구할 수 있는가? 아래에서는 이 문제에 대한 답을 찾

아 보려 한다.

2. 개인정보권의 개념 및 성격

(1) 개인정보권의 개념

개인정보권은 “어떤 자가 처리하는 정보에 자기의 개인정보가 포

함되어 있는 경우 그 개인정보가 처리 목적에 따른 필요한 한도에

서 오류 없이 처리되고 신뢰할 수 있는 자에 의해 그 개인정보가

처리되도록 보호받을 개인의 권리”를 가리킨다고 정의할 수 있다.

이러한 권리를 헌법상의 권리로 본다면 그 권리를 처리하는 자는

국가가 될 것이고, 개인은 국가를 상대로 위와 같은 권리를 법률의

규정 없이도 주장할 수 없다. 개인정보를 처리하는 자가 사인(私人)

인 경우라면 위와 같은 이익을 국가가 보호해 줄 것을 요구할 수

있다고 볼 것이다.

이름에 있어서 “개인정보보호권”이라고 부를 수도 있고, 실제 그

렇게 부르는 견해도 있으나, 우리가 어떤 이익을 권리로 구성할 때,

그 이익을 법에 의해 보호받는다는 것은 당연한 것이므로, 굳이 “보

호”라는 말을 붙일 필요는 없다고 본다. 가령 생명을 보호받을 권리

를 생명권, 명예를 보호받을 권리를 명예권이라고 부르는 것과 같
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다.

(2) 인격권으로서의 성격

우리 헌법상 “인격권”의 내용과 한계에 대해서는 논란의 여지가

있지만, 개인정보권이 개인의 인격과 결부된 권리라는 점에 대해서

는 의문의 여지가 없다. 개인정보라는 것은 그것이 어떤 사람을 식

별할 수 있게 해 주는 효과가 있지만 그 자체로 어떤 사람과 물리

적으로 동일한 형태를 구성하는 것은 아니다. 그 내용을 글로 썼다

면 잉크와 종이의 결합체로, 컴퓨터 파일로 존재한다면 전기신호의

형태로 존재할 뿐이다. 그럼에도 불구하고 그러한 형태로 표상된 내

용이 특정한 개인을 가리키는 내용으로 존재한다는 이유에서 우리

는 그 “정보”에 대한 개인의 “권리”를 인정한다. 이를 널리 “인격

(Persönlichkeits)”에 관한 권리라고 볼 수 있다. 그런 의미에서 명예

권, 초상권 등 기존에 우리가 “인격권”이라고 분류해 온 권리들과

상통한다고 볼 수 있다. 다만 “인격”에 관한 권리라고 해서 명예권,

초상권 등 다른 “인격권”으로 분류되는 권리들과 구체적인 내용이나

효력이 일관되어야 한다고 볼 수는 없을 것이다.

나아가 독일의 인격권 이론은 독일 기본법의 해석을 통해 열거되

지 아니한 기본권을 도출해 내는 과정에서 그 나라의 학설과 판례

의 노력으로 구축되어 온 독특한 체계를 갖고 있으므로, 우리가 개

인정보권을 인격에 관한 권리라고 본다고 해서 이를 독일의 “일반적

인격권”이라거나 “자기결정권”과 같은 자유권의 하나로 단정지을 것

은 아니다. 우리 헌법재판소 판례에 따르면 헌법 제10조에서 명시하

고 있는 “행복을 추구할 권리”에 일반적인 행동자유권과 개성의 자

유로운 발현권이 포함되어 있다고 하나,474) 개인정보에 대한 권리를

이러한 행복추구권이나 일반적 자유권으로 포섭할 것은 아니라고

474) 헌재 1991. 6. 3. 89헌마204, 판례집 3, 268쪽 아래. 기타 다수의 재판

례.
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본다(독일에서도 일반적 인격권과 일반적 행동자유권은 구분하여 이

해한다).

(3) 참여권으로서의 성격

개인정보 보호에 관한 권리의 참여권적 성격은 오랜 동안 확인되

어 왔다. 예컨대 앞에서도 본 경제개발협력기구(OECD)에서 1980년

발표한 “프라이버시의 보호 및 개인데이터의 국제적 유통에 관한 지

침”(Guidelines governing the Protection of Privacy and

Transborder Flows of Personal Data)475)에서도 개인정보 보호를

위한 8가지 원칙(이하 OECD 8원칙) 중 하나로 “개인 참여의 원칙

(Individual Participation Principle, 제13조)”을 제시하고 있다.

개인정보권의 “참여권으로서의 성격”은, 개인정보처리자의 작업에

정보주체가 “참여할 수 있어야” 한다는 것 외에, “참여에 머물러야”

한다는 것을 암시하고 있다. 개인정보는 개인정보처리자의 영역에서

그의 시간과 노력을 들여 처리되는데, 그 내용이 특정인을 식별할

수 있는 경우 그 특정인이 그러한 처리에 개입할 수 있는 근거로

논의되는 것이 개인정보권이다. 간혹 이러한 개입이, 마치 소유권에

대한 권리처럼, 그 정보에 대한 사용‧수익‧처분을 할 권능이 정보주

체에게 부여된 것처럼 오해되는 경우도 있고, “자신에 관한 정보가

언제 누구에게 어느 범위까지 알려지고 또 이용되록 할 것인지를

그 정보주체가 스스로 결정할 수 있는 권리”476)라는 개인정보자기결

정권의 정의(定義)는 이러한 오해를 더 가중한다.477)

475) 원문출처 :

[https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofpriv

acyandtransborderflowsofpersonaldata.htm].

476) 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래.

477) 이인호, “한국 정보법의 발전동향 – 정보공개법과 개인정보보호법을

중심으로 -”, 공법연구 제35집 제4호(2007), 197쪽에서는 “개인정보자기

결정권”이라는 용어를 사용하되 본문과 같은 점을 지적하면서 개인정보

자기결정권을 “자신에 관한 정보가 누구에 의해 어떤 목적으로 어떻게
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개인정보권의 보호대상이 되는 개인정보는 정보주체가 아닌 다른

이가 처리하는 정보이다. 같은 맥락에서, 사회적 인격상은 개념상

“사회”가 형성하는 것이다. 따라서 개인정보권은 구체적으로 자신의

개인정보를 어떤 식으로 처리할 것을 지시할 수 있는 처분적 성격

이 있다고 보기 어렵다. 그런 의미에서 개인정보자기결정권을 재산

권 또는 소유권으로 이해하려는 견해는, 그 권리가 보호하는 가치가

사인에 대해서도 주장할 수 있다는 취지로 이해할 수는 있겠으나,

더 나아가 적극적 처분권을 인정하는 것이라고 이해한다면 잘못이

라고 볼 수 있다.478)

(3) 예방적‧일반적 권리로서의 성격

개인정보권은 사생활의 비밀이나 개인의 존엄성에 대한 훼손을

막기 위한 예방적 권리로서의 성격이 있다. 혹은 개인정보를 위법하

게 수집함으로써 체포‧구속되지 않도록 하고(신체의 자유), 흉악범

의 손에 자신의 동선(動線)이 유출되지 않도록 보호하여 생명이나

재산을 한발 앞서 보호할 수도 있다. 다만 개인정보권이 예방적으로

지키고자 하는 어떤 가치가 있다고 할 때, 그 예방적 목적으로 개인

정보를 독자적 권리로 보호하려 하는 것이므로, 설사 배후에 있는

다른 가치가 침해되거나 침해될 위험이 없다고 해서 개인정보를 보

호하지 않아도 되는 것은 아니다. 다만 그 배후에 있는 가치의 중요

성이나 개인정보를 손에 넣고 남용할 자의 위험도는 개인정보권의

보호를 위한 형량에서 중요한 요소로 생각할 수 있다.

예방적 성격을 명시적으로 언급하지는 않더라도, 가령 “무분별한

개인정보의 수집이나 활용은 국민의 인격권 내지 프라이버시권, 초

상권, 재산권, 교육권, 사회보장수급권 등과 같은 기본권의 침해로까

수집‧이용‧제공되는지를 정보주체가 명확하게 인식하고 그러한 정보처

리의 과정에 함께 참여할 수 있는 권리”라고 새롭게 정의하고 있다.

478) 우리 대법원 판례가 개인정보자기결정권을 “적극적 권리”라고 보는

것은, 사생활의 비밀에 대한 관계에서 그렇다는 의미로 보아야 한다.
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지 이어질 수 있다는 점”479)을 지적하는 견해는 맥락을 같이한다고

볼 수 있다.

한편 개인정보권이 보호하는 개인정보는 개인에게 객관적으로 유

리한지, 불리한지 여부를 가리지 않고 은밀하거나 사사(私事)의 정

보일 것을 요구하지 않는다. 개인정보에 대한 권리를 자기결정권이

아니라 보호를 받을 권리로 이해한다면 그 권리의 양태(樣態)는 명

예권이나 사생활의 비밀과 크게 다르지 않다. 따라서 개인정보권은

명예권이나 사생활의 비밀에 비해 일반적‧보충적 성격을 갖는다고

볼 수 있다.

II. 개인정보권의 구체적 내용

1. 개인정보권의 내용의 분류

개인정보자기결정권이든 개인정보권이든 그 권리의 주체나 객체

는 동일하므로, 개인정보권의 주체는 정보주체, 즉 살아 있는 자연

인이며, 권리의 객체는 개인정보, 즉 그 개인의 동일성을 식별할 수

있게 하는 일체의 정보를 말한다고 볼 수 있다. 여기에서 검토할 것

은, 개인정보권의 내용, 즉 개인정보권은 무엇으로부터 개인정보를

보호할 권리를 말하는가 하는 점이다.

개인정보권을 위에서 본 것처럼 “어떤 자가 처리하는 정보에 자기

의 개인정보가 포함되어 있는 경우 그 개인정보가 처리 목적에 따

른 필요한 한도에서 오류 없이 처리되고 신뢰할 수 있는 자에 의해

그 개인정보가 처리되도록 보호받을 개인의 권리”라고 볼 때, 이를

분설하면 ① 목적에 부합하게 개인정보가 처리되도록 보호받을 권

리, ② 개인정보가 안전하게 처리되도록 보호받을 권리, 그리고 위

와 같은 권리를 실현하기 위한 적극적인 청구권으로서 ③ 열람청구

479) 권건보, “개인정보보호의 헌법적 기초와 과제”, 저스티스 제144호

(2014), 12쪽.
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권 및 ④ 잘못된 개인정보의 정정·삭제·처리정지 청구권을 들 수 있

다.480) 마지막으로 ⑤ 처리동의권을 개인정보권의 내용으로 볼 수

있는지 검토한다.

2. 개인정보가 목적에 부합하게 처리되도록 보호받을 권리

정보주체는 자신의 개인정보가 적법한 목적을 위하여 필요한 범

위에서 처리될 권리가 있다. 즉 오‧남용되지 않을 권리이다. 정부부

처에서 복지 목적으로 수급한 개인정보를 수사기관에 제공한다면,

개인정보권을 제한한다고 볼 수 있다. 이러한 권리는 앞에서 검토한

OECD 8원칙에서도 일찍이 “목적의 명확화 원칙(Purpose

Specification Principle)”이나 “이용제한의 원칙(Use Limitation

Principle)” 등에서 확인된 바 있다.

이 권리는 헌법상의 권리이므로, 국민은 국가를 상대로 필요 이상

의 개인정보를 처리하지 않도록 요구할 권리가 있다. 만약 개인정보

를 처리할 근거법률이 없다면 그 공권력의 행사는 곧 위헌적이며

국가는 손해배상 등 법적 책임을 지게 된다.481) 법률에 근거가 있더

라도 그 처리목적에 비해 과다한 정보를 처리하고 있다면 법률은

위헌이 될 수 있고, 정보주체는 개인정보의 삭제나 처리정지를 요구

할 수도 있을 것이다. 개인정보의 처리 또는 그 근거법률이 개인정

보권을 침해하는지를 판단하기 위해서는 개인정보처리의 목적과, 이

용하는 개인정보의 양과 질을 종합적으로 형량해 볼 필요가 있다.

가령 어떤 사람의 생명, 신체 등에 대한 급박한 위험을 막을 목적으

로 위치정보를 조회, 활용한다거나 지원금을 부과하기 위해 다른 부

480) 개인정보에 대한 권리를 성문헌법에서 규정하는 경우, “개인정보를 보

호받을 권리”와 같은 일반적 규정을 두는 경우도 있지만, “자신의 정보

에 대해 알고, 갱신하고, 정정할 권리”(콜롬비아 헌법 제15조)라거나 “민

간‧공공 기관이 자신에 대해 어떠한 기록을 갖고 있는지, 그러한 정보를

보유하고 있는 이유 및 목적은 무엇인지 알 권리”(니카라과 헌법 제26

조 제1항 제3호)와 같이 구체적인 청구권만을 규정한 예도 있다.

481) 대법원 1998. 7. 24. 선고 96다42789 판결 참조.
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처에서 보유하고 있는 필요한 정보를 가져다 쓰는 것은 개인정보권

을 침해하지 않을 가능성이 높다. 개인정보를 “자기결정권”으로 보

호하는 것이 아니므로, 정보주체의 현실적 의사는 객관적인 이해관

계를 형량할 때 고려 요소라고 보기 어렵다.

한편 “개인정보의 처리”라고 하더라도, 예컨대 데이터를 특정 기

준에 따라 합산하거나 식별 가능한 정보를 제거, 일방향 암호화하는

등으로 개인을 알아볼 수 있는 가능성을 점점 더 줄여 나가는 방식

의 처리를 거듭하는 것이라면, 그러한 처리를 통해 위축효과도 축소

되므로, 그러한 처리는 개인정보권을 제한한다고 보기 어렵다.

개인정보 처리의 필요성은 시간의 경과에 따라 달라질 수도 있다.

따라서 수집 당시에는 개인정보 처리의 필요성이 있었으나, 몇 년

후에는 그 필요성이 사라질 수도 있다. 이때 당해 개인정보를 계속

보유하고 있는 것은 필요를 넘는 개인정보 처리에 해당할 수 있다.

그러나 시간의 경과는 상대적이어서, 현재 필요 없어진 정보가 다시

몇 년 후에는 필요해질 수도 있다. 이 경우 개인정보를 다시 수집하

는 것이 큰 비용이 들 수도 있고, 시간의 경과로 정확성이 떨어질

수도 있다. 따라서 시간의 경과에 따른 개인정보 처리의 필요성 판

단은 다소 신중할 필요가 있다. 그 판단은 정보주체보다 오히려 당

해 정보처리에 전문성이 있는 개인정보처리자의 판단이 사실상 더

정확할 수 있기 때문이다. 다만 현재 이용하지 않는 다량의 개인정

보를 나중의 필요를 위해 장기간 보관함에 있어서 아래에서 보게

될 신뢰할 수 없는 자의 접근에 노출될 위험이 커진다는 점을 고려

할 필요가 있다.

3. 개인정보가 안전하게 처리되도록 보호받을 권리

개인정보는 “안전하게” 처리되어야 한다. 따라서 개인정보를 보안

이 의심스러운 서버에 보관한다거나, 그 개인정보를 오‧남용할 것으

로 의심되는 개인정보처리자에게 제공하는 등의 행위는 정보주체의
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신뢰에 위배된 것이므로 개인정보권을 침해한다. 개인정보의 안전한

처리 여부는 당연히 정보주체의 의사에 종속되는 것이 아니라 그

처리에 따른 위험을 객관적으로 판단하여야 할 것이다. 이러한 권리

는 앞에서 검토한 OECD 8원칙에서는 안전성 확보의 원칙(Security

Safeguards Principle, 제11조)으로 확인된 바 있다.

신뢰할 수 있는 자에 의해 개인정보가 처리될 권리는 헌법상의

권리이며, 따라서 국가가 개인정보를 처리할 경우에는 개인정보를

실제 처리하는 공무원 또는 이를 수탁받은 자 등을 엄선하여 선발

하고 개인정보 접근 권한을 적절히 통제하는 등 그가 개인정보를

함부로 처리하여 정보주체를 상대로 범죄를 저지르거나 괴롭히지

않도록 할 것을 요구할 수 있다. 국가가 이에 실패한다면 보호의무

를 다하지 못한 것으로, 손해배상 등 책임을 물을 수 있다. 사인(私

人)이 개인정보를 처리하는 경우에도 그가 신뢰할 수 없는 자에게

함부로 개인정보를 넘기거나 접근하지 않도록 국가는 보호할 의무

가 있다.

「개인정보 보호법」에는 개인정보의 안전한 처리를 담보하기 위

한 다수의 규정을 두고 있다. 특히 개인정보의 “유출”은 개인정보처

리자가 애초에 개인정보를 처리할 때 예기하지 않았던 자, 또는 불

특정 다수인의 손에 개인정보가 도달한 것이고, 개인정보의 안전한

처리 의무의 전형적인 실패이다. 「개인정보 보호법」에서는 유출시

통지의무를 개인정보처리자에게 부과하는 한편(제34조), 과징금(제34

조의2), 징벌적 손해배상(제39조 제3항), 법정손해배상(제39조의2) 등

으로 유출당한 개인정보처리자를 제재한다. 그 보호정도가 적정한지

에 대한 논의는 차치하고, 이러한 규정은 정보주체의 헌법상의 권리

를 보호하기 위한 것이다.

4. 열람청구권

개인정보권의 문제는 궁극적으로, 개인정보를 보유하고 있는 자



- 215 -

(개인정보처리자)와 개인정보에 대한 이익을 갖고 있는 자(정보주

체)가 분리되어 있기 때문에 발생한다. 위에서 검토한 것과 같은 법

적 의무를 개인정보처리자가 지고 있다고 할 때, 정보주체의 입장에

서 가장 기본이 되어야 할 권리는 개인정보처리자가 처리하고 있는

자신의 개인정보에 대해 알게 되는 것이다. 즉 정보주체는 개인정보

처리자가 처리하고 있는 자신의 개인정보에 대해 알아야 그것이 사

실과 다르므로 바로잡으려 시도할 수도 있고, 필요 이상으로 보유하

고 있거나 위험한 상태로 처리되고 있음을 지적할 수도 있다.

개인정보 및 그 처리내역을 자연인인 정보주체가 알 수 있으면

되므로 그 알게 하는 방법에는 제한이 없다. 개인정보가 기재되어

있는 장부를 현실적으로 볼 수 있게 빌려주는 방법도 있고, 복사기

등을 이용해 복사한 사본을 제공할 수도 있을 것이다. 컴퓨터 파일

형태로 존재하는 개인정보를 모니터를 통해 보여 줄 수도 있고 그

화면을 프린터로 인쇄하여 제공할 수도 있다. 컴퓨터 파일 자체를

전자메일 등으로 전송하여 줄 수도 있다. 정보주체가 그 내용을 알

게 됨으로써 권리가 충족된 것이므로 특정한 형태로 자신에게 제공

할 것을 청구할 권리가 있다고까지는 보기 어렵다. 가령 기계가 읽

을 수 있는(machine-readable) 형태로 개인정보를 자신에게 전송할

것을 청구할 권리가 헌법상의 개인정보 열람청구권의 내용이라고

보기는 어렵다(이 문제는 다음에 “개인정보 전송요구권”의 문제로

검토한다). 현실적으로 정보주체가 암기할 수 있는 수준을 넘는 양

의 개인정보를 열람해야 한다면 메모를 하거나 등사를 허락해 줄

것을 요구할 수 있을 것이다.

우리 헌법재판소는 초기부터 “정보에의 접근‧수집‧처리의 자유”,

즉 “알 권리”를 헌법 제21조의 언론출판의 자유, 즉 표현의 자유를

근거로 인정482)하고 있다. 이러한 “알 권리”의 실현은 “법률의 제정

482) 헌재 1989. 9. 4. 88헌마22, 판례집 1, 176쪽 아래, 188-190쪽. 헌법 제

21조 이외에도 “자유민주주의 국가에서 국민주권을 실현하는 핵심이 되

는 기본권이라는 점에서 국민주권주의(제1조), 각 개인의 지식의 연마,

인격의 도야에는 가급적 많은 정보에 접할 수 있어야 한다는 의미에서
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이 뒤따라 이를 구체화시키는 것이 충실하고도 바람직하지만, 그러

한 법률이 제정되어 있지 않다고 하더라도 불가능한 것은 아니고

헌법 제21조에 의해 직접 보장될 수 있다”.483) 우리 헌법이 인정하

는 알 권리는 그 객체인 정보의 대상에 대해 제한을 두고 있지 않

으므로, 개인정보권의 내용인 열람청구권도 넓은 의미에서는 알 권

리에 포함된다고 볼 수도 있다. 다만 개인정보의 열람청구권은 개인

정보를 보호받기 위한 정보주체의 권리로서 당해 정보주체에게만

인정되는 권리이므로, 일반적으로 궁금함을 해소하기 위한 “알 권

리”보다는 더 좁은 영역의 정보를 더 상세히 알 권리, 요컨대 특별

법적 관계에 있다고 볼 수 있다. 또한 많은 경우 “알 권리”는 개인

정보권에 의해 제한된다. 예컨대 A라는 사람이 B라는 사람의 개인

정보가 포함된 정보를 알고 싶다고 한다면 그것은 A라는 사람의

“알 권리”의 한 내용이겠지만, 그 권리의 행사는 B의 개인정보권에

의해 제한될 수 있다.

개인정보 열람청구권은 헌법이 보호하는 권리이므로 법률에 규정

이 없더라도 국가를 상대로 청구할 수 있는 권리이며, 국가는 개인

정보를 처리하는 사인(私人)을 상대로 개인정보 열람청구를 할 수

있도록 보호할 의무를 진다. 「개인정보 보호법」 제35조는 열람청

구권을 보호하는 대표적인 법률이다. 헌법이 보호하는 권리이지만

국가안전보장, 질서유지 또는 공공복리를 위하여 필요한 경우 법률

로써 제한할 수 있다. 가령 어떤 사람의 범죄혐의를 내사중인 수사

기관을 상대로 자신에 대한 정보의 열람을 청구하는 것은 법률상

허용하지 않을 수 있다. 「개인정보 보호법」은 가명정보에 대해서

는 열람청구권을 인정하지 않는다(제28조의7, 제35조). 만약 가명정

보가 헌법상 보호되는 개인정보에 해당한다면 이 규정은 개인정보

권의 내용인 열람청구권을 제한하는 것이라 볼 수 있다.

인간으로서의 존엄과 가치(제10조) 및 인간다운 생활을 할 권리(제34조

제1항)와 관련이 있다”고 한다.

483) 헌재 1991. 5. 13. 90헌마133, 판례집 3, 234쪽 이하, 246쪽.
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5. 잘못된 개인정보의 정정‧삭제‧처리정지 청구권

개인정보처리자가 정보를 처리함으로써 개인의 사회적 인격상이

형성된다고 할 때, 그가 잘못된 정보를 가지고 이를 처리한다면 올

바른 사회적 인격상을 형성할 수 없다. 잘못된 정보란 객관적 사실

과 부합하지 않는 정보이다. 정부의 서류에 어떤 사람이 영국에서

유학하지 않았는데 유학한 것으로 기재되어 있다거나, 이혼하지 않

았는데 이혼한 것으로 기재되어 있다면 이는 잘못된 정보이다. 잘못

된 정보가 정보주체의 객관적인 사회적 가치를 저하시키는 내용이

거나 은밀하고 사사(私事)의 정보일 필요도 없다. 그 정보가 잘못되

었다는 것만으로 곧 개인에게는 불이익이 발생한다.

이 권리는 자신에 대한 사회적 인격상이 “잘못” 형성된 것을 바로

잡는다는 취지의 것이다. 따라서 자신이 원하는 모습으로 고쳐 달라

고 요구할 권리가 아니라, 객관적으로 잘못된 정보를 수정해 달라고

요구할 권리라고 볼 수 있다. 헌법에 의하여 보장되는 청구권이므로

법률에 근거가 없더라도 국가를 상대로 청구할 수 있다. 잘못된 정

보를 그대로 두라고 청구할 권리가 없음은 당연하다. 정보주체가 직

접 잘못된 개인정보를 정정‧삭제‧처리정지할 수 있는 것이 아니고,

개인정보처리자에게 이를 요구할 수 있는 것이라는 점에서 참여권

으로서의 성격이 짙게 드러난다.

개인정보 정정‧삭제‧처리정지 청구권은 헌법이 보호하는 권리이

므로 법률에 규정이 없더라도 국가를 상대로 청구할 수 있는 권리

이며, 국가는 개인정보를 처리하는 사인(私人)을 상대로 개인정보

열람청구를 할 수 있도록 보호할 의무를 진다. 「개인정보 보호법」

제36, 37조는 이들 권리를 보호하는 대표적인 법률이다. 「개인정보

보호법」은 가명정보에 대해서는 정정‧삭제‧처리정지 청구권을 인

정하지 않는다(제28조의7, 제36, 37조). 만약 가명정보가 헌법상 보

호되는 개인정보에 해당한다면 이 규정은 개인정보권의 내용인 개
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인정보 정정‧삭제‧처리정지 청구권을 제한하는 것이라 볼 수 있다

(해당 부분에서 상세히 검토한다).

우리 「개인정보 보호법」 제36, 37조에서는 대상이 되는 개인정

보가 잘못된 것이라고 명시하고 있지는 않다. 다만 “정정(訂正)”은

“바로잡는다”는 의미이므로 대상이 되는 정보가 잘못임이 전제되어

있기는 하다. 그렇다면 우리 「개인정보 보호법」상 삭제 및 처리정

지 청구권은 해당 개인정보가 잘못된 정보가 아닌 경우에도 행사할

수 있는 권리일까? 삭제‧처리정지 청구권은 개인정보를 보호하기

위해 인정되는 것이고, 정보주체에게 참여를 넘어 당해 개인정보를

자기 뜻대로 처분할 수 있는 권리가 인정된다고 보기 어려우므로,

그러한 권능은 인정되지 않는다고 본다.

「신용정보의 이용 및 보호에 관한 법률」에서는 “본인 신용정보

가 사실과 다른 경우에는 … 정정을 청구할 수 있다”고 명시하는 한

편(제38조 제2항), 정정청구를 받은 개인정보처리자(“신용정보회사

등”)는 정정청구에 정당한 사유가 있다고 인정하면 지체 없이 해당

신용정보의 제공‧이용을 “중단”한 후, 사실인지를 조사하여 사실과

다르거나 확인할 수 없는 신용정보는 “삭제”하거나 “정정”하여야 한

다고 하여(제38조 제3항), 이 점을 명확히 하고 있다.

잘못된 정보가 아닌데도 정보주체가 그 삭제를 청구할 권리를 인

정할 수 있을까? 이 문제는 이른바 “잊힐 권리”의 인정 문제로 다루

어져야 한다.

6. 처리동의권의 문제

개인정보의 처리에 대한 동의권은 개인정보권의 내용이 될 수 있

을까? 개인정보에 관한 권리를 “자기결정권”으로 본다면, 동의권이

야말로 개인정보자기결정권의 핵심적인 권능이 될 것이다. 개인정보

자기결정권은 자신에 관한 정보의 처리를 원칙적으로 “정보주체의

의사”에 따르도록 하는 것이기 때문이다. 이러한 한도에서 정보주체
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는 “자신에 관한 정보에 대한 처분권”을 가지고 있다고 볼 수 있고,

“이러한 정보주체의 권능은 일차적으로 정보수집에 대한 동의권을

통해서 나타난다”484)고 설명된다. 실정법상으로 드러나는 “동의 만

능 주의”에 대한 비판에 공감하면서도 “개인정보 자기결정권의 정당

성을 인정하는 이상, 이를 가장 직접적으로 구현하는 동의 제도의

정당성 자체를 송두리째 부정하기는 어려울 것”485)이라는 고백에서

도, 개인정보자기결정권과 동의 제도의 불가분성을 엿볼 수 있다.

그러나 개인정보에 관한 권리를 개인정보를 보호받을 권리, 개인

정보권으로 본다면 개인정보의 처리에 대해서 정보주체가 처분권을

가지고 있다고 보기는 어렵고, 개인정보처리자의 행위로부터 보호받

고, 권리의 귀속성으로 인해 일정한 청구권을 보유할 뿐이다.

도식적으로 말해 A가 X에 대한 개인정보를 처리하는 것이 객관

적으로 “안전”한데, X가 그 처리에 반대한다면 개인정보자기결정권

이론에 따르면 이는 곧 동의권을 침해하며 개인정보자기결정권을

침해한다. 만약 A가 X에 대한 개인정보를 객관적으로 “위험”한 방

법으로 처리한다고 하더라도 개인정보자기결정권 이론에 따르면 X

가 그 처리에 찬성한다면 이는 적법한 처리가 된다. 반면 개인정보

권에 따르면 A가 그 권리를 안전하게 처리한다면 그 자체로 개인정

보권을 침해한다고 보기 어렵고, X의 의사를 물을 필요가 없다. A

가 X에 대한 개인정보를 위험한 방법으로 처리한다면 일단 위법한

처리일 것이고, X의 권리를 침해하는 것이지만, X가 진지하게 그러

한 처리에 동의하였다면 권리의 포기 이론에 따라, 실정법적으로는

위법성의 조각 등으로 그러한 처리는 적법하게 된다.

외형상 동의를 받았다고 하더라도 그 동의가 속임수나 제대로 되

지 않은 설명에 의한 것이라면 개인정보자기결정권 이론에 의하면

그러한 동의를 끌어낸 것 자체가 위법한 행위가 될 것이나, 개인정

484) 권건보, “자기정보통제권에 관한 연구”, 서울대학교 법학박사학위논문,

2004, 94쪽.

485) 권영준, 민사판례연구 1, 박영사, 2019, 314쪽.
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보권의 입장에 따르면 그러한 처리가 정보를 필요 이상으로 사용하

였다거나 믿을 수 없는 자에 의해 개인정보를 처리함으로써 위법하

게 된 것이고, 위법성을 조각하는 동의에 흠결이 있으므로 면책되기

어렵다고 이론구성하게 된다.

개인정보에 대한 헌법적 권리를 개인정보권으로 이론구성할 때,

개인정보 처리에 대한 동의권이 헌법상의 권리가 아니므로, 정보주

체는 자신의 정보를 처리하는 국가를 상대로 그 처리에 동의할 기

회를 달라고 청구할 권리가 있다고 볼 수 없다. 사인(私人)이 자신

의 개인정보를 처리할 때 동의할 수 있도록 법률을 제정할 것을 요

구할 권리도 인정되기 어렵다.

그럼에도 우리나라의 법률에서는 개인정보의 처리에 대한 동의

규정을 곳곳에 두고 있다. 단적으로 「개인정보 보호법」에서는 개

인정보의 수집‧이용(제15조), 제3자 제공(제17조), 국외 제공(제17조

제3항), 목적 외 이용‧제공(제18, 19조) 등 개인정보의 생애주기

(life-cycle)에 따라 모든 처리에 정보주체의 동의를 사전에 받을 것

(opt-in)을 정하고 있고, 동의가 없을 경우에는 벌칙(제71조 제1호)

이나 과태료(제75조)로 제재된다. 「신용정보의 이용 및 보호에 관

한 법률」 역시 개인신용정보의 수집, 제공의 경우 신용정보주체의

동의를 받도록 한다(제15조 제2항,486) 제32조). 위와 같은 법률의 규

정은 헌법상의 권리를 구현하기 위한 것은 아니므로, 다른 가치와

적절히 형량하여 입법화할 필요가 있다. 현재 우리 법의 태도는 (법

률상의 권리에 불과한) 동의권을 지나치게 강하게 규정하는 것이라

고 볼 수 있다.

이상 개인정보권의 내용을 우리 통설 및 판례에 의한 개인정보자

기결정권의 내용과 비교하여 정리하면 다음과 같다.

486) 종래 「신용정보의 이용 및 보호에 관한 법률」에서는 개인신용정보

의 “수집”시에는 동의를 요구하지 않았다. 이후 개인정보 유출 사태를

계기로 “신용정보의 보호를 강화할 필요성”이 제기됨에 따라 2015년 3

월 11일 법률 제13216호로 일부개정‧공포되어 2015년 9월 12일 시행된

개정 법률에 따라 개인신용정보의 수집시 동의를 받도록 했다.
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권리의 내용
개인정보

자기결정권
개인정보권 관련법률

열람청구권 ○ ○
◯개 §3⑤, §4(iii), §35

◯신 §38

정정‧삭제청구권

처리정지권
○ ○

◯개 §4(iv), §36, §37

◯신 §38

국가가 처리시 

법률의 근거 필요
○ ○

동의권 ○ ×
◯개 §15, §17, §18

◯신 §15, §32

전송요구권 ○ ×
◯개 (법안)

◯신 §33의2

정보보안 × ○
◯개 §29

◯신 §19

처리과정에서 

위험이 저하
○ ×

공개된 정보 동의의제
위협당할 

위험의 부존재

[표 4] 개인정보자기결정권 및 개인정보권의 내용의 차이 

O : 해당 헌법상 권리의 내용, 해당 권리가 문제됨

X : 해당 헌법상 권리의 내용이 아님, 해당 권리가 문제되지 않음

◯개 : 「개인정보 보호법」

◯신 : 「신용정보의 이용 및 보호에 관한 법률」

III. 개인정보처리자의 법적 의무

1. 올바른 개인정보를 처리할 의무

개인정보권에 따른 법적 의무를 지게 되는 개인정보처리자는, 우

선 올바른 개인정보를 처리할 의무가 있다. 말하자면 정확한, 사실

관계에 부합하는 개인정보를 처리할 의무가 있다. 올바른 개인정보
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를 처리하는 것은 개인정보처리자 입장에서도 이익이 되고 그 목적

달성에 도움이 되는 것이므로 정보주체가 굳이 개입하지 않더라도

개인정보처리자가 이를 위해 최선을 다할 것이라고 기대할 만한 유

인(誘因, incentive)이 있다. 그러나 개인정보처리자 입장에서는 자신

의 업무 수행에 필요한 데이터의 정확도를 일정 수준 이상으로 끌

어올릴 비용과 그 효용 사이에서 선택을 할 수밖에 없고, 일정 데이

터의 부정확성은 감수하고 정보를 처리할 유인 또한 존재한다. 따라

서 개인정보처리자가 정확한 정보를 처리할 법적 의무를 부여하고

정보주체에게 그에 상응하는 권리를 부여하는 것은, 사회적 후생 측

면에서도 바람직하다고 볼 수 있다.

물론 개인정보처리자가 사실과 다른 정보를 처리함으로써 정보주

체에게 불이익이 발생한 경우 이를 처리하는 과정에서 개인정보가

정정되는 경우도 있을 수 있다. 가령 정보주체의 전과(前科)를 잘못

처리하여 누범으로 기소가 되었다면 형사소송절차에서 이 기록을

바로잡을 계기가 있을 수 있고, 정보주체가 보유하고 있는 재산이

실제보다 크게 기록되어 있어서 지원금 지급에서 탈락한 경우 지원

금 지급을 청구하는 절차에서 마찬가지로 그 전제가 된 기록이 바

로잡힐 수 있다.

그러나 개인정보에 대한 정보주체의 이익은 이러한 잘못이 발현

되기 전에 이를 바로잡을 예방적 성격을 갖고 있는 한편으로, 자신

에 대한 사회적 인격상이 잘못, 사실과 달리 형성되어 있을 때 이를

바로잡을 이익을 포함한다. 따라서 개인정보처리자는 자신이 처리하

고 있는 타인의 개인정보가 객관적 사실과 부합하지 않을 경우 이

를 바로잡을 법적 의무가 이미 존재한다고 볼 수 있다.

한편 어떤 사람에 대한 개인정보는 그가 살아 숨 쉬는 동안 계속

생성‧변경되므로 “올바른 개인정보를 처리할 의무”에는 한 번 수집

한 개인정보가 시간의 경과에 따라 변화하거나 새로운 정보에 의해

의미 없게 된 경우 이를 반영해야 할 의무도 포함한다고 볼 수 있

다. OECD 8원칙에서도 수집된 정보는 정확‧완전해야 하며 최신 상
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태를 유지해야 한다는 정보 정확성의 원칙(Data Quality Principle,

제8조)을 천명하고 있다.

2. 목적에 부합하게 개인정보를 처리할 의무

개인정보처리자는 그 개인정보를 처리하는 목적에 따라 필요한

만큼의 개인정보를 처리해야 할 의무가 있다. 과다한 개인정보를 수

집‧이용 및 보관할 경우 아래에서 볼 신뢰할 수 없는 사람에게 노

출될 가능성도 높아지고, 정보주체의 입장에서는 위축효과가 증대된

다. 처리되는 개인정보가 필요 이상으로 과다하다는 것은 개인정보

의 양적(量的)으로 과다함뿐만 아니라 질적(質的)으로 과다한 것도

포함한다.

「개인정보 보호법」은 질적으로 더 중요한 정보인 민감정보에

대해 가중된 “보호”를 한다. 즉 개인정보처리자는 사상‧신념, 노동조

합, 정당의 가입‧탈퇴, 정치적 견해, 건강, 성생활 등에 관한 정보,

그 밖에 정보주체의 사생활을 현저히 침해할 우려가 있는 개인정보

(“민감정보”)를 원칙적으로 처리할 수 없고, 예외적으로 처리할 수

있는데, 가령 “법령에서 민감정보의 처리를 요구하거나 허용하는 경

우”가 그러하다(「개인정보 보호법」 제23조). 그러나 당해 법령이

민감정보의 처리를 요구하거나 허용하는 목적상 해당 민감정보의

처리가 필요한 것이 아니라면 이러한 법령은 헌법에 위반된다.

개인정보처리자가 국가인 경우라면 법치주의 원칙상 그 개인정보

를 처리하기 위한 법률의 근거가 필요하다. 따라서 국가가 법률의

근거 없이 개인정보를 수집‧이용한다면 그 자체로 위헌‧위법한 공

권력의 행사로 볼 수 있다. 법률의 근거가 있는 경우 그 법률은 헌

법에 합치해야 할 것인데 이 경우 그러한 법률 및 그에 따른 개인

정보의 처리 행위가 헌법에 합치되는지를 판단함에 있어서는 국가

의 개인정보 처리 목적과, 그 개인정보의 처리로 인해 정보주체에게

미칠 영향을 형량해야 한다. 개인정보권 시각에서 보면 이 경우 처
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리되는 개인정보의 내용까지도, 양질(量質)을 종합적으로 감안할 수

있게 된다. 다만 개인정보에 관한 권리를 “자기결정권”으로 보지 않

으므로, 정보주체의 현실적 의사는 이 경우 고려의 대상이 아니다.

한편 개인정보처리자가 사인(私人)인 경우 국가는 사인인 개인정

보처리자가 필요 이상으로 개인정보를 처리하지 않도록 국민을 보

호할 의무가 있다. 그런데 사인(私人)은 어떤 법률행위 또는 사실행

위를 하기 위해 법률의 근거를 필요로 하지 않는다. 예외적으로 그

가 법인이나 회사인 경우 법이 정한 범위 내에서 권리의무의 주체

가 되나(민법 제34조 등), 그것이 법인이나 회사의 권리능력을 실질

적으로 제한하지 않는다.487) 그런데 사적 영역에서의 국가의 기본권

보호의무는 이른바 과소보호의 원칙이 적용되므로488) 사인인 개인정

보처리자가 필요 이상의 개인정보를 처리하지 않을 의무를 법에서

일일이 규정하는 것은 어렵다. 아무래도 사인인 개인정보처리자가

개인정보를 처리함에 있어서 당해 개인정보의 처리가 필요한 것이

었는지를 심사함에 있어서 그 심사강도는 국가가 개인정보처리자인

경우에 미친다고 보기 어렵다.

다만 법률에 의해 특허‧허가를 받은 영업이 속성상 개인정보를

487) 민법 제34조에 따르면 “법인은 법률의 규정에 좇아 정관으로 정한 목

적의 범위내에서 권리와 의무의 주체가 된다.”고 하나, 판례에 따르면

“그 목적범위내의 행위라 함은 정관에 명시된 목적자체에 국한되는 것

이 아니고 그 목적을 수행하는데 있어서 직접 또는 간접으로 필요한 행

위는 모두 포함”된다(대법원 1987. 9. 8. 선고 97다카1389 판결).

488) 헌법재판소는 과소보호의 원칙을 권력분립의 원칙으로부터 도출한다.

즉 “헌법재판소는 권력분립의 관점에서 소위 “과소보호금지원칙”을, 즉

국가가 국민의 법익보호를 위하여 적어도 적절하고 효율적인 최소한의

보호조치를 취했는가를 기준으로 심사하게 된다. 따라서 입법부작위나

불완전한 입법에 의한 기본권의 침해는 입법자의 보호의무에 대한 명백

한 위반이 있는 경우에만 인정될 수 있다. 다시 말하면 국가가 국민의

법익을 보호하기 위하여 전혀 아무런 보호조치를 취하지 않았든지 아니

면 취한 조치가 법익을 보호하기에 명백하게 전적으로 부적합하거나 불

충분한 경우에 한하여 헌법재판소는 국가의 보호의무의 위반을 확인할

수 있을 뿐이다.”(헌재 1997. 1. 16. 90헌마110 등, 판례집 9-1, 90쪽 아

래, 121-122쪽)
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처리할 수밖에 없고 그 영업 및 개인정보의 처리에 대해 법률이 규

정하고 있는 경우와 같은 사정이 있는 경우라면 그 사인이 필요 이

상으로 개인정보를 처리하지 않도록 입법해야 할 법적 의무가 발생

한다고 볼 수 있다.

3. 개인정보를 안전하게 처리할 의무

내가 알지 못하는 자가 나에 대해 상세히 알고 있다는 사실이 정

보주체에게 주는 압박감을 이루 말할 수 없다. 그런데 개인정보는

현재 정보주체의 수중에 있지 않고 개인정보처리자의 수중에 있다

보니 그 정보의 이용, 제공 등의 처리는 개인정보처리자의 손에 달

려 있다. 만약 어떤 개인정보처리자가 적법하게 개인정보를 처리하

고 있다고 하더라도 실질적으로 그 정보를 취급하는 자가 이를 범

죄에 활용할 사람이라거나 그 정보를 이용하여 정보주체의 사생활

을 침해할 만한 사람이라면, 그러한 사람에게 정보를 취급하게 하는

것으로서 개인정보처리자는 정보주체를 보호할 의무를 다하지 못하

고 있다고 보아야 한다. 한편 데이터를 처리하는 과정에서 보안에

최선을 다하지 못해 전산망을 통한 외부의 침입으로 개인정보가 범

죄자의 손에, 또는 일반에 유출되어 버린다면 그러한 관리책임을 다

하지 못한 책임 역시 개인정보처리자가 부담해야 할 것이다.

이러한 개인정보처리자의 의무는 살인, 강도, 강간 등 각종 범죄

또는 사생활의 침해와 같은 위법한 행위, 나아가 집요한 마케팅 전

화와 같은 괴롭힘으로부터 정보주체를 보호하기 위한 예비적인 속

성을 갖고 있으나, 그러한 피해가 이미 발생한 다음에는 정보주체에

게 돌이킬 수 없는 손해를 끼친다는 점에서 그 자체를 회피할 법적

의무를 개인정보처리자에게 부과함에 의미가 있다.

이처럼 개인정보를 신뢰할 수 있는 자에게 맡겨 처리하게 할 의

무, 그리고 이를 철저하게 보호함으로써 신뢰할 수 없는 자에게 빼

앗기지 않을 의무는 단순히 법률상의 의무라기보다는 헌법상의 의
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무라고 할 수 있다. 즉 국가가 개인정보를 처리할 경우 이러한 의무

를 다할 관리적, 기술적 시스템을 갖추고 이를 보장할 수 있는 법률

을 제정해야 한다. 사인(私人)이 개인정보를 처리할 경우에도 이러

한 관리책임을 다할 수 있도록 법적 의무를 부과하는 등 정보주체

를 보호할 의무가 국가에게 있다. 구체적인 보호의무 및 그 위반시

의 책임이 법정되어 있지 않더라도 개인정보처리자가 필요한 적절

한 조치를 취하지 않아 개인정보를 신뢰할 수 없는 자에게 맡기거

나 유출당한 경우 개인정보처리자는 신의칙상의 보호의무 위반으로

민법상 책임을 진다고 볼 수 있다.489)

그런 의미에서 우리 「개인정보 보호법」이 부과하는 각종 안전

성 확보조치 의무(예컨대 제29조)는 정보주체의 “자기결정권”으로는

설명이 곤란하고, 위와 같은 헌법적 요청을 반영한 것이라고 볼 수

있다. GDPR 등 외국 법령에서 안전성에 대한 규정490)을 두는 것이

나 독일의 IT기본권에 담긴 고민 역시 개인정보처리자의 이러한 의

무를 고려해야 할 필요 때문일 것이다.

처리하는 개인정보가 질적으로 더 민감한 경우에는 개인정보처리

자의 보호의무 및 책임은 더 가중된다. 우리 「개인정보 보호법」에

서는 민감정보를 처리하는 경우에는 그것이 분실‧도난‧유출‧위조‧

변조 또는 훼손되지 아니하도록 가중된 제한을 가하고 있다(제23조

제2항).

한편 다른 나라에서 사업을 하면서 자연스럽게 외국인의 개인정

489) 예컨대 대법원 2003. 4. 11. 선고 2002다63275 판결에 의하면 “병원은

병실에의 출입자를 통제‧감독하든가 그것이 불가능하다면 최소한 입원

환자에게 휴대품을 안전하게 보관할 수 있는 시정장치가 있는 사물함을

제공하는 등으로 입원환자의 휴대품 등의 도난을 방지함에 필요한 적절

한 조치를 강구하여 줄 신의칙상의 보호의무가 있다고 할 것이고, 이를

소홀히 하여 입원환자와는 아무런 관련이 없는 자가 입원환자의 병실에

무단출입하여 입원환자의 휴대품 등을 절취하였다면 병원은 그로 인한

손해배상책임을 면하지 못한다”.

490) GDPR의 경우 특히 개인정보 처리시 보안유지의무(제32조), 개인정보

침해시 감독기관 및 정보주체에 대한 통지의무(제33, 34조), 개인정보보

호 영향평가(제35조 이하) 등.
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보를 처리하게 되는 기업도 있을 수 있고, 데이터 센터의 운영, 클

라우드 서비스의 발전 등으로 어떤 정보가 국경을 넘나드는 일도

흔하다. 외국에서 자국의 강제력을 행사하는 것은 쉬운 일이 아니므

로, 개인정보가 국경을 넘어가서 보관되고 처리될 경우 신뢰할 수

있는 자에 의해 개인정보가 처리되되록 보호할 국가의 의무는 제대

로 이행되기 어렵다. 따라서 각국에서는 개인정보의 국외 이전 자체

에 대해 어떤 형식으로든 가중된 규제를 하고 있다.491) 해당 정보가

외국으로 나가든 국내에 머무르든 이에 대한 동의를 함에 있어서

정보주체의 진지함에 차이가 있을 것은 아니므로, 이러한 가중된 규

제를 가하는 것은 “자기결정권”으로는 설명되기 어렵고, 개인정보의

“안전한” 처리를 보호하기 위한 국가의 의무로 정당화될 수 있을 것

이다.

제2절 개인정보권 이론에 따른 판례의 재검토

I. 헌법재판소 결정에 대한 재검토

1. 개인정보권의 제한과 과잉금지원칙 심사

우리는 개인정보자기결정권 이론의 문제점으로 개인정보 개념의

공동화 현상을 지적한 바 있다. 즉 개인정보를 “건드리는” 법률이

있을 경우 이는 일단 “개인정보자기결정권”의 제한에 해당한다고 보

면서, 과잉금지원칙 심사를 할 때에 정보주체의 의사(will)를 어떻게

형량할 것인지는 분명하지 않다는 문제가 있다.

개인정보권에 의할 경우에도, 정보주체의 범위는 살아 있는 모든

491) 김현경, “‘데이터 주권’과 ‘개인정보 국외이전’ 규범 합리화 방안 연

구”, 성균관법학 제31권 제4호(2019).
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자연인이고 개인정보권의 보호객체는 개인을 식별할 수 있는 정보

의 총체로서 매우 넓다. 그러나 개인정보권에 의할 때에는 보호 대

상이 되는 개인정보의 양이나 질(민감성)492), 처리과정에서 식별성이

저하되는지 여부, 그 개인정보의 처리가 개인정보처리자의 업무수행

에 부수하여 얼마나 필수적인 것인지493) 등을 종합적으로 고려하여

심사강도를 유연하게 조절할 수 있다.

2. 개별적 결정에 대한 평가

개인정보자기결정권의 내용인 열람청구권은 일반적인 “알 권리”에

비해 특별법적 관계에 있다. 헌법재판소는 자신이 처벌받은 형사확

정소송기록을 공개해 달라는 청구를 “알 권리”의 행사로 판시한 바

있으나,494) 이는 그보다 특별법적 관계에 있는 개인정보 열람청구권

을 행사한 것으로 보아도 무방할 것이다(해당 결정은 아직 우리 헌

법재판소가 개인정보 자기결정권을 헌법상의 기본권으로 인정하기

492) 헌법재판소는 개인정보자기결정권 이론에 따르면서도 개인정보의 종

류나 성격, 수집목적, 이용형태, 정보처리방식 등에 따라 과잉금지원칙

심사를 얼마나 엄격하게 할 것인지가 달라진다고 하여, “종교적 신조,

육체적·정신적 결함, 성생활에 대한 정보와 같이 인간의 존엄성이나 인

격의 내적 핵심, 내밀한 사적 영역에 근접하는 민감한 개인정보들”은 엄

격히 심사해야 하는 반면, “성명, 직명(職名)과 같이 인간이 공동체에서

어울려 살아가는 한 다른 사람들과의 사이에서 식별되고 전달되는 것이

필요한 기초정보들”은 그 자체로 언제나 엄격한 보호의 대상이 되는 것

이 아니라고 구별한다(헌재 2005. 7. 21. 2003헌마282 등, 판례집 17-2,

81쪽 아래, 92쪽). 그러나 이러한 태도는 개인정보권 이론에 의할 때 더

모순 없이 설명된다고 할 것이다.

493) 미연방대법원의 “제3자 원칙(third party doctrine)”에 의하면 “제3자

에게 자발적으로 제공된 정보는 더 이상 프라이버시 기대의 대상이 될

수 없으며, 수사기관은 영장 없이도 그러한 정보를 수집할 수 없다.”고

하는데, 실제로 그러한 정보에 대한 자유로운 압수가 용인된 경우는 은

행거래시 작성된 수표 등의 자료, 전화 연결 과정에서 전화회사에서 수

집한 전화번호 등, 그 서비스의 이용 과정에서 개인정보 수집이 필수적

인 경우였다고 볼 수 있다.

494) 헌재 1991. 5. 13. 90헌마133, 판례집 3, 234쪽 아래.
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전의 것이다).

한편 개인정보권에 예방적 권리로서의 성격이 있다고 하지만, 개

인정보권을 인정한 이상 배후의 다른 가치나 개인정보를 보호할 목

적에 개인정보권의 행사가 구속받는 것은 아니다. 헌법재판소는 변

호사시험에 합격한 사람의 성적을 공개하지 않더라도 개인정보자기

결정권을 제한하지 않는다고 판단한 바 있다.495) 그에 따르면, “개인

정보자기결정권의 한 내용인 자기정보공개청구권은 자신에 관한 정

보가 부정확하거나 불완전한 상태로 보유되고 있는지 여부를 알기

위하여 정보를 보유하고 있는 자에게 자신에 관한 정보의 열람을

청구함으로써 개인정보를 보호하고, 개인정보의 수집, 보유, 이용에

관한 통제권을 실질적으로 보장하기 위하여 인정되는 것”인데, 청구

인의 변호사시험 성적 공개 요구는 “개인정보의 보호나 개인정보의

수집, 보유, 이용에 관한 통제권을 실질적으로 보장해 달라는 것으

로 보기 어렵”다는 것이다.

그러나 변호사시험 성적을 열람할 권리가 자신의 개인정보를 올

바르게 처리하고 있으며, 오‧남용하지 않으리라는 것을 확인하기 위

한 목적으로 주어진 것이라고 해서, 그러한 목적을 드러내면서 열람

할 필요가 있는 것은 아니다. 개인정보를 열람한 결과 그 자체로 만

족할 수도 있고, 알게 된 점수가 자신의 예상과 다름을 인지하고 추

가적인 청구를 할 수도 있다. 이는 정보주체의 선택에 달린 것이다.

따라서 변호사시험에 합격하였든 불합격하였든 그 점수를 보유하고

있는 개인정보처리자에게 이를 공개해 달라고 청구할 권리는 개인

정보권의 내용인 열람청구권에 속한다고 보아야 한다.

II. 개인정보 유출 판례에 대한 평가

개인정보의 오남용이나 유출 등이 발생한 경우 ⇒ 개인정보자기

495) 헌재 2015. 6. 25. 2011헌마769 등, 판례집 27-1하, 513쪽 아래,

520-521쪽.
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결정권이 침해되나 ⇒ 다른 가치와 비교형량하여 위법성이 조각될

수 있다는 판례의 태도는 “그러한 개인정보를 대상으로 한 조사·수

집·보관·처리·이용 등의 행위는 모두 원칙적으로 개인정보자기결정

권에 대한 제한에 해당한다”496)는 대법원의 판례와도 일관하는 면이

496) 대법원 2014. 7. 24. 선고 2012다49933 판결. 이 판결은 아직 개인정보

보호법이 제정되기 전의 판결인데, 국회의원 신분의 피고가 전국교직원

노동조합 소속의 조합원의 이름 및 소속 학교를 국정감사 자료를 수집

하는 과정에서 취득하여 인터넷 홈페이지를 통하여 공개한 사건이다. 대

법원 판결의 논리는 다음과 같다 : 개인정보자기결정권은 헌법상의 권

리이다. 이 사건 정보는 개인정보자기결정권의 보호대상이 되는 개인정

보이다. 정보주체의 동의 없이 개인정보를 공개할 경우 인격적 법익이

침해당하며, 법익 형량 결과 이는 위법하므로 손해배상 의무가 있다.

「인간의 존엄과 가치, 행복추구권을 규정한 헌법 제10조 제1문에서 도

출되는 일반적 인격권 및 헌법 제17조의 사생활의 비밀과 자유에 의하

여 보장되는 개인정보자기결정권은 자신에 관한 정보가 언제 누구에게

어느 범위까지 알려지고 또 이용되도록 할 것인지를 그 정보주체가 스

스로 결정할 수 있는 권리이다. 개인정보자기결정권의 보호대상이 되는

개인정보는 개인의 신체, 신념, 사회적 지위, 신분 등과 같이 개인의 인

격주체성을 특징짓는 사항으로서 그 개인의 동일성을 식별할 수 있게

하는 일체의 정보라고 할 수 있고, 반드시 개인의 내밀한 영역에 속하는

정보에 국한되지 않고 공적 생활에서 형성되었거나 이미 공개된 개인정

보까지 포함한다. 또한 그러한 개인정보를 대상으로 한 조사·수집·보관·

처리·이용 등의 행위는 모두 원칙적으로 개인정보자기결정권에 대한 제

한에 해당한다[헌법재판소 2005. 7. 21. 선고 2003헌마282, 425(병합) 결

정 등 참조]. …… 이 사건 정보는 개인정보자기결정권의 보호대상이 되

는 개인정보에 해당하므로, 이 사건 정보를 일반 대중에게 공개하는 행

위는 해당 교원들의 개인정보자기결정권의 침해에 해당한다고 봄이 상

당하다. …… 정보주체의 동의 없이 개인정보를 공개함으로써 침해되는

인격적 법익과 정보주체의 동의 없이 자유롭게 개인정보를 공개하는 표

현행위로써 보호받을 수 있는 법적 이익이 하나의 법률관계를 둘러싸고

충돌하는 경우에는, 개인이 공적인 존재인지 여부, 개인정보의 공공성과

공익성, 개인정보 수집의 목적·절차·이용형태의 상당성, 개인정보 이용의

필요성, 개인정보 이용으로 인해 침해되는 이익의 성질과 내용 등 여러

사정을 종합적으로 고려하여, 개인정보에 관한 인격권 보호에 의하여 얻

을 수 있는 이익(비공개 이익)과 표현행위에 의하여 얻을 수 있는 이익

(공개 이익)을 구체적으로 비교 형량하여, 어느 쪽 이익이 더 우월한 것

으로 평가할 수 있는지에 따라 그 행위의 최종적인 위법성 여부를 판단

하여야 한다(대법원 2011. 9. 2. 선고 2008다42430 전원합의체 판결 등

참조).」
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있다. 또한 국가에 의한 개인정보자기결정권 침해에 대한 리딩 케이

스라고 볼 수 있는, 대법원 1998. 7. 24. 선고 96다42789 판결에서

대법원이 내어놓은 공식497)과도 상응한다.

497) 피고 대한민국 산하 국군보안사령부가 “민간인”인 원고들에 대하여

상시 또는 수시로 미행, 망원(網員) 활용, 탐문채집 등 다양한 방법으로

그 동향을 감시 추적하고 정보를 수집하는 등 사찰행위를 하고, 그 결과

를 종합하여 원고별로 개인신상자료철을 작성한 뒤, 이를 기초로 주요사

항을 항목별로 정리하여 개인카드를 만들어 고유번호를 부여하고, 이를

전산입력함과 아울러 개인별 색인카드를 작성하는 방법으로 정보자료를

보관·관리한 데 대해 민법상 불법행위에 기한 손해배상을 청구한 사안

이다. 원심에서는 “위법한 사찰행위는 원고들의 인격권 등 인간으로서의

존엄과 가치 및 행복추구권, 사생활의 비밀과 자유 등을 침해하였음이

명백하고, 이로 인하여 원고들은 인격적 존재로서의 자유로운 의사발현

과 행동구현에 대하여 상당한 정신적 타격을 입었다 하지 않을 수 없을

뿐만 아니라 앞으로도 사찰 등의 피해의식에서 헤어나기 쉽지 아니할

것이 우리의 경험칙상 인정”되므로 “원고들에게 가한 정신적 손해를 금

전으로나마 배상하여 이를 위자함이 상당하다”고 설시하였다. 그런데 대

법원에서는 “법령에 규정된 직무범위를 벗어나 민간인인 원고들을 대상

으로 평소의 동향을 감시·파악할 목적으로 지속적으로 …… 비밀리에

수집·관리하였다면, 이는 헌법에 의하여 보장된 원고들의 기본권을 침해

한 것으로서 불법행위를 구성한다”고 설시하였다. 요컨대 대법원의 논지

는 [기본권을 침해한 것 (= 손해가 있는 것) = 불법행위를 구성]이라고

볼 여지가 있다. 우리 민법상 불법행위 책임은 고의 또는 과실로 인한

위법행위로 “타인에게 손해를 가”할 것을 요건으로 할 뿐 권리의 침해

를 요건으로 하지 않음을 염두에 둘 때, 대법원 판결은 “기본권의 침해”

를 곧 손해의 존재로 간주하고 있다. 원심과 대법원이 이 부분에 집중한

이유는, 당시 국군보안사령부의 행위는 비밀리에 이루어졌던 것이고, 그

러한 행위가 세상에 알려진 것은 국군보안사령부에 근무하던 윤○양의

“양심선언”으로 인한 것인바, 그 경우 원고들이 입은 정신적 피해는 윤

○양의 “양심선언”으로 그와 같은 사실을 알게 됨으로써 비롯한 것이

아닌가, 즉 피고 소속 군인 또는 군무원의 행위만으로는 손해가 발생하

지 않았다고 볼 여지가 있는 것이 아닌가 논란이 되었기 때문인 듯하다.

원심에서는 “이 사건 자료가 유출되어 일반에게 공개됨으로써 사생활의

비밀의 자유를 침해당하였다”고 한 반면, 대법원에서는 “피고 산하 국군

보안사령부가 위법하게 원고들에 대한 정보를 수집·관리함으로 인하여

원고들이 입은 정신적 손해는 … 사찰관계 자료의 공개에 의하여 비로

소 발생한 것으로 볼 것은 아니다”라고 한다. 그럼에도 대법원에서는 원

고들에게 손해가 발생하였다는 원심의 결론을 유지하였는데, 그 논리는

알려지든 말든, 그러한 탐지행위만으로 헌법상의 권리가 침해되었고, 그

로써 곧 (피해자가 탐지 사실을 알든 모르든) 정신적 손해를 입었다는
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그런데 최근 개인정보를 대상으로 한 동의 없는 조사‧수집‧보관‧

처리‧이용 등의 행위가 발생한 경우임에도 “손해”가 없음을 이유로

손해배상 책임을 부정한 재판례가 등장하고 있고, 이제 “판례”라고

부를 수 있는 수준에 이르렀다. 대개 개인정보를 정당하게 보유하고

있는 자가 동의 없이 고의 또는 과실로 이를 다른 자에게 제공하거

나 목적 외로 이용한 사건이 발생하였으나, 그 제공된 개인정보 또

는 처리된 결과물이 불특정 다수에게 노출되는 등의 사태가 벌어지

지 않고 통제된 상태로 회수 또는 삭제된 경우에 문제가 된다. 이

경우 위에서 검토한 판례에 따르면 “개인정보자기결정권에 대한 제

한”이 있었다고 볼 수 있고 곧 손해가 발생하며, 이익형량 등으로

위법성을 조각해야 할 것이나, 개인정보를 보유하고 있던 자에게 이

익형량을 통해 위법성을 제거해 줄만한 사정이 없는 경우가 많다.

이런 경우에 우리 판례는 “손해”가 없다는 이유로 손해배상청구를

기각한다.

그 대표적인 설시는 다음과 같다. “개인정보를 처리하는 자가 수

집한 개인정보를 그 피용자가 해당 개인정보의 정보주체의 의사에

반하여 유출한 경우, 그로 인하여 그 정보주체에게 위자료로 배상할

만한 정신적 손해가 발생하였는지 여부는, 유출된 개인정보의 종류

와 성격이 무엇인지, 개인정보의 유출로 정보주체를 식별할 가능성

이 발생하였는지, 제3자가 유출된 개인정보를 열람하였는지 또는 제

3자의 열람 여부가 밝혀지지 않았다면 제3자의 열람 가능성이 있었

거나 앞으로 그 열람 가능성이 있는지, 유출된 개인정보가 어느 범

위까지 확산되었는지, 개인정보의 유출로 추가적인 법익침해의 가능

성이 발생하였는지, 개인정보를 처리하는 자가 개인정보를 관리해온

실태와 개인정보가 유출된 구체적인 경위는 어떠한지, 개인정보의

유출로 인한 피해의 발생 및 확산을 방지하기 위하여 어떠한 조치

것이다. 이 사건에서 대법원이 원고들이 침해당하였다고 본 기본권이 다

름 아닌, “오늘날 고도로 정보화된 현대사회에서 자신에 대한 정보를 자

율적으로 통제할 수 있는 적극적인 권리”이다.
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가 취하여졌는지 등 여러 사정을 종합적으로 고려하여 구체적 사건

에 따라 개별적으로 판단하여야 한다.”498)

이렇게 개인정보가 유출되었고 ( ⇒ 개인정보자기결정권이 침해되

었으나) ⇒ 손해가 발생하였다고 볼 수 없어 ⇒ 손해배상 책임을 부

정하는 사례군이 있다. 판례에서는 “개인정보자기결정권이 침해”되

었다는 것은 따로 언급하지 않으나, 논리적으로 그 부분이 숨겨져

있다고 본다.499) 이러한 판례의 태도는 개인의 위치정보에 대한 대

법원 판례에서도 일관된다. “정보주체의 동의를 얻지 아니하고 개인

의 위치정보를 수집한 경우, 그로 인하여 손해배상책임이 인정되는

지는 위치정보 수집으로 정보주체를 식별할 가능성이 발생하였는지,

정보를 수집한 자가 수집된 위치정보를 열람 등 이용하였는지, 위치

정보가 수집된 기간이 장기간인지, 위치정보를 수집하게 된 경위와

그 수집한 정보를 관리해 온 실태는 어떠한지, 위치정보 수집으로

인한 피해 발생 및 확산을 방지하기 위하여 어떠한 조치가 취하여

졌는지 등 여러 사정을 종합적으로 고려하여 구체적 사건에 따라

498) 대법원 2012. 12. 26. 선고 2011다59834,59858,59841 판결. 혹은 「정보

통신망 이용촉진 및 정보보호 등에 관한 법률」에 관련된 사안이기는

하나, “정보통신망 이용촉진 및 정보보호 등에 관한 법률로 보호되는 개

인정보의 누출이란 개인정보가 해당 정보통신서비스 제공자의 관리·통

제권을 벗어나 제3자가 그 내용을 알 수 있는 상태에 이르게 된 것을

의미하는바, 어느 개인정보가 정보통신서비스 제공자의 관리·통제하에

있고 그 개인정보가 제3자에게 실제 열람되거나 접근되지 아니한 상태

라면, 정보통신서비스 제공자의 기술적·관리적 보호조치에 미흡한 점이

있어서 제3자가 인터넷상 특정 사이트를 통해 정보통신서비스 제공자가

보관하고 있는 개인정보에 접근할 수 있는 상태에 놓여 있었다고 하더

라도 그것만으로 바로 개인정보가 정보통신서비스 제공자의 관리·통제

권을 벗어나 제3자가 그 내용을 알 수 있는 상태에 이르게 되었다고 할

수는 없다.”고 하여 “누출”이 발생하지 않았다고 본(따라서 개인정보자

기결정권이 제한된 것이 아니라고 본) 사례도 있다.

499) 하급심 판결이지만 서울고등법원 2019. 5. 3. 선고 2017나2074963,

2017나2074980 판결에서는 헌법으로부터 개인정보자기결정권이 도출됨

을 밝히고, “이와 같은 개인정보자기결정권을 침해하는 것은 위법하다”

고 한 후 “현실적으로 손해가 발생하였는지 여부는 사회통념에 비추어

객관적이고 합리적으로 판단하여야 한다”고 설시하고 있다.
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개별적으로 판단하여야 한다(대법원 2016. 9. 28. 선고 2014다56652

판결 참조).”500)

이러한 판례의 태도에 대해서는, ① 인격권인 개인정보자기결정권

에 관한 침해 자체로 손해 발생이 인정되어야 한다는 견해(판례에

반대하는 견해)와 ② 개인정보의 침해로 프라이버시권 또는 실체적

인 권리가 침해되어야 손해가 발생한다는 견해(판례에 결론적으로

찬성하는 견해), ③ 개인정보자기결정권의 침해와 침해로 인한 손해

는 구분되어야 한다는 견해(판례에 결론적으로 찬성하는 견해) 등이

있다.501) ②설에 따를 경우 결국 “개인정보의 침해”는 “프라이버시

권 또는 실체적인 권리”가 침해되는 하나의 양태(樣態)를 구성할 뿐,

그 자체로 권리가 아닌 셈이 되고, ③설에 따를 경우에도 개인정보

의 공개와 이용에 대하여 스스로 결정하지 못하여 발생한 장애(障

礙)는 그 자체로 손해가 아니라는 결과가 되어 개인정보자기결정권

이라는 개념 자체를 사실상 부정하는 셈이 된다. 그렇다고 하여 ①

설에 따를 경우 실제로 배상할 손해가 없음에도 법원으로 하여금

배상을 강제하게 되는 셈이 되어 구체적 타당성에 부합하지 못한다.

결국 개인정보의 유출을 “개인정보자기결정권의 제한”으로 보는

판례의 이론적 전제에서 위와 같은 논리적 모순이 발생하였다고 생

각된다. 객관적으로 기대되는 수준의 개인정보의 안전한 처리가 있

었는지, 이를 위반하여 실제로 개인정보가 악의적으로 사용될 위험

에 이르러 실질적인 피해가 발생하였는지를 검토하여 개인정보권의

침해 여부를 검토하는 것이 논리적으로 타당하리라고 생각된다.

III. 공개된 정보 이용 판례에 대한 평가

1. 2011년 대법원 판결

500) 대법원 2018. 5. 30. 선고 2015다251539, 251546, 251553, 251560,

251577 판결.

501) 이혜미, “개인정보 침해로 인한 손해배상책임”, 민사판례연구

[XLI](2019), 696-698쪽 참조.
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어떤 계기에 의해 적법하게 사회 일반에 알려진 개인정보가 있을

때 그 정보는 자유로이 유통되며 정보주체에 대한 사회적 인격상을

형성하게 된다. 그런데 그중 일부 처리만을 지적하여 그 처리를 중

단하게 할 수 있을 것인가? 그러한 권능을 “자신에 대한 정보를 자

율적으로 통제할 수 있는 적극적인 권리”502)에 의하여 인정할 수 있

을 것인가?

대법원은 2011년 판결(이하 이 절에서 “2011년 대법원 판결”이라

한다)에서, 인터넷 포털사이트 혹은 언론사 홈페이지 등을 통하여

이미 불특정 다수인에게 공개되고 있는 법조인의 개인정보(이름, 출

생지, 성별, 사법시험 합격연도, 사법연수원 기수, 출신 학교, 법원·

검찰 근무 경력 등 개인적 및 직업적 정보)를 조합하여 특정 법조인

2명 사이에 개인정보 및 경력이 일치하는 경우 일정 점수를 부여하

여 합산하는 방법으로 “인맥지수”를 산출하는 인터넷 서비스를 운영

하는 것은 위법하다고 판단한 바 있다.503)

참고로 이 판결은 「개인정보 보호법」이 제정·시행(2011년 3월

29일 제정·공포되어 2011년 9월 30일 시행)되기 전에 분쟁이 발생하

여, 법률 해석에 대한 검토 없이 헌법상의 기본권의 충돌만으로 구

502) 대법원 1988. 7. 24. 선고 96다42789 판결 참조.

503) 대법원 2011. 9. 2. 선고 2008다42430 전원합의체 판결. 원고들은 소제

기시 위자료 청구 및 금지청구를 하였는데, 위자료 청구 부분은 1심(서

울중앙지방법원 2007. 7. 6. 선고 2006가합22413 판결) 및 원심(서울고등

법원 2008. 4. 16. 선고 2007나74937 판결)에서 기각되고 상고되지 않았

다. “인맥지수”에 대해서는 본문에서 언급되는 것처럼 1심 및 원심에서

는 적법하다고 판단되었으나 대법원에서는 위법하다고 판단되었다. 금지

청구는 본문의 “인맥지수” 외에 “승소율 및 전문성 지수” 서비스에 대해

서도 청구되었고 역시 상고되었는데, 흥미롭게도 이 경우는 1심 및 원심

에서는 위법하다고, 대법원에서는 적법하다고 판단되었다. 경위 및 결과

를 표로 정리하면 다음과 같다.

1심‧원심 대법원

인맥지수 적법 위법(반대의견 有)

승소율‧전문성 지수 위법 적법(전원일치)
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체적 분쟁을 해결한 사안이다.

이 판결의 주요 논리를 요약하면 다음과 같다.

① 개인정보자기결정권의 보장 : 헌법 제10조 및 제17조에 따라

“개인의 사생활 활동이 타인으로부터 침해되거나 사생활이 함부로

공개되지 아니할 소극적인 권리는 물론, 오늘날 고도로 정보화된 현

대사회에서 자신에 대한 정보를 자율적으로 통제할 수 있는 적극적

인 권리”, 즉 개인정보자기결정권이 보장된다.504)

② 헌법상 기본권의 사적 영역에서의 효력 : 헌법상의 기본권은

제1차적으로 개인의 자유로운 영역을 공권력의 침해로부터 보호하

기 위한 방어적 권리이지만 다른 한편으로 헌법의 기본적인 결단인

객관적인 가치질서를 구체화한 것으로서, 사법을 포함한 모든 법 영

역에 그 영향을 미치는 것이므로 사인간의 법률관계도 헌법상의 기

본권 규정에 적합하게 규율되어야 한다. 개인정보자기결정권 역시

민법의 일반규정 등을 통하여 사법상 인격적 법익의 보장이라는 형

태로 구체화될 것이다. 그러므로 “정보주체의 동의 없이 그의 개인

정보를 공개하는 것이 그 정보주체의 인격적 법익을 침해”하는 것으

로 평가할 수 있다면 위법성이 인정된다.

504) 이 사건에서 문제된 권리에 대해 원심에서는 “자신에 대한 정보를 스

스로 통제할 수 있는 적극적인 권리” 뒤에 괄호로 “(이를 일응 ‘자기정

보통제권’이라고 부를 수 있을 것이다)”라고 덧붙인 반면 2011년 대법원

판결에서는 “자신에 대한 정보를 자율적으로 통제할 수 있는 적극적인

권리” 외에 ‘자기정보통제권’이라거나 ‘개인정보자기결정권’과 같은 표현

을 사용하고 있지는 않다. 이를 들어 “이 사건에서 문제되는 원고들의

기본권으로 원심에서는 자기정보통제권을 들었으나, 아직 사법영역에서

는 그 의미가 불분명하므로 대법원은 자기정보통제권이 아니라 인격권

침해 여부를 문제 삼았다.”라는 평가(이수영, “로마켓의 변호사정보 제공

의 위법 여부 – 대법원 2011. 9. 2.자 선고 2008다42430 전원합의체 판

결 -”, 이용훈대법원장재임기념문집간행위원회, 정의로운 사법, 사법발전

재단, 2011, 680쪽)가 있다(이에 동의하는 견해로는 이은재, “개인정보에

대한 규제체계의 기초”, 고학수 편, 개인정보 보호의 법과 정책, 박영사,

2014, 49쪽). 그러나 개인정보자기결정권의 개념이 불분명하다는 점에는

동의하나, 이 판결에서 개인정보자기결정권이라는 ‘용어’를 사용하지 않

았을 뿐, 그 내용은 판례‧학설이 말하는 개인정보자기결정권과 동일하므

로, 이를 검토하지 않았다는 설명은 정확하지 않다.
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③ 알 권리의 보장 : 헌법 제21조는 언론·출판의 자유, 즉 표현의

자유를 규정하고 있고, 이 자유는 사상 또는 의견의 자유로운 표명

(발표의 자유)과 그것을 전파할 자유(전달의 자유)를 의미하는 것이

며 자유로운 의사의 형성을 전제로 하는 것이고, 이와 같은 자유로

운 의사의 형성은 정보에의 접근이 충분히 보장됨으로써 비로소 가

능한 것이므로, 알 권리는 표현의 자유와 표리일체의 관계에 있다.

알 권리 또는 표현의 자유를 보장하는 헌법상 기본권 규정도 민법

상의 일반규정 등의 해석 기준이 되어 사인간의 법률관계를 규율하

게 되므로, 개인정보라 하더라도 누군가가 정보주체인 다른 사람의

동의 없이 그 사람의 정보를 자유롭게 공개하는 등 표현행위의 대

상으로 삼을 수 있는 법적 이익도 인정될 수 있다.

④ 기본권의 충돌 및 형량 : “정보주체의 동의 없이 개인정보를

공개함으로써 침해되는 인격적 법익”과 “정보주체의 동의 없이 자유

롭게 개인정보를 공개하는 표현행위로서 보호받을 수 있는 법적 이

익”이 하나의 법률관계를 둘러싸고 충돌하는 경우에는, 개인정보에

관한 인격권의 보호에 의하여 얻을 수 있는 이익(비공개 이익)과 표

현행위에 의하여 얻을 수 있는 이익(공개 이익)을 구체적으로 비교

형량하여, 어느 쪽의 이익이 더욱 우월한 것으로 평가할 수 있는지

에 따라 그 행위의 최종적인 위법성 여부를 판단하여야 한다. 이때

에는 개인이 공적인 존재인지 여부, 개인정보의 공공성 및 공익성,

개인정보 수집의 목적·절차·이용형태의 상당성, 개인정보 이용의 필

요성, 개인정보 이용으로 인해 침해되는 이익의 성질 및 내용 등의

여러 사정을 종합적으로 고려하여야 한다.505)

원심에서는 위와 같은 형량 끝에 인맥지수 산출 서비스가 위법하

지 않다고 보았으나, 대법원은 “인맥지수의 사적·인격적 성격, 그 산

출과정에서의 왜곡가능성, 그 이용으로 인한 원고들의 이익 침해와

505) 이 결론에 대해서는 대법관 박시환, 대법관 김능환, 대법관 양창수, 대

법관 박병대의 반대의견 및 대법관 양창수, 대법관 박병대의 반대의견에

대한 보충의견이 있었다.
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공적 폐해의 우려, 그에 반하여 그 이용으로 인하여 달성될 공적인

가치의 보호 필요성 정도 등을 종합적으로 고려”하여 위법하다고 판

단하였다.

2. 2016년 대법원 판결

대법원은 2016년 판결(이하 이 절에서 “2016년 대법원 판결”이라

한다)에서, 대학 인터넷 홈페이지, 사립대학 교원명부, 교수요람 등

에서 수집한 법과대학 교수의 개인정보(사진, 성명, 성별, 직업, 직

장, 학력, 경력, 출생연도)를 데이터베이스에 포함시켜 유·무료 검색

서비스를 제공한 것이 위법하지 않다고 판단한 바 있다.506)

이 판결은 「개인정보 보호법」이 제정·시행된(2011년 3월 29일

제정·공포되어 2011년 9월 30일 시행) 전후에 걸쳐 분쟁이 발생하

여, 일부는 법률 해석에 대한 검토 없이 헌법상의 기본권의 충돌만

으로, 나머지는 「개인정보 보호법」의 해석으로 판단한 사안이다.

이 판결의 주요 논리를 요약하면 다음과 같다.

① 개인정보자기결정권의 보장 : 헌법 제10조 제1문에서 도출되는

일반적 인격권 및 헌법 제17조의 사생활의 비밀과 자유에 의하여

보장되는 개인정보자기결정권은 “자신에 관한 정보가 언제 누구에게

어느 범위까지 알려지고 또 이용되도록 할 것인지를 그 정보주체가

스스로 결정할 수 있는 권리”이다. 개인정보자기결정권의 보호대상

이 되는 개인정보는 반드시 개인의 내밀한 영역에 속하는 정보에

국한되지 아니하며 공적 생활에서 형성되었거나 이미 공개된 개인

정보까지 포함한다. 그러한 개인정보를 대상으로 한 조사·수집·보관·

처리·이용 등의 행위는 모두 원칙적으로 개인정보자기결정권에 대한

제한에 해당한다.

② 법익의 충돌 및 형량(「개인정보 보호법」 제정 전) : 정보처

리 행위로 침해될 수 있는 정보주체의 인격적 법익과 그 행위로 보

506) 대법원 2016. 8. 17. 선고 2014다235080 판결.



- 239 -

호받을 수 있는 정보처리자 등의 법적 이익이 하나의 법률관계를

둘러싸고 충돌하게 된다. 따라서 “개인정보에 관한 인격권 보호에

의하여 얻을 수 있는 이익”과 “그 정보처리 행위로 인하여 얻을 수

있는 이익 즉 정보처리자의 ‘알 권리’와 이를 기반으로 한 정보수용

자의 ‘알 권리’ 및 표현의 자유, 정보처리자의 영업의 자유, 사회 전

체의 경제적 효율성 등의 가치”를 구체적으로 비교 형량하여 위법성

여부를 판단해야 한다. 이때 정보주체가 공적인 존재인지, 개인정보

의 공공성과 공익성, 원래 공개한 대상 범위, 개인정보 처리의 목적·

절차·이용형태의 상당성과 필요성, 개인정보 처리로 인하여 침해될

수 있는 이익의 성질과 내용 등 여러 사정을 종합적으로 고려하여

야 한다.

③ 동의의 해석(「개인정보 보호법」 제정 후) : 「개인정보 보호

법」에 따르면 개인정보의 수집이나 제3자 제공시 정보주체의 동의

가 있어야 한다(제15조, 제17조). 그런데 정보주체가 직접 또는 제3

자를 통하여 “이미 공개한 개인정보”는 그 공개 당시 정보주체가 자

신의 개인정보에 대한 수집이나 제3자 제공 등의 처리에 대하여 일

정한 범위 내에서 동의를 하였다고 할 것이다. 이와 같이 공개된 개

인정보를 객관적으로 보아 정보주체가 동의한 범위 내에서 처리하

는 것으로 평가할 수 있는 경우에도 그 동의의 범위가 외부에 표시

되지 아니하였다는 이유만으로 또다시 정보주체의 별도의 동의를

받을 것을 요구한다면 이는 정보주체의 공개의사에도 부합하지 아

니하거니와 정보주체나 개인정보처리자에게 무의미한 동의절차를

밟기 위한 비용만을 부담시키는 결과가 된다. 따라서 이미 공개된

개인정보를 정보주체의 동의가 있었다고 객관적으로 인정되는 범위

내에서 수집·이용·제공 등 처리를 할 때는 정보주체의 별도의 동의

는 불필요하다. 정보주체의 동의가 있었다고 인정되는 범위 내인지

는 공개된 개인정보의 성격, 공개의 형태와 대상 범위, 그로부터 추

단되는 정보주체의 공개 의도 내지 목적뿐만 아니라, 정보처리자의

정보제공 등 처리의 형태와 그 정보제공으로 인하여 공개의 대상
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범위가 원래의 것과 달라졌는지, 그 정보제공이 정보주체의 원래의

공개 목적과 상당한 관련성이 있는지 등을 검토하여 객관적으로 판

단하여야 한다.

이 판결에서 대법원은 법익의 충돌 및 형량 결과로 인격권 침해

를 인정하기 어렵다고 보는 한편, 「개인정보 보호법」상 동의가 있

었다고 객관적으로 인정되는 범위 내의 개인정보 처리라 하여 역시

위법하지 않다고 보았다.

3. 대법원 판결에 대한 평가

2011년 대법원 판결과 2016년 대법원 판결 모두 개인정보자기결

정권과 알 권리 등 다른 법익과의 형량을 시도한다. 개인정보자기결

정권에 대한 정의(定義)는 “자신에 관한 정보가 언제 누구에게 어느

범위까지 알려지고 또 이용되도록 할 것인지를 그 정보주체가 스스

로 결정할 수 있는 권리”라는 종래 헌법재판소·대법원, 그리고 일반

적인 학설과 다르지 않다. 그런데 막상 이익형량을 함에 있어서는

개인정보에 대한 “자기결정권”이 어느 정도 침해되었는지를 살피기

보다는 “인격권의 보호에 의하여 얻을 수 있는 이익”라고 하여, 개

인정보를 계기로 하여 보호받아야 하는 인격적 가치를 별도로 상정

하고 있음을 짐작할 수 있다. 구체적으로 형량을 함에 있어 고려해

야 할 요소로 “개인이 공적인 존재인지 여부, 개인정보의 공공성 및

공익성, 개인정보 수집의 목적·절차·이용형태의 상당성, 개인정보 이

용의 필요성, 개인정보 이용으로 인해 침해되는 이익의 성질 및 내

용 등”을 열거하는 것도 같은 맥락에서 이해된다. 즉 대법원 판결은

개인정보에 관한 헌법적 권리를 개인정보자기결정권이라고 선언하

면서도, 막상 그 본질과 내용에 있어서는 개인정보권에 가까운 입장

에서 판단하고 있다.

우리는 앞에서 헌법상의 개인정보권의 내용으로 “필요 이상으로

개인정보가 처리되지 않을 권리”, “신뢰할 수 있는 자에 의해 개인
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정보가 처리될 권리” 등을 들었고, 처리에 대한 동의권은 그 내용으

로 보기 어렵다고 보았다. 개인정보자기결정권 이론에 따르면 동의

권이 자기결정권의 내용임이 자연스러운 해석이 될 것이나, 2011년

과 2016년 대법원 판결은 모두 동의권의 침해를 형량 요소로 고려

하고 있지 않다. 이런 점 역시 우리 대법원 판례의 태도가 개인정보

권에 더 가까움을 방증한다.

그런데 2011년 제정된 우리 「개인정보 보호법」은 정보주체의

동의를 받을 개인정보처리자의 의무, 동의할 정보주체의 권리를 대

단히 상세하게 열거, 명시하고 있다. 우리 대법원 판례가 위에서 본

것처럼 기본권의 해석에 있어서 개인정보권의 입장에 가깝다고 보

더라도, 법원 입장에서는 「개인정보 보호법」에 따른 법률상의 권

리의무에 대해 해석할 필요가 있다.

이 점에서 2016년 대법원 판결이 주목된다. “이미 공개한 개인정

보”는 그 공개 당시 정보주체가 일정한 범위 내에서 동의를 한 것으

로 본다. 이 경우 그 동의는 “외부에 표시”될 것을 요구하지 않고,

정보주체의 동의가 인정되는 범위 내인지를 법원이 “객관적으로 판

단”한다. 이러한 판례의 태도에 대해서는 결과에 있어서 찬성하는

견해가 다수 있다. 입법의 미비를 법원이 법창설적 해석을 통해 보

충한 것이므로 존중받아야 한다는 견해,507) 「개인정보 보호법」의

엄격한 동의 원칙을 관철할 경우 사회적·경제적 이익 증진에 해가

될 수 있으므로 법에서 정한 동의 방법과 절차를 다소 지키지 않았

더라도 “동의”에 해당한다고 “해석”할 수 있다는 견해508) 등이 그러

하다.

그러나 결과에 대한 구체적인 찬성 여부와는 별개로, 판결이 취하

고 있는 이론에 문제가 있다면 이는 검토되어야 한다. 2016년 대법

원 판결의 「개인정보 보호법」 해석에는 두 가지 점에서 문제가

507) 오병철, “적법하게 공개된 개인정보의 보호와 활용”, 경희법학 제52권

제4호(2017), 182쪽 이하.

508) 최경진, “개인정보보호 관련법의 해석에 있어서 이익형량론과 일반적

이익형량 규정의 필요성에 관한 고찰”, 사법 제40호(2017), 115-117쪽.
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있다. 첫째, 개인정보에 대한 동의는 개별적, 명시적으로 이루어져야

한다는 「개인정보 보호법」의 원칙에 부합하지 않고,509) 둘째, “동

의”는 정보주체의 주관적 판단에 의한 의사의 결단 및 그 표현이고,

소 제기 전후로 처리에 반대한다는 정보주체의 주관적 의사는 수

차례 표명되었음에도 불구하고 이를 법원이 사실상 무시하고 있

다.510)

생각건대 헌법상의 개인정보권은 정보주체가 개인정보처리자의

정보처리로부터 보호받을 권리, 구체적으로는 “필요 이상으로 개인

정보가 처리되지 않을 권리”, “신뢰할 수 있는 자에 의해 개인정보

가 처리될 권리”를 가리킨다. 개인정보권이 사적 관계에 적용되어

그 침해를 이유로 한 손해배상이나 금지청구권 등이 행사된다고 하

더라도 그 본질은 다르지 않다. 그렇다면 개인정보권의 침해를 이유

로 한 민법상의 각종 청구가 이유가 있으려면 그 전제로 개인정보

권이 침해 또는 침해될 우려가 있어야 한다. 이미 공개된 개인정보

의 경우 이를 중복하여 처리한다고 하더라도 새삼스럽게 필요 이상

으로 개인정보가 처리된다거나 추가로 신뢰할 수 없는 자의 손에

개인정보가 들어간다는 등의 문제가 발생할 여지가 적다. 요컨대 이

미 공개된 개인정보의 처리가 문제된 사적 분쟁에서는, 그러한 처리

로 인하여 손해가 발생하였다고 볼 수 있는지를 먼저 심도 있게 검

토하여야 할 것이나, 그러한 손해의 전제가 될 이익 자체가 존재하

기 어려운 경우가 많을 것이다.511)

509) 「개인정보 보호법」 제22조 제1항에 따르면 “개인정보처리자는 이

법에 따른 개인정보의 처리에 대하여 정보주체……의 동의를 받을 때에

는 각각의 동의 사항을 구분하여 정보주체가 이를 명확하게 인지할 수

있도록 알리고 각각 동의를 받아야 한다.”

510) 유사한 점을 지적하는 견해로는 이동진, “일반적으로 접근 가능한 개

인정보의 처리와 이익형량”, 정보법학 제24권 제2호(2020), 76쪽 이하.

511) 2011년 대법원 판결에서 대법관 양창수, 대법관 박병대의 보충의견은

다음과 같이 서술하고 있다. “이미 공개되어 누구나 이용할 수 있는 자

료를 토대로 그 정보를 정리‧분석하고 결합하여 새로운 정보를 만들어

내는 것은 기초자료를 이용하는 자의 자유다. 물론 원시정보의 가공 과

정에 의도된 악의가 있거나 불순한 왜곡이 개입되는 등으로 그 결과물



- 243 -

우리 「개인정보 보호법」에서는 공개된 정보 여부를 가리지 않

고 개인정보의 수집 및 제공에는 동의를 받을 것을 원칙으로 하는

한편(제15조, 제17조), 개인정보처리자가 정보주체 이외로부터 수집

한 개인정보를 처리하는 때에는 정보주체의 요구가 있으면 개인정

보의 수집 출처, 개인정보의 처리 목적 등을 즉시 알려야 할 의무를

지우고 있다. 「신용정보의 이용 및 보호에 관한 법률」에서는 개인

신용정보 수집시 동의원칙을 정하는 한편으로 “신용정보주체가 스스

로 사회관계망서비스 등에 직접 또는 제3자를 통하여 공개한 정보”

는 예외를 인정하고 있다(제15조). 공개된 정보의 이용을 둘러싼 가

치 판단은 일반적인 개인정보의 경우보다 더 복잡한 형량을 필요로

하므로 「개인정보 보호법」상 엄격한 동의 원칙은 예외를 인정하

도록 개정하고, 분쟁에 대비하여 미리 상세한 입법적 장치를 마련하

는 것이 필요할 것이다.512)

제3절 개인정보권 이론에 따른 법률‧법률안의 검토

I. 신상공개 법률에 대한 대응

최근 흉악범죄에 대한 사회적 공분(公憤)이 증가할 때마다 특별법

형식으로 범죄자의 신상공개를 명하는 법률이 신설되고 있다. 미국

의 메간법(Megan’s Law)513)을 참고로 하였고, 우리나라에서는 2000

이 별로 객관성이 없거나 허구라는 등의 특별한 사정이 있다면, 이해관

계를 가진 당사자가 자기 권익을 지키기 위하여 그 정보를 시장에서 퇴

출시켜 줄 것을 청구할 수 있을 것이다.”

512) 다른 나라의 입법례에 대해서는 박경신, “독일개인정보보호법 : 일반

적으로 공개된 정보에도 잊혀질 권리가 적용되는가?”, 강원법학 제49권

(2016), 113-116쪽, 이동진, “일반적으로 접근 가능한 개인정보의 처

리와 이익형량”, 정보법학 제24권 제2호(2020), 71쪽 이하.

513) 1994년 뉴저지 주에서 메간 칸카(Megan Kanka)라는 7세 소녀가 성

범죄 전과 있는 이웃 남자에 의해 성폭행 후 살해당한 사건을 계기로
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년 12월 청소년 성매수자(“원조교제”)를 처벌할 목적으로 도입되었

다가 현재는 각종 성범죄로 유죄판결이 확정된 사람에 대한 등록

및 공개‧고지를 명하고 있다.514) 이들 법률이 헌법에 위반되는지 여

부가 여러 차례 다투어진 바 있고, 사안에 따라 헌법에 위반된다는

결정515)도, 위반되지 않는다는 결정516)도 있었다. 대부분의 결정에서

헌법재판소가 개인정보자기결정권의 침해 여부를 검토하여, 개인정

보자기결정권의 제한법률에 있어 하나의 유형을 형성하고 있다고도

볼 수 있다. 그러나 신상공개에서 문제가 되는 정보는 전적으로 정

연방의회는 기존에 있던 성범죄자 신상등록 법률을 개정하여 성범죄자

의 신상공개에 대한 규정을 두었다. 이를 “메간법”이라 부르며, 각 주의

성범죄자 신상공개 법률도 메간법이라 한다. 권태상, “범죄자 신상공개

와 인격권”, 미디어와 인격권 제6권 제2호(2020), 63쪽.

514) 이경렬, “성범죄자의 신상정보 공개와 범죄인의 잊혀질 권리”, 성균관

법학 제33권 제2호(2021), 299쪽 이하 참조.

515) 성폭력범죄의처벌등에관한특례법 위반(카메라등이용촬영, 카메라등이

용촬영미수)죄로 유죄판결이 확정된 자의 등록정보를 일률적으로 최초

등록일로부터 20년간 보관하도록 한 것은 개인정보자기결정권을 침해하

여 헌법에 합치되지 않는다는 헌재 2015. 7. 30. 2014헌마340 등, 판례집

27-2상, 370쪽 아래, ‘통신매체이용음란죄’로 유죄판결이 확정된 자는 신

상정보 등록대상자가 된다고 규정한 ‘성폭력범죄의 처벌 등에 관한 특례

법’의 조항이 청구인의 개인정보자기결정권을 침해하여 위헌임을 확인한

헌재 2016. 3. 31. 2015헌마688, 판례집 28-1상, 540쪽 아래 등.

516) 형법상 강제추행죄로 유죄판결이 확정된 자는 신상정보 등록대상자가

되도록 규정한 ‘성폭력범죄의 처벌 등에 관한 특례법’ 조항이 개인정보

자기결정권을 침해하지 않는다고 결정한 헌재 2014. 7. 24. 2013헌마423

등, 판례집 26-2상, 226쪽 아래, 가상의 아동·청소년이용음란물배포죄로

유죄판결이 확정된 자는 신상정보 등록대상자가 되도록 규정한 ‘성폭력

범죄의 처벌 등에 관한 특례법’ 조항이 개인정보자기결정권을 침해하지

않는다고 결정한(합헌의견이 4명, 위헌의견이 5명이어서 기각결정) 헌재

2016. 3. 31. 2014헌마785, 판례집 28-1상, 509쪽 아래, 강간, 주거침입강

간상해의 범죄로 유죄판결이 확정된 자는 신상정보 등록대상자가 된다

고 규정한 ‘성폭력범죄의 처벌 등에 관한 특례법’ 조항이 개인정보자기

결정권을 침해하지 않는다고 결정한 헌재 2017. 9. 28. 2016헌마964, 판

례집 29-2상, 526쪽 아래, 아동·청소년이용음란물 배포 및 소지 행위로

유죄판결이 확정된 자는 신상정보 등록대상자가 된다고 규정한 ‘성폭력

범죄의 처벌 등에 관한 특례법’ 조항이 개인정보자기결정권을 침해지 않

는다고 결정한 헌재 2017. 10. 26. 2016헌마656, 판례집 29-2하, 103쪽

아래 등.
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보주체에게 불리한 정보(흉악한 범죄를 저질렀다는 사실)이므로, 그

공개를 강제하는 법률이 제한하는 권리는 개인정보에 대한 권리보

다는 명예권을 먼저 검토하여야 한다517)고 생각된다(일반적 권리로

서의 개인정보권).

우리 헌법재판소가 아직 개인정보자기결정권을 인정하기 전, 신상

공개 제도에 대한 최초의 결정이라고 볼 수 있는 2003. 6. 26. 자 결

정518)은 이런 면에서 시사하는 바가 있다. 청소년 성매수자에 대한

신상공개를 규정한 청소년의성보호에관한법률 조항이 헌법에 위반

되는지 문제되었는데, “신상공개제도는 국가가 개인의 신상에 관한

사항 및 청소년의 성매수 등에 관한 범죄의 내용을 대중에게 공개

함으로써 개인의 일반적 인격권을 제한하며, 한편 사생활의 비밀에

해당하는 사항을 국가가 일방적으로 공개하는 것이므로, 이는 일반

적 인격권과 사생활의 비밀의 자유를 제한하는 것”이라고 판시한 바

있다. 여기에서 말하는 “일반적 인격권”은 명예권을 의미한다고 볼

수 있다(“청소년 성매수 범죄자들이 자신의 신상과 범죄사실이 공개

됨으로써 수치심을 느끼고 명예가 훼손된다고 하면서 법적 구제를

요청할 경우, 이들의 인격과 사생활도 보호되어야 하지만, 그 보장

정도에 있어서 일반인과는 차이를 둘 수밖에 없는 것”). 신상공개제

도 자체에 대한 선호 여부와는 별개로, 그 제도가 달성하려는 가치

와의 형량에 있어서도 만연히 “개인정보”의 공개와 이용에 관하여

스스로 결정할 권리(개인정보자기결정권) 또는 개인정보를 보호받을

517) 권태상, “범죄자 신상공개와 인격권”, 미디어와 인격권 제6권 제2호

(2020), 64쪽 이하에서는 신상공개에 관한 논의를 소개한 끝에, “진실한

사실을 적시하여 타인의 사회적 평가를 저해한 경우도 명예훼손책임을

묻는 것이 타당한가?”라고 문제를 제시하고 있다. 우리와는 관련 법리가

다소 다르지만, 미국에서도 미연방대법원에서 알래스카 주와 코네티컷

주의 메간법이 합헌이라고 결정하면서 “명예형” 여부를 논의한 바 있다.

Smith v. Doe, 538 U.S. 84 (2003)

[https://tile.loc.gov/storage-services/service/ll/usrep/usrep538/usrep5380

84/usrep538084.pdf].

518) 헌재 2003. 6. 26. 2002헌가14, 판례집 15-1, 624쪽 아래, 특히 642,

646쪽.
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권리(개인정보권)보다는 “사회적 평가의 저하로부터 보호받을 권

리”(명예권)를 고려하는 것이 정당하다고 생각된다.519)

이는 범죄 사실을 공개하는 신상공개 제도뿐만 아니라 채무불이

행자명부나 그 부본은 누구든지 보거나 복사할 것을 신청할 수 있

도록 규정한 민사집행법 조항에 대해서도 마찬가지라 할 것인데, 개

인정보자기결정권의 침해 여부를 검토하기보다는520) 명예권의 침해

여부를 검토하는 것이 정당했으리라고 본다. 다만 이 사건에서 헌법

재판소는 개인정보자기결정권의 침해 여부에 대한 과잉금지원칙 심

사 때에는 “채무불이행자 명부에 등재되는 경우는 채무이행과 관련

하여 채무자의 불성실함이 인정되어 그 명예와 신용에 타격을 가할

필요성이 인정되는 경우라고 할 것”를 이유로 “개인정보를 보호할

사익”보다 공익이 더 크다고 판시하고 있다.

II. 가명정보 및 익명정보에 대한 평가

1. 가명정보 및 익명정보 입법화의 계기

앞서 “모씨(某氏)는 어떠한 사람이다.”라는 문장을 개인에 관한 정

보라고 보고 그 정보는 그 사람을 가리키는 요소와 그 사람을 설명

또는 묘사하는 요소로 이루어져 있다고 설명한 바 있다. 요컨대 헌

법이 보호하는 개인정보의 범위는 그 개인을 알아볼 수 있는 정보

일 것을 요구하며, 그 내용으로 보호 여부를 가르지 않는다. 다만

정보의 내용에 따라 보호의 정도가 달라질 수 있으며 이때 정보주

체의 의사는 고려하지 않는다는 것이 개인정보권의 입장이다. 다만

개인정보자기결정권 이론에 의하든 개인정보권 이론에 의하든 보호

519) 독일의 연방헌법재판소는 정보자기결정권과 구별되는 “전과자가 사회

에 복귀할 수 있는 권리”를 제한받는다고 본다. 예컨대 BVerfGE 35,

202 [https://www.servat.unibe.ch/dfr/bv035202.html].

520) 헌재 2010. 5. 27. 2008헌마663, 판례집 22-1하, 323쪽 아래, 특히 336

쪽.
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받아야 할 개인정보가 “개인의 신체, 신념, 사회적 지위, 신분 등과

같이 개인의 인격주체성을 특징짓는 사항으로서 그 개인의 동일성

을 식별할 수 있게 하는 일체의 정보”521)임에는 차이가 없다.

한편 「개인정보 보호법」은 제정 이후 “개인정보”를, “살아 있는

개인에 관한 정보로서 성명, 주민등록번호 및 영상 등을 통하여 개

인을 알아볼 수 있는 정보(해당 정보만으로는 특정 개인을 알아볼

수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 것을 포함

한다)”라고 정의하여 왔고(제2조 제1호), 그 내용은 헌법이 보호하는

개인정보와 동일하다고 여겨졌다.522)

최근 데이터 산업에 대한 관심이 증대되면서 개별적으로는 큰 가

치가 없는 데이터를 처리하여 가치 있는 정보를 창출해 내는 산업

을 지원해야 한다는 공감대가 형성되어 오고 있다. 그런데 그러한

데이터 산업의 “재료”가 되는 정보가 개인을 알아볼 수 있는 정보라

면 그 정보는 헌법에 의해 보호받는 개인정보가 되며, 개인정보 개

념의 넓은 정의, 그리고 우리 현행법의 강력한 개인정보 보호가 결

합하여 데이터 산업의 발전을 저해하고 있다는 불만이 제기되었다.

특히 개인정보 처리시 엄격한 동의를 요구하는 우리 법률에 따라,

현실적으로 동의를 받는 것이 어려운 경우에는 사실상 처리가 불가

능하게 되고, 가능하다고 하더라도 막대한 비용(cost)을 부담하게 되

었다.

그렇다면 개인정보를 적법하게 보유하고 있는 자가 이를 스스로

처리하거나 처리하려는 자에게 제공할 때, 개인정보가 아닌 상태,

521) 헌재 2005. 5. 26. 99헌마513 등, 판례집 17-1, 668쪽 아래, 682쪽.

522) 헌법이 보호하는 개인정보는 ‘인격주체성을 특징짓는 사항’에 한정되

므로 「개인정보 보호법」의 규정에 비해 개인정보의 범위를 좁다고 평

가하는 견해[문재완, “개인정보의 개념에 관한 연구”, 공법연구 제42집

제3호(2014), 70-71쪽]가 있으나, 헌법재판소가 언급한 ‘인격주체성을 특

징짓는 사항’은 그 사람이 누구라는 것을 밝힐 수 있는 정보를 말하는

것이므로 양자에 차이가 있다고 보기 어렵다[권건보, “개인정보자기결정

권의 보호범위에 대한 분석-개인정보의 개념을 중심으로-”, 공법학연구

제18권 제3호(2017), 209-210쪽].
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즉 특정 개인을 알아볼 수 없는 상태로 처리하게 한다면 이는 개인

정보가 아니므로 자유롭게 분석, 처리할 수 있는 것이 아닌가? 실제

제정 당시 「개인정보 보호법」에서는 “통계작성 및 학술연구 등의

목적을 위하여 필요한 경우로서 특정 개인을 알아볼 수 없는 형태

로 개인정보를 제공하는 경우”에는 애초의 목적을 초과한 이용이나

제공을 동의 없이도 할 수 있다고 명시하였다(제18조 제2항 제4호

).523) 특정 “개인을 알아볼 수 있는” 정보가 개인정보이므로, 특정

개인을 알아볼 수 없게, 즉 더 이상 개인정보가 아닌 정보로써 처리

한다면 이는 개인정보로서의 보호가 불필요하다는 것이다. 그렇다면

애초에 개인정보였던 것이 더 이상 개인정보가 아니게 되려면 어떻

게 가공·처리해야 할 것인가? 각 행정부처에서 발표한 다수의 “비식

별조치 가이드라인”이 이런 문제의식에서 이해될 수 있다.524) 즉 이

들 가이드라인은 더 이상 개인정보가 아닌 정보의 처리, 즉 “비식별

조치”의 모델을 제시하는 역할을 하였다.

“비식별조치 가이드라인”은 정보를 개인정보와 개인정보가 아닌

정보로 양분하는 기초에서 개인정보가 아닌 정보를 제시하고 정보

의 산업적 활용을 촉진할 역할이 기대되었는데, 기대되었던 성취를

이루지는 못했던 것으로 보인다.

우선 이를 준수한다고 하더라도 특히 정보주체와의 관계에서 면

책된다는 보장이 없었다. 비식별조치 가이드라인에서는 통상 그 가

이드라인에 따를 경우 개인정보가 아닌 것으로 “추정”된다는 내용을

담고 있는데, 이는 가이드라인을 제시한 행정기관에 대한 관계에서

유효할 뿐 민·형사 문제가 발생할 때 법원의 해석을 구속할 수는 없

는 것이었다. 이러한 점을 지적하며 “개인정보가 아니라고 ‘추정’을

523) 이 조항은 이후 가명정보‧익명정보에 관한 규정이 편입되면서 삭제되

었다.

524) 비식별조치 가이드라인에 대해서는 이순환·박종수, “개인정보 비식별

조치 가이드라인의 법적 문제와 개인정보보호법제 개선방향”, 공법연구

제45집 제2호(2016), 271-275쪽, 김송옥, “가명정보의 안전한 처리와 합

리적 이용을 위한 균형점 – 데이터3법에 대한 헌법적 평가를 겸하여

-”, 공법연구 제49집 제2호(2020), 372-373쪽 참조.
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할 것이 아니라 ‘간주’를 하여야 할 것”이라는 주장525)도 있었으나,

행정기관의 “가이드라인”에서 ‘간주’한다는 법적 해석을 둔다고 해서

여전히 그것이 민·형사 문제에서 법원을 구속한다고 볼 수는 없을

것이다. 결국 이 문제는 법률의 개정으로 해결되는 수밖에 없었다.

무엇보다 이를 준수할 경우 비식별조치 후에 남아 있는 정보로는

어떤 경우에도 본인을 알아볼 수 없어야 한다는 요건이 엄격하여

결과적으로 활용을 하기에 정보의 상세함이 저하되는 문제가 있었

다. 실무상 개인정보 중 그 사람을 가리키는 요소를 “식별자”라 하

고 그 사람을 설명 또는 묘사하는 요소를 “속성자”라고 부르기도 하

는데, 주민등록번호, 생년월일 등 식별자를 제거한다면 개인을 알아

볼 수 없는 것 아닌가 할 수 있지만, 경우에 따라서는 속성자가 지

나치게 특이하다면(unique), 속성자만으로 식별자를 짐작할 수 있는

경우가 발생한다(예컨대, “직업”이 “대법원장”인 경우).

이런 경험이 축적되어 2020년 “데이터 3법 개정” 당시 「개인정보

보호법」 및 「신용정보의 이용 및 보호에 관한 법률」에 가명정보·

익명정보를 신설하는 입법적 결단이 이루어졌다.

2. 가명정보 및 익명정보에 대한 현행법의 태도

2020년 개정된 「개인정보 보호법」526)은 “가명정보”와 “익명정

보”에 대한 규정을 도입하였다. 먼저 가명정보는 개인정보의 일종으

로 규정되어 있다. 즉 개인정보의 정의(定義)가 개정되어, “살아있는

개인에 관한 정보”로서, (가) 성명, 주민등록번호 및 영상 등을 통하

여 개인을 알아볼 수 있는 정보, (나) 해당 정보만으로는 특정 개인

을 알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는

정보(이 경우 쉽게 결합할 수 있는지 여부는 다른 정보의 입수 가능

525) 이순환·박종수, “개인정보 비식별 조치 가이드라인의 법적 문제와 개

인정보보호법제 개선방향”, 공법연구 제45집 제2호(2016), 276쪽.

526) 2020. 2. 4. 법률 제16930호로 개정‧공포되어 2020. 8. 5. 시행.
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성 등 개인을 알아보는 데 소요되는 시간, 비용, 기술 등을 합리적

으로 고려하여야 한다), 그리고 (다) 가명정보 중 어느 하나에 해당

하는 정보를 의미하게 되었다. 개정 전 개인정보의 정의규정과 비교

해 보면, 개인정보에 가명정보가 추가로 포함된 것이 개정 「개인정

보 보호법」의 개인정보라 할 수 있다.

구체적으로 “가명정보”는 “가목 또는 나목을 제1호의2에 따라 가

명처리함으로써 원래의 상태로 복원하기 위한 추가 정보의 사용‧결

합 없이는 특정 개인을 알아볼 수 없는 정보”이고(제2조 제1호 다

목), “가명처리”란 “개인정보의 일부를 삭제하거나 일부 또는 전부를

대체하는 등의 방법으로 추가 정보가 없이는 특정 개인을 알아볼

수 없도록 처리하는 것”을 말한다(제2조 제1호의2). 개정 「개인정

보 보호법」상 “가명정보”가 “개인정보”의 일종이기 때문에 몇 가지

해석상 문제가 발생한다.

예컨대 “가명처리”란 “개인정보”를 처리하는 것을 말하는바, 따라

서 제2조 제1호의2 법문상으로는 개인정보의 일종인 “가명정보”를

“가명처리”하는 것도 가능한 것처럼 읽힌다. 그런데 제2조 제1호 다

목에 의하면 “가명정보”는 가목 또는 나목을 가명처리한 것이지 다

목을 가명처리한 것은 아니다. 그렇다면 가명정보를 가명처리한 것

은 무엇이라고 불러야 할 것인가? 나아가 그 정보는 어떤 조문으로

규율해야 할 것인가? 생각건대 실무상 가명정보를 가명처리하는 경

우가 존재할 수 없다고 단정할 수 없고, 이처럼 가명정보를 가명처

리하였다고 해서 뒤에서 말하는 익명정보라고 볼 것도 아닌 이상

가명정보를 가명처리한 정보는 (제2조 제1호 다목의 명문에도 불구

하고) 가명정보로 취급해야 할 것이다.

「개인정보 보호법」에서는 “익명처리”에 대한 규정도 두고 있다.

개정 전 「개인정보 보호법」에서는 “개인정보처리자는 개인정보의

익명처리가 가능한 경우에는 익명에 의하여 처리될 수 있도록 하여

야 한다.”라고 규정하고 있었는데(제3조 제7항), 개정 「개인정보 보

호법」에서 가명처리에 대한 규정이 신설되면서 이 조항도 “개인정
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보처리자는 개인정보를 익명 또는 가명으로 처리하여도 개인정보

수집목적으로 달성할 수 있는 경우 익명처리가 가능한 경우에는 익

명에 의하여, 익명처리로 목적을 달성할 수 없는 경우에는 가명에

의하여 처리될 수 있도록 하여야 한다.”라고 개정되었다(제3조 제7

항). 그런데 정작 개정 전이나 개정 후에나 “익명처리”가 무엇이지

는 정의하고 있지 않다.

사전적으로 “익명”과 “가명”은 큰 차이가 없고,527) 기존 우리 법령

에서도 많은 경우 “익명”과 “가명”을 크게 구분하여 사용하고 있지

않다. 예컨대 「국가인권위원회법」 제32조 제1항에서는 “진정이 익

명이나 가명으로 제출된 경우” 국가인원위원회는 이를 각하(却下)한

다고 규정하고 있고(제6호), 「고용보험법 시행규칙」 제160조 제2

항에서는 “부정행위 신고자가 익명이나 가명으로 신고하여 부정행위

신고자를 확인할 수 없는 경우”에는 포상금을 지급하지 아니할 수

있다고 규정하고 있다(제5호). 물론 “익명”과 “가명”의 규율상 다소

간 차이를 두고 있는 예도 있는바, 마약류보상금의 지급신청528)이나,

선거범죄 신고포상금의 지급신청,529) 성매매알선 등 범죄의 신고에

대한 보상금 지급 신청530) 등 많은 신청 절차에서는 익명 또는 가명

으로 제출된 신고를 인정하면서도, 가명 신청과 달리 익명 신청의

경우에는 신청인을 담당 검사로 하고 익명임을 표시하도록 하는 점

에서 차이가 있다.531) 이러한 차이는 “익명”은 이름의 표기가 없음

527) “익명(匿名)”은 “이름을 숨기다”, 혹은 “숨긴 이름”이라고, “가명(假

名)”은 “가짜 이름” 또는 “임시의 이름”이라고 각각 풀이할 수 있다. 본

래의 이름이 있음을 전제로 할 때 이를 숨기는 행위 또는 숨긴 상태라

는 점에서 동일하다.

528) 「마약류보상금 지급규칙」 제4조 제1항에서는 익명 또는 가명으로

보상금의 지급신청을 하는 경우에는 담당검사의 승인을 얻도록 한다.

529) 「선거범죄 신고포상금 지급에 관한 규칙」 제7조 제1항에서는 익명

또는 가명으로 포상금의 지급신청을 하는 경우에는 당해 지방검찰청 검

사장의 승인을 얻도록 한다.

530) 「성매매알선 등 행위의 처벌에 관한 법률 시행규칙」 제5조 제1항에

서는 익명 또는 가명으로 보상금의 지급을 신청하는 경우에는 담당검사

의 승인을 얻도록 한다.
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을, “가명”은 다른 이름으로 대체한 것임을 전제로 하고 있다.

그 밖에도 「생명윤리 및 안전에 관한 법률」 제2조에서는 개인

정보에 대한 정의규정을 두고 있다. “개인정보”란 “개인식별정보, 유

전정보 또는 건강에 관한 정보 등 개인에 관한 정보”를 말하고(제18

호), “개인식별정보”란 “연구대상자와 배아‧난자‧정자 또는 인체유래

물의 기증자(……)의 성명‧주민등록번호 등 개인을 식별할 수 있는

정보”를 말한다(제17호). 이러한 전제에서 “익명화(匿名化)”를 정의

하는바, “개인식별정보를 영구적으로 삭제하거나, 개인식별정보의 전

부 또는 일부를 해당 기관의 고유식별기호로 대체하는 것”을 말한다

고 한다. 이 법률에서는 “가명화”라거나 “가명처리”에 대한 규정을

따로 두고 있지는 않고, 문언상 “익명화”된 정보는 더 이상 “개인정

보”가 아니라고 볼 수 있다. 다만 이 법률에서 정의하는 “개인정보”

는 “알아볼 수 있는” 정보가 제외된다는 점에서 개인정보의 보호범

위가 다르다는 점,532) 그리고 이 법률에서 말하는 “익명화”는 개정

「개인정보 보호법」의 “가명처리”를 포함한 것으로 보인다는 점에

서 이 법률의 “익명화”를 「개인정보 보호법」에서 말하는 “익명처

리”와 같은 의미로 보기는 어렵다.

개정 전 「개인정보 보호법」에서 “가명처리”에 대한 규정을 두기

전에도 개인정보와 구분되는 “익명처리”에 대한 규정을 두고 있었던

531) 「마약류보상금 지급규칙」 제4조 제2항, 「선거범죄 신고포상금 지

급에 관한 규칙」 제7조 제2항, 「성매매알선 등 행위의 처벌에 관한 법

률 시행규칙」 제5조 제2항.

532) 「생명윤리 및 안전에 관한 법률」에서 개인정보, 개인식별정보, 익명

화를 지금과 같이 규정한 것은 2012년 2월 1일 전부개정되어 2013년 2

월 2일 시행된 법률 제11250호에서부터인데, 이때는 이미 「개인정보 보

호법」이 제정되어 시행된 2011년 9월 30일 이후의 일로, 그럼에도 「개

인정보 보호법」과 다른 정의방식을 둔 것은, 이 법률에서 개인정보를

규율하기 위한 독자적인 목적, 즉 인간대상연구(사람과의 상호작용이나

중재작용을 통하거나 개인정보를 이용하여 수행하는 연구)를 규율하기

위한 목적 때문인 것으로 보인다. 「생명윤리 및 안전에 관한 법률 시행

규칙」 제2조 제1항 제3호 및 보건복지위원회, 「생명윤리 및 안전에 관

한 법률 전부개정법률안 심사보고서」(2011. 12.), 12쪽 참조.
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점(제3조 제7항), 「개인정보 보호법」 개정 후에는 “가명처리”와 구

분되는 “익명처리”라는 개념을 두고 있는 점(제3조 제7항)에 비추어

보면, “익명처리”란 개인정보를 더 이상 (가명정보를 포함한) 개인정

보가 아닌 상태로 만드는 것을 말한다고 이해할 수 있다. 그런 면에

서 개정 「개인정보 보호법」에 의해 신설된 제58조의2에서 “이 법

은 시간‧비용‧기술 등을 합리적으로 고려할 때 다른 정보를 사용하

여도 더 이상 개인을 알아볼 수 없는 정보에는 적용하지 아니한다.”

라고 할 때, 그 정보는 익명처리된 정보를 가리킨다고 볼 수 있

다.533) 참고로 2020년 개정된 「신용정보의 이용 및 보호에 관한 법

률」534)에서는 “익명처리”란 “더 이상 특정 개인인 신용정보주체를

알아볼 수 없도록 개인신용정보를 처리하는 것”을 말한다고 정의하

고 있는바(제2조 17호), 이는 위 해석과 크게 다르지 않다.

위에서 본 것처럼 개정 「개인정보 보호법」에서는 가명정보를

개인정보의 일종으로 규율하고 있지만, 실제 가명정보에 대한 규제

는 개정 전부터 개인정보였던 정보와는 사뭇 다르다. 제28조의2부터

제28조의7까지 여섯 조항이 “제3절 가명정보의 특례”라는 이름으로

묶여 신설되었다. 최근 시행령 제정을 두고 논란을 빚고 있는 “통계

작성, 과학적 연구, 공익적 기록보존 등”의 목적으로 동의 없이 개인

정보를 처리할 수 있다는 조항(제28조의2)이라거나 가명정보의 결합

(제28조의3) 등의 규정이 여기에 포함되어 있고, 개인정보에 대한

상당한 규율이 가명정보에는 적용되지 않는바(제28조의7), 특히 개

인정보의 열람(제35조), 개인정보의 정정‧삭제(제36조), 개인정보의

처리정지 등(제37조)에 대한 규정이 가명정보에는 적용되지 않는다.

한편 개정 「신용정보의 이용 및 보호에 관한 법률」에서는 “개인

신용정보”에 대한 정의규정을 정비하여 기업 및 법인에 관한 정보를

533) 2020년 1월 9일자 행정안전부 보도자료 “개인정보 보호법 개정안 국

회 통과, 데이터 경제 청신호”에서는 그동안 해석상 익명정보에는 「개

인정보 보호법」의 적용이 배제되었으나 제58조의2가 신설되어 이를 명

시하였다고 설명하고 있다.

534) 2020. 2. 4. 법률 제16957호로 개정‧공포되어 2020. 8. 5. 시행.
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제외한 살아 있는 개인에 관한 신용정보로서 (가) 해당 정보의 성

명, 주민등록번호 및 영상 등을 통하여 특정 개인을 알아볼 수 있는

정보, (나) 해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다

른 정보와 쉽게 결합하여 특정 개인을 알아볼 수 있는 정보의 어느

하나에 해당하는 정보라고 규정하고 있다(제2조 제2호). “가명처리”

란 “추가정보를 사용하지 아니하고는 특정 개인인 신용정보주체를

알아볼 수 없도록 개인신용정보를 처리”하는 것을 말하고(제2조 제

15호), “가명정보”란 “가명처리한 개인신용정보”를(제2조 제16호),

“익명처리”란 “더 이상 특정 개인인 신용정보주체를 알아볼 수 없도

록 개인신용정보를 처리하는 것”을 말한다(제2조 제17호). 제2조 제

16호의 문언상 “가명정보 = 가명처리한 개인신용정보”, 즉 가명정보

도 개인신용정보의 일종이라고 볼 여지도 있으나, 제2조 제2호에서

가명정보를 개인신용정보의 일종이라고 명시적으로 이를 언급하지

않은 것으로 보아, “가명처리한 개인신용정보”는 “개인신용정보를

가명처리한 정보(로서 개인신용정보가 아님)”라고 해석할 수 있을

것이다. 요컨대 개정 「신용정보의 이용 및 보호에 관한 법률」에서

는 개인신용정보와 가명정보, 익명처리된 정보를 구분하고 있으며,

개인신용정보에는 가명정보가 포함되지 않는다고 볼 수 있다.

3. 개인정보권의 보호대상인 개인정보에 해당하는지 여부

위에서 본 것처럼 「개인정보 보호법」 및 「신용정보의 이용 및

보호에 관한 법률」에서 정하고 있는 개인정보와 가명정보, 익명정

보의 관계는 다소 이질적이다. 그렇다면 이들 정보는 헌법상 보호받

는 개인정보권의 범위에 포함된다고 볼 수 있을 것인가?

우선 익명정보는 개념상 본인을 알아볼 수 없게 처리해야 하므로

개인정보에 해당한다고 보기 어렵다. 따라서 개인정보의 열람(제35

조), 개인정보의 정정‧삭제(제36조), 개인정보의 처리정지 등(제37조)

의 규정을 적용하지 않는다고 하더라도 헌법상 문제될 것은 없다.
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가명정보는 개인정보의 일부를 삭제하거나 일부 또는 전부를 대

체하여, 추가 정보가 없이는 특정 개인을 알아볼 수 없도록 처리하

는 것인데, 만약 개인정보의 일부를 삭제하였고, 추가 정보조차 존

재하지 않으며, 남은 정보만으로는 특정 개인을 알아볼 수 없게 처

리하였다면 이는 개인정보권의 보호대상인 개인정보라고 보기 어렵

다(다만 이 경우 익명처리가 되어 버린 것으로 볼 수도 있을 것이

다). 추가 정보가 별도로 존재하여 재결합할 가능성이 전혀 없다고

볼 수 없는 상태에서 가명정보가 존재하는 상황이라면 그 정보는

여전히 개인을 알아볼 수 있는 상태에 있다고 볼 수 있으므로 개인

정보권의 보호대상인 개인정보라고 할 수 있다.

4. 가명정보에 대한 규제가 헌법에 위반되는지 여부

가명정보는 헌법상의 권리인 개인정보권의 보호대상인 개인정보

에 해당하는 경우가 있으므로, 개인정보의 열람(제35조), 개인정보의

정정‧삭제(제36조), 개인정보의 처리정지 등(제37조)의 규정을 배제

하는 것이 헌법상 문제되지 않는지 검토가 필요하다. 개인정보에 대

한 헌법적 권리를 개인정보자기결정권으로 보는 전제에서 현행

「개인정보 보호법」상 개인정보의 미동의 처리가 기본권을 침해한

다는 견해도 있다.535)

생각건대 개인정보 처리에 대한 동의권은 위에서 검토한 바와 같

이 개인정보권의 내용이라고 보기 어렵다. 열람청구권이나 정정‧삭

제, 처리정지 등의 권리는 정보주체의 사회적 인격상이 올바르게 형

성되고 있는지, 개인정보처리자가 필요 이상으로 개인정보를 처리하

거나 신뢰할 수 없는 자에게 당해 개인정보의 처리를 맡기는 것은

535) 김희정, “가명정보의 미동의 처리의 기본권 침해 검토”, 법학논총 제

45권 제1호(2021), 「개인정보 보호법」(2020. 8. 5. 법률 제16930호로 개

정된 것) 제28조의7, 「신용정보의 이용 및 보호에 관한 법률」(2020. 8.

5. 법률 제16957호로 개정된 것) 제40조의3은 위헌임을 확인한다는 헌법

소원심판도 청구되어 있다(2020. 11.).
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아닌지 확인하기 위해 존재하는 수단적 권리이다. 그런데 가명처리

는 그 목적이 특정 개인의 사회적 인격상을 정교화할 목적이라기보

다는 그를 특정하기 위한 기본자료를 배제하고 중립적인 인간상의

경향을 파악하기 위한 목적에서 처리된다. 경우에 따라 시간적, 공

간적으로 분리되어 있는 개인정보를 결합할 목적에서 “추가 정보”를

남겨 두는 경우가 있지만, 이것 역시 특정 개인을 더 잘 알아볼 목

적에서 처리되는 것은 아니다.

만약 법률에서 가명정보에 대한 열람청구권이나 정정‧삭제, 처리

정지 등의 권리를 인정한다면 개인정보처리자는 분리하여 보관하고

있는 “추가 정보”를 회수하여 처리중인 가명정보와 결합한 후 그 내

용을 알리고 수정하는 등의 절차를 밟아야 하는데 그 과정에서 오

히려 개인정보의 오‧남용이나 신뢰할 수 없는 자에 의한 처리를 유

발할 위험이 더 커지는 모순이 있다. 따라서 가명정보에 대한 열람

청구권 등을 법률에서 배제하는 것은 정당한 이유가 있으며 비례원

칙에 부합한 개인정보권의 제한이라고 볼 수 있다.

만약 가명처리가 제대로 이루어지지 않아 추가 정보가 없이도 개

인을 알아볼 수 있게 된다면 이는 법률상 가명정보가 아닌 개인정

보에 해당하므로 그에 따른 법적 보호를 받을 수 있고, “추가 정보”

의 관리가 제대로 되지 않아 쉽게 유출 또는 추론되어 개인을 알아

볼 수 있게 된다면 이는 신뢰할 수 있는 자에 의하여 개인정보가

처리될 권리를 침해하는 것이므로 이를 충분히 보호할 수 있어야

한다. 「개인정보 보호법」에서는 이러한 권리 보호를 위해 추가 정

보에 대한 관리의무를 명시하고 있으며(제28조의4), 「신용정보의

이용 및 보호에 관한 법률」 역시 마찬가지이다(제40조의2).

III. 개인정보전송요구권에 대한 평가

1. 개인정보전송요구권의 의의
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개인정보 전송요구권(right to data portability)이란 정보주체가 본

인에 관한 정보를 보유한 자에게 본인 정보를 정보주체 본인 또는

다른 자 등에게 제공하도록 요구할 수 있는 권리를 의미한다.536) 영

문 명칭(right to data portability)의 portability를 “이동”으로 직역

(直譯)하여 “개인정보 이동권”537), “정보 이동권”538), “데이터 이동

권”539) 등으로 부르는 경우도 있으나, 이 권리의 요구 대상이 되는

정보는 컴퓨터 등 정보처리장치로 처리된 정보이며 전송요구에 응

하여 사업자는 컴퓨터 등 정보처리장치로 처리가 가능한 형태로 정

보를 제공해야 한다는 점에서,540) “전송(電送)요구권”541)이 더 적절

536) 이용준(국회 정무위원회 수석전문위원), “개인정보 보호법 일부개정법

률안(정부 제출, 제2112723호) 검토보고”, 국회, 2021, 4쪽 참조.

537) 예컨대 최정민·조영은, “개인정보 이동권과 마이데이터 산업 관련 연

구”, 경제규제와 법 제13권 제2호(2020), 이창범, “개인정보 이동권의 법

적 이슈와 입법 정책 방향”, 정보화정책 제28권 제4호(2021), 김서안·이

인호(주401) 등. 전영균, “개인정보 전송요구권의 본질과 입법방향에 대

한 연구”, 서울과학기술대학교 정책학박사학위논문, 2022, 5쪽에서는 “개

인정보 전송요구권은 개인정보가 한 곳에서 다른 한 곳으로 이동한다는

측면에서 개인정보 이동권 제도의 하나라고 볼 수 있다”고 하여, 두 용

어를 구분하여 사용하고 있으나, 본론에서는 두 용어를 대체로 혼용하여

사용하고 있는 듯하다.

538) 예컨대 박훤일, “정보이동권의 국내 도입 방안”, 경희법학 제52권 제3

호(2017) 등.

539) 예컨대 정원준, “데이터 이동권 도입의 실익과 입법적 방안 모색”, 성

균관법학 제32권 제2호(2020), 손형섭, “뉴노멀 시대에 데이터 이동권의

헌법적 수용에 관한 연구”, 유럽헌법연구 제37권 제1호(2021), 고수윤·이

수안·손경호, “데이터이동권 도입을 위한 비교법적 연구”, 과학기술법연

구 제26집 제2호(2020), 권건보, 김일환, “지능정보시대에 대응한 개인정

보자기결정권의 실효적 보장방안”, 미국헌법연구 제30권 제2호(2019) 등.

540) 개인정보보호위원회, “개인정보 보호 기본계획 2021-2023”(2020. 11.),

32쪽에서는 “개인정보 이동권”을 “정보주체가 개인정보처리자에게 제공

한 자신에 관한 개인정보를 체계적으로 구성되고 일반적으로 사용되며

기계 판독이 가능한 형식으로 제공받을 권리”라고 정의하고 있다.

541) 사실 관련 법률의 입법자료에서는 “전송”이 널리 “전하여 보내다”라

는 의미의 傳送인지 “전류나 전파를 이용하여 먼 곳에 보내다”라는 의

미의 電送인지 명확히 알 수 있는 전거(典據)가 발견되지 않는다. 개인

정보전송요구권이 컴퓨터 등 정보처리장치를 이용한, 즉 전기신호(電氣

信號)를 이용한 정보의 전달이라는 점에서 電送일 것이라고 짐작된다.
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한 용어로 보인다.

문법적인 측면에서도 전송은 데이터를 “보내다”라는 의미가 있으

므로, 권리자가 의무자에게 데이터를 “보낼 것”, “전송”을 요구한다

는 의미에서 “전송요구권”은 자연스러우나, “이동”은 “움직여 옮기

다”라는 뜻이므로 “이동권”은 그 권리주체가 이동할 권리라는 의미

가 되는데, 이 경우 이동하는 것은 권리자가 아닌 데이터이므로 “이

동권”은 어색하다.

현행법인 「신용정보의 이용 및 보호에 관한 법률」에서도 “개인

신용정보의 전송요구”라는 표현을 사용하고(제33조의2), 「개인정보

보호법」 개정안에서도 “개인정보의 전송 요구”[민형배 의원 대표발

의(제2110400호) 제35조의2, 정부 제출(제2112723호) 제35조의2] 또

는 “개인정보의 전송 요구권”[민형배 의원 대표발의(제2110400호)

제35조의3 제2항 제1호, 정부 제출(제2112723호) 제35조의3 제1항

제1호]이라는 표현을 사용하고 있다. 다만 같은 속성의 권리를 정하

고 있다고 볼 수 있는 「민원 처리에 관한 법률」(제10조의2)과

「전자정부법」(제43조의2)에서는 각각 행정정보를 “제공할 것을 요

구”할 권리, 행정정보를 “제공하도록 요구”할 권리라는 표현을 사용

하고 있다.

최근 개인정보 전송요구권을 입법화하자는 국내외의 논의가 활발

하고, 실제로 일정 부분 성과를 거두고 있다. 법률에 이러한 권리를

명시하는 것의 필요성이나 타당성, 다른 가치와의 충돌을 어떻게 조

현행법상으로는 傳送은 저작권법에서 “공중송신 중 공중의 구성원이 개

별적으로 선택한 시간과 장소에서 접근할 수 있도록 저작물등을 이용에

제공하는 것”을 가리키는 의미로 사용하고 있고(제2조 제10호, 같은 조

제7호도 참조), 電送은 재외국민등록법 등에서 模寫電送 등으로 사용된

다. 현행 「신용정보의 이용 및 보호에 관한 법률」에서는 “처리”를 신

용정보의 수집, 생성, 연계, 연동, 기록, 저장, 보유, 가공, 편집, 검색, 출

력, 정정(訂正), 복구, 이용, 결합, 제공, 공개, 파기(破棄) 등의 행위를 열

거하여 정의하고 있으나(제2조 제13호), 1995년 제정 당시에 信用情報의

이용및보호에관한法律에서는 “처리” 중에 “신용정보를 配達·郵送·電送등

의 방법으로 他人에게 제공하는 행위”를 포함하고 있었다(제2조 제9호).
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정하는 것이 좋을지와 같은 문제에 대한 다양한 견해가 등장하고

있으나, 한편으로는 이 권리의 본질은 무엇인지, 요컨대 이러한 권

리가 이 글에서 논의하고 있는 개인정보에 대한 헌법적 보호 범위

내에 포함된다고 볼 수 있을 것인지에 대한 검토 역시 필요하다.

입법례에 따라서나 논자에 따라, 이 “권리”의 상세한 요건은 조금

씩 차이가 있지만 대체로 공통적인 것을 찾자면 다음과 같다.

① 컴퓨터 등 정보처리장치로 처리된 정보를

② 컴퓨터 등 정보처리장치로 처리가 가능한 형태로

③ 정보주체 자기 또는 제3자에게 전송할 것을 요구할 권리이다.

④ 마이데이터 사업, 혹은 개인정보관리업의 육성과 관련이 있다.

이 중에서 이 권리의 핵심적인 요소는 ① 컴퓨터 등 정보처리장

치로 처리된 정보를 ② 컴퓨터 등 정보처리장치로 처리가 가능한

형태로 받을 권리라는 부분이다. 사실 개인정보 전송요구권이 달성

하고자 하는 목표는 정보주체가 개인정보 열람청구권을 행사하여

자신의 정보를 열람하고, 그 내용을 확인하여 자신이 원하는 형태

(format)로 보존하거나 자신이 원하는 제3자에게 제공(입력, 전송)할

수 있다. 다만 개인정보 전송요구권을 개인정보 열람권의 한 내용으

로 보는 견해는 찾아보기 어렵다. 요컨대 개인정보 열람권이 정보주

체가 자신의 개인정보의 소재와 활용에 대해 확인할 목적으로, “사

람이 읽을 수 있는(human-readable)” 형태로 개인정보를 처리하게

된다면, 개인정보 전송요구권은 데이터 처리의 편의를 위해 개인정

보를 “기계가 읽을 수 있는(machine-readable)” 형태로 처리해 줄

것을 요구할 권리이다.542) 기존의 개인정보처리자가 정보주체에 관

한 모든 정보를 기계가 읽을 수 있는 형태로 보유하고 있는 것도

아니고, 각 개인정보처리자간의 정보가 서로 쉽게 호환되는 형태로

처리되고 있는 것도 아니다. 따라서 개인정보 전송요구권의 행사를

542) 고수윤·이수안·손경호(주539), 12쪽.
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위해서는 이미 그 정보가 컴퓨터 등 정보처리장치로 처리되고 있을

것을 요건으로 하고, 그것을 컴퓨터 등 정보처리장치로 처리가 가능

한 형태로 전송할 것을 요구하는 권리로 보게 된다.

막상 그러한 상태로 정보를 전송받는 이상, ③ 이를 정보주체가

직접 수령하여 제3자에게 제공(입력, 전송)하든 기존의 개인정보처

리자가 새로운 개인정보처리자(제3자)에게 전송하도록 요구하든 그

비용(cost)의 차이는 크지 않다고 보이고, 구체적으로 정보의 수령자

를 어디까지 인정할 것인지는 개인정보 전송요구권의 본질적인 문

제는 아니라고 보인다. 입법례에 따라서도 개인정보를 정보주체 자

신에게 전송할 것을 요구할 수 있는 경우가 있는가 하면, 자기 또는

제3자 모두에게, 또는 제3자에게만 요구할 수 있는 경우도 있다. 다

만 설명의 편의를 위해 정보주체 자신에게 전송할 것을 요구하는

것을 “정보환수요구권”, 제3자에게 전송할 것을 요구하는 것을 “정

보이송요구권”이라고 부르기도 한다. 후자보다 전자의 경우 열람청

구권과의 유사성이 더 강하다고 볼 수 있다.543)

한편 ④ 개인정보전송요구권은 흔히 마이데이터 산업의 육성과

관련지어 설명544)되고 있고, 많은 문헌에서는 마이데이터 산업의 육

성을 위해서 개인정보전송요구권이 필요하다는 식의 설명도 있다.

그러나 권리로서의 개인정보전송요구권 담론은 위에서 본 것처럼,

기존에 우리가 개인정보에 관하여 구상하던 법적 권리 외에 새로운

권리를 인정할 필요성이 있지 않는가 하는 문제의식에서 발전한

543) 권건보·김일환, “지능정보시대에 대응한 개인정보자기결정권의 실효적

보장방안”, 미국헌법연구 30권 2호(2019), 22쪽, 정원준(주539), 77-78쪽

등.

544) 예컨대 고수윤·이수안·손경호(주539), 4쪽에서는 마이데이터 정책의

필요성을 역설한 후 “우리나라는 마이데이터 정책에 필수요소인 개인의

데이터 이동에 대한 일반적인 권리가 존재하지 않는다”라고 문제제기한

다. 2018. 6. 26. 4차산업혁명위원회에서 의결한 관계부처 합동, “데이터

산업 활성화 전략 – I-KOREA 4.0 데이터 분야 계획, I-DATA+”에서

는 “데이터 이동권 확립 : 국민의 데이터 주권 찾기(MyData)”이라는 제

목의 추진과제 전략을 발표하고 있는데, 제목에서도 알 수 있듯이 개인

정보전송요구권과 마이데이터 산업을 불가분의 개념으로 설명하고 있다.
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것545)이고, 특정 산업의 육성은 정보주체의 권리 강화에 도움이 될

수도 있고 오히려 반대가 될 수도 있다. 최근의 마이데이터 산업은

개인의 자기 정보에 대한 적극적인 이용을 도와주기 위해 구상된

것이기는 하지만, 개인정보전송요구권이 마이데이터 산업을 위해서

만 존재할 수 있는 것도 아니다. 당연히 마이데이터 산업이 전혀 없

는 경우에도 개인정보전송요구권을 인정할 수 있고, 이 경우에도 마

찬가지로 고착(lock-in)을 방지하고 정보통신산업의 경쟁을 촉진하

는 효과를 얻을 수도 있다.

한편 개인정보 전송요구권은 흔히 정보통신기술(IT) 사업자, 데이

터 플랫폼 기업 등을 의무자로 한 권리라고, 즉 국가를 상대로 한

권리라기보다는 사인(私人)간에 적용되는 권리이므로 이러한 권리가

헌법적으로 인정되는 권리인지 여부를 더 이상 검토할 필요가 없다

고도 볼 수 있다. 그러나 개인정보 전송요구권은 성질상 국가기관간

전송을 요구하는 권리로도, 혹은 국가기관으로부터 민간 기업으로

전송할 것을 요구할 권리로도 존재할 수 있다. 실제로 아래에서 볼

「민원 처리에 관한 법률」이나 「전자정부법」의 예가 그러하다.

요컨대 개인정보 전송요구권의 의무자는 사인(私人)에 한정되지 않

는다.

2. 개인정보전송요구권의 도입 필요성

개인정보 전송요구권을 우리나라 관련 법률에 도입할 것인지, 혹

은 도입해야 하는지에 대해서, 국내에서는 진지한 찬반론을 찾아보

기 어렵다. 아래에서 보게 될 GDPR 제정 당시 EU에서의 격렬한

545) 이창범, “개인정보 이동권의 법적 이슈와 입법 정책 방향”, 정보화정

책 제28권 제4호(2021), 55쪽에서도 “정보 이동권의 행사 결과로 개인정

보의 유통과 활용이 촉진될 수 있음은 부정하기 어렵지만, 정보 이동권

의 출발점은 정보주체의 개인정보 자기통제권 강화에 있다는 사실”을

역설하는 한편, 같은 글 57쪽에서는 “경쟁 촉진 및 소비자 보호 효과는

정보 이동권의 부수적인 효과”일 뿐이라고 설명한다.
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논쟁에 비하면, 우리나라에서는 도입하는 것이 일단 바람직하다는

전제에서 그 방안을 논의하는 것이 주된 논의의 흐름인 것으로 보

인다.

우리나라에서 개인정보 전송요구권 도입 필요성으로 주로 제기되

는 것은, 국제적인 흐름과 큰 차이가 없는데, 크게 ① 정보주체의

권리를 강화함으로써 특히 거대기업인 플랫폼 사업자와 정보주체의

힘의 불균형을 해소하고, ② 시장 내 특정 사업자의 독점적 지위를

해소하고 사업자간의 경쟁을 촉진한다는 점으로 요약할 수 있다.546)

특히 ②의 경쟁 촉진의 문제에 있어서는, 하나의 정보통신 서비스,

하나의 플랫폼에 데이터가 고착(lock-in)되면, 이후 다른 더 나은 서

비스가 등장하더라도 옮겨 가는 것을 방해받는 효과를 낳게 되는바,

개인정보 전송요구권이 이를 방지할 수 있다는 점을 들고 있다. ①,

② 모두와 관련하여 반대로 정보주체의 입장에서 자신의 권리가 정

부기관과 여러 사업자에게 무의미하게 분산, 산재되어 있을 경우 이

를 통합하여 관리할 이익을 보장하고547) 그러한 통합관리를 영업으

로 하는 새로운 산업(이른바 “마이데이터”가 그 대표적인 아이디어

이다)의 발전을 자극할 수도 있다.

보통 개인정보의 “이용 및 보호”라는 관점에서 정보주체의 권리

보호와 산업의 육성은 상충(trade-off)하는 관계에 있다고 여겨지는

데,548) 개인정보 전송요구권은 정보주체의 권리 보호라는 측면에서

546) 고수윤·이수안·손경호(주539), 7-9쪽(이 논문에서는 그 밖에도 국제

디지털 시장에서 글로벌 IT기업에게 데이터를 요구함으로써 국내 소비

자의 권리를 보장하고 국내 기업의 경쟁력을 향상시킬 수 있다는 “국가

적 차원”에서의 필요성도 들고 있다), 전영균, “개인정보 전송요구권의

본질과 입법방향에 대한 연구”, 서울과학기술대학교 정책학박사학위논

문, 2022, 10-18쪽, 정원준(주539), 82-84쪽(이 논문에서는 잠재적으로 전

환 비용을 낮추어 소비자가 서비스 제공업체를 보다 쉽게 변경할 수 있

다는 장점도 언급하고 있다) 등.

547) 박훤일, “정보이동권의 국내 도입 방안”, 경희법학 제52권 제3호

(2017), 220쪽.

548) 이창범, “개인정보 이동권의 법적 이슈와 입법 정책 방향”, 정보화정

책 제28권 제4호(2021), 73쪽에서는 “전문기관, 마이데이터 사업자 등을
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도, 산업을 건전하게 육성한다는 측면에서도 장점이 있다고 주장되

다 보니, 국내에서는 개인정보 전송요구권의 도입에 대해 큰 저항감

이 없는 것으로도 보인다.

개인정보 전송요구권 제도의 문제점에 대한 진지한 비판도 없지

는 않다. 이 제도는, 우선 ① 실효성이 미흡하다는 문제가 있다. 즉

GDPR에서 이 제도를 먼저 도입한 유럽의 실증연구에 따르면 시장

내 경쟁 활성화에 미치는 영향이 기대보다 크지 않았고, 오히려 EU

역내 데이터의 이용량이 줄어들었으며, 개인정보처리자의 정보보호

의무가 강화됨에 따라 소규모 사업자로서는 개인정보 전송요구권에

따라 개인정보를 전송받을 매력이 높지 않고, 개인정보 전송요구권

의 대상이 되는 개인정보의 범위에 대한 제한 논의가 끝나지 않음

에 따라 시장에 주는 불확실성이 크다는 문제가 있다.549) 또한 ②

기술적 문제가 있다. 즉 상호 운용성을 확보할 수 있는 “기계가 읽

을 수 있는(machine-readable)” 형식이라는 것이 제안되고 있으나,

이들 방식간 변환 과정에서 데이터가 유실되지 않을지, 제대로 전송

될 수 있을지가 여전히 어려운 문제이다. 「신용정보의 이용 및 보

호에 관한 법률」에 따라 금융기관간 정보의 전송은 상대적으로 수

월할 수 있지만(이 경우에도, 오랜 준비기간에도 불구하고 정보 제

공대상 기관들의 API 구축에 어려움을 겪은 바 있다550)), 「개인정

보 보호법」에 따라 업종을 넘나드는 개인정보 전송이 일상화될 경

우 실제 사업자들이 이를 수행하는 것은 지극히 어려울 수 있다. 또

한 전송 과정에서 해킹 등 보안 위협이 늘어나고, 비대면으로 권리

중심으로 한 개인정보의 집적과 결합, 전문기관이나 마이데이터 사업자

에게 포괄 위탁하는 방식의 정보 이동권의 행사방법 등도 정보주체의

권리 강화와는 거리가 멀다”고, 예리하게 지적하고 있다.

549) 전영균(주546), 83-89쪽.

550) 2021년 12월 31일자 문화일보(“‘마이데이터’ 오류‧정보유출탓…전면시

행 내달5일로 연기”)는 마이데이터(본인신용정보관리업) 서비스가 시범

운영 기간 일부 서비스가 제대로 작동하지 않고, 특히 각 금융사 간 데

이터 연동이 잘 이뤄지지 않는 등의 문제가 발생하여 시행일을 연기하

였다고 보도하였다.
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를 행사하게 되므로 신원확인상의 문제점이 커진다.551) 마지막으로

③ 집행체계의 비체계화를 들 수 있는데, 정부부처간 금융위원회,

보건복지부, 행정안전부 등 여러 기관이 개입되어 있어 통일적인 기

준 정립이 어렵고 실무 논의 과정에서 현재 개인정보를 많이 보유

하고 있는 업권과 많은 개인정보를 필요로 하는 업권 사이의 갈등

을 조절하기 어렵다는 점이다.552)

이러한 문제점은 개인정보 전송권 도입 자체를 반대하는 것이라

기보다는 제도를 도입하는 데 있어서 유의할 점으로 보는 것이 더

적절하리라 본다. 실제로 위 글에서도 이러한 문제점을 짚은 후에

바람직한 개인정보 전송요구권의 입법 방향을 모색하고 있다.

3. 개인정보전송요구권의 입법례

(1) 필리핀 데이터 프라이버시법

2010년대 이후 각 나라에서 개인정보전송요구권의 입법화 움직임

이 활발해졌다. 필리핀에서는 2012년 제정된 데이터 프라이버시법

(Data Privacy Act of 2012)553)은 제18조에서 “개인정보전송요구권

(Right to Data Portability)”라는 제목으로 다음과 같이 해당 권리를

규정하고 있다.554)

필리핀 데이터 프라이버시법 제18조(개인정보전송요구권) 개

인정보가 체계적이고 보편적으로 사용되는 포맷으로 전자적으

로 처리되는 경우에, 정보주체는 개인정보 처리자로부터 그

551) 전영균(주546), 89-96쪽.

552) 전영균(주546), 96-98쪽.

553) [privacy.gov.ph/data-privacy-act/]에서 영문 법률을 볼 수 있다. 당해

법률은 스스로 “Data Privacy Act of 2012”라고 명명하였다(제1조).

554) 필리핀이 개인정보전송요구권을 처음 입법화한 나라라고 한다. 박훤

일, “정보이동권의 국내 도입 방안”, 경희법학 제52권 제3호(2017), 213

쪽. 정원준(주539), 72쪽.
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데이터의 사본을 보편적으로 사용되고 정보주체가 더 이용할

수 있도록 전자적이거나 체계적인 포맷으로 취득할 권리가 있

다. 개인정보위원회는 위에 언급된 전자적 포맷뿐 아니라 그

이전을 위한 기술적 표준, 양식 및 절차를 정할 수 있다.

(2) 유럽연합 일반정보보호규칙(GDPR)

무엇보다도 개인정보전송요구권 입법논의에 큰 영향을 미친 것으

로는 유럽연합(EU)의 일반정보보호규칙(GDPR, General Data

Protection Regulation)에서 개인정보전송요구권(right to data

portability)을 입법화한 것을 들 수 있다. 영향력 있는 입법례로는

최초라고 볼 수 있고,555) 이후 CCPA 등 미국 여러 주의 개인정보보

호법에서 개인정보전송요구권을 입법화할 때에도 영향을 미친 것

같다. 우리 「신용정보의 이용 및 보호에 관한 법률」도 GDPR의

영향으로 개인신용정보전송요구권이 입법화되었음은 여러 자료에서

확인할 수 있다.556) 무엇보다 GDPR에서 개인정보전송요구권을 입

법화하는 과정에서 EU 내 논쟁과 고민을 담은 입법자료를 남겨 두

고 있다는 점에서 의의가 크다. GDPR에서의 개인정보전송요구권의

내용은 다음과 같다.

555) 간혹 GDPR이 개인정보전송요구권을 세계 최초로 도입하였다는 설명

이 없지 않으나[예컨대 전영균(주546), 7쪽, 66쪽], 위에서 본 것처럼 적

어도 필리핀의 데이터 프라이버시법이 시기상으로는 GDPR에 앞선다.

하지만 세계적인 개인정보 전송요구권 입법 움직임에 압도적인 영향을

미친 것은 GDPR임은 의문의 여지가 없어 보인다.

556) 예컨대 2018. 6. 26. 4차산업혁명위원회에서 의결한 관계부처 합동,

“데이터 산업 활성화 전략 – I-KOREA 4.0 데이터 분야 계획,

I-DATA+”에서는 EU에서 GDPR에 정보이동권을 신설하여 “정보주체가

자기정보결정권을 행사할 수 있는 법적 근거”를 마련하였다고 소개하고

있고(5쪽), 금융위원회가 2018년 7월 19일 발표한 「소비자 중심의 금융

혁신을 위한 금융분야 마이데이터 산업 도입방안」에서도 GDPR에서

“새로이 도입된 정보주권인 ‘Right to Data Portability’를 신용정보법 체

계에 맞추어 국내에 수용”(12쪽)할 계획을 밝히고 있다.
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일반정보보호규칙 제20조(개인정보전송요구권) ① 정보주체는

개인정보처리자에게 제공한 본인에 관련된 개인정보를 체계적

이고 보편적으로 사용되며 기계가 읽을 수 있는

(machine-readable) 포맷으로 수령할 권리가 있으며, 개인정보

를 제공받은 개인정보처리자의 장애 없이 다른 개인정보처리

자에게 당해 개인정보를 전송할 권리가 있다. 이는 다음 각호

를 요건으로 한다.

(a) 제6조 제1항 (a)호나 제9조 제2항 (a)호에 따른 동의를

받은 것이거나 제6조 제1항 (b)호에 따른 계약을 근거로 개인

정보를 처리하는 경우

(b) 자동화된 수단에 의해 개인정보를 처리하는 경우

② 정보주체가 제1항에 따라 개인정보전송요구권을 행사함에

있어 정보주체는 당해 개인정보를 한 개인정보처리자로부터

다른 개인정보처리자로 직접 전송할 권리가 있다. 다만 기술

적으로 가능한 경우에 한한다.

③ 제1항에 규정된 권리의 행사는 제17조를 침해하지 못한다.

④ 제1항에 규정된 권리는 타인의 자유와 권리를 침해하지 못

한다.

위 규정은 크게 세 가지 권리를 말하고 있다. (i) 정보주체가 자신

에 관한 개인정보를 체계적이고 보편적으로 사용되며 기계가 읽을

수 있는 포맷으로 받을 권리, (ii) 위 (i)을 통해 자신이 받은 개인정

보를 장애 없이 다른 개인정보처리자에게 전송할 권리, (iii) 자신의

개인정보를 다른 개인정보처리자에게 직접 전송할 것을 요구할 권

리(기술적으로 가능한 경우에 한한다).

“장애 없이” 전송할 권리라는 것이 무엇을 의미하는지 문제되나,

정보주체나 다른 정보처리자가 별다른 노력 없이 데이터를 재사용

할 수 있도록 해야 한다는 의미로 해석된다.557) 정보를 기계가 읽을
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수 있는 포맷으로 받을 권리라는 면에서 개인정보전송요구권의 전

형적인 예로 꼽히고 있고, 정보를 수령하는 자는 정보주체 본인뿐

아니라 다른 개인정보처리자(제3자)를 포함한다. 다만 제3자에게 대

한 전송 요구는 “기술적으로 가능한 경우”에 한한다는 제약을 두고

있다.

개인정보전송요구권의 대상이 되는 개인정보도 제한을 두고 있는

데, 우선 동의를 받은 것이거나 계약을 근거로 제공된 개인정보여야

하므로, 가령 법률의 근거에 의해 개인정보처리자가 보유·처리하고

있는 개인정보는 전송요구권의 대상이 될 수 없다. 가령 금융기관이

자금세탁이나 그 밖의 금융범죄를 예방, 탐지할 의무의 일환으로 처

리하는 개인정보가 그러하다.558) 또 다른 제한으로, 개인정보처리자

가 보유하고 있는 개인정보가, “정보주체가 개인정보처리자에게 제

공한” 것이어야 한다. “제공한”의 의미는 두 가지 유형으로 설명되

는데, 하나는 정보주체가 능동적으로, 잘 알면서 제공한 정보로서,

예컨대 메일주소, 사용자 이름, 나이 등이 있을 것이고, 다른 하나는

서비스나 장치를 이용하는 과정에서 정보주체가 제공한 정보로서,

예컨대 어떤 사람의 검색 기록, 트래픽 정보, 위치정보, 웨어러블 장

치에 의해 추적되는 심장박동과 같은 원시자료(raw data) 등이 있

다. 그러나 정보주체가 제공한 정보를 분석하여 추론되거나 파생된

정보는 이에 포함되지 않으며, 전송요구권의 대상이 될 수 없다.559)

한편 개인정보전송요구권의 행사는 타인의 자유와 권리를 침해하

지 못한다. 여기에서 타인의 자유와 권리는 흔히 영업비밀이나 지적

재산권, 특히 소프트웨어를 보호하는 저작권을 포함한다고 이해된

다. 그러나 개인정보처리자는 이들 자유와 권리를 침해하지 않는 범

위에서 개인정보를 전송할 의무가 여전히 있는 것이지, 타인의 자유

와 권리를 침해할 우려가 있다고 해서 전송을 거부할 수는 없다.560)

557) 김서안·이인호(주401), 276쪽.

558) Article 29 Data Protection Working Party, Guidelines on the rights

to data portability, 2017, p.8.

559) Article 29 Data Protection Working Party(주558), pp.9-10.
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GDPR의 제정 논의 당시 개인정보전송요구권의 도입에 찬성하는

견해는, 앞서 살펴본 개인정보전송요구권의 필요성과 대동소이하다.

즉 이 권리는 특정한 조건 하에서 적용되는 것이기는 하나 사용자

의 선택, 통제 및 소비자의 권리를 강화한다. 또한 서비스 업체들간

의 경쟁을 강화하고 디지털 단일시장이라는 맥락에서 새로운 서비

스를 창출할 수 있게 해 준다. 즉 고착(lock-in)을 방지함으로써 소

비자의 권리를 강화하는 외에 개인정보 처리자들간 정보 공유 및

혁신 도모의 기회를 증진한다.561)

한편 이런 권리의 도입에 반대하는 견해는, 기존의 정보처리자들

의 반대로 실효성이 감소할 수 있다는 점, 개인정보전송요구권의 대

상에 다른 개인의 정보도 포함되어 있을 수 있다는 점, 규제 준수의

비용이 과도하여 스타트업을 포함한 중소기업, 나아가 소비자에게

과도한 부담을 지울 수 있다는 점, 권리에 상응하는 의무가 불분명

하다는 점 등을 이유로 들었다.562) GDPR에서 권리의 요건 및 행사

방법에 대해 신중한 태도를 보이고 있는 점은 이러한 우려를 반영

한 것으로 보인다.

(3) 미국 연방의 정보공개 정책 및 캘리포니아 소비자 프라이버시

법(CCPA)

앞에서 본 것처럼 미연방대법원은 정보 프라이버시를 헌법상의

권리로 인정하고 있지 않고, 유럽연합의 GDPR이나 우리나라의

「개인정보 보호법」과 같은 일반적인 개인정보 보호법이, 연방 단

위에서는 존재하지 않는다. 다만 각 산업을 규율하는 법률에서 개인

정보를 보호하기 위한 입법이 시도되었고, 특히 오바마 행정부에서

는 백악관(White House) 차원에서 이러한 움직임을 장려하기 위한

560) Article 29 Data Protection Working Party(주558), p.12.

561) Article 29 Data Protection Working Party(주558), pp.5-8.

562) 박훤일, “정보이동권의 국내 도입 방안”, 경희법학 제52권 제3호

(2017), 218쪽, 전영균(주546), 67쪽.
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활동을 끈질기게 추진하였다. 특히 일반 소비자가 자신의 개인정보

를 쉽게 활용할 수 있도록 열람청구할 수 있는 권리를 구체화하기

위해 2011년 7월 국가과학기술위원회(National Science and

Technology Council) 산하에 「스마트 공개 태크크포스: 소비자 시

장에서의 정보 및 효율성 태스크포스[the Task Force on Smart

Disclosure: Information and Efficiency in Consumer Markets

(Task Force)]」를 설치하였다. 스마트 공개(smart disclosure)란 소

비자가 시장에서의 복잡한 선택에 직면하여 더 나은 정보에 입각한

결정을 내릴 수 있도록, 정보와 데이터를 표준화되고, 일반적으로

“기계가 읽을 수 있는” 형태로 제공하는 것을 가리킨다. 위 태스크

포스에서는 연방정부 전체에 걸쳐 스마트 공개 사용을 확대하고 효

과적인 스마트 공개 정책을 촉진하기 위한 권고안을 제공하는 한편

기업 등 민간 부문의 이해관계자와의 논의도 충실히 진행하였다.563)

각 산업별로 제정된 미국 연방법률 중에는 열람청구권(the right

to access)을 규정한 예를 찾을 수 있다. 예컨대 2010년 제정된 도드

-프랭크 월스트리트 개혁 및 소비자 보호법(Dodd-Frank Wall

Street Reform and Consumer Protection Act)에서는 정보를 열람할

소비자의 권리를 규정하였다(§5333). 소비자가 이 권리를 행사할 경

우 제품 및 서비스의 제공자는 비용, 요금, 사용 데이터 등을 전자

적 형식으로 이용할 수 있도록 제공할 의무가 있다.564)

또 의료정보보호법(Health Insurance Portability and

Accountability Act, HIPAA)의 프라이버시 규칙(HIPAA Privacy

Rule)에서도 환자 개인이 의료정보의 사본을 점검하고 제공받을 수

563) 위 태스크포스의 성과를 요약한 이정표가 되는 보고서가 Executive

Office of the President & National Science and Technology Council,

Smart Disclosure and Consumer Decision Making: Report of the

Task Force on Smart Disclosure, May 2013.

564) 정원준(주539), 89쪽, Executive Office of the President & National

Science and Technology Council, Smart Disclosure and Consumer

Decision Making: Report of the Task Force on Smart Disclosure,

May 2013, pp.18-19.
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있는 열람청구권이 인정되었다(45 CFR §164.524). 개인의 정보열람

청구에 대하여 대상기관은 전자적 수단을 사용하는 옵션을 제공할

의무가 있다. 이를 일명 “블루 버튼(Blue Button)” 서비스라고도 한

다.565)

유사한 이름의 서비스로는 소비자가 자신의 에너지 사용량 및 공

공요금 데이터를 기계가 읽을 수 있는 형태로 열람할 수 있게 하는

“그린 버튼(Green Button)”도 있다. 행정부의 요청에 따라 에너지

업계가 2011년 9월 그와 같은 서비스를 시작하였다.566)

한편 미국의 여러 주에서는 GDPR을 참조한 개인정보 보호법이

제정되고 있는데, 현재 시행되고 있는 캘리포니아 소비자 프라이버

시법(California Consumer Privacy Act of 2018, CCPA) 외에 주지

사의 서명을 받아 시행만을 앞두고 있는 콜로라도, 버지니아, 유타,

코네티컷 주법에서도 모두 개인정보전송요구권에 관한 규정을 두고

있다. 현재 시행중인 CCPA의 관련 조항은 다음과 같다.

1798.100 (d) 소비자로부터 개인정보에 접근하겠다는 확인 가

능한 요청을 받은 사업자는 본조에서 요구하는 바에 따라 당

해 개인정보를 무료로 공개(disclose)하거나 제공하기 위한 조

치를 취하여야 한다. 당해 정보는 우편으로나 전자적 방법으

로 제공될 수 있으며, 전자적 방법에 의할 경우 당해 정보는

휴대가능하고 기술적으로 가능한 범위에서 소비자가 추가적

부담 없이 다른 자에게 제공하는 등 쉽게 이용할 수 있는 포

맷으로 제공되어야 한다. 사업자는 언제든지 소비자에게 개인

565) 정원준(주539), 89-90쪽, 김서안·이인호(주401), 289-290쪽, Executive

Office of the President & National Science and Technology Council,

Smart Disclosure and Consumer Decision Making: Report of the

Task Force on Smart Disclosure, May 2013, p.17.

566) 김서안·이인호(주401), 289쪽, Executive Office of the President &

National Science and Technology Council, Smart Disclosure and

Consumer Decision Making: Report of the Task Force on Smart

Disclosure, May 2013, p.18.
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정보를 제공할 수 있으나, 12개월 내에 두 번을 초과하여 어

떤 소비자에게 개인정보를 제공할 의무를 지지 않는다.

위 규정은 크게 두 가지 권리를 말하고 있다. (i) 소비자가 자신에

관한 개인정보를 제공받을 권리, (ii) 위 (i)을 통해 자신이 받은 개

인정보를 다른 기업으로 자유롭게 전송할 권리이다. (iii) 전송을 받

는 자는 소비자만을 명시하고 있으며, 자신의 개인정보를 다른 기업

에게 직접 전송할 것을 요구할 권리는 포함되어 있지 않다고 해석

된다.567) 요컨대 CCPA의 개인정보 전송요구권은, 특히 전자적 방법

에 의한 제공 부분은 컴퓨터 등 정보처리장치로 처리가 가능한 형

태로 전송받을 권리라는 개인정보 전송요구권의 범주에 포함된다고

보인다.

미국에서의 개인정보 전송요구권은 열람청구권(right to access)과

의 관계에서 논의되는 것이 특징이다. 즉 기업과의 관계에서 열위에

있는 소비자가 현명하게 선택하기 위해서는 자신의 정보에 대해 똑

똑하게(smart) 알 필요가 있는데, 이를 단순한 사본을 넘어 기계가

읽을 수 있는 형태로 제공받기 위해서는 기업에 부담이 지워지므로,

이를 강제할 계약이나 법률이 필요해진 것이다. 열람청구권의 한계

를 극복하기 위하여 고안된 것이므로 미국의 전송요구권을 “열람청

구권의 일종”이라고 보든568) 알 권리와의 차이점을 더 선명하게 드

러내든569) 큰 차이가 있는 것은 아니다.

4. 개인정보전송요구권의 국내 현황

(1) 법률 제정 이전의 개인정보전송요구권

567) 정원준(주539), 90-91쪽, 김서안·이인호(주401), 292쪽.

568) 김서안·이인호(주401), 291쪽.

569) 정원준(주539), 90쪽.
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권리가 반드시 법률에 의해서만 발생하는 것은 아니다. 때로는 사

적인 의사표시의 합치에 의해서도 권리가 발생할 수 있다. 만약 어

떤 개인정보처리자가 정보주체에 대해, 자신에게 정보전송을 요구할

경우 이에 따를 것을 약속하고, 그 전송을 받을 자도 이에 동의하고

있다면, 정보주체가 정보전송을 요구할 법적 지위는 권리라고 볼 수

도 있다. 또는 관련 법령에서 명확하게 “법적 권리”라고 정하고 있

지는 않지만 관련 제도의 해석상 정보주체에게 그러한 권리로 해석

될 권능이 부여되는 경우도 있을 수 있다.

국내에서 모바일 전화번호 이동제(번호이동성 제도)나 자동이체계

좌 이동제(계좌이동 서비스)570) 등이 대표적인 예로 거론된다. 모바

일 전화번호 이동제(번호이동성 제도)란 이동전화 이용자(가입자)가

전기통신사업자 또는 이동전화서비스를 바꾸더라도 종전의 전기통

신번호를 유지하는 제도를 말한다. 관련 법령에서 신청권자의 “권

리”를 명시하고 있지는 않지만,571) 자동이체계좌 이동제(계좌이동

서비스)란 고객이 자동이체 출금계좌를 다른 은행계좌로 변경하고자

할 때, 기존 계좌에 연결되어 있던 여러 건의 자동이체 항목을 새로

운 계좌로 간편하게 옮겨 주는 서비스를 말한다.572) 이동되는 정보

570) 모바일 전화번호 이동제와 자동이체계좌 이동제를 개인정보전송요구

권의 관점에서 분석하고 있는 예로는 박훤일, “정보이동권의 국내 도입

방안”, 경희법학 제52권 제3호(2017), 225-226쪽, 정원준(주539), 73-74

쪽. 정원준 박사에 따르면 두 제도는 ① 정보를 다른 정보처리자에게 고

스란히 이전시킨다는 점, ② 현재 구매상태와 과거 투자 사이의 호환성

(compatibility)에 관한 소비자 요구에 기인하는 점, ③ 정보 이전에 따

른 전환비용(switching cost)을 낮춰 공급자의 고착(lock-in)을 약화시키

고 시장경쟁을 촉진하는 점 등을 들어 개인정보전송요구권의 정책적 목

표와 궤를 같이한다고 설명한다.

571) 「전기통신사업법」 제58조 제1항에 따른 번호이동성계획에 따라 과

학기술정보통신부장관이 고시한 「이동전화서비스 번호이동성 시행 등

에 관한 기준」에 의한 제도이다. 신청권자(명의인과 그 대리인)의 신청

에 따라 변경 전 사업자가 보유하고 있던 그의 휴대전화 번호 정보가

변경 후 사업자로 이동한다는 점에서 개인정보전송요구권이 있다고 해

석될 만하다.

572) 2015년 6월 30일자 금융결제원·전국은행연합회 보도자료, “7월 1일부

터 자동이체 통합관리 홈페이지(Payinfo)에서 자동납부 연결계좌를 한눈
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의 범위가 제한적이고 관련법률상 정보주체의 “권리”가 명확하게 규

정되어 있지 않지만, 두 제도는 ① 정보를 다른 정보처리자에게 고

스란히 이전시킨다는 점, ② 현재 구매상태와 과거 투자 사이의 호

환성(compatibility)에 관한 소비자 요구에 기인하는 점, ③ 정보 이

전에 따른 전환비용(switching cost)을 낮춰 공급자의 고착(lock-in)

을 약화시키고 시장경쟁을 촉진하는 점 등을 들어 개인정보전송요

구권의 정책적 목표와 궤를 같이한다고 설명된다.573)

그 밖에도 은행의 송금·결제망을 표준화, 개방하여 하나의 애플리

케이션에서 모든 참여 은행의 계좌 조회, 결제, 송금 등을 할 수 있

는 금융 시스템을 “오픈 뱅킹”이라고 부르는데, 국내에서는 금융결

제원이 주도하여 시스템을 구축574)하였고, 오픈 뱅킹 서비스의 이용

과정에서는 필연적으로 특정 은행이 보유하고 있는 정보주체의 정

보가 정보주체가 지정하는 애플리케이션으로 전송되게 된다.575)

한편 생명보험협회·손해보험협회576)가 공동으로 운영하는 인터넷

서비스인 “보험다모아(e-insmarket.or.kr)”라거나 “내 보험 찾아줌

(cont.insure.or.kr)”는 각각 본인인증 후 각 보험사에 당해 개인정보

를 송부하면 각 보험사에서 그가 선택한 보험상품의 보험료(보험다

모아)577)나 찾아가지 않은 휴면보험금(내 보험 찾아줌)578)을 송부하

에 조회·해지하실 수 있습니다.”, 홍정아, “우리나라 계좌이동 서비스 현

황 및 영국사례의 시사점”, 이유와 논점 제1134호(2016).

573) 정원준(주539), 74쪽.

574) 2019년 12월 18일자 금융위원회·금융감독원·금융결제원·금융보안원 보

도자료, “은행과 핀테크 기업 모두가 참여하는 오픈뱅킹 서비스가 전면

시행됩니다.”

575) 다수의 문헌에서 오픈뱅킹을 마이데이터와 혼용하거나 그 시초, 기초

등으로 설명하기도 한다. 손형섭, “뉴노멀 시대에 데이터 이동권의 헌법

적 수용에 관한 연구”, 유럽헌법연구 제37권 제1호(2021), 236쪽, 박재만,

“비금융 개인신용정보의 전송요구권에 대한 법적 쟁점”, 상사판례연구

제34권 제3호(2021), 333-334쪽. 실제 오픈뱅킹을 이용하는 애플리케이

션을 마이데이터 사업자가 운영한다면 본인신용정보관리업의 주요 업무

가 될 것이다.

576) 두 기관은 각각 보험업법 제175조에 의하여 보험회사 상호간 업무질

서를 유지하고 보험업의 발전에 기여하기 위하여 설립된 보험협회이다.
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고, 이를 종합하여 보여 주는 시스템이다. 각 보험사가 협회 주도의

해당 서비스에 자발적으로 참여함으로써 본인이 개인정보전송요구

권을 보유하게 되는 시스템이라고 이해할 수 있다.

이처럼 법률 제정 이전에 이미 개인정보전송요구권이 자생적으로

생겨난 예는 공통적으로 업계의 범위가 넓지 않고 정보를 전송에

적합하도록 표준화된 기준에 따라 관리하고 있었던 경우이다. 무엇

보다 업계가 자발적인 정보전송의무를 부담할 수 있게 정부가 강력

한 행정지도를 발휘할 수 있는 영역이라는 점579)도 법률 이전에 개

인정보전송요구권이 발생할 수 있게 한 동력이었다고 생각된다.

개인정보의 열람권의 대리행사를 통해 개인정보전송요구권의 행

사와 같은 사실적(de facto) 효과를 낳는 경우도 있다. 국내 여러 기

관에서는 개인정보 열람권 행사에 효과적으로 대응하기 위해 인터

넷상에 본인의 개인정보를 열람할 수 있는 시스템을 구축한 경우가

많다. 예컨대 「신용정보의 이용 및 보호에 관한 법률」상 종합신용

정보집중기관인 한국신용정보원이 구축한 본인신용정보 열람서비스

(credit4u.or.kr)에서는 소정의 본인인증 절차를 마친 후 자신의 일반

신용정보(신용도 판단정보, 개인대출정보, 채무보증정보 등)와 보험

신용정보(보험계약현황, 보험신용정보 제공내역 등)를 조회할 수 있

다. 이러한 기관이 제공하는 개인정보는 통상 사람뿐 아니라 기계도

읽을 수 있는 형태로 제공되기 때문에, 본인이 이런 기관들에서 열

람하여 다운로드한 자신의 정보를 쉽게 다른 회사 등에게 제공하는

것도 가능하다. 최근 등장한 “핀테크(FinTech)” 기업 중에는, 소비자

577) 2016년 11월 30일자 금융위원회·금융감독원·생명보험협회·손해보험협

회·보험개발원 보도자료, “「보험다모아」 1년, 방문자수 100만명 돌파

및 저렴하고 가입도 간편한 온라인 보험 활성화 등 성과” 참조.

578) 2017년 12월 19일자 금융위원회·금융감독원·생명보험협회·손해보험협

회 보도자료, “숨은 보험금 통합조회시스템(내보험 찾아줌(ZOOM)) 운

영현황 및 개선계획” 참조.

579) 예컨대 금융결제원과 전국은행연합회가 추진한 자동이체계좌 이동제

는 금융위원회가 2013년 이미 발표한 “창조경제 구현과 일자리창출을

위한 금융업 경쟁력 강화방안”에 포함되어 있었다.
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로부터 본인인증수단을 제공받아, 일종의 대리인 자격에서 위와 같

은 기관들에 산재된 본인의 정보를 조회, 수집580)하고, 이를 모아 분

석한 후 소비자에게 적정한 금융 조언을 제공하는 서비스를 업으로

하는 회사들이 있다. 이러한 회사들은 법적 지위 면에서는 정보주체

의 대리인으로서 개인정보처리자로부터 정보를 수집하는 위치에 있

지만, 실제로 수행하는 업무는 「신용정보의 이용 및 보호에 관한

법률」에 의해 신설된 본인신용정보관리업(마이데이터)에 가깝고,

본인의 권리행사로 인한 경제적 효과도 개인신용정보전송요구권의

행사 결과와 크게 다르지 않다. 다만 아래에서 보는 것처럼 「신용

정보의 이용 및 보호에 관한 법률」이 개정됨에 따라 이런 방식의

사업은 어려워지게 되었다.

(2) 신용정보의 이용 및 보호에 관한 법률에 따른 개인신용정보전

송요구권

2020년 2월 4일 법률 제16957호로 개정·공포되어 2021년 2월 4일

시행된581) 「신용정보의 이용 및 보호에 관한 법률」에서는 개인인

신용정보주체가 신용정보제공·이용자등582)에 대하여 그가 보유하고

580) 이때 통상 사용되는 기술적 기법이 스크레이핑(scraping, 스크린 스크

레이핑, 웹 스크레이핑이라고도 불린다) 기법이다.

581) 원래 이 개정법률의 시행일은 공포 후 6개월이 경과한 2020년 8월 5

일이나(부칙 제1조 각호 외의 부분) 개인신용정보전송요구권에 관한 제

33조의2는 공포 후 1년이 경과한 2021년 2월 4일이었다(부칙 제1조 제1

호 및 동법 시행령 부칙 제1조 제2항). 본문에서는 개인신용정보전송요

구권을 다루고 있으므로 “2021년 2월 4일 시행”되었다는 표현을 사용하

였다.

582) ① 신용정보제공·이용자(고객과의 금융거래 등 상거래를 위하여 본인

의 영업과 관련하여 얻거나 만들어 낸 신용정보를 타인에게 제공하거나

타인으로부터 신용정보를 제공받아 본인의 영업에 이용하는 자와 그 밖

에 이에 준하는 자) 중 「신용정보의 이용 및 보호에 관한 법률 시행

령」 제18조의6 제4항에서 정하는 자, ② 공공기관 중 「신용정보의 이

용 및 보호에 관한 법률 시행령」 제18조의6 제5항에서 정하는 자, ③

본인신용정보관리회사(본인신용정보관리업에 대하여 금융위원회로부터
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있는 본인에 관한 개인신용정보를 (i) 해당 신용정보주체 본인, (ii)

본인신용정보관리회사, (iii) 대통령령으로 정하는 신용정보제공·이용

자, (iv) 개인신용평가회사, (v) 그 밖에 (i)부터 (iv)까지의 규정에서

정한 자와 유사한 자로서 대통령령으로 정하는 자 중 어느 하나에

해당하는 자에게 전송하여 줄 것을 요구할 권리를 신설하였다(제33

조의2 제1항). 이를 개인신용정보전송요구권이라 부를 수 있다.

앞에서도 살펴 본 바 있는, 이른바 “데이터 3법”의 대대적인 개정

과정에서 「신용정보의 이용 및 보호에 관한 법률」에 개인신용정

보전송요구권이 신설되었다고 볼 수 있다. 입법 과정에서 “일반법”

이라 할 수 있는 「개인정보 보호법」에도 개인정보전송요구권을

신설하자는 의견이 없지 않았으나,583) 개인정보호위원회의 위상강화,

가명정보 개념의 도입 등 다른 과제 앞에서 우선순위를 양보해야

했고, 특별법인 「신용정보의 이용 및 보호에 관한 법률」에서만 정

부부처(금융위원회)의 끈질긴 노력584) 끝에 먼저 결실을 맺었다.

허가를 받은 자)를 가리킨다(「신용정보의 이용 및 보호에 관한 법률」

제22조의9 제3항 제1호, 제2조 제7호, 제23조 제2항).

583) 예컨대 이창범, “개인정보 이동권의 법적 이슈와 입법 정책 방향”, 정

보화정책 제28권 제4호(2021), 73쪽, 정원준(주539), 106쪽 등. 반면 박훤

일, “정보이동권의 국내 도입 방안”, 경희법학 제52권 제3호(2017),

226-227쪽에서는 “최우선적인 이용은 금융거래, 전자상거래 분야이므로

정보통신망법이나 신용정보법에 관련 조항을 신설하는 것이 타당”하다

고 주장하였다.

584) 2018. 6. 26. 4차산업혁명위원회에서 의결한 관계부처 합동, “데이터

산업 활성화 전략 – I-KOREA 4.0 데이터 분야 계획, I-DATA+”에서

는 “개인정보 관련 법 개정 없이도” MyData가 시행 가능하다고 결론지

은 바 있다. 그럼에도 「신용정보의 이용 및 보호에 관한 법률」의 주무

부처라 할 수 있는 금융위원회는 2018년 3월 발표한 「금융분야 데이터

활용 및 정보보호 종합방안」에서 “본인 신용정보관리업 도입”(19-20쪽)

및 “개인신용정보 이동권(Right do data portability)”의 도입을 10대 추

진과제에 포함시킨 바 있고, 2018년 7월 19일 발표한 「소비자 중심의

금융혁신을 위한 금융분야 마이데이터 산업 도입방안」에서 “금융분야

마이데이터(MyData)”를 “본인 신용정보의 체계적 관리를 지원함과 동

시에 소비패턴 등의 분석을 통해 개인의 신용관리·자산관리 서비스를

제공”하는 것이라 정의하는 한편(2쪽), 이를 위해 “개인신용정보 이동

권”의 도입이 필요하다고 역설(12쪽)한 바 있다.
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개인신용정보전송요구권의 대상이 되는 개인신용정보는 (i) 컴퓨

터 등 정보처리장치로 처리된 신용정보여야 하고(「신용정보의 이용

및 보호에 관한 법률」 제33조의2 제2항 제2호), (ii) 본인으로부터

개인신용정보의 전송요구를 받은 신용정보제공·이용자등은 지체 없

이 본인에 관한 개인신용정보를 컴퓨터 등 정보처리장치로 처리가

가능한 형태로(제33조2 제3항), (iii) 해당 신용정보주체 본인 또는

본인신용정보관리회사 등 제3자에게 전송해야 하므로, 「신용정보의

이용 및 보호에 관한 법률」상의 개인신용정보전송요구권은 개인정

보전송요구권의 전형적인 요건을 갖추고 있다고 볼 수 있다. (iv) 위

요건에서도 보았듯이 본인신용정보관리회사(제2조 제9호의3), 본인

신용정보관리업(제2조 제9호의2), 마이데이터(MyData, 제12조) 등과

밀접한 관련을 맺고 있다.

2020년 2월 4일 공포 당시 관보에 기재된 “개정이유”에서도 개인

신용정보전송요구권의 도입과 관련하여 “…… 데이터 경제의 활성화

를 위하여 규제를 혁신하고, 본인신용정보관리업……의 도입 등을

통하여 신용정보 관련 산업에 관한 규제체계를 선진화하며, 개인신

용정보의 전송요구권 부여 등을 통해 신용정보주체의 권리를 강화

하는 등 현행 제도의 운영상 나타난 일부 미비점을 개선‧보완하려

는 것”이라고 밝히고 있어, 정보주체의 권리 강화 및 산업의 경쟁력

강화라는, 통상 개인정보전송요구권의 도입 필요성으로 거론되는 내

용을 언급하고 있다.

다만 개인신용정보전송요구권에 응해야 하는 의무자에게 과도한

부담을 지울 수 있고 정보 전송 과정에서 보안의 문제점이 있다는

고민은 입법자들도 마찬가지로 하고 있어서, 「신용정보의 이용 및

보호에 관한 법률」에서는 개인신용정보전송요구권을 디자인하는

과정에서 제한하는 규정을 함께 두고 있다. 단적으로 개인신용정보

전송요구권의 경우에는 의무자는 대부분 개인신용정보를 다량으로

보유하고 있는 전통적인 금융사이고, 그 권리의 행사로서 개인신용

정보를 취득하게 될 자는 신흥 정보통신 기업(“핀테크(FinTech)”이
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다보니 신‧구 산업간의 대립 양상으로 보이는 갈등이 노출되기도

했다.585) 이러한 점을 고려하여 「신용정보의 이용 및 보호에 관한

법률」이 두고 있는 개인신용정보전송요구권에 대한 대표적인 제한

으로는 전송요구의 대상이 되는 개인신용정보의 범위를 법정하여

한정하는 것(제33조의2 제2항), 그리고 본인신용정보관리회사의 정

보전송 방식에 대한 엄격한 제한(제22조의9)을 들 수 있다.

우선 개인신용정보전송요구권의 대상이 되는 개인신용정보는 법

률에서는 (i) 해당 정보주체와 신용정보제공‧이용자등(「신용정보의

이용 및 보호에 관한 법률」 제22조의9 제3항 참조) 사이에서 처리

된 신용정보로서 (가) 신용정보제공‧이용자등이 신용정보주체로부터

수집한 정보, (나) 신용정보주체가 신용정보제공‧이용자등에게 제공

한 정보, (다) 신용정보주체와 신용정보제공‧이용자등 간의 권리‧의

무관계에서 생성된 정보일 것, (ii) 컴퓨터 등 정보처리장치로 처리

된 신용정보일 것, 그리고 (iii) 신용정보제공‧이용자등이 개인신용정

보를 기초로 별도로 생성하거나 가공한 신용정보가 아닐 것(GDPR

에서 해석상 인정되는, 추론‧파생된 정보의 제외를 명시하고 있다)

을 요건으로 하고 있고, 구체적인 내용은 동법 시행령으로 위임하고

있다. 시행령에서는 (i) 본인신용정보관리회사가 업(業)으로 다룰 수

있는 신용정보, (ii) 국세 및 지방세 납부정보, (iii) 고용보험, 국민연

금 등에 관한 정보로서 보험료 납부 정보, (iv) 소액결제정보 등 신

용정보주체의 거래내역을 확인할 수 있는 정보 등을 정하고 있다(시

행령 제28조의3 제6항). 특히 (i) 본인신용정보관리회사가 업(業)으로

다룰 수 있는 신용정보가 시행령 [별표 1]에 상세히 열거되어 있다

585) 2022년 1월 26일자 문화일보(“김광수 은행연합회장, 대선후보에 “기울

어진 운동장 규제 완화해 달라””)에 따르면, 은행권을 대표하는 은행연

합회장의 입을 빌어, 마이데이터 제도가 은행권에 불리하게 설계되어 있

다(기울어진 운동장)며 “은행은 가장 비밀스러운 정보인 개인적 송금 동

기까지 포함한 상세한 금융거래정보를 제공해야 하지만 빅테크의 상거

래 정보는 대분류만을, 그나마도 대부분 ‘기타’로 처리해 제공되고 있어

은행 입장에선 사실상 의미 있는 정보를 제대로 받지 못하고 있다”는

불만을 보도하였다.
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(시행령 제28조의6, 법 제2조 제9호의2, 시행령 제2조 제22, 23항 참

조).

요컨대 개인신용정보전송요구권의 대상이 되는 개인신용정보의

범위는 실제로는 시행령에, 그중에서도 [별표 1]에 대부분 열거되어

있다고 해도 과언이 아니다. 당해 [별표 1]에 열거된 여러 정보가

어떤 경위로 삽입되었는지, 열거되지 않은 정보는 반면 어떤 경위로

배제되었는지 알 수 있는 접근 가능한 입법자료는 없는 듯하다. 그

러다 보니 세부적인 문구를 둘러싸고 다툼도 있다. 가령 [별표 1] 5.

법 제2조제9호의2마목에 따른 신용정보 ⇒ 나. 전자지급수단 관련

정보 ⇒ 4) 결제 정보에 “주문내역정보”가 열거되어 있는데, 이에

따르면 인터넷 쇼핑몰 사업자의 고객이 어떤 상품을 몇 개 주문했

는지와 같은 정보가 “개인신용정보”의 하나로 전송요구권의 대상이

된다. 이에 이러한 정보를 제공해야 할 입장에 놓인 전자상거래 업

계의 격렬한 반발이 있었다.586)

우리 「신용정보의 이용 및 보호에 관한 법률」상의 개인신용전

송요구권의 특이한 점으로는 그 의무자가 전송요구를 거절하거나

전송을 정지‧중단할 수 있는 경우를 상세히 정하고 있다는 점이다.

그러한 경우로는 (i) 개인인 신용정보주체 본인이 전송요구를 한 사

실이 확인되지 않은 경우, (ii) 신용정보주체 본인이 전송요구를 했

으나 제3자의 기망이나 협박 때문에 전송요구를 한 것으로 의심되

는 경우, (iii) 법에서 정한 전송 대상이 아닌 자에게 전송해 줄 것을

요구한 경우, (iv) 전송요구의 방법으로 법정한 사항이 준수되지 않

은 경우, (v) 개인인 신용정보주체의 인증정보 탈취 등 부당한 방법

으로 인한 전송요구임을 알게 된 경우, 그리고 마지막으로 (vi) 전송

요구에 응하여 개인신용정보를 제공할 경우 제3자의 정당한 권리

또는 이익을 부당하게 침해하는 경우이다(「신용정보의 이용 및 보

586) 이러한 논란에 대해서는, 김현경, “개인신용정보의 범위에 대한 비판

적 고찰 – 기본적 상행위 거래정보는 모두 개인신용정보인가? -”, 이화

여자대학교 법학논집 제25권 제2호 통권 72호(2020), 274-275쪽.
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호에 관한 법률」 제33조의2 제8항, 동 시행령 제28조의3 제11항,

신용정보업 감독규정 제39조의2 제2항). (i) 〜 (v)의 경우가 형식적

요건을 충족하지 못한 경우이므로 당연하다고도 볼 수 있는 경우라

고 한다면, (vi)의 경우는 “제3자의 정당한 권리 또는 이익의 부당한

침해”가 어떤 경우인지에 대한 판단이 필요한 경우이므로 논란이 될

수 있다. (vi)의 경우가 「신용정보의 이용 및 보호에 관한 법률 시

행령」에 따르면 (i) 〜 (v)와 “유사한 경우로서 금융위원회가 정하

여 고시하는 경우”에 해당하는지도 문제가 될 수 있다. 위에서 본

바와 같이 GDPR에서도 개인정보전송요구권의 행사가 타인의 자유

와 권리를 침해하지 못한다는 규정이 있으나, 그 개인정보처리자는

이들 자유와 권리를 침해하지 않는 범위에서 개인정보를 전송할 의

무가 여전히 있는 것이지, 타인의 자유와 권리를 침해할 우려가 있

다고 해서 전송을 거부할 수는 없다고 해석되는 점587)에 비추어 보

더라도 우리 「신용정보의 이용 및 보호에 관한 법률」 및 하위법

령의 태도는 문제가 있어 보인다.

한편 개인정보의 열람권의 대리행사를 통해, 그리고 스크린 스크

레이핑 기술을 이용하여 개인정보전송요구권의 행사와 같은 사실적

(de facto) 효과를 낳는 경우도 있었음은 위에서 살펴본 바와 같다.

그러나 「신용정보의 이용 및 보호에 관한 법률」이 개정되면서 본

인신용정보관리회사로 허가받은 자가 아니고서는 신용관리, 마이데

이터(MyData) 등의 문자를 상호 또는 명칭 중에 사용할 수 없게 되

었고(법 제12조), 본인신용정보관리회사가 되면 전자식카드, 이용자

번호 등의 본인인증수단을 정보주체로부터 받아 보관함으로써 신용

정보를 수집하는 것은 금지되었다(법 제22조의9 제3항, 시행령 제18

조의6 제3, 6항). 요컨대 위와 같이 스크린 스크레이핑 기술에 의한

사실상의 마이데이터 사업은 원천적으로 금지되었다.588)

587) Article 29 Data Protection Working Party, Guidelines on the rights

to data portability, 2017, p.12.

588) 금융위원회‧한국신용정보원, 「금융분야 마이데이터 서비스 가이드라

인」(2021. 11.), 17-18쪽 참조.
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그렇다면 본인신용정보관리회사는 어떤 기법으로 정보를 수집해

야 하는가? 「신용정보의 이용 및 보호에 관한 법률」에서는 개인

인 신용정보주체가 본인신용정보관리회사에 본인에 관한 개인신용

정보의 전송을 요구하는 경우에는 정보제공의 안전성과 신뢰성이

보장될 수 있는 방식으로서 대통령령으로 정하는 방식을 이용하도

록 규정하고 있고(「신용정보의 이용 및 보호에 관한 법률」 제22조

의9 제4항), 이를 받아 「신용정보의 이용 및 보호에 관한 법률 시

행령」에서는 (i) 개인신용정보를 전송하는 자와 전송받는 자 사이

에 미리 정한 방식일 것, (ii) 개인신용정보를 전송하는 자와 전송받

는 자가 상호 식별‧인증할 수 있는 방식일 것, (iii) 개인신용정보를

전송하는 자와 전송받는 자가 상호 확인할 수 있는 방식일 것, (iv)

정보 전송 시 상용 암호 소프트웨어 또는 안전한 알고리즘을 사용

하여 암호화하는 방식일 것 등(제18조의6 제7항)을 정하고 있다. 구

체적으로 정부는 응용 프로그램 인터페이스(Application

Programming Interface, API)를 통해 이를 구현하려 한다.589)

정부는 「신용정보의 이용 및 보호에 관한 법률」이 개정되기도

전, 이미 2018년 「소비자 중심의 금융혁신을 위한 금융분야 마이데

이터 산업 도입방안」에서 마이데이터 사업자가 정보를 제공받을

방식으로 “표준화된 전산상 정보 제공방식(표준 API)”을 이용하게

할 것이라고 발표하였고,590) 2019년에 「데이터 표준 API」 워킹 그

룹(Working Group)을 구성하여 기술의 표준화 작업을 시작591)하였

다. 그러한 표준화 작업의 성과는 「금융분야 마이데이터 기술 가이

드라인」에서 확인할 수 있다.592)

589) 금융위원회‧한국신용정보원, 「금융분야 마이데이터 서비스 가이드라

인」(2021. 11.), 22쪽 참조.

590) 금융위원회, 「소비자 중심의 금융혁신을 위한 금융분야 마이데이터

산업 도입방안」(2018. 7.), 12쪽.

591) 2019년 4월 30일자 금융위원회‧금융감독원‧금융보안원‧신용정보원‧금

융결제원 보도자료 “「데이터 표준 API」 워킹 그룹(Working Group)을

구성‧운영하여 금융분야 마이데이터의 조속한 정착을 지원하겠습니다”.

592) 금융위원회‧금융보안원, 「금융분야 마이데이터 기술 가이드라인」
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물론 위에서 본 스크레이핑의 금지 및 API 이용강제는 본인신용

정보관리회사가 정보를 제공받는 경우에 한한다. 따라서 본인신용정

보관리회사(마이데이터 사업자)이외의 정보수신자가 고객을 위해 개

인신용정보를 수집할 때에는 전문 등 API 이외의 방식을 이용하여

개인신용정보를 전송할 수 있다.593)

(3) 민원 처리에 관한 법률에 따른 행정정보 제공 요구권

2020년 10월 20일 법률 제17515호로 개정·공포되어 2021년 10월

21일 시행된 「민원 처리에 관한 법률」 제10조의2에서는 민원인의

행정정보 제공 요구권을 규정하고 있다. 조문의 제목은 “민원인의

요구에 의한 본인정보 공동이용”이라 하고, 본문은 “행정정보를

…… 제공할 것을 요구할 수 있다.”라고 규정하고 있다. 권리의 본질

은 개인정보전송요구권의 일종이라고 볼 수 있다.

이 법률에 따르면 행정기관에 대하여 처분 등 특정한 행위를 요

구하는 것을 “민원”이라 하고(제2조 제1호), 행정기관에 민원을 제기

하는 개인‧법인 또는 단체를 “민원인”이라 한다(제2조 제2호). 이 권

리의 주체는 “민원인”이며, 민원인이 개인인 경우에는 이 권리를

“개인”정보전송요구권의 일종이라고 볼 수 있다(제10조의2 제1항).

(i) 행정기관이 컴퓨터 등 정보처리능력을 지닌 장치에 의하여 처

리가 가능한 형태로 민원인에 관한 행정정보를 보유하고 있는 경우

에 이 권리는 인정되며(제10조의2 제1항), (ii) 요구를 받은 행정정보

보유기관의 장은 컴퓨터 등 정보처리능력을 지닌 장치에 의하여 처

리가 가능한 형태로 (iii) 민원인 본인 또는 본인이 지정한 민원처리

기관에 지체 없이 해당 정보를 제공하여야 한다(제10조의2 제2항).

(iv) 이 권리는 민원처리의 편의를 증진하기 위한 목적으로 신설된

것594)으로, 마이데이터나 본인신용정보관리업 등과는 무관하다.

(2021. 7.).

593) 금융위원회‧금융보안원(주592), 21쪽.
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(4) 전자정부법에 따른 행정정보 제공 요구권

2021년 6월 8일 법률 제18207호로 개정·공포되어 2021년 12월 9일

시행된 「전자정부법」 제43조의2에서는 정보주체의 행정정보 제공

요구권을 규정하고 있으나, 조문의 제목은 “정보주체 본인에 관한

행정정보의 제공요구권”이라고 하고, 본문은 “행정정보……를 ……

제공하도록 요구할 수 있다.”라고 규정하고 있다. 권리의 본질은 개

인정보전송요구권의 일종이라고 볼 수 있다. 실제 입법 과정에서

“전송”과 “제공”의 용어 선택의 문제가 있었으나 두 용어간 의미의

차이는 크지 않다는 검토보고595)에 따라 “제공”을 택한 것으로 보인

다.

이 법률에 따르면 권리의 주체는 “정보주체”이며(제43조의2 제1

594) 종래 「전자정부법」에 따라 행정안전부가 주관하고 있는 행정정보

공동이용 절차(제39조 참조)가 있었으나, 이 절차에 따르면 민원인의

“동의”뿐만 아니라 행정정보 보유기관의 동의가 필요한데 후자의 동의

는 그 요건이 엄격하여 민원인이 해당 정보를 직접 열람·등사하여 제출

하는 경우가 여전히 많다는 불편함이 있었다. 「민원 처리에 관한 법

률」에서 행정정보 제공 요구권을 신설하면서, 이 권리를 행사할 경우

행정정보 제공기관의 심사, 심의, 동의 등의 절차를 대폭 면제해 준 점

(제10조의2 제2항)에 이 권리를 법정한 의의가 있다고도 볼 수 있다. 이

에 대해서는 정성희(행정안전위원회 수석전문위원), “민원 처리에 관한

법률 일부개정법률안(서영교 의원 대표발의, 제2102688호) 검토보고”, 국

회(2020), 4-8쪽, 2021년 10월 21일자 행정안전부 보도자료 “개정 민원처

리법령 시행으로 국민 서류제출 불편 해소!”, 2쪽 참조.

595) 이 법률은 국회 행정안전위원회에서, 김용판 의원이 대표발의한 전자

정부법 일부개정법률안(2020. 10. 28. 제안, 의안번호 4733), 정부가 제출

한 전자정부법 일부개정법률안(2020. 12. 3. 제출, 의안번호 6087), 이렇

게 두 건의 법률안을 병합하여 제안된 대안(위원회안)이 의결되어 제정

된 법률이다. 김용판 의원안에서는 “전송”할 것을 요구할 수 있다고, 정

부안에서는 “제공”할 것을 요구할 수 있다고 하였는데, 정성희(행정안전

위원회 수석전문위원), “전자정부법 일부개정법률안(김용판 의원 대표발

의, 제2104733호, 정부 제출, 제2106087호) 검토보고”, 국회(2021), 17쪽에

서는 “두 용어 간 의미의 차이는 크지 않다”고 하면서 “어느 용어를 사

용하더라도 큰 문제는 없을 것”이라고 보고하였다.
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항), 그 의미는 「개인정보 보호법」상의 “정보주체”와 동일하다(제

42조 제1항). 즉 “처리되는 정보에 의하여 알아볼 수 있는 사람으로

서 그 정보의 주체가 되는 사람”을 가리킨다(「개인정보 보호법」

제2조 제3호).

(i) 행정기관등(「전자정보법」상의 행정기관 및 공공기관을 가리

킨다. 제2조 제1〜3호)이 정보처리능력을 지닌 장치에 의하여 판독

이 가능한 형태로 본인에 관한 행정정보를 보유하고 있는 경우에

이 권리는 인정되며(제43조의2 제1항), (ii) 요구를 받은 행정기관등

은 정보처리능력을 지닌 장치에 의하여 판독이 가능한 형태로 (iii)

본인이나 제3자에게 지체 없이 해당 본인정보를 제공하여야 한다(제

43조의2 제4항). (iv) 이 법률에서는 마이데이터나 본인신용정보관리

업과 같은 용어가 직접 등장하지는 않지만, 입법자료에서는 마이데

이터 산업의 육성을 염두에 두고 있음이 드러나 있고,596) 정보를 제

공받는 제3자(본인이 지정하는 자로서 본인정보를 이용하여 업무를

처리하려는 자)의 하나로 본인신용정보관리회사가 인용(引用)되어

열거597)되어 있다.

596) 김용판 의원이 대표발의한 전자정부법 일부개정법률안(2020. 10. 28.

제안, 의안번호 4733)의 제안이유 및 주요내용에서는 최근 「신용정보의

이용 및 보호에 관한 법률」에서 도입된 마이데이터 제도를 언급하면서

“공공기관들이 보유하고 있는 정보를 민원인이 원하는 곳으로 이동시킬

수 있는 전송요구권 개념이 법에 명시되어 있지 않아 공공분야에서 마

이데이터제도를 도입하는데에 어려움”이 있기에, “개인의 행정정보를 컴

퓨터가 처리할 수 있는 형태로 원하는 곳에 전송할 수 있는 ‘전송요구

권’을 신설하여 행정정보주체의 권리를 명문화함으로써 공공분야의 마이

데이터 제도 확산을 도모”하려 한다고 밝히고 있다. 정부에서는 「전자

정부법」 일부개정법률안이 공포된 직후 발표한 보도자료(2021년 6월 8

일자 행정안전부 보도자료 “공공 마이데이터로 내 정보는 내가 스스로

관리한다”)에서는 당해 개정은 “디지털 정부혁신의 핵심 과제인 공공 마

이데이터 추진의 법적 근거를 마련하였다는 의의가 있다.”고 밝혔다.

597) 「전자정부법」 제43조의2 제1항 각호에서는 (i) 행정기관등, (ii) 「은

행법」 제8조 제1항에 따라 은행업의 인가를 받은 은행, (iii) 그 밖에

대통령령으로 정하는 개인, 법인 또는 단체가 열거되어 있고, 그 대통령

령(전자정부법 시행령)에 따르면 (iii)에는 신용정보회사, 신용정보집중기

관, 본인신용정보관리회사, 일부 신용정보제공·이용자, 개인신용평가회사
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(ii)와 관련해서 「전자정부법」 제43조의2 제6항에서는 “행정기관

등의 장이 제1항의 제공 요구에 따라 정보처리능력을 지닌 장치에

의하여 판독이 가능한 형태로 본인정보를 제공하는 경우에는 다른

법률에도 불구하고 수수료를 감면할 수 있다.”고 하여, 문언만으로는

“정보처리능력을 지닌 장치에 의하여 판독이 가능하지 않은 형태”로

본인정보를 제공할 수도 있는 것처럼 읽힐 수도 있다. 그러나 제공

요구권 자체가 “행정기관등이 정보처리능력을 지닌 장치에 의하여

판독이 가능한 형태로 본인에 관한 행정정보를 보유하고 있는 경우”

에 인정되는 것이므로(제43조의2 제1항), “…… 판독이 가능하지 않

은 형태”로는 제공할 수 없다고 보는 것이 옳다.598)

(5) 데이터 산업진흥 및 이용촉진에 관한 기본법에 따른 정부의

의무

“데이터의 생산, 거래 및 활용 촉진에 관하여 필요한 사항을 정함

으로써 데이터로부터 경제적 가치를 창출하고 데이터산업 발전의

기반을 조성하여 국민생활의 향상과 국민경제의 발전에 이바지함을

목적”(아래 법률 제1조)으로 2021년 10월 19일 법률 제18475호로 제

정·공포되어 2022년 4월 20일 시행된 「데이터 산업진흥 및 이용촉

진에 관한 기본법」에서는 “정부는 데이터의 생산, 거래 및 활용 촉

진을 위하여 데이터를 컴퓨터 등 정보처리장치가 처리할 수 있는

형태로 본인 또는 제3자에게 원활하게 이동시킬 수 있는 제도적 기

반을 구축하도록 노력하여야 한다.”(제15조)는 규정을 두고 있다.

이 규정은 개인정보전송요구권을 직접 규정한 것으로 보기는 어

등이 포함된다(제51조의2 제2항).

598) 정성희(행정안전위원회 수석전문위원), “전자정부법 일부개정법률안

(김용판 의원 대표발의, 제2104733호, 정부 제출, 제2106087호) 검토보

고”, 국회(2021), 16, 18-19쪽에서도, 같은 조문 형태의 정부안에 대해

“정보처리능력을 지닌 장치에 의하여 판독이 가능한 형태로 본인에 관

한 행정정보를 보유하고 있는 경우에 한정하여 전송하도록” 하였다고

보고 있다.
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렵고, 개인정보전송권을 보장하기 위한 “제도적 기반”을 구축하도록

“노력”할 “정부”의 의무를 정하고 있다.

이 법률은 국회 과학기술정보방송통신위원회에서, 조승래 의원이

대표발의한 데이터 기본법안(2020. 12. 8. 제안, 의안번호 6182), 허

은아 의원이 대표발의한 데이터의 이용촉진 및 산업진흥 등에 관한

법률안(2020. 12. 22. 제안, 의안번호 6820), 이영 의원이 대표발의한

데이터 산업 진흥법안(2021. 4. 13. 제안, 의안번호 9463), 이렇게 세

건의 법률안을 병합하여 제안된 대안(위원회안)이 의결되어 제정된

법률이다. 대안(위원회안)의 기초가 된 세 건의 법안에는 모두 개인

정보전송요구권을 정하고 있었다. 예컨대 조승래 의원안에서는 데이

터 이동권(안 제15조) 및 본인데이터관리업(안 제16조)을, 허은아 의

원안에서는 개인데이터 이동(전송)을 요구할 권리(안 제12조)를, 이

영 의원안에서는 데이터 전송 요구권(안 제14조)을 명시하고 있었

다.

대안으로 병합되는 과정에서 “권리”가 정부의 “노력”할 의무로 바

뀐 데에는, 개인정보전송요구권은 데이터 산업을 진흥하기 위한 법

률보다는 「개인정보 보호법」에 규정하는 것이 타당하다는 개인정

보 보호위원회의 의견599)이 영향을 미쳤으리라고 짐작된다.

599) 특히 조승래 의원안에 대해 개인정보 보호휘원회는 ① 산업 진흥 측

면만 고려하는 것은 기본권 강화라는 국제적 흐름에 역행한다는 점, ②

당시 개인정보 보호위원회가 추진하고 있던 유럽연합 적정성 결정에 악

영향이 우려된다는 점, ③ 개인정보 열람권, 삭제권, 처리 정지권 등

「개인정보 보호법」상의 다른 권리들과 체계적 연계가 곤란하다는 점

을 들어 동 제정안의 “데이터 이동권 관련 조항을 삭제”하는 것이 타당

하다는 입장을 제출하였다. 조기열(과학기술정보방송통신위원회 수석전

문위원), “데이터 기본법안(조승래의원 대표발의, 제2103814호) 검토보

고”, 국회(2021), 47-48쪽. 조기열(과학기술정보방송통신위원회 수석전문

위원), “데이터의 이용촉진 및 산업진흥에 관한 법률안(허은아의원 대표

발의, 제2103814호) 검토보고”, 국회(2021), 30쪽에서도 개인정보 보호위

원회는 같은 취지에서 반대하고 있다. 그 밖에 허은아 의원안은 개인정

보전송요구권의 주체를 “데이터주체”라고 하였는데, 이 법안에서 “데이

터주체”란 “데이터를 생산하여 제공한 주체”(안 제2조 제2호)라고 정의

되어 있었기에, 개인정보전송요구권을 개인정보의 정보주체가 아닌 자에
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(6) 개인정보 보호법 개정안에서의 개인정보전송요구권

데이터 3법이 대대적으로 개정된 2020년 2월, 개인신용정보전송요

구권을 신설한 「신용정보의 이용 및 보호에 관한 법률」과 달리

개인정보 보호에 대해 일반법적 지위에 있는 「개인정보 보호법」

에는 개인정보의 전송을 요구할 권리가 아직 신설되지 않았다. 다만

이때 권한이 강화된 개인정보보호위원회는 곧바로 개인정보 보호법

개정을 포함한 개인정보 보호 정책의 수정에 돌입하였다.

이러한 개인정보보호위원회의 의욕과 입장 전환을 가장 극적으로

보여주는 것이 「개인정보 보호 기본계획」의 개정이다. 개인정보보

호위원회는 개인정보의 보호와 정보주체의 권익 보장을 위하여 3년

마다, 그 3년이 시작되는 해의 전년도 6월 30일까지 개인정보 보호

기본계획을 관계 중앙행정기관의 장과 협의하여 수립해야 한다(「개

인정보 보호법」 제9조, 동법 시행령 제11조). 이에 따라 2020년 2월

「제4차 개인정보 보호 기본계획(2021-2023년)」이 이미 수립되었

다. 그 즈음 「개인정보 보호법」이 개정되고 2020년 8월 5일 시행

되자 개인정보 보호위원회는 위 계획을 새롭게 보완, 발전시켜 2020

년 11월 「개인정보 보호 기본계획(2021-2023)」을 다시 발표하였

다. “개인정보전송요구권”의 입장에서 보자면, 2020년 2월의 기본계

획에서는 “데이터 이동권 …… 등 정보주체의 능동적 권리 도입에

대한 사회적 논의”가 필요하다고 진단한 후 “데이터 이동권 …… 등

정보주체 권리의 법제화 방안 검토”600)하겠다는 것이 2021-2023년의

과제였다. 그러다가 2020년 11월의 수정된 기본계획에서는 “정보주

체의 요청 시 체계적‧통용적이며 기계판독 가능한 형태로 개인정보

를 ① 직접 수령하거나 ② 제3자에게 이전할 수 있는 이동권 도입”

게 부여하는 문제점이 있었다. 이에 대해서는 위 검토보고, 29-30쪽.

600) 개인정보보호위원회, “제4차 개인정보 보호 기본계획(2021-2023

년)”(2020. 2.), 13쪽, 21쪽.



- 288 -

을 과제로 정립601)했다.

이에 따라 정부는 2021. 9. 28. “개인정보 보호법 일부개정법률안”

을 국회에 제출하면서 개인정보의 전송 요구(안 제35조의2 신설)를

포함시켰다. 그에 앞서 민형배 의원이 대표발의한 개인정보 보호법

일부개정법률안(2021. 5. 26. 제안, 의안번호 2110400호)에도 개인정

보 전송요구권(안 제35조의2 신설)이 포함되어 있다. 또 정부의 법

안 제출 이후에 민병덕 의원이 대표발의한 개인정보 보호법 일부개

정법률안(2022. 1. 5. 제안, 의안번호 2114268호)에도 개인정보 전송

요구권(안 제35조의2 신설)이 포함되어 있다. 요컨대 2022년 5월 현

재 국회에서 검토중인 세 건의 개인정보 보호법 개정법률안에 개인

정보전송요구권이 포함되어 있다.

세 법률안 모두 개인정보 전송요구권에 대한 전형적인 내용을 담

고 있다. 즉 (i) 컴퓨터 등 정보처리장치로 처리된 정보를(민형배 의

원안 제35조의2 제1항 제2호, 제2항, 정부안 제35조의2 제2항 제3호,

민병덕 의원안 제35조의2 제1항 제2호) (ii) 컴퓨터 등 정보처리장치

로 처리가 가능한 형태로(민형배 의원안 제35조의2 제3항, 정부안

제35조의2 제3항, 민병덕 의원안 제35조의2 제2항) (iii) 자기 또는

제3자에게 전송할 것을 요구할 정보주체의 권리이다.

다만 (iii) 전송받을 자에 대한 부분은 법률안마다 다소 차이가 있

다. 민형배 의원안은 자기에게 전송할 것을 요구할 권리(제35조의2

제1항)와 다른 개인정보처리자 또는 개인정보관리 전문기관에게 전

송할 것을 요구할 권리(제35조의 제2항)를 구분하여 규정하고 있고,

특히 후자의 경우에는 의무자인 개인정보처리자의 범위에 차등을

두고 있다. 후자의 전송요구권은 제한된 개인정보처리자만 의무자로

명시하고 있다. 정부안은 정보주체 본인, 개인정보관리 전문기관 외

에 안전조치의무를 이행하고 대통령령으로 위임하여 정하는 시설

및 기술 기준을 충족하는 자를 전송받는 자로 정하고 있다(제35조의

601) 개인정보보호위원회, “개인정보 보호 기본계획 2021-2023”(2020. 11.),

15쪽.
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2 제1항). 민병덕 의원안은 “본인 또는 다른 개인정보처리자”라고

하여, 전송받는 자의 측면에서 보자면 가장 넓은 범위에서 개인정보

전송 요구권을 인정하고 있다.

마지막으로 세 법률안 모두 (iv) 마이데이터 사업, 혹은 개인정보

관리업의 육성을 염두에 두고 있다. 즉 민형배 의원안은 “개인정보

의 전송요구권 행사의 지원, 개인정보의 통합‧관리‧분석 및 정보주

체에 대한 지원 등”의 업무를 하는 개인정보관리 전문기관에 관한

규정(제35조의3)을, 정부안은 개인정보의 전송요구권 행사의 지원,

정보주체의 권리행사를 지원하기 위한 개인정보 전송시스템의 구축

및 표준화, 정보주체의 권리행사를 지원하기 위한 개인정보의 관리‧

분석 등의 업무를 하는 개인정보관리 전문기관에 관한 규정(제35조

의3)을 각각 신설하려 한다. 다만 민병덕 의원안에서는 개인정보관

리 전문기관에 관한 규정(제35조의3)을 두고 있으나 “개인정보 전송

요구권 행사와 관련하여 인가, 허가 또는 지정받은 개인정보처리자”

라고만 정의하고 있어 구체적으로 마이데이터와 무슨 관련이 있는

지 말하기는 어렵다.

한편 세 법률안은 모두 전송의 대상이 되는 개인정보의 범위를

제한하고 있다. 위에서 본 것처럼 컴퓨터 등 정보처리장치로 처리된

정보일 것을 요구하는 외에도, (i) 동의나 계약 등에 따라 처리되는

개인정보일 것(민형배 의원안 제35조의2 제1항 제1호, 정부안 제35

조의2 제2항 제1호, 민병덕 의원안 제35조의2 제1항 제1호), 그리고

(ii) 분석 및 가공을 통해 별도로 생성된 정보가 아닐 것 등(민형배

의원안 제35조의2 제1항 제3호, 정부안 제35조의2 제2항 제2호, 민

병덕 의원안 제35조의2 제1항 제3호)을 요구한다.

한편 비용이나 수수료 등에 대해서는 누가 부담해야 할지를 법률

에서 정하고 있지 않다. 민형배 의원안은 전송의 “수수료”에 관해

필요한 사항은 대통령령으로 정하도록 위임하였고(제35조의2 제7

항), 정부안은 개인정보처리자가 전송의무를 이행할 때 고려해야 할

점 중 하나로 “비용”을 언급하고 있다(제35조의2 제3항). 민병덕 의
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원안은 아래에서 볼 개인정보처리자의 거절사유의 하나로 “비용”을

고려한 사정을 언급하고 있다(제35조의2 제2항).

한편 세 건의 「개인정보 보호법」 개정법률안 모두 개인정보처

리자가 전송요구를 거절하거나 전송을 중단할 수 있다는 규정을 두

고 있다. 민형배 의원안(제35조의2 제6항)과 정부안(제35조의2 제4

항)은 “정보주체의 본인 여부가 확인되지 아니하는 경우 등 대통령

령으로 정하는 경우” 전송요구를 거절하거나 전송을 중단할 수 있다

고, 민병덕 의원안(제35조의2 제2항 단서)은 “시간, 비용 및 기술 등

의 사정을 고려하여 정당한 사유가 있는 경우에는 전송을 전부 또

는 일부 거절할 수 있다”고 한다. 한편 민형배 의원안(제35조의2 제

6항)과 정부안(제35조의2 제5항)은 “전송 요구로 인하여 다른 개인

의 법률상 보호받는 권리나 정당한 이익을 침해하지 않아야 한다”는

규정을 전송요구의 거절‧중단권과 별도로 두고 있다. 거절사유를 구

체화할 때 「신용정보의 이용 및 보호에 관한 법률 시행령」(제28조

의3 제11항) 및 「신용감독업 감독규정」(제39조의2 제2항)에서처럼

“전송요구에 응하여 개인정보를 제공할 경우 제3자의 정당한 권리

또는 이익을 부당하게 침해하는 경우”를 포함시킬 수 있을 것인지

문제되나, 특히 민형배 의원안이나 정부안에서 다른 개인의 권리나

이익의 침해 금지를 전송요구의 거절‧중단권과 별도로 규정하고 있

는 점, 다른 개인에게 귀속하는 가치와 형량하여 개인정보전송요구

에 따른 법적 의무를 거부할 수 있다고 할 경우 자칫 개인정보전송

요구권을 형해화할 수 있다는 점 등에 비추어 이를 포함하는 것은

적절하지 않다고 판단된다.602)

(7) 보험업법 개정안의 실손의료보험 청구 간소화 방안

602) GDPR에도 개인정보전송욕구권의 행사가 타인의 자유와 권리를 침해

하지 못한다는 규정이 있으나, 이 규정에서 전송거부권을 도출할 수는

없다고 해석된다. Article 29 Data Protection Working Party,

Guidelines on the rights to data portability, 2017, p.12.
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실손의료보험계약이란 “실제 부담한 의료비만 지급하는 제3보험상

품계약603)”을 가리킨다(보험업법 시행령 제42조의5 제1항). 상술하

면, 실손의료보험이란 피보험자의 상해‧질병으로 인하여 발생한 의

료비를 보상하는 상품으로 의료기관에 지출한 입원비, 통원비, 처방

조제비 등의 의료비 지출액에서 일정액의 자기부담금을 공제하고

보험회사로부터 보험금을 지급받는 보험 상품이다. 요컨대 실손의료

보험은 국민건강보험이 보장하지 않는 의료비를 보장해 주는 보험

상품이라고 볼 수 있다.604)

실손의료보험은 실제 의료비로 지출된 금액을 보상해 주는 것을

원칙으로 하므로, 보험회사에서는 그 금원을 소명할 각종 자료를 요

청하게 된다. 전한덕 교수의 조사에 따르면, 기본적으로는 보험금청

구서, 신분증, 통장, 주민등록 사본이 필요하고, 이에 더하여 (1) 통

원치료의 경우는 진료비 약제비 영수증, 진단서, 처방전, 통원확인서,

소견서, 진료차트 등이, (2) 질병으로 인한 입원이나 수술시에는 진

단서, 입‧퇴원 확인서, 수술확인서, 병원비 영수증 등이, (3) 상해사

고로 인한 입원이나 수술시에는 진단서, 입‧퇴원 확인서, 수술확인

서, 병원비 영수 사고사실 확인서 등이 각각 필요하다.605) 이러한 각

종 서류를 병원에서 직접 발급받아서 우편이나 팩스, 이메일 등의

방법으로 보험회사에 제출해야 하다 보니, 실제 보상받는 금원이 소

액인 경우라면 이를 포기하는 소비자도 상당히 많다고 한다.606)

603) 보험업법은 보험상품을 세 가지로 분류한다(제2조 제1호). 첫째는 위

험보장을 목적으로 사람의 생존 또는 사망에 관하여 약정한 금전 및 그

밖의 급여를 지급할 것을 약속하고 대가를 수수하는 생명보험상품, 둘째

는 위험보장을 목적으로 우연한 사건으로 발생하는 손해에 관하여 금전

및 그 밖의 급여를 지급할 것을 약속하고 대가를 수수하는 손해보험상

품, 셋째는 위험보장을 목적으로 사람의 질병‧상해 또는 이에 따른 간병

에 관하여 금전 및 그 밖의 급여를 지급할 것을 약속하고 대가를 수수

하는 제3보험상품이다.

604) 전한덕, “실손의료보험 청구체계 개선방안에 관한 연구: 보험업법 개

정안을 중심으로”, 소비자문제연구 제51권 제2호(2020), 94쪽.

605) 전한덕(주604), 98쪽.

606) 전한덕(주604), 92쪽.
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이러한 실손의료보험 청구방식의 비효율성에 대해서는 이미 2009

년 국민권익위원회에서 지적된 바 있고,607) 국회에도 “실손의료보험

청구 간소화”를 내세운 다수의 법률안이 제출된 바 있다. 이번 제21

대 국회만 하더라도 2022년 5월 현재 6건의 보험업법 일부개정법률

안이 발의되었다. 전재수 의원이 대표발의한 보험업법 일부개정법률

안(2020. 7. 17. 제안, 의안번호 2102141호), 윤창현 의원이 대표발의

한 보험업법 일부개정법률안(2020. 7. 31. 제안, 의안번호 2102552

호), 고용진 의원이 대표발의한 보험업법 일부개정법률안(2020. 10.

8. 제안, 의안번호 2104447호), 김병욱 의원이 대표발의한 보험업법

일부개정법률안(2021. 4. 12. 제안, 의안번호 2109414호), 정청래 의

원이 대표발의한 보험업법 일부개정법률안(2021. 5. 7. 제안, 의안번

호 2109937호), 배진교 의원이 대표발의한 보험업법 일부개정법률안

(2022. 5. 9. 제안, 의안번호 2115534호) 등 발의자가 여야를 막론하

고 있어 이번 국회에서 이 제도가 통과되리라는 기대감이 높다.608)

각 의원이 제안한 일부개정법률안의 내용은 대동소이한데, (i) 실

손의료보험 계약의 보험계약자, 피보험자, 보험금을 취득할 자 또는

그 대리인이 (ii) 보험금 청구를 위하여, (iii) 「국민건강보험법」 제

42조에 따른 요양기관(「국민건강보험법」에 따라 요양급여를 실시

하는 기관)으로 하여금 (iv) 의료비 증명서류(보험금 청구에 필요한

서류)를 보험계약자가 가입한 보험회사에 (v) 전자적 형태로 전송하

여 줄 것을 요청할 권리가 있음(이 경우 요양기관은 그 요청에 따라

야 할 의무가 있다)을 정하고 있다.609)

607) 국민권익위원회 정책기획관, “요양급여 운영체계 제도개선(안)”(2009.

7.), 9쪽.

608) 2022년 한국경제신문 기사(“일일이 병원서류 안 떼도 되겠네 속도 내

는 ‘실손보험 간편청구제’”)에서는 그동안 실손보험 간편청구제에 반대

해 왔던 정의당 배진교 의원이 이를 추진하는 개정안을 제출한 것을 의

미 있게 보고 있다.

609) 전재수 의원안 제102조의5, 윤창현 의원안 제102조의6, 고용진 의원안

제102조의6, 김병욱 의원안 제102조의6, 정청래 의원안 제102조의6. 배진

교 의원안 제102조의6은 보험계약자 또는 피보험자가 직접 권리를 행사
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위와 같은 실손의료보험 청구 간소화 제도에 따른 보험계약자 등

의 전송요구권은, (i) 정보주체라고 할 수 있는 피보험자 또는 그 대

리인이 (ii) 자신의 의료 정보를 보유하고 있는 요양기관을 상대로

(iii) 자신이 지정하는 제3자(보험회사)에 (iv) 기계가 읽을 수 있는

형태로 정보를 전송할 것을 요구하는 권리라는 의미에서 개인정보

전송요구권의 범주에 포함된다고 볼 수 있다. 그런 의미에서 실손의

료보험계약의 당사자가 아닌 요양기관에게 보험금 지급 관련 의무

를 부과하는 것이 타당한지에 대한 논란610)은 불필요해 보인다. 개

인정보전송요구권이 애초에 개인정보처리자를 상대로 정보주체가

자신의 권리를 자기 또는 다른 개인정보처리자에게 전송할 것을 청

구할 권리이며 이 경우 전송의무가 있는 개인정보처리자는 전송을

받을 새로운 개인정보처리자와 정보주체간의 내부적인 법률관계의

입장에서 보면 애초에 제3자에 불과한 자이다. 개인정보전송요구권

은 이러한 경우에도 정보주체를 위해 그러한 권리를 법이 인정할

것이냐의 논의이다.

다만 요양기관이 처음부터 그 정보를 전자적 형태로 보유하고 있

는 것이 아님에도 이러한 법적 권리를 부여하려 한다는 점에서 전

형적인 개인정보전송요구권과는 다소 차이가 있고, 요양기관이 전국

에 9만여 개나 존재한다는 점611)에서 각 요양기관과 각 보험회사간

에 안전하게 정보를 전송할 수 있는 전산망을 개별적으로 구축하는

것이 거의 불가능하다는 문제가 있다. 후자의 문제를 해결하기 위해

하지 않고 건강보험심사평가원에 요청을 하면 건강보험심사평가원이 요

양기관에 다시 요청을 하는 방식으로 규정하고 있다.

610) 이용준(정무위원회 수석전문위원), “보험업법 일부개정법률안(전재수

의원 대표발의, 제2141호) 검토보고”, 국회(2020), 7-8쪽, 이용준(정무위

원회 수석전문위원), “보험업법 일부개정법률안(윤창현의원 대표발의, 제

2102552호) 검토보고”, 국회(2020), 8-9쪽, 이용준(정무위원회 수석전문위

원), “보험업법 일부개정법률안(김병욱의원 대표발의, 제2109414호) 검토

보고”, 국회(2021), 9-10쪽.

611) 김창호, “실손의료보험 청구간소화 제도의 현황과 과제”, 이슈와 논점

제1749호(2020).
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서 각 법률안에서는 요양기관쪽과 보험회사쪽의 전산망을 중계하는

전문중계기관 또는, 기존에 존재하고 있는 건강보험심사평가원을 활

용하여 전산시스템의 운영을 맡기려 한다.612) 정보를 전자적 형태로

바꾸는 과정에서(예컨대 전산시스템에 “입력”하는 등), 그리고 전산

시스템을 운영하는 과정에서 적지 않은 비용이 소요되며, 그런 의미

에서 비용을 누가 부담해야 할 것인지613)에 대한 논의는 사회적 논

의를 통해 적절하게 구현되어야 할 필요가 있다. 비용을 어떻게 나

누어 분담할 것인지야말로 개인정보전송요구권이라면 어느 것이나

입법화 과정에서 부딪히게 되는 숙명적인 과제이다.

5. 개인정보전송요구권은 헌법상의 권리인가

(1) 논의의 실익

이상 검토한 것처럼, 개인정보전송요구권을 법률에 명시하려는 노

력이 세계적인 유행이라고 볼 수 있고, 우리나라도 예외는 아니다.

그런데 법률에 정하기에 앞서, 이 권리는 헌법상의 권리인가, 법률

상의 권리인가?

헌법상의 권리라면 개인정보전송요구권을 제한하는 각종 장치들

은 기본권에 대한 제한이 되므로 헌법 제37조 제2항의 근거를 필요

로 하고, 법률의 규정이 없더라도 곧바로 국가를 상대로는 그러한

권리를 행사할 수 있을 것이며, 사인을 상대로도 민법을 통해(가령

612) 전재수 의원안 제102조의4, 윤창현 의원안 제102조의7, 고용진 의원안

제102조의7, 김병욱 의원안 제102조의7, 정청래 의원안 제102조의7, 배진

교 의원안 제102조의6.

613) 이용준(정무위원회 수석전문위원), “보험업법 일부개정법률안(전재수

의원 대표발의, 제2141호) 검토보고”, 국회(2020), 10쪽, 이용준(정무위원

회 수석전문위원), “보험업법 일부개정법률안(윤창현의원 대표발의, 제

2102552호) 검토보고”, 국회(2020), 10쪽에서는 각각 “발생하는 비용은

계약당사자인 보험회사가 부담하도록 명시할 필요가 있다”고 보고하고

있다.
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민법상의 “인격권”) 그러한 권리를 행사할 수 있을 것인지 검토할

필요가 있다. 다른 가치, 가령 개인정보처리자의 영업의 자유와 형

량하는 과정에서도 개인정보전송요구권은 헌법상의 권리이므로 그

에 상응하는 무게를 받아야 한다.

(2) 개인정보전송요구권과 기존의 개인정보에 관한 권리와의 질적

차이

개인정보전송요구권은 우선 개인정보에 관한 권리임에는 의문이

없다. 그런 한편으로 종래 개인정보에 관한 헌법상의 권리로 언급되

던 권리들, 예컨대 고지를 받을 권리, 열람청구권, 정정청구권, 삭제

청구권, 처리정지청구권, 사후적 처리거부권 등과는 질적인 차이가

있다는 데에도 공감대가 형성되어 있는 듯하다. 특히 열람청구권이

외견상 개인정보전송요구권과 유사한 면이 있다 보니, 개인정보전송

요구권을 법률에 명시하지 않더라도 종래의 열람청구권을 확대해석

하여 개인정보전송요구권과 같은 사실적 효과를 누리려는 시도도

있었다.614)

그러나 종래의 권리들이 개인정보의 처리 과정에서 발생할 수 있

는 개인정보의 오‧남용을 통제하기 위한 목적에서 인정된 것이었다

면, 따라서 개인정보의 자유로운 이전을 제약하는 방향에서 기능한

것이었다면, 개인정보전송요구권은 개인정보의 ‘자유로운 이전(free

movement)’ 또는 재사용(re-use)이라는 관점에서 요구되는 것이다.

개인정보의 열람청구권이 개인정보처리자가 처리하는 정보주체의

개인정보가 무엇인지를 앎으로써 자신의 정보가 오‧남용되지 않도

록 감시할 힘을 주는 의의가 있다면, 따라서 “사람이 읽을 수 있는

(human-readable)” 형태로 개인정보를 요구하는 권리라면, 개인정보

의 전송요구권은 데이터를 정보주체가 더 편리하게 이용할 수 있도

614) 이러한 시도로는 예컨대 김서안, “개인정보이동권에 관한 공법적 연

구”, 중앙대학교 법학박사학위논문, 2022, 164-191쪽 참조.
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록 개인정보처리자의 수고를 기대하고, 그에 따라 “기계가 읽을 수

있는(machine-readable)” 형태로 개인정보를 전송해 줄 것을 요구할

권리이다. 단적으로 개인정보의 열람청구권을 이미 법에서 보호하고

있는 많은 국가에서 굳이 개인정보전송요구권을 별도로 입법화하려

하는 것도 두 권리의 질적 차이를 웅변해 준다고 할 수 있다.615)

요컨대 개인정보의 열람청구권을 포함한 기존의 개인정보에 대한

권리에 개인정보전송요구권이 포함된다고 보기는 어렵다.

(3) 개인정보전송요구권은 헌법상의 권리인가

개인정보 전송요구권이 개인정보 열람청구권 등 기존의 개인정보

를 보호하는 권리와 질적으로 다르다고 하더라도, 그것이 곧 개인정

보전송요구권이 헌법상의 권리가 아니라는 결론으로 이어지는 것은

아니다. 즉 개인정보 전송요구권이 헌법상의 권리로서 인정될 필요

성이 있고 그 내용과 한계가 명확하다면 그러한 헌법상의 권리를

인정할 수도 있다.

개인정보 전송요구권을 헌법상의 권리로 보려는 견해는 대체로

그 “필요성”을 강조한다. 즉 디지털 사회의 계속적 발전으로 정보주

체는 수동적 객체가 아닌 ‘주체’로 자리매김하고 있으므로, 시스템에

단지 “접근”하는 것에서 “활용”하는 것을 인정받아야 하며 시스템간

“이동성”을 획득하여 커뮤니케이션 활동의 연속성이 보장되어야 한

다는 것이다. 따라서 개인정보자기결정권의 인정 범위를 확장하여

615) 고수윤(주539), 12쪽에서는 열람권(개인정보 열람청구권)과 데이터이

동권(개인정보 전송요구권)의 차이로 (i) 열람은 이동의 필요조건이 아

니므로, 열람행위가 이동행위를 포섭하는 개념으로 이해되기 어렵다는

점, (ii) 열람권은 개인정보를 보호하는, 데이터이동권은 개인정보를 활

용하는 권리라는 점, (iii) 열람권은 인간가독성(human readable)을 기초

로 하여 정보주체의 확인에 초점이 있고 정보주체는 관찰자적, 수동적

성격이 강한 반면, 데이터이동권은 기계가독성(machine readable)을 기

초로 하여 정보가 옮아가는 것에 초점이 있고 정보주체의 적극적 성격

을 띠는 권리라는 점을 들고 있다.
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헌법상의 권리로 인정해야 한다는 것이다.616) 개인정보자기결정권의

범위가 넓어지면서 정보주체의 권리도 강화되는 것이 자연스러운

흐름이며, 개인정보 전송요구권은 개인정보처리자의 영업의 자유와

경합하여 검토하게 되는 것이 일상적인데, 후자가 헌법상의 권리이

므로 개인정보 전송요구권도 개인정보자기결정권의 일부로서 헌법

상의 권리로 보아야 한다는 견해도 있다.617)

반면 개인정보 전송요구권가 헌법상의 권리라고 보기 어렵다는

견해도 있다. 이 권리는 기존의 개인정보처리자에게 의무를 부담시

키고 비용을 발생시키는데 법률상 명문의 규정 없이 헌법상 기본권

으로부터 당연히 이러한 권리까지 도출 내지 인정된다고 단정하기

어렵다고 하며, 특히 고착(lock-in)의 회피와 경쟁을 강조하는 EU

GDPR의 태도는 개인정보의 보호라는 측면보다는 경쟁법적 측면에

서 고려된 것으로 이해된다는 것이다.618)

개인정보 전송요구권이란 개인정보에 관한 정보주체의 권리로서,

개인정보처리자가 보유하고 있는 컴퓨터 등 정보처리장치로 처리된

정보를 컴퓨터 등 정보처리장치로 처리가 가능한 형태로 정보주체

자신 또는 제3자에게 전송할 것을 요구할 권리이다. 요컨대 개인정

보처리자가 보유하고 있는 정보를 특정한 방식으로 처리할 것을 지

시할 권리이며, 이에 상응하여 개인정보처리자는 그러한 지시에 따

라야 할 법적 의무가 있다는 것이다. 그런데 개인정보처리자가 이미

적법하게 보유하여 처리하고 있는 정보에 다른 개인을 알아볼 수

있는 내용이 들어 있다고 해서 이를 그가 지시하는대로 처리해야

할 헌법상의 의무가 있다고 볼 수 있을까? 흔히 개인정보 전송요구

권을 설명할 때 그 의무자로는 국가나 거대 정보통신 기업을 상정

616) 김서안, “개인정보이동권에 관한 공법적 연구”, 중앙대학교 법학박사

학위논문, 2022, 163-164쪽.

617) 전영균, “개인정보 전송요구권의 본질과 입법방향에 대한 연구”, 서울

과학기술대학교 정책학박사학위논문, 2022, 40-41쪽.

618) 고환경‧손경민‧주성환, “정보이동권과 마이데이터산업”, BFL 제93호

(2019), 27쪽.
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하지만, 우리가 개인정보 전송요구권이라는 헌법상의 권리가 있다고

할 때 그 권리에 상응하는 의무자가 언제나 국가나 거대 정보통신

기업에 한정된다고 말할 수 없을 것이다. 무엇보다 개인정보 전송요

구권을 우리가 “필요하다”고 할 때, 그 “필요성”의 핵심이 되는 것

은 결국 정보주체의 “편리”를 위한 것이고, 그러한 헌법상의 권리가

인정되지 않는다고 해서 정보주체가 사회적 인격상을 형성할 수 없

다거나 개인정보의 오‧남용을 방지할 수 없는 사태가 발생하지 않

는다. 이렇게 볼 때 개인정보 전송요구권은 개인정보의 처리에 있어

서 특정한 처리의 비용을 정보주체로부터, 혹은 새로 개인정보처리

자가 될 자로부터 기존의 개인정보처리자에게 전가(轉嫁)하기 위한

권리라고도 볼 수 있다.619) 그렇다면 개인정보 전송요구권을 법률에

규정할 때 그 의무자를 시장에서 우위에 있는 개인정보처리자로 한

정하는 것이 정당화될 수 있다. 개인정보 전송요구권의 입법화를 경

쟁법적 측면에서 검토하는, 헌법상의 권리 부정론은 그런 의미에서

경청할 가치가 있다. 요컨대 개인정보 전송요구권은 헌법상의 권리

라고 보기 어렵고, 법률에서 이를 명시적으로 규정할 경우 법률상의

권리가 된다.

그럼에도 개인정보 전송요구권을 “개인정보자기결정권”의 내용으

로, 나아가 헌법상 권리의 일종인 것처럼 설명하려는 시도는 자연스

럽게 느껴진다. 엄밀히 논증된 주장은 아니지만, 각종 정부 계획 발

표에서나 입법자료에서도 개인정보전송요구권의 도입 이유로 “개인

정보자기결정권을 두텁게 보장”620)한다거나 “정보주체가 자기정보결

정권을 행사할 수 있는 법적 근거”621)를 마련한다거나 “정보주권”을

619) 박훤일, “정보이동권의 국내 도입 방안”, 경희법학 제52권 제3호

(2017), 219쪽에 따르면 “정보이동권 논의에서 빼놓을 수 없는 중요한

문제는 정보이동에 따른 비용은 누가 부담할 것인가이다.”

620) 민형배 의원이 대표발의한 개인정보 보호법 일부개정법률안(대표발의

(제2110400호) 김용판 의원이 대표발의한 전자정부법(2022. 5. 26. 제안,

의안번호 10400).

621) 2018. 6. 26. 4차산업혁명위원회에서 의결한 관계부처 합동, “데이터

산업 활성화 전략 – I-KOREA 4.0 데이터 분야 계획, I-DATA+”, 5쪽.
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새롭게 도입622)하기 위한 것이라는 등의 표현을 사용하고 있다. 심

지어 GDPR 제정에 즈음하여 제29조 작업반(Working Party 29)에

서는 개인정보 전송요구권에 대한 가이드라인(Guideline on the

right to data portability)을 발표하였는데(2016년),623) 곧이어 발표한

개정안624)에는 “개인정보 전송(data portability)의 주요 목표는 개인

정보에 대한 개인의 통제(control)를 증진하고 데이터 생태계에서 개

인이 능동적인 역할(an active role)을 수행하도록 하는 것이다.”라는

문장을 추가하였다. 무엇보다도 “자신에 관한 정보가 언제 누구에게

어느 범위까지 알려지고 또 이용되도록 할 것인지를 그 정보주체가

스스로 결정할 수 있는 권리”625)라는 우리 헌법재판소의 개인정보자

기결정권에 대한 정의(定義)에 따르면, 개인정보를 자기가 원하는

자가 전송하게 하여 이용하게 할 정보주체의 권리야말로 개인정보

자기결정권의 내용으로 적합해 보인다. 즉 개인정보 전송요구권은

헌법상의 권리인 개인정보자기결정권의 내포에 자연스럽게 포함되

고, 한편으로는 개인정보의 열람청구권과 같은 기존의 개인정보자기

결정권의 권능보다 더 적극적이고 강력한 권능을 행사할 수 있게

된다. 그런데 무엇보다 강력한 권리임에도 불구하고 개인정보 전송

요구권은 통상 그 입법화 과정에서 그 유출을 방지하기 위한 까다

로운 조건을 갖출 것이 요구되며, 개인정보를 받을 자의 자격 범위

를 한정하는 것626)도 자연스럽게 여겨진다. 이러한 제한은 정보주체

의 명시적 의사와는 무관한, 오히려 그에 거스르는 것이어서 개인정

보자기결정권으로는 정당화되기 어렵다. 오히려 정보주체를 보호하

622) 금융위원회, 「소비자 중심의 금융혁신을 위한 금융분야 마이데이터

산업 도입방안」(2018. 7.), 12쪽.

623) Article 29 Data Protection Working Party, Guidelines on the rights

to data portability, 2016.

624) Article 29 Data Protection Working Party, Guidelines on the rights

to data portability, 2017, p.4.

625) 헌재 2005. 5. 26. 99헌마513등, 판례집 17-1, 668쪽 아래.

626) 이창범, “개인정보 이동권의 법적 이슈와 입법 정책 방향”, 정보화정

책 제28권 제4호(2021), 73-74쪽.
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기 위한 국가의 개입이라고 볼 수 있다.

개인정보에 대한 헌법상의 권리를 개인정보자기결정권이 아닌 개

인정보권으로 보아야 한다는 이 글의 입장에서는 개인정보전송요구

권은 개인정보의 오남용을 방지하기 위한 것도, 유출을 방지하기 위

한 권리로 보기도 어렵다. 즉 개인정보 전송요구권은 개인정보를 보

호하기 위한 헌법상의 권리로 보기 어렵고, 개인정보 전송요구권이

야말로 헌법상의 권리를 “개인정보 자기결정권”으로 이론구성하는

우리 통설과 판례의 문제점에 대한 좋은 실례가 된다고 볼 수 있다.

6. 소결

개인정보 전송요구권은 점점 더 방대해져 가는 정보주체 자신의

개인정보에 대한 실질적인 관리 권한을 줄 수 있다는 점, 시장에서

독점적 지위를 선점한 대형 플랫폼 기업에 대한 실질적 경고를 줄

수 있다는 점 등의 매력이 있어 이를 실정법화하는 움직임이 강하

고, 우리나라에서도 빠르게 입법화가 진행중이다. 그러나 그러한 권

리가 곧 헌법상의 권리인지는 별개의 문제이다. 개인정보권의 관점

에서 보자면 개인정보는 보호받는 것이지 처분할 권능을 부여한다

고 볼 수는 없으므로 헌법상의 권리라고 보기는 어렵다. 위에서 본

것과 같은 장점의 이면에는 기존 사업자의 비용 제고라는 불이익,

개인정보전송요구권 행사 과정에서 오히려 개인정보의 오·남용이나

유출 위험에 더 노출되는 결과가 될 수 있다는 점 등을 종합적으로

고려하여 법률적 권리‧의무를 구체화해야 할 것으로 본다.

IV. 잊힐 권리에 대한 평가

1. 잊힐 권리에 대한 기존의 논의

최근 “잊힐 권리(right to be forgotten, 忘れられる権利)”에 대한
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논의가 활발하다.627) “권리”이므로 법적 개념인 것은 분명한데 이

개념이 사용된 상황이 제각기 달라서, 과연 같은 개념이 사용되고

있는 것인지 의문이 들기도 한다.

먼저 흔히 “구글 스페인 사건”이라 불리는 Google Spain SL,

Google Inc. v Agencia Española de Protección de Datos, Mario

Costeja González (2014) 유럽 사법재판소 판결628)에서 “잊힐 권리”

가 인정된 바 있다. 스페인의 어느 변호사가 체납으로 인해 자신의

재산이 경매당한 사실이 공시된 신문사와 그 신문기사가 검색되는

구글(Google)을 상대로 각각 경매공시의 삭제 및 검색결과의 삭제를

청구하였다. 당시 스페인의 개인정보보호법은 개인정보를 위한 EU

의 1995년 디렉티브629)에 따라 제정된 것으로, 스페인 법원은 재판

의 기초가 된 디렉티브의 해석을 유럽사법재판소에 구하였다. 유럽

사법재판소에 따르면, 정보주체는 자신의 이름으로 검색하여 나온

검색결과로부터 그 게시물로 도달하는 링크(link)를 검색엔진 운영자

로 하여금 삭제하도록 청구할 권리가 있다. 이 권리가 “잊힐 권리

(right to forgotten)”이라는 이름으로 소개되었다.630) 요컨대 “구글

스페인” 사건에서 잊힐 권리는, 자신의 명예를 훼손하는 기사의 검

627) 국내에서는 “잊힐 권리”라고도 하고 “잊혀질 권리”라고도 한다. 어느

쪽이든 그 용어가 외국의 용어를 그대로 번역한 것임은 분명해 보인다.

우리나라에서 “잊혀질 권리” 또는 “잊힐 권리”라는 말이 등장한 것은

2010년 이후의 일로, 유럽연합에서의 논의를 소개하면서였다. 관련 연구

로 자주 인용되는 빅토르 마이어-쇤베르거의 “Delete: The Virtue of

Forgetting in the Digital Age”라는 책이 국내에서 “잊혀질 권리”라는

제목으로 번역된 것이 2011년의 일이기도 하다. 일상에서는 “잊혀지다”

라는 말도 흔히 쓰이나, 이른바 이중피동형으로 문법적으로 바르지 않

다. “잊혀질 권리”가 법령상의 용어도 아니고 판례로 확립된 것도 아니

므로, 문법적으로 올바른 “잊힐 권리”라는 용어를 쓰기로 한다.

628) ECJ 131/12 Google Spain v. Mario Costeja Gonzalez.

629) 95/46/EC. 회원국에 입법의무를 부과하는 directive로 EU 각국의 개

인정보를 규율하였다가, 회원국에 곧 법적 효력을 발휘하는 GDPR로 대

체되었다.

630) 이 판결에 대한 비판적 분석으로는 박경신, ““구글 스페인” 유럽사법

재판소 판결 평석 – 개인정보자기결정권의 유래를 중심으로 -”, 세계헌

법연구 제20권 3호(2014).
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색결과가 보이지 않도록 청구할 권리이다.

일본에서 2015년 사이타마 지방재판소에서 내려진 결정에서는 아

동 매춘죄로 체포된 이력이 검색되지 않도록 청구할 권리가 있는지

문제되었는데, 이 지방재판소에서는 범죄자였던 자가 “갱생을 방해

받지 않을 이익”을 들어 어느 정도 기간이 경과한 후에는, 과거의

범죄는 사회로부터 “잊힐 권리”를 갖는다고 판시했다. 그러나 이 사

건에 대한 2016년 항고심에서는 “법률상 명문의 근거가 없고 요건

및 효과가 명백하지 않다”고 하여 이러한 권리를 부인하였다. 또한

타당하게도, 이 항고심에서는 이 사안에서 문제가 된 권리는 “인격

권의 한 내용으로서의 명예권 내지 프라이버시권에 금지한 금지청

구권”일 뿐이라고 단언했다.631)

한편 GDPR에서는 제17조에서 “삭제권(Right to erasure)”이라는

제목에 “잊힐 권리(right to be forgotten)”를 추가했다. 정보주체가

개인정보처리자에게 자신에 관한 개인정보를 삭제할 권리가 있으며,

개인정보처리자는 지체 없이 삭제할 의무가 있다고 명시했다(제1

항). 그러나 그 요건은, 당해 개인정보가 더 이상 필요 없거나 불법

적으로 처리된 경우 등 열거된 경우에 한정되고(제1항 각호), 표현

의 자유가 행사되는 경우 등에는 그 권리를 행사할 수 없다(제2항).

행사의 요건이 까다롭고 예외가 넓다고는 하지만 GDPR에서 정하는

“잊힐 권리”는 정보주체가 개인정보처리자를 상대로 자신에 대한 개

인정보를 삭제할 것을 청구하는 권리이며, 우리 헌법학계에서 개인

정보에 대한 권리로서 잊힐 권리를 검토하는 경우 가장 그 개념이

가깝다고 볼 수 있다.

2. 잊힐 권리는 헌법상의 권리인가

631) 소가베 마사히로(양소영 역), “일본에 있어서 「잊혀질 권리」에 관한

판례 및 논의상황”, 강원법학 제49권(2016) 참조. 일본의 판례는 자기정

보컨트롤권을 인정하고 있지 않다는 점에 비추어 보면, 애초에 일본에서

의 “잊힐 권리” 논의는 우리와는 차이가 있을 수밖에 없다고 볼 수도

있다.
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논의를 다소 정돈한다면, 헌법학의 문제로 한정한다면, 잊힐 권리

를 개인정보에 대한 헌법상의 권리의 내용으로 볼 수 있는지의 문

제가 될 것이다. 그런데 개인정보가 잘못된 경우 정보주체는 이를

정정 또는 삭제할 것을 청구할 권리가 있고, 개인정보가 오‧남용되

고 있다면 역시 이를 방지할 권리가 파생하므로 개인정보의 처리중

단이나 삭제를 청구할 수 있을 것이다. 문제가 된 개인정보가 정보

주체에게 불리한 정보라거나 사적으로 은밀한 정보라고 한다면 명

예권 내지 사생활의 비밀을 들어 그 처리 중단을 청구할 수도 있을

것이다. 그렇다면 남은 문제는, 정보주체가 자신의 개인정보를 처리

하는 개인정보처리자를 상대로 일방적으로 그 정보의 삭제를 청구

하거나 처리의 중단을 청구할 권리가 (헌법상) 인정되는가 하는 점

이다. 혹은 그러한 헌법상의 권리를 인정할 수 없다고 하더라도 입

법론상 그러한 권리를 법률에 규정하는 것이 적절한가 하는 문제도

있을 수 있다.632)

먼저, 개인정보에 대한 헌법상의 권리를 개인정보자기결정권으로

보는 견해에 따르면, “개인정보자기결정권은 자신에 관한 정보가 언

제 누구에게 어느 범위까지 알려지고 또 이용되도록 할 것인지를

그 정보주체가 스스로 결정할 수 있는 권리”에 삭제권 또는 잊힐 권

리가 포함된다고 볼 수도 있을 것이다.633) 그러나 개인정보에 대한

헌법상의 권리를 개인정보가 오‧남용되지 않도록 정보주체가 보호

받을 권리로 본다면 그러한 오‧남용의 문제가 없는데도 정보주체의

일방적 의사로 개인정보를 삭제할 권리가 유보된다고 보는 것은 무

리라고 생각된다.

632) 정보주체의 권리를 확대하는 차원에서 적극 검토해볼 필요가 있다는

견해로 권건보, “정보접근권의 실효적 보장에 관한 고찰”, 미국헌법연구

29권 2호(2018), 35쪽. 표현의 자유와의 관계에서 잊힐 권리의 인정에 신

중을 기해야 한다는 견해로는 박정훈, “잊혀질 권리와 표현이 자유, 그

리고 정보 프라이버시”, 공법학연구 제14권 제2호(2013).

633) 헌법상의 권리로 인정하려는 이론적 시도로 예컨대, 정영화, “헌법상

정보 프라이버시로서 ‘잊혀질 권리’”, 법학논고 제39집(2012).
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다만 개인정보처리자가 해당 개인정보가 정당한 목적에 필요하여

일단 처리했는데, 시간의 경과나 상황의 변화로 더 이상 필요 없어

졌을 경우에 해당 개인정보를 삭제할 것을 청구하는 경우라면 “잊힐

권리”가 의미가 있을 것이다. 그러한 개인정보를 계속 보관하는 것

자체가 개인정보의 오‧남용이 될 수도 있고, 신뢰할 수 없는 자에게

노출될 위험도 높아질 수 있기 때문이다. 개인정보의 보호를 위해

필요 없어진 개인정보의 삭제를 청구하는 것은 기존의 개인정보권

의 권능에 의하여 불가능하지 않을 것이다. 우리 「개인정보 보호

법」에서는 “보유기간의 경과, 개인정보의 처리 목적 달성 등 그 개

인정보가 불필요하게 되었을 때에는 지체 없이 그 개인정보를 파기”

할 개인정보처리자의 의무를 명시하고 있는바(제21조 제1항), 그러

한 의무에 상응하여 삭제를 청구할 정보주체의 권리는 위와 같은

헌법상의 권리의 반영이라고 볼 수 있다.

우리나라의 하급심 판결에서는 어느 정보주체가 “잊혀질 권리

(Right to be forgotten)”을 들어 자신의 개인정보를 저장하고 있는

빅데이터 업체를 상대로 삭제를 청구한 사건에서 “경청할 필요가 있

는 것은 사실”이라면서도 “법률상 도입되어 권리의 주체 및 내용 등

이 구체적으로 정해지지 아니한 이상 …… 위법하다고 평가할 수는

없다.”고 판시한 바 있다.634) 민사 사건이기는 하지만 헌법상의 인격

권을 민사상의 권리로 인정하는 데 주저하지 않는 우리 법원의 태

도에 비추어 보면 헌법상 권리 여부에 대해서는 부인했다는 전제에

서 있다고 볼 수 있다.

3. 우리 개인정보 보호법의 해석

우리 「개인정보 보호법」에서는 삭제권(제36조)에 관한 규정을

634) 서울중앙지방법원 2014. 9. 11 선고 2013고합577, 2013고합1060(병합)

판결. 이 판결의 항소심인 서울고등법원 2015. 2. 9 선고 2014노2820 판

결에서는 원심 판결인 서울중앙지방법원 2014. 9. 11 선고 판결을 인용

하면서도 용어를 “잊힐 권리”라고 바로잡고 있다.
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두고 있다. 이 조항은 다소 특이한데, 개인정보의 열람(제35조)을 한

정보주체가 “그 개인정보의 정정 또는 삭제를 요구할 수 있다”고 규

정하고 있다. 다만 “다른 법령에서 그 개인정보가 수집 대상으로 명

시되어 있는 경우”에는 삭제를 요구할 수 없다고 한다(제36조 제1

항). 이 조항에 대해, 우리 「개인정보 보호법」이 이미 잊힐 권리를

입법화한 것이라는 해석도 있다.635)

이에 대해서는 앞에서도 다루었지만, 헌법상 개인정보권의 내용으

로 임의의 삭제 청구권을 인정할 수 없다는 점, 우리 「개인정보 보

호법」상 삭제 청구권과 함께 규정되어 있는 “정정(訂正)”은 “바로

잡는다”는 의미라는 점, 유사한 규정을 두고 있는 「신용정보의 이

용 및 보호에 관한 법률」에서는 “사실과 다르거나 확인할 수 없는

신용정보”에 한하여 삭제청구권을 인정하고 있다는 점(제38조 제2,

3항), 우리 「개인정보 보호법」에서 “다른 법령에서 그 개인정보가

수집 대상으로 명시되어 있는 경우”를 제한 요건으로 규정하고는 있

지만 통상적인 계약의 이행 등 법령에서 수집 대상으로 명시되어

있는 경우가 아니더라도 임의의 삭제 청구권을 인정하기 어려운 경

우가 많다는 점 등에 비추어 볼 때, 우리 「개인정보 보호법」상 삭

제청구권이 “잊힐 권리”를 입법화한 것으로 보는 것은 무리라고 판

단된다.

635) 문재완, “잊혀질 권리의 입법 현황과 향후 과제”, 한국정보법학회 세

미나 자료, 2012, 14-15쪽. “정보주체의 개인정보자기결정권을 두텁게 보

호한다는 면에서 바람직하지만, 그로 인하여 정보처리자의 영업의 자유

등 다른 헌법적 가치가 훼손될 수 있기 때문에 신중하게 접근하였어야”

한다고 비판적 견해를 보이고 있다.
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제5장 결론

정보통신 기술의 발전으로 개인정보의 처리능력이 양적으로나 질

적으로나 성장함에 따라 정보주체가 놓인 위협에 대응하기 위해 개

인정보를 헌법적 권리로서 보호할 필요가 있다. 명예권이나 사생활

의 비밀과 자유 등 기존의 법적 권리로는 보호하지 못했던, 개인의

동일성을 식별할 수 있게 하는 일체의 정보를 보호받을 권리는, 비

록 헌법에 열거되어 있지는 않으나 보호받을 필요성이 있다.

이러한 새로운 권리의 주체는 “살아 있는 자연인”이고, 그 보호

대상이 되는 객체는 “개인정보”, 즉 개인의 신체, 신념, 사회적 지위,

신분 등과 같이 개인의 인격주체성을 특징짓는 사항으로서 그 개인

의 동일성을 식별할 수 있게 하는 일체의 정보이다. 개인정보는 내

밀한 영역이나 사사(私事)의 영역에 속하는 정보에 국한되지 않고

공적 생활에서 형성되었거나 이미 공개된 정보까지 포함한다.

그렇다면 헌법에 열거되지 아니한, 새로운 이 권리의 내용은 어떻

게 파악할 수 있을까? 우리나라의 판례 및 통설은 개인정보에 대한

헌법적 권리를 “개인정보자기결정권”, 즉 정보주체가 개인정보의 공

개와 이용에 관하여 스스로 결정할 권리를 가리킨다고 본다. 그러나

정보주체의 주관적인 “의사”에 의존하는 개인정보자기결정권 이론은

개인정보자기결정권 개념이 공동화된다는 문제, 개인정보의 보호 필

요성을 경시한다는 문제, 동의에 대한 과도한 의존을 야기한다는 문

제가 있음을 알 수 있었다.

개인정보자기결정권 이론의 대안을 모색하기 위해 개인정보자기

결정권 이론에 영향을 미친 미국의 정보 프라이버시 이론, 일본의

자기정보컨트롤권 이론, 독일의 정보자기결정권 이론을 각각 검토하

였다. 이들 나라는 모두 개인정보에 대한 권리가 헌법에 명시되어

있지 않은데, 때문에 세 나라의 이론은 각각 개인정보에 대한 권리

를 기존의 유사한 권리으로부터 유추하여 인정하려 노력하였다. 즉

각 나라의 이론은 각 실정헌법의 특색과 필요성에 따른 것임을 알
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수 있었다. 열거되지 않은 권리를 더 여유 있게 인정할 수 있는 우

리 헌법의 해석상 반드시 이에 따라야 할 필요는 없다는 시사점을

얻을 수 있었다.

한편으로 개인정보자기결정권 이론에 대해 제기되는 문제점, 무엇

보다 그 내용과 한계가 불분명하다는 문제점은 각 나라에서도 인식

되고 있고, 이 때문에 미국이나 일본의 최고법원에서는 이를 헌법상

의 권리로 인정하는 데 주저하고 있다. 학자들 가운데에도 개인정보

자기결정권 이론의 문제점을 인식하고 이를 극복하기 위한 이론적

시도가 발견되고 있다. 이미 개인정보에 대한 성문헌법상의 규정을

두고 있는 나라들은 대부분 “개인정보를 보호받을 권리(the right to

protection of personal information)”를 규정하고 있고, 개인정보를

“보호”하기 위한 목적의 법률들은 대부분 개인정보의 자기결정이나

통제를 내세우기보다는 구체적인 상황에서 개인정보의 “이용”과 “보

호”를 함께 고려하는 노력을 보이고 있다.

위와 같은 사정을 종합하여, 개인정보에 대한 헌법적 권리를 개인

정보를 보호받을 권리, 즉 “개인정보권”으로 파악하는 것이 타당하

다고 본다. 개인정보자기결정권 이론의 문제점을 극복할 수 있고,

최근 개인정보에 대한 헌법적 권리를 “보호받을 권리”로 명문화하는

여러 성문헌법의 경향과도 상응한다. 개인정보권의 구체적 내용으로

는 ① 목적에 부합하도록 개인정보가 처리되도록 보호받을 권리, ②

개인정보가 안전하게 처리되도록 보호받을 권리, 그리고 이러한 권

리를 실현하기 위한 ③ 열람청구권 및 ④ 잘못된 개인정보의 정정·

삭제·처리정지 청구권 등 적극적 청구권이 포함될 것이다. 그러나

⑤ 처리에 대한 동의권은 개인정보자기결정권이라면 몰라도 개인정

보권의 내용으로 보기에 부적절하다고 본다.

정보주체의 주관적 의사보다는 객관적 이익을 통해 권리의 내용

을 파악함으로써 사회적 예측가능성을 높일 수 있고, 다른 가치와의

이익형량에 있어서도 개인정보의 양과 질(민감성), 처리과정에서 식

별성의 저하 여부, 그 개인정보의 처리가 개인정보처리자의 업무수
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행에 부수하여 얼마나 필수적인 것인지 다양한 요소를 감안하여 심

사강도를 유연하게 조절할 수도 있다. 개인정보의 유출이나 공개된

정보 이용에 대해 실체적 타당성을 모색하는 민사법원의 이론적으

로는 모순적으로 보이는 판결도 개인정보권 이론에 의할 때에는 정

합적으로 해결이 가능하다. 가명정보나 개인정보전송요구권, 잊힐

권리와 같은 새로운 이슈에 대한 헌법적 평가 역시 개인정보권 이

론에 의할 때 더 정확한 판단이 가능하다는 것도 밝힐 수 있었다.
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- 331 -

Abstract

A Study on the Constitutional

Protection of Personal

Information

Yoon, Ki-yeol

College of Law

The Graduate School

Seoul National University

Advancements in information technology have

quantitatively and qualitatively enhanced our ability to

process personal information. However, they also exposed

us to new threats against our personal information. To

address these threats, we need to protect personal

information in the form of constitutional rights. Individually

identifiable information has not been protected by traditional

rights such as the right to honor or privacy, nor is it listed

in the constitution. Regardless, we still need protection from

threats against this type of information.

Precedents of the Constitutional Court of Korea and the

vast majority of commentators on this issue characterize

this new type of constitutional right as the “right to

self-determination of personal information,” that is, the right
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of a data subject to determine the disclosure and use of

their own personal information. However, this ‘right to

self-determination of personal information’ approach poses a

number of issues, including the hollowing-out of the very

concept of informational self-determination, negligence of

the need to protect personal information, and excessive

dependence on consent.

The theory of the ‘right to self-determination of personal

information’ seems to have been influenced by the theory of

information privacy in the United States, the theory of

self-information control in Japan, and the theory of

informational self-determination in Germany. However, these

theories are the end results of attempts to recognize

constitutional rights not listed in the constitution by

inferring them from similar traditional rights. These theories

reflect the characteristics and needs of the written

constitutions of the respective countries. However, we do

not have to adhere to these theories when interpreting the

Korean Constitution, which offers a larger space to

recognize non-listed rights than its foreign counterparts.

The issues raised against the theory of self-determination

of personal information, including the ambiguity of its

content and boundaries, are widely recognized in the three

countries mentioned above. As such, the U.S. and Japanese

Supreme Courts are hesitant to recognize it as a

constitutional right. Attempts to identify and overcome these

issues can be found in the academia as well. Apart from
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the supreme courts’ position on whether to recognize it as a

constitutional right, parliaments across the world are

actively engaged in legislative discussions aimed at

protecting personal information on the statutory level. These

legislative approaches usually seek to achieve balance

between protection and utilization of personal information

under specific circumstances, rather than focusing on

macroscopic issues such as the right to self-determination

of personal information, privacy, or human dignity.

In light of the discussions above, this researcher deems it

reasonable to understand the constitutional right regarding

personal information as the ‘personal information right,’ that

is, the right to protection of personal information. This

approach offers a number of benefits: it offers a way to

overcome the issues with the self-determination theory; and

it is consistent with the latest trend in written constitutions

that stipulate the constitutional right to personal information

as ‘the right to be protected.’ The content of personal

information rights should include the right to have one’s

personal information processed in accordance with the

purpose, the right to have one’s personal processed in a

secure manner, and the right to request access one’s

personal information to realize the first two rights.

However, this researcher considers it inappropriate to

include the right to consent to the processing of one’s

personal information in the the content of the personal

information right.
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Other benefits of the ‘personal information right’ approach

include: predictability can be improved by identifying the

content of the right in terms of objective interests rather

than the subjective intentions of data subjects; the

strictness of review can be flexibly adjusted in

consideration of various factors such as the quantity and

quality (sensitivity) of personal information and whether

identifiability declines during the processing of the

information; the seemingly contradictory rulings from

Korean civil courts on the leakage of personal information

and the use of disclosed information can be reconciled; and

the theory allows for more accurate constitutional

assessment of new information issues such as the

pseudonymous information and the right to data portability.

Keywords : personal information right, right to

self-determination of personal information,

privacy, pseudonymous information,

anonymous information, right to data

portability, right to be forgotten

Student Number : 2009-30349
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