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초록

블록체인 기술은 신뢰를 보증하는 중개자를 배제함으로써 거래 처

리를 보다 효율적이고 빠르게 진행할 수 있으며, 획기적인 비용 절감이

가능하다고알려졌다.그혁신성은금융분야에서효과가가장클것으로

예상되어 국내외의 금융기관에서 관련 연구가 진행되고 있다. 그러나 금

융분야 대부분의 연구는 암호화폐를 중심으로 이루어지고 있으며, 증권

업계에서는 블록체인 기술 도입과 관련하여 법제 관련 연구가 주를 이룰

뿐,비즈니스모델과접목한블록체인기술도입적합성연구는거의이뤄

지지않고있다.

따라서 본 연구에서는 증권거래 지원 업무에 블록체인 기술을 도입

하는데 있어서 고려해야 할 기술적 요소, 기대효과 요소, 외부적 요소를

도출하고,각요소별중요도를구하기위해내·외부전문가의의견을쌍대

비교를통한계층화분석방식(Analytic Hierarchy Process)으로수렴하여

가중치를 도출하였다. 또한 각 증권거래 지원 업무 서비스에 대해 비즈

니스전문가의의견을종합하여,업무서비스내요소별적합도를수치화

하였다.이를앞서구한가중치와함께적용하여증권거래지원업무서비

스별블록체인기술도입적합성비교연구를진행하였다.

이 연구를 통해 증권거래 지원 업무 전반에 대해 블록체인 기술을

도입하는데있어서고려해야할요소에대한기술적특성,기대효과,외부

요인 지표를 도출할 수 있었으며, 각 지표 항목에 대한 IT, 현업, 내·외부

전문가 집단의 중요도 인식 차이를 파악할 수 있었다. 또한 증권거래 지

원 서비스의 블록체인 기술 적합성에 대해 서비스별 명확한 수치 비교를

통해 가장 적합한 업무를 도출하였다. 끝으로 블록체인 기술을 도입하고

i



자 하는 증권업계 실무진에게 블록체인 기술 도입 시 고려요소 파악 및

적합성평가방식에있어통찰력을제공하기를바란다.

주요어 : 블록체인, 증권거래 지원 서비스, 도입 적합성, 우선순위, 계층

적의사결정법(AHP)

학번 : 2021-29712
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제 1장

서론

1.1 연구배경

익명의 비트코인 개발자 사토시 나카모토에 의해 2008년에 제안된

블록체인 기술은 신뢰를 보증하는 중개자를 배제함으로써 거래 처리를

보다효율적이고빠르게진행할수있으며,획기적인비용절감이가능하

다고 알려졌다[12]. 이 기술은 기존의 중앙집중 처리 방식으로 발전해온

산업들에 대해 근본적으로 다른 접근인 분산 처리 방식을 기반으로 하

고 있어 파괴적인 기술1로도 분류된다. 이에 표1과 같이 금융, 공유경제,

제조·유통,공공서비스,사회·문화,미래산업등다양한분야에서여러주

체에의해블록체인기술을접목한비즈니스가시도되고있다.

그 중 금융 분야에서의 혁신성이 가장 클 것으로 예상되어 국내외

의 금융기관에서도 관련 연구가 진행 중이다[14]. 국내에서는 작년부터

한국은행이카카오의블록체인네트워크인클레이튼환경에서중앙은행

디지털화폐(Central Bank Digital Currency, CBDC) 테스트를 공식적으로

진행하고 있다[15]. 중앙은행의 이러한 행보에 발맞춰, 시중은행도 블록

체인 기술 기업과 합작으로 여러 블록체인 기술 기반 사업을 시도하고

있다[16]. 또한, 해외에서는 지난해에 이미 미국 암호화폐 기업 팍소스

1파괴적인 기술(disruptive technology)은 1995년 Clayton Christensen에 의해 Harvard
Business Review에서 소개되었다. 소비자, 산업 또는 기업의 운영방식을 크게 바꾸는 혁
신으로,파괴적인기술은인식할수있을정도로우월한속성을가지고있기때문에기존
시스템을완전히대체하는특성을가진다.최근의예로는전자상거래,온라인뉴스사이
트,차량공유앱및 GPS시스템이있다[13].
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대상시장 응용분야

금융

해외지불결제,자본시장,무역거래,규제및감리,자금
세탁방지,고객인증,보험, P2P거래,크라우드펀딩,
지급결제,가상화폐,주식및채권등

공유경제 재화공유,숙방등서비스공유,공급망
제조·유통 SCM,중고거래,경매서비스,농산물유통등

공공서비스
기록물관리,개인인증,전자선거,세금,부동산관리,
금융감독,법률관리,규제감시등

사회·문화 음원및디지털콘텐츠관리/유통,티켓서비스,사치품
거래,미술품거래,디지털권한,저작권보호등

미래산업
사물인터넷,자율주행자동차,헬스케어/의료,스마트
그리드등

표 1:블록체인대상시장과응용분야. [5]재정리

(Paxos Trust Company)가 자체 블록체인 기반 주식결제서비스를 이용하

여 미국 중앙 예탁기관인 DTCC를 거치지 않고 개인주식 결제에 성공하

였다.

현재 우리나라에서는 블록체인 기술 관련 금융분야 연구는 대부분

비트코인,이더리움으로대표되는암호화폐혹은중앙은행의디지털화폐

와관련된논의로이루어지고있다.반면증권업계에서는블록체인기술

도입과 관련하여 법제 관련 연구가 주를 이룰 뿐, 증권 거래 비즈니스 모

델과접목한블록체인기술도입적합성연구는거의이뤄지지않고있다.

이마저도증권결제절차에만국한되어있어,증권거래지원서비스전반

에대한블록체인기술과의적합성연구는매우부족한실정이다.실제로

블록체인기술기반금융서비스를출시하고난후다양한사유로서비스

가지속되지못하고종료되는사례도많으므로,이와같은막대한시간적,

인적,비용적낭비를막기위해무엇보다기술도입전적합성검토단계의

의사결정이매우중요하다.

그러므로 본 연구에서는 블록체인 기술과 관련한 선행 연구와 사례
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를살펴보고,이를바탕으로평가기준을구성하여증권거래지원업무와

블록체인기술과의적합성을비교·분석해보고자한다.이를위해블록체

인기술을도입하는데있어서고려해야할기술적요소,기대효과적요소,

외부적요소를도출하고,각요소별가중치를구하기위해내·외부전문가

의의견을쌍대비교를통한계층화분석방식(analytic hierarchy process)

으로수렴하였다.또한각증권거래지원업무서비스에대해비즈니스전

문가의 의견을 종합하여 업무 서비스 내 요소별 블록체인 기술 적합도를

수치화하였다.이를앞서구한가중치와함께적용하여각증권거래지원

서비스별블록체인기술도입적합성평가비교연구를진행하였다.

1.2 연구목적

블록체인 기술은 기존의 금융 인프라 기관이 중앙 집중 처리 방식

으로 업무를 처리함으로 인해 발생하는 구조적 한계를 분산 데이터 처리

방식으로 변경하여 처리 주체 및 관리 방식을 근본적이고 획기적으로 변

화시키는기술이다.이기술을실제증권거래지원시스템에적용할경우,

블록체인 기술의 여러 기술적 특성, 기대효과 요소, 외부적 요인 중 어떤

요소에 우선순위를 두고 기술 적용을 고려해야 하는지 전문가의 의견을

모아각요소간상대적가중치를도출한다.또한평가자들의직군별,소속

별그룹에따른주요가중치의차이를살펴보아의사결정시집단별의견

차이가있음을이해하고,상호간에보완할수있도록한다.마지막으로이

를실제증권거래지원서비스에적용해수치화함으로써,현재가장도입

적합도가높은업무를도출한다.

업무와기술의적합도를평가하는것은조직이해당기술도입여부

를 검토하기 위한 첫번째 단계로, 기술의 특성과 비즈니스 간 적합도를
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수치화 된 데이터를 바탕으로 합리적인 블록체인 기술 도입 의사결정을

돕는것을목적으로한다.

1.3 연구보고서구성

제 2장에서는 블록체인 기술의 특성에 대해 설명한다. 이를 현재 중

앙처리시스템과의차이점위주로기술한다.또한블록체인기술적용대

상인 증권거래 지원 업무를 소개하고, 블록체인 기술 도입 적합성 관련

선행연구를살펴본다.

제 3장에서는 블록체인 기술 도입 시 고려해야 할 항목을 선정한다.

이를블록체인의기술특성,기대효과,외부요인분류에따라도출한다.또

한증권거래지원서비스의블록체인기술도입적합성비교연구에필요

한 계층적 의사결정 방법론인 AHP(analytic hierarchy procedure) 기법을

소개하고, 이에 따른 적합성 평가 계층을 구성한다. 이를 바탕으로 한 설

문조사개요에대해기술한다.

제 4장에서는평가자들의응답데이터를분석하여결과를도출한다.

우선결과값신뢰를위해평가자답변의일관성비율을검정한다.조건에

부합하는 데이터를 바탕으로 상위 및 하위 지표에 대해 상대적 가중치를

도출한다. 또한 평가자의 직무별, 소속별 집단에 따라 도출된 가중치의

결과를비교분석한다.도출된가중치를대상이되는증권거래지원서비

스에적용하여각서비스별적합도를수치화하여비교한다.

제 5장에서는연구를요약하고의의및한계점에대해정리하며향후

연구방향에대해논의한다.
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그림 1:연구의구성
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제 2장

블록체인기술에대한이론적연구

2.1 블록체인기술의특성

2.1.1 Public, Private, Consortium블록체인

블록체인 기술은 분산형 네트워크 내에서 참가자간 합의를 통해 트

랜잭션을검증하고해싱알고리즘을사용하여거래기록을발생한순서대

로암호화하여체인형태로연결하는분산디지털원장이다[17].블록체인

기술은참가자의참여형태와참가승인절차여부에따라 Public, Private,

Consortium세가지분류로나뉜다.각방식에따라중점을두고있는가치

가다르다.이에따라참가자간합의및검증메커니즘,트랜잭션처리량,

데이터구조및투명성정도등의기술적특성에차이가발생하며,문제에

대한대응방안도다르게적용된다.

Public 블록체인의 경우, 탈중앙성에 중점을 두고 다수의 참가자가

별도의허가절차없이거래에참여하는방식을기본개념으로한다.참가

자상호간정보가거의없는상태이므로,거래가거짓이아님을증명하기

위해작업증명(proof of work)이라는일종의거래효율성이감소되는과정

이요구된다.거래효율성은낮지만,참가자모두동일한권한을갖는다는

특성이있다. Private/Consortium블록체인의경우,효율성을높이기위해

탈중앙성을 일부 포기한다. 다른 참가자보다 권한이 많은 관리자 집단이

존재하고,참가자별권한차등이가능하다.부분적집중제어와참가자간
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어느 정도의 신뢰 관계를 바탕으로 비효율을 낮추고, 빠른 데이터 처리

가 가능하다. 이러한 사유로 여러 선행연구에서는 탈중앙성을 양보하고

확장성과 제한적 투명성, 상대적으로 예외처리 수용에 용이한 Private과

Consortium블록체인환경이금융플랫폼에적합한블록체인네트워크로

제안되었다. 그러나 다른 한편에서는 이 두 블록체인 네트워크의 경우,

참가자가 제한되고, 참여시 승인 절차가 필요한 관계로, 엄밀히 말해서

분산처리의 한 형태일 뿐, 탈중앙성을 표방하는 블록체인이 아니라는 의

견도 있다. 아래의 그림2를 통해 각 블록체인 네트워크의 특성을 확인할

수있다.

그림 2: Public, Private, Consortium블록체인비교 [1]참조재구성
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2.1.2 분산성

블록체인 기술의 가장 큰 특징은 단연 탈중앙성으로 표현되는 분산

원장(distributed ledger technology, DLT)이다. 블록체인 이전에도 분산원

장 기술은 존재했었다. 하지만 블록체인의 가장 큰 특징은 인센티브(in-

centive)를통해참가자(peer)를이끌어내고,이참가자의합의(concensus)

를 통해 데이터를 서로 공유하고 감시·관리하여 분산 장부의 위조를 막

는데있다.블록체인은이분산원장을분산네트워크를통해블록형태의

체인으로연결하여블록체인데이터베이스에저장하는기술인셈이다.

네트워크관점에서기존의대부분의중앙관리시스템은클라이언트-

서버(client-Server) 구조로 특정 한 개의 기관(server)이 거래내역을 처리

하고,거래원장을관리하면,다른협업기관(client)들은이원장을읽거나,

복사해서 사용하는 구조이다. 때문에 클라이언트 기관들은 서버 기관의

원장 변화를 계속해서 확인하고, 변경 사항을 자사 시스템에 재반영하는

과정을반복해야한다.반면서버기관은다양한거래방식과외부공격으

로부터 단일실패지점(single point of failure)이 되지 않기 위해 기반 시스

템관리및보안에많은비용을지출하고있다.

블록체인의 P2P네트워크는표2의 구조와 같이 여러 참여자가동등

한위치에서거래원장을관리하므로단일실패지점이사라지고,모든참여

자가클라이언트,서버역할을동시에수행함에따라기존의클라이어트-

서버구조에서필연적으로발생했던중앙기관과협력기관간의거래원장

대사작업이더이상불필요하게된다.또한서버기관의경우,보안을위

해 이중, 삼중 구조로 데이터 관리 및 보안에 지출하던 비용이 블록체인

네트워크에서는 분산원장이 갖는 분산성으로 인해 막대한 비용 지출 없

이블록체인네트워크자체로강력한데이터보안효과를갖게된다.
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Client-Server네트워크 P2P네트워크

구조

중앙의월등한사양의 server에
다수의 client가연결됨

모든참여자가 client, server
동시역할

server가이익과손해를모두
보는구조

보상을통해일반노드가서버

자청.참여노드가이익과
손해를가져감

server는보안을위해많은비용
지출

분산자체로막강한보안능력

가짐

server에장애발생시전체
네트워크에치명적(SPOF)

특정노드손실이전체

네트워크에영향을미치지않음
특징

느린노드가있어도전체성능에

영향을미치지않음

회선속도느린노드는전체

성능을저하시킴

표 2: Client-Server네트워크와 P2P네트워크비교 [6]참고정리

데이터베이스관점에서는기존의클라이언트-서버환경에서의관계

형 데이터베이스와 블록체인 데이터베이스를 비교해볼 수 있다. 관계형

데이터베이스는데이터처리시트랜잭션의 ACID1속성을보장하도록설

계되었다.반면블록체인데이터베이스는데이터의투명성,불변성,일관

성을제공하도록설계되어방향성과구조에큰차이가있다[7].각데이터

베이스의구조와특징은아래표3과같다.

2.1.3 다자간참여

블록체인의분산성특징에서알수있듯이,블록체인네트워크의강

점은여러참가자(multi-party)의참여에서발생한다.따라서블록체인기

1ACID(Atomicity, Consistency, Isolation, Durability)는관계형데이터베이스의트랜잭
션의 4가지 특성으로 1970년대 말 짐그레이에 의해 정의되었다[18]. 원자성(Atomicity)
은트랜잭션과관련된작업들이부분적으로실행되다가중단되지않는것을보장하는능

력이다. 일관성(Consistency)은 트랜잭션이 실행을 성공적으로 완료하면 언제나 일관성
있는 데이터베이스 상태로 유지하는 것을 의미한다. 독립성(Isolation)은 트랜잭션을 수
행 시 다른 트랜잭션의 연산 작업이 끼어들지 못하도록 보장하는 것을 의미한다. 지속성
(Durability)은성공적으로수행된트랜잭션은영원히반영되어야함을의미한다.
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클라이언트-서버
관계형데이터베이스

블록체인
데이터베이스

구조

관리자에게 DB통제권부여 각노드들이원장을보유하고

있음

관리자는중앙서버에

저장된데이터수정가능

일부노드가변경되더라도더

많은노드가잘못된데이터를

무시함으로써무결성보장

관리권한이뚫리면,
공격에의한데이터변경및

삭제가능. SQL통해특정
데이터수정가능

데이터수정시이전데이터

모두수정과합의를거쳐야

하므로사실상불가능
특징

데이터검증절차없음 합의를통해데이터검증후저장

표 3:관계형 DB와블록체인 DB비교 [7]참고정리

술도입을검토할때거래원장을함께공유하고관리할다자간참여가가

능한구조인지확인해야한다.분산시스템관점에서는참가자 n이커질수

록더큰보안성을가지므로더많은참가자를추구하는것이바람직하다.

하지만거래승인을위한 ‘여러참가자’는 ‘최소’몇명이어야하는지,누가

승인해야하는지를결정하는것은비즈니스적관점으로상황별로다르게

적용해야한다.거래가두개의조직에만영향을미친다면,세개,혹은그

이상의조직이보증을할필요는없다.이는네트워크내참가자간신뢰가

낮을수록 더 많은 동의와 검증이 필요하며, 참가자 이탈에 대한 위험이

있는경우는더많은참가자가요구될수있다[19].분산기술의치명적단

점은서버역할을해줄사람이없다면서비스를이용할수없다는것이다.
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이용한 만큼 대가를 지불하는 원리이므로 대가를 지불하기 싫은 사람이

많을수록 점점 서비스의 퀄리티는 낮아질 수밖에 없다는 것을 유념해야

한다[6]. 아래 표4는 참가자 노드의 종류와 그에 따른 특징이다. 노드의

성격에따라블록체인네트워크에기여하는정도에차이가있다.

참가노드의분류 특징

풀노드
(full nodes)

공격과사기(예.이중지불)로부터블록체인을보호하는
보안을지원하고제공하는노드로서,네트워크에
필수적인노드.시스템합의규칙에관한트랜잭션과
블록을확인하는과정에관여하는완전한검증노드.

슈퍼노드
(super nodes,

listening
nodes)

접속을결정한다른노드와교류하고정보를제공하는

통신브릿지역할을담당하는노드.신뢰할수있는슈퍼
노드는보통 24시간내내작동하며,세계의여러노드에
블록체인기록과트랜잭션데이터를전송하므로,풀
노드와비교할때더많은연산능력과인터넷접속을

필요로한다.

마이너노드
(miner nodes)

경쟁시나리오안에서코인을마이닝하기위해특화된

노드로특수한마이닝하드웨어나프로그램에투자해야

한다.

SPV클라이언트
(simplified
payment

verification)

블록체인네트워크를사용하지만실제로는전체노드로

기능하지않는클라이언트. SPV클라이언트는블록체인
사본을보관하지않고,트랜잭션검증및검증과정에
참여하지않기때문에네트워크보안에기여하지않음.

표 4:참가노드의종류와특징. [8]참고정리

일반적으로 월렛을 이용하여 거래하는 개인 참가자는 SPV 클라이

언트가 되고, 거래원장을 관리하며 블록체인 네트워크내 강력한 보안을

제공하는노드는풀노드2이다.앞서말한반드시존재해야하는‘여러참

가자’의참가자는이풀노드참가자를의미한다.풀노드는계속해서용량

이 증가하는 거래원장을 관리해야 하므로 비용이 든다. 비트코인이나 이

2https://bitnodes.io/비트코인의노드확인사이트.전세계비트코인의풀노드는 (2022
년 8월 24일기준) 14414개이다.해킹을위해선이노드를전부해킹해야하는데,사실상
불가능에가깝다.
https://www.ethernodes.org/ 이더리움의 노드 확인 사이트. 전세계 이더리움 풀노드는
(2022년 9월 27일기준) 8790개이다.

11



더리움과같은 public블록체인에서 서비스를제공한다면이미대규모로

운영되고 있는 네트워크이므로 참가자 수에 대해 고민할 여지가 거의 없

다. 하지만 private, consortium 블록체인과 같은 허가형 블록체인을 통해

서비스를 제공한다면 얼마나 많은 참가자가 참여하는지, 어떤 참가자가

어떤역할을하게될지에대한정리가필요하다.

2.1.4 투명성

블록체인은여러참가자가전체거래원장을공유함으로써기존의한

개의 기관이 독점적으로 원장을 소유하던 시스템 구조에 비해 투명성을

확보한다. 구조적으로 확보된 데이터의 투명성은 공급망 관리 시스템의

실시간소유권및거래추적과같이데이터성격에따라업계의획기적인

이점이 될 수 있다[20]. 하지만 금융분야와 같은 민감한 개인정보를 다루

는분야에서는이러한투명성이매우치명적일수있다.블록체인특성상

문제가 되는 데이터가 삭제될 수도 없기 때문에 민감한 데이터가 전체

공개된다는 것은 받아들이기 어렵다. 실제로 블록체인 네트워크에 풀 노

드로 참여한 경우, 노드 운영자는 동일 블록체인 내의 모든 거래내역을

보유하고 있다는 점을 활용하여 소유하고 있는 데이터 내에서 특정 결제

주소의모든거래내역을손쉽게추적가능하다[21].

이러한 블록체인의 투명성 대한 보완책으로 제시되는 부분을 아래

그림3으로정리하였다.

블록체인 내 민감 정보 보호 문제는 비단 금융 분야뿐만 아니라 블

록체인 네트워크에 참여하는 모든 기업이 고민하고 있는 부분이다. 이에

설계 단계부터 민감정보 데이터의 저장 및 위치 방법을 고려해서 설계

할 필요가 있다[2]. 블록체인 전체 데이터베이스 용량 측면에서도 모든

데이터를 블록체인 내 분산 저장, 처리하는 것은 바람직하지 않다. 어떤
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그림 3:블록체인내민감정보보호에대한대안예시 [2],[3]참고재구성
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데이터를블록체인에올리고,어떤데이터는로컬에둘지에대한판단이

필요하다[22].블록체인네트워크상황에맞는데이터베이스구조재설계

및 업무처리 방식 재설계를 통해 투명성으로 인한 기대 효과를 높이며,

개인정보와같은민감정보는보호해야한다.

2.1.5 무결성,불변성

블록체인의불변성(immutability)은거래내역의집합체인블록이순

차적으로 생성되어 연결되고, 일단 연결되면 삭제나 수정이 사실상 불가

능한 것을 말한다[23]. 이 불변성으로 인해 블록체인은 비인가 된 변경으

로부터 정보를 보호하는 무결성(integrity)을 확보할 수 있다. 블록체인이

무결성, 불변성을 갖는 핵심 기반 기술은 암호화 해시이다. 블록체인 기

술에서 블록의 실질적인 연결을 이해하려면 이 해시 기술에 대한 이해가

필수적이다.

해시는 입력값에 상관없이 비슷한 길이의 난수를 결과값으로 출력

하는함수이다.글자가한글자만바뀌어도완전히다른결과를출력하며,

출력값으로 입력값을 예측할 수 없다. 이 해시에 암호화 기능을 결합한

암호화 해시는 암호화에 이상적인 다양한 속성을 가진 해시 함수의 특수

클래스이다.암호화해시함수의예로비트코인에서는 ‘SHA-256’을사용

하고,이더리움에서는 ‘Keccak-256’해시함수를사용하여입력값을통해

256비트해시결과값을생성하고있다[24].

암호해시는그림4와같이생성되는새로운블록에이전블록의해시

정보를 소유함으로써 데이터의 집합체인 블록을 서로 엮는데 사용된다.

암호 해시 함수를 통해 각 트랜잭션에 고유한 디지털 서명을 생성하고,

블록체인의블록을연결할수있게된다[25].

해시함수를통한블록체인의무결성,불변성의특징을기반으로디
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그림 4:블록체인내해시연결도 [4]

지털문서관리플랫폼(Factom),저작권보호시스템(Binded)과같은분야

에서활용되고있다[26].

2.1.6 고성능대용량제약

블록체인에서 고성능 대용량 제약 문제는 블록체인의 대표적인 확

장성문제이다.확장성이란사용자수의증대에유연하게대처할수있는

정도로서 블록체인에서는 트랜잭션을 얼마나 많이, 빠르게 처리할 수 있

는가로가늠한다.확장성은블록체인의트릴레마3로불리는세가지속성

중의 하나로, 이는 탈중앙성과 보안성을 같은 수준으로 유지하면서 확장

성을개선하는것은매우어렵다는내용이다.프라이빗블록체인의경우,

탈중앙성을양보하고확장성을높였다.반면퍼블릭블록체인에서는탈중

앙성을 유지하는 대신 확장성 제약으로 인한 낮은 트랜잭션 처리 속도가

블록체인을 실제 여러 분야에 적용하고 사용하는데 있어서 가장 큰 걸

3확장성트릴레마(Scalability Trillema)는이더리움설립자인비탈릭부테린이제시한
개념으로블록체인이갖는탈중앙성,보안성,확장성이 3가지속성중 2가지만을만족할
수 있고 3가지를 동시에 만족시키기는 매우 어렵다는 내용. 이는 확장성을 높이기 위해
서는탈중앙성이나보안성의희생이수반되므로,탈중앙성또는보안성을같은수준으로
유지하면서확장성을개선하는것은매우어렵다는점을짚고있다.[27]
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림돌로 작용하고 있다. 1세대 블록체인인 비트코인, 2세대 블록체인으로

분류되는이더리움을거쳐이후세대로평가되는 EOS에이르기까지블록

체인 기술은 확장성과 관련된 기술적 한계점을 극복하기 위한 방향으로

발전해가고있다[28].

해결방식 설명

On-
chain

샤딩
(Sharding)

노드들을더작은그룹인샤드(shard)로나누어
트랜잭션을병렬로처리하는방법

사이드체인
(Sidechains)

자체적인보안성을갖춘개별적인블록체인을

구성하여처리.자체적인함의알고리즘과
검증인을구성하여트랜잭션의유효성검증

플라즈
(Plasma)

Layer1의외부인플라즈마체인(Layer2)에서
다수의트랜잭션들을실행한뒤, Layer1에
배포해둔스마트계약에플라즈마체인의

상태를요약한머클트리의루트(state root)만을
업데이트하는방식

롤업
(Rollups)

Layer2에서트랜잭션을실행한뒤,실행한
트랜잭션데이터들의요약본과변경된상태를

같이 Layer1에저장하는솔루션

State
Channels

상태채널이란두거래당사자간에생성되는

채널을통해서로즉각적이고저렴하게거래할

수있는솔루션
Off-

chain

레

이

어
2 Validium

플라즈마처럼트랜잭션데이터를온체인에

저장하지않으며,영지식증명을통해
트랜잭션의유효성을검사

표 5:블록체인확장성향상제안솔루션 [9]

확장성을 개선하는 방식은 표5에서와 같이 크게 두가지가 있다. 기

본적으로 블록체인 자체의 트랜잭션 처리 능력을 높이거나, 아니면 블록

체인 외부에서 트랜잭션을 대신 처리하는 방식이다. 전자가 온체인(on-

chain),후자가오프체인(off-chain)방식이다.

블록체인의확장성을보완하고자하는많은솔루션들이지속적으로

논의되고있지만,온체인방식의경우,자칫하드포크와같은극단적인방

식으로 네트워크가 나눠질 수 있는 이슈가 있다. 오프체인 방식4의 경우,
4Layer 1은블록체인아키텍처의기본네트워크로비트코인,이더리움이이에해당한
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외부 네트워크와의 통신으로 인해 구조적으로 데이터 가용성이 문제될

수 있는 점과 같이 아직은 각각 어느 정도의 한계를 내포하고 있다. 때문

에 블록체인 기술 적용시 해당 업무 분야가 이러한 확장성 내에서 수용

가능한지사전에점검해야한다.

2.1.7 거버넌스

블록체인에서 거버넌스란 공동의 목표를 달성하기 위해 다양한 이

해 관계자들이 함께 의사결정을 이루어 나가는 과정이다[29]. 블록체인

네트워크에서 거래 내역 처리는 코드로 구현되어 모두 전산화되어 있다.

그러나 네트워크 내에서 전산으로 구현되어 있지 않은 쟁점에 대해서는

참여자들 간의 이해관계를 조정하고 합의를 통한 의사결정이 요구된다.

이때 필요한 것이 바로 거버넌스이다[29]. 프라이빗 블록체인의 경우, 참

가자가 특정되어 있으므로 상대적으로 거버넌스 문제에서 자유롭고, 퍼

블릭 블록체인에서는 불특정 다수의 의견을 모아야 하므로 처리 절차에

대한중요성이크다고볼수있다.

블록체인거버넌스종류에는온체인거버넌스와오프체인거버넌스

가있다.온체인거버넌스는의사결정이블록체인내에서이루어지며,의

사결정의 효율성으로 인해 일반적으로 투표 형태로 진행된다. 오프체인

거버넌스는블록체인밖에있는온라인포럼들을통해이뤄진다.

가장 대표적인 거버넌스는 비트코인의 BIP, 이더리움의 EIP로 여러

커뮤니티를 통해 네트워크의 방향성을 정하고 있다. 그러나 합의가 이루

어지지않을경우, ‘하드포크(Hard Fork)’가일어나네트워크내큰혼란이

야기될수도있다.실제로비트코인은 2017년에두번의하드포크를거쳐

다. Layer2는 Layer1블록체인위에서동작하는네트워크를말하는것으로 layer1을기반
으로 보안성을 유지하며 이와 통신할 수 있지만, layer1과 별개로 동작하는 블록체인을
지칭한다[9].
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비트코인캐시와비트코인골드로분리되었으며,이더리움의경우, 2016

년 DAO해킹사건으로인해하드포크가발생했고,이때이더리움클래식

과이더리움으로분리된사례가있다[28].거버넌스내참가자들의합의의

중요성과어려움을동시에보여주는사례이다.

거버넌스
수준

설명 결정유형 문제

마이크

로

블록체인인프라,
시스템구축,
업그레이드,표준
채택,

인프라구조,어플
구조,상호운용성

pub-
lic/private/consortium
스마트계약, Dapp
시스템인프라

상호운용성

중간

블록체인네트워크

내집단적

의사결정과행동을

통제하는조직적

절차에중점

의사결정커니즘,
인센티브

메커니즘,합의
메커니즘

온체인/오프체인,
인센티브유형, PoW,
PoS, DPoS, PoA등

매크로

법적,문화적,
역사적기반에서

파생된제도적

규칙과규범에

중점

거버넌스조직,
거버넌스책임,
거버넌스제어

거버넌스에서의역할

분매,규칙의규제및
시행,수작업/자동화

표 6:블록체인거버넌스를위한 3단계분석. [10]

기존의블록체인거버넌스에서다루는주제는주로플랫폼에기여한

사용자에게 보상을 나눠주고 관리하는 보상측면, 핵심적인 기반 코드가

어떻게 바뀌는지 논의하는 코어 개발 측면에 국한되어 있다[30]. 하지만

금융시스템의업무처리구조를고려했을때,비즈니스프로세스로표현되

지 않는 다양한 이슈들에 대한 조정이 거버넌스에서 지속적으로 다뤄질

수있도록절차적방법이모색되어야한다.안정성강화,보안강화,대외

협력 강화, 투자자 보호, 정부 규제 반영, 예외처리 반영, 개인정보 보호,

KYC/AML준수,참가자의컴플라이언스관리등이고려되어야한다.
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2.2 블록체인기술과증권거래관련연구

증권거래지원서비스중블록체인적합업무적용대상업무로선정

한증권발행,증권결제,국제증권결제,증권권리,크라우드펀딩,사용자

인증업무와관련하여블록체인기술과관련한선행연구를살펴보았다.

블록체인 기술은 오래되지 않은 기술임에도 불구하고 세대5를 나눠

설명할만큼급변하고있는기술이다.그에따라블록체인기술에대한평

가, 활용 범위 예상 및 효과에 대해서도 인식이 계속적으로 바뀌고 있다.

따라서가능한최근의선행연구를중심으로분석하고자하였다.

2.2.1 증권발행

우선 증권 발행과 관련하여 블록체인 상에서의 증권형 토큰 발행과

관련한 연구를 살펴보았다. 국내에서는 증권형 토큰에 대해 다룬 논문은

많지 않으며, 얼마 안 되는 논문들도 대부분 새로운 자산 형태인 증권형

토큰에 대해 현재의 부족한 규제 현황에 대해 논의하고 있다. [31]에서는

모든 증권형 토큰에 대해 자금세탁방지(AML), 개인정보보호, 실지명의

확인과 같은 사항이 공통적으로 적용되어야 한다고 주장했다. 또한 증권

형토큰을발행하는자의모범규범에 (a)백서에담아야할내용의범위와

서술방식, (b)분산원장네트워크의구조와체계, (c)사업운영및수익구조

와 위험 가능성, (d)투자자 보호를 위한 제반 장치 및 (e)사이버 안전방안

등이담길필요가있다고주장했다.

5블록체인기술의세대별분류 [28]
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현재증권형토큰6의발행과관련하여대표적인발행플랫폼은미국

의 Hobor, Securitize, Polymath가 있다. 대부분 발행 플랫폼이 프로토콜

을제시하고,해당프로토콜을사용하는토큰을발행한다.발행된증권형

토큰을거래가능하도록허용한거래소를통해거래가능하다.증권형토

큰이 등장한 목적 자체가 중개자 없이 직접 발행하고 거래하는데 목적을

가지므로,발행플랫폼은거래수수료를떼기보다는자체발행토큰의시

장가치를확보하는방향으로비즈니스모델을추구하고있다[32]. [11]에

의하면앞서말한증권형토큰발행 3사의프로토콜,발행플랫폼,증권형

토큰거래소의역할은아래표7과같다.

프로토콜역할 발행플랫폼역할 거래소역할

토큰트랜잭션기능,
KYC/AML,메시지
기능,배당송금기능,
세금원천징수기능,
전매제한기간설정

기능,적격투자자
인식기능

투자자커뮤니티

보유,피투자회사
마케팅,토큰발행
지원,법률컨설팅,
거래소연결지원,
기업등투자정보

제공

토큰상장심사,증권
거래및결제지원,
커스터디서비스,
금융인프라연결,
상장사정기적자료

제공

프로토콜사례 발행플랫폼사례 거래소사례

Harbor: R-Token,
Securitize: DS

Protocol, Polymath:
ST20

Harbor(미국),
Securitize(미국),
Polymath(미국)

tZERO, Open
Finance Network,

SharePost

표 7:증권형토큰시장의참여자역할및대표사례 [11]참고정리

6ISSA에따르면토큰의종류는지불형,증권형,유틸리티토큰으로분류된다.지불형
토큰(Exchange Token)은지불수단으로사용할수있는토큰.세부적으로는암호화폐,스
테이블 코인(stable coin, 기존 화폐에 고정 가치로 발행), 중앙은행 디지털 통화(CBDC,
Central Bank Digital Currencies)로 구분된다. 증권형 토큰(Security Token)은 투자 계약
상의각종권리가부여되는토큰. Non-digital자산을의미하기때문에 “non-native token”
으로도 알려져 있는 자산 담보형 토큰과 디지털 네이티브 증권형 토큰으로 구분된다. 유
틸리티 토큰(Utility Token)은 개발 응용프로그램이나 서비스를 구입할 수 있는 토큰. 투
자자에게실제또는잠재적인상품또는앱과같은서비스에대한접근성을제공한다.
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2.2.2 증권결제

증권 결제는 증권거래에 따라 발생한 채권, 채무 관계를 증권인도

(delivery)와 대금지급(payment)을 통하여 종결시키는 것을 말한다. 현재

의증권결제는여러시장에서발생한거래를단일의중앙예탁결제기관을

이용하여 결제를 하면, 각 시장별로 분리하여 결제하는 경우보다 결제정

보취득비용을줄이고,더적은증거금으로결제를수행할수있으며,결

제기금을 일원화하고 결제규모도 감축할 수 있다. 나아가 네트워크 산업

의특징인 ‘제로에가까운한계비용원칙’이단일중앙예탁결제기관에서

충분히 적용될 수 있기에 적은 시설투자나 추가비용만으로도 늘어나는

결제수요에신속하게대응할수있다[33].

블록체인에서는거래후청산,결제와같은후선기능에대해획기적

인 변화가 가능할 것으로 예상하고 있다. 증권 결제의 특정 시장에 대해

개념 검증을 진행하고 있으며, 일부에 대해서는 블록체인 기술 기반 서

비스를적용해보는단계이다.반면에적용하고운영한결과사업을접은

경우도있다.

그 예로 미국 증권거래소(Nasdaq)는 2015년 씨티은행과 자금 결제

를연계하여블록체인기반으로비상장주식의발행,분류,소유권의이전

등을처리하는나스닥링크(Nasdaq Linq)를개발적용하였다[34].공적시

장보다거래규모가작은사적시장에먼저블록체인기술을적용함으로써

그 가능성을 살피며 점진적으로 수용하고 있는 사례로 볼 수 있다. 반면

호주증권거래소(ASX)는 차세대를 통해 기존의 증권 청산 결제시스템인

CHESS를 블록체인 기술기반 시스템으로 전면 대체할 계획으로 개발을

진행하고있다.그러나 2017년 12월부터시작한개발사업은현재까지다

섯차례프로젝트일정이연기되어 2024년완료도불확실한상황이다[35].
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유럽의 분산원장기반 중앙예탁결제원인 ID2S(SETL,런던)는 2018년 서

비스 시작 후 프랑스 상업어음도 발행했지만, 2년만인 2021년에 서비스

종료를선언했다[36].이에대해 ID2S의 CEO는새로운시스템과레거시

시스템 간 통합의 어려움, 장기적 비용 이익이 있지만, 단기 수익 확보의

어려움,장부기록의법적소유권인정과같은규제가여전히기존의산업

체계에맞춰져있어신규시스템의이점을살릴수없는점을실패사유로

꼽았다[37].

2.2.3 국제증권결제

국제증권예탁결제제도는국경을초월하여이루어지는국제증권거

래와관련하여매매조회,청산,결제,증권의예탁,보관증권에대한각종

권리행사 등의 업무처리 체계를 총칭하는 포괄적인 개념이다. 국제증권

거래에는국제증권보관기관,지역보관기관,각국중앙예탁결제기관,국

제증권예탁결제기관등다양한기관이연계되어국내증권거래보다훨씬

어렵고복잡한과정이수반된다[33].

국제증권결제와같은국경간결제에서의블록체인기술적용은업

무 특성상 국가 주도로 실험적 프로젝트가 진행되었다. 그 예로, Project

Ubin은싱가포르통화청인 MAS주관으로싱가포르금융서비스업계와

협력하여 증권의 청산과 결제과정에 블록체인의 사용을 연구하였다. 실

험적상황이긴했지만,이프로젝트를통해국경간결제에블록체인사용

가능성을확인하였다[38].

블록체인기술등장은이러한다양한기관들의역할이일대일로매칭

되어대체되는것이아니라통칭하여역할이축소될것이라고보고있다.

하지만각기관의역할은각정책당국간에긴밀하게연결되어있으므로,

시장의안정화와투자자보호를위한정책규제에서자유로울수없는한
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중개기관의역할은필요할것으로보인다는것이중론이다.

2.2.4 증권권리

주식의권리행사절차는발행회사가권리발행기준일이설정되면중

앙예탁기관으로부터 실질주주명세를 받아 이를 근거로 실질주주명부를

작성하고, 명부에 등재된 자를 적법한 주주로 인정함으로써 실질주주는

발행회사에 대하여 주주로서의 권리를 행사할 수 있게 된다[33]. 이를 기

반으로의결권행사,자본금증감에따른권리행사,주식매수청구권,현금

및주식배당등과같은권리행사가이루어진다.

증권권리 프로세스는 그 절차가 복잡하고, 케이스가 다양해서인지

블록체인기술과접목한연구는거의이뤄지지않고있다.다만의결권과

관련된 전자투표에 대한 연구만 일부 진행되고 있다. 하지만 대부분 전

자투표 방식의 기술적 구현 부분에만 초점을 맞추고 있을 뿐, 그 이전에

명부작성이나 고지와 같은 절차에 대한 대체 방식은 논의되지 않아 아쉬

움이있다.

[39]에서는블록체인전자투표의특징은중앙에서관리하는투표결

과에비해투표결과의신뢰성확보가용이하고,기존전자투표에비해해

킹으로부터안전하다고주장했다.

증권형토큰과같이증권의속성을갖는토큰의경우권리행사가어

느정도발생하며지원되어야하는지에대한정리가필요해보인다.

2.2.5 크라우드펀딩

크라우드 펀딩은 다수를 의미하는 크라우드(crowd)와 자금 조달을

뜻하는 펀딩(funding)을 조합한 용어로, 창의적 아이템을 가진 초기 기업
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가를 비롯한 자금수요자가 중개업자의 온라인 플랫폼을 통해 다수의 소

액투자자로부터 자금을 조달 받는 것이다[40]. 크라우드 펀딩은 실제로

창업·벤처기업이 증권발행에 대한 각종 규제(증권신고서 제출, 사업보고

서 제출 등) 문턱을 낮춰 낮은 비용으로 초기자금을 모집하는 수단으로

활용되고있다.

해외의크라우드펀딩플랫폼인킥스타터(Kickstarter)는블록체인플

랫폼으로 전환 준비를 하고 있다[41]. 국내의 크라우드 펀딩 중개업체인

크라우디도보스아고라와함께블록체인기반부동산크라우드펀딩을개

발 중이다[42]. 두 업체 모두 기존에 크라우드 펀딩 모집을 제공하던 중

개업자가 기반 기술을 블록체인을 바꾸고자 하는 시도이다. 이외에 많은

신규업자가블록체인기반크라우드펀딩디앱(DApp)을개발하고발표하

고있지만,아직까지는기존서비스에비해이렇다할성과가없어보인다.

2.2.6 사용자인증

금융거래 참여시 참가자는 반드시 사용자 인증을 통해 전용 프로그

램에 로그인 후 참여 가능하다. 이 인증서는 기관별(예. 은행용, 증권용)

인증서가별도로존재하며,사용시인증서를발급받은후에각기관의인

증센터를통해별도의등록절차를거친후사용가능하다.이인증절차에

도 다양하게 블록체인 기술 접목이 시도되고 있다. 국내에서는 은행권의

뱅크사인(Bank sign)7,증권업계의체인아이디(Chain ID)8가블록체인기

술을적용한사례이다.

체인아이디는 2017년 금융투자협회 주관으로 준비 과정에 25개 증

권사가 참여했으나 최종적으로는 9개사가 참여하여 진행되었다. 하지만

7https://namu.wiki/w/뱅크사인뱅크사인
8https://www.iconloop.com/blog/2018/05/11/chain-id-세계-최초-블록체인-공동인증-

서비스체인아이디
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개인정보 파기와 제3자 정보제공 동의와 같은 규제 미해결 문제, 까다로

운신규진입으로인한저조한참가자문제,증권사및고객모두에게이전

보다차별화된편리성없음이주요한실패요인으로꼽히며 2022년 6월서

비스를 종료했다[43]. 뱅크사인의 경우, 2016년 말 전국 은행연합회에서

만든 블록체인 기반 통합인증서비스로 11개 은행이 참가하였다. 공개키

(PKI)인증기술로더안전하고,유효기간이 3년사용으로길어졌으며,발

급즉시기관별추가등록없이사용가능함을장점으로꼽았다.그러나느

린인증처리속도,다양한접속환경과관련된기기및 OS지원이안되는

점,한인증서는한개의기기에만저장되는문제,참가자참여부족등의

사유로 활성화되지 못했다. 2021년 8월 신규 가입이 중단되었고, 현재는

뱅크사인을대체할뱅크아이디(BANKID)가출시되었다[44].

위의 두 사례로 보았을 때, 블록체인 기술 기반 서비스가 유지되기

위해서는 기본적으로 참가자 확보를 위해 사용하기 용이하거나, 이전 서

비스와비교해차별화된유인이있어야할것으로보인다.또한사용자의

다양한접속환경을고려했을때,누가어떤요인으로다양한접속환경에

맞춰 지속적인 기술 지원을 하게 되는가에 대해서도 고민이 필요한 부분

이다.

2.3 블록체인기술의도입적합성관련연구

블록체인 기술의 도입 적합성 관련 연구는 2010년대 중반부터 다양

한분야에서여러형태로시도되고있다.평가요인과관련하여결정트리

혹은 플로우차트 형태로 적합성 여부 판단 및 적합한 블록체인 네트워

크의 선택을 돕는 연구들이 있었으며, 이를 다양한 사용사례에 접목하여

사용성을 증명하고자 하였다. 어떤 요인들을 평가요소로 잡았는지에 주
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목하여분석하였다.

S. K. Lo 외 3인(2017, [45])은 결정 트리(decision tree)를 이용하여

업무프로세스상블록체인적합성을평가하는프레임워크 7가지요소를

제공하였다.다중당사자,신뢰할수있는기관,중앙집중식처리,데이터

투명성, 데이터 추적성, 데이터 불변성, 데이터 처리 고성능 이 요소들을

기준으로삼았다.

B. A. Scriber(2018, [46])는 블록체인 적합도를 평가하기 위한 10가

지블록체인특성요소를제공하였다.데이터불변성,데이터투명성,다중

참가자상호신뢰성정도,신원확인,배포규모,업무흐름간소화,시스템

간상호작용(트랜잭션),책임공유,생태계지원,블록체인비효율성수용

요소를제시하였다.

S. N. G. Gourisetti 외 2인(2020, [47])은 약 100개의 질문을 통해 블

록체인적용가능평가프레임워크를제공하였다.데이터관련속성(권한,

리더, 롸이터, 특성), 기술적 속성(네트워크, 스마트 컨트랙트, 거래 처리,

합의),보안속성(거버넌스,보안속성,접근제어),신뢰매개속성(가시성,

통합성, 정합성) 분류로 나누어 제시하였다. 이 요소들을 바탕으로 사용

사례와접목하여설명하였다.

T. A. Almeshal 외 1인(2021, [48])은 블록체인 기술 적용 적합도를

평가하는기존문헌을분석하였다.비즈니스적용적합성평가(결정흐름

차트,개념적프레임워크,결정모델),적용성과사용성에대한평가,플랫

폼선택을위한평가,성능평가,사용사례에적합한설계옵션평가이 5

가지카테고리로분류하여분석을시도하였다.

이중엽(2020, [49])은블록체인기술및플랫폼의특징을고려한서비

스의 효용 평가 지표를 설계하였다. USE CASE에 대한 평가를 추진하여

효용성이높은사례(산업,기술등속성)발굴을추진하였다.
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제 3장

블록체인기술의적용적합성가중치

도출을위한조사설계

3.1 블록체인기술도입시고려항목선정

블록체인 기술의 적용 적합도 평가 지표를 도출하기 위해 우선 브

레인 스토밍 방식으로 블록체인 기술의 어떤 부분에 중점을 두고 지표를

구성할지에 대해 키워드를 도출하였다. 기술 특성과 관련해서 블록체인

의 아키텍처를 구성하는 기반 기술, 그리고 이것의 표준화 진행 정도를

확인하였다.블록체인은여전히발전단계에있는기술이므로,현재시점

에서 문제되고 있는 블록체인 기술의 한계점, 취약점을 파악하여 지표에

반영하고자 하였다. 레거시 시스템을 대체하여 블록체인 기술을 도입해

야 하는 당위성을 지표에 반영하기 위해 블록체인 기술로 구현된 적용

사례,수익모델,시장의주요참여자의역할변경을확인하였다.또한블

록체인기술이그혁신성으로인해많은부분이아직제도권화되지않은

기술임을감안하여법·규제에관한분류를추가하였다.이러한선행연구

를 분석하고 지표를 도출하는 과정에 있어서 해당 지표를 활용할 분야가

금융,증권분야임을염두에두고진행하였다.

브레인 스토밍 후, 도출된 키워드를 바탕으로 제2장에서와 같이 선

행연구를 분석하였다. 블록체인 기술은 ‘18년부터 국가적 혁신 기술 과

제로지정되어연구되고과제수행이진행되고있는만큼,구글링을통해
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확보할수있는주요정부기관의문서를참고하였다.한국은행,금융감독

원, 과학기술정보통신부한국과학기술기획평가원(KISTEP)의 문서를 참

고하였다. 블록체인과 관련한 학계의 연구 논문은 국내보다 해외에서 더

활발히 논의되고 있으므로, 신뢰할 수 있는 해외 논문을 참고하기 위해

IEEE, ScienceDirect 에서 검색된 논문을 주로 참고하였다. 국내 논문은

인용지수를 참고하여 널리 인용되는 것을 참고 기준으로 삼았다. 선행연

구를통해얻은자료를바탕으로블록체인기술의적용적합도평가지표

중대분류를도출하였다.이를위해혁신확산이론에서제시한프레임을

적용하여기술특성,기대효과,외부요인분류로도출하였다.

그림 5:블록체인기술적용적합도평가지표도출순서

그림 6:블록체인기술적용적합도평가지표도출과정
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3.1.1 기술특성에따른평가지표선정

본연구에서는블록체인기술특성에따른평가지표도출작업을위

해블록체인기반기술의특성,기술적제약사항,기술의적합성평가선행

연구 분석을 진행하였다. 기반기술 특성 지표로 분산성, 투명성, 무결성·

불변성 속성을 도출하였다. 기술적 제약사항 지표로 블록체인 내 의사결

정집단인거버넌스가필요한정도,기존서비스의처리규모수용여부를

판단할수있는처리속도요소를반영하였다.또한기존의기술적합성평

가에 대한 선행연구를 통해 다수참가자(multi-party) 존재 요소를 지표로

추가하였다.

그림 7:블록체인기술적용적합도평가를위한기술요소

3.1.1.1 분산성

블록체인기술의가장큰특징인분산성으로인해기존중앙서버의

구조적 문제였던 단일 공격지점(single point of failure)이 없어진다. 이로

인해 보안 위협이 감소하며, 각 노드 별 시스템 인프라 비용이 감소한다.
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또한 거의 즉각적으로 거래 내용이 공유 데이터베이스에 반영되고, 더이

상 중앙에서 정보를 통제하지 않으므로 개별 정보 소유권 확립이 용이하

다.이러한특성은기존시스템이공격받을확률이높을수록,보안을위한

인프라비용이높을수록,최종결제까지수작업혹은절차적이유로지연

이발생할수록,이를위한중개처리수수료비용이높을수록전환이점이

크다고할수있다.

3.1.1.2 투명성

블록체인은 참가자가 모든 거래내역을 공유하고, 이에 따라 거래내

역이 모두에게 공개되는 투명성 특징을 갖는다. 이는 각 노드의 동일한

정보 접근권을 보장하지만, 민감한 정보에 대한 프라이버시 문제가 발생

하고,업무기밀공유가능성으로인해일부기업은블록체인도입을꺼리

는요소가되기도한다.

3.1.1.3 불변성

블록체인내에서합의와검증과정을거쳐데이터가분산된공유데

이터베이스에저장된경우,수정및삭제가거의불가능하다.블록체인의

이러한 데이터 불변성으로 인해 거래 내역에 대해 상호 부인 방지가 가

능한장점이있다.그러나사후데이터의수정·삭제가빈번하게발생하는

업무의경우,데이터불변성은서비스제공에치명적일수있고,실질적인

수정·삭제가아닌별도의다른방식이요구된다.

30



3.1.1.4 거버넌스

블록체인은특성상한번서비스를배포하고나면수정이어렵다.때

문에 오류가 발견되거나 예외적인 상황이 발생했을 때, 네트워크 참가자

의 합의를 이끌어 의사결정 할 책임 거버넌스가 구성되어야 한다. 이는

예외적인 상황의 발생 빈도수가 많을수록, 위험의 크기와 파급력 정도가

클수록책임거버넌스구성이중요하다고할수있다.하지만거버넌스특

성상 신속한 대처가 어려우므로, 책임 거버넌스의 중요성이 부각될수록

블록체인기술과의업무적합성은낮다고볼수있다.

3.1.1.5 처리속도

블록체인은 퍼블릭·프라이빗·컨소시엄과 같은 허가 및 승인 여부에

따른 네트워크 구분에 따라 처리성능이 다르다. 앞으로도 계속 발전하겠

지만, 현재의 기술발전 정도에서는 일정 수준 이상의 대량 처리, 대용량

데이터 저장에 적합하지 않다. 이 두가지 요소를 종합 적으로 고려하여

적합도를판단한다.

Public Blockchain Private/Consortium Blockchain

암호화폐
초당처리

건수

거래확인

시간
암호화폐

초당처리

건수

거래확인

시간

Bitcoin 3∼7 60min Ripple 1500 4sec
Ethereum 15∼25 6min

표 8:블록체인네트워크의거래처리속도사례

3.1.1.6 다수참가자

블록체인 네트워크에서 거래 승인을 위한 적정 참가자 수는 비즈니

스의 요구사항을 따른다. 하지만 다수가 동일한 원장을 공유하고, 이로
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인해 외부 공격으로부터의 위협과 보안성에 큰 강점을 갖는 기술 특성상

많은참가자가관련된비즈니스시나리오일수록적합하다고할수있다.

3.1.2 기대효과에따른평가지표선정

기대효과에따른평가지표는기업경쟁력,기업효율화,시장효율화

향상 측면에서 지표를 도출하였다. 블록체인 기술 도입에 따른 기대효과

가 실제로 어느정도인지 산술적으로 계산하기는 어렵다. 하지만 기업이

블록체인 기술 도입을 위해 어떤 기대효과 지표를 우선적으로 고려해야

하는지 이해하고, 블록체인 기술을 도입하고자 하는 비즈니스에 대해 각

지표에 대한 기대효과가 상대적으로 높고 낮음을 가늠하여 블록체인 기

술 도입 당위성을 적합도 평가에 반영하고자 하였다. 기업 경쟁력에서는

신규업무 모델확보 요소를, 기업효율화 영역에서는 스마트 컨트랙 활용

가능 정도와 인력과 시스템면에서의 비용감소 정도를 도출했고, 시장효

율화영역에서는거래시간단축,거래수수료절감요소를도출하였다.

그림 8:블록체인기술적용적합도평가를위한기대효과요소
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3.1.2.1 신규업무모델확보

블록체인기술은여러참가자의시스템적검증을통해중개자역할을

시스템으로 대체할 것으로 예상된다. 시장에서 중개 역할을 했던 기관의

경우,새로운기술환경에서신규비즈니스모델확보가필요할수있다다.

업무의 중요도가 클수록 대체 시장으로 인한 신규 경쟁자 등장의 영향도

가크다고볼수있다.

3.1.2.2 스마트컨트랙트

스마트 컨트랙트는 블록체인 기술의 필수적인 요소는 아니지만, 프

로그래밍을통한업무자동화를통해빠른업무처리가가능하다.기관간

수작업으로업무지연이있는경우효과가극대화될수있다.또한사람의

실수로발생하는오류를배제시킨다.반면,운영배포후수정이어려우므

로,반영전철저한검수가요구된다.

3.1.2.3 비용감소(인력,시스템)

인적자원의경우,블록체인기술도입으로중개인의많은업무가시

스템화된다면현재보다적은인력으로운영이가능하다.현재많은인력

이투입되어있는업무일수록큰비용감소가있을수있다.시스템인프라

자원의경우,분산화된시스템에서각노드가부담해야하는시스템비용

은이전의중앙집중식시스템에비해훨씬줄어든다.보안을목적으로많

은비용을들여이중,삼중으로관리되던데이터일수록비용절감효과가

크다고할수있다.
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3.1.2.4 거래시간단축

여러기관간중대를연계하면서업무딜레이가많이발생했던경우,

특히결산,원장대사,공급체인추적업무와같이여러기관이상대기관의

데이터사용을목적으로추적및검증을하는데많은시간이소요된경우,

블록체인 네트워크 상에서 획기적인 시간 단축이 가능하다. 처리 과정에

서비효율적인중복승인절차개선을통해시간단축이가능하다.

3.1.2.5 거래수수료절감

중개에대한대가로높은수수료를지불했을수록중개수수료절감

효과가크다고할수있다.

3.1.3 외부요인에따른평가지표선정

외부요인에따른평가지표세부사항은개인정보보호여부,공유원

장의소유기록인정여부, KYC/AML구현가능여부,그밖의정부규제

반영여부등법과규제의반영여부로모아졌다.하지만법규제와관련한

내용은너무세부적이고,평가자그룹이법규에대해잘알지못함을인식

하여법·규제는하나의항목으로큰틀에서의평가요소로추가하였다.

그림 9:블록체인기술적용적합도평가를위한외부요인요소
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3.2 분석적계층화방법(analytic hierarchy pro-
cess, AHP)에따른블록체인기술적용적합
성평가모형구축

3.2.1 분석적계층화의사결정방법론(AHP)소개

분석적 계층화 의사결정 방법으로 알려진 AHP 기법은 1970년대 당

시 Pennsylvania대학의교수였던 Thomas L. Saaty에의해창안된다기준

의사결정 방법론이다[50]. 우리나라에는 2000년 1월 ‘리더를 위한 의사

결정’(동현출판사, 조근태 외)의 출판으로 본격적으로 알려졌다. 다양한

의사결정 요소들을 계층 형식으로 구조화하고, 이를 바탕으로 각 요소간

쌍대 비교를 통해 상대적으로 더 중요한 정도를 정해진 점수 구간 내에

서수치화하는방식으로의견을수렴한다.이는전문가의경험과직관이

의사결정 과정에 포함되도록 할 수 있을 뿐만 아니라, 이를 계량화하여

데이터 분석이 가능하도록 하여 전문가의 경험과 식견을 과학적으로 반

영하는방법이다[51].

이러한 특징을 가지는 AHP는 일반적으로 다음의 과정을 통해 수행

된다[52][53].

1단계.문제정의

의사결정이 필요한 목적에 맞게 평가 목표를 명확히 하고 평가요인

을 도출하기 위한 평가기준과 대안을 열거하는 과정이다. 전문가 집단의

브레인스토밍(brainstorming),델파이(delphi),집중인터뷰(focus group in-

terview, FGI), 체계적인 문헌 고찰(systematic review) 등을 통해 구체화

한다.

2단계.의사결정계층설정
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의사결정 문제를 계층으로 분류하여 설정한다. 동시에 고려해야 하

는여러종류의기준을계층적으로구조화하여복잡한상황을정량적으로

다룰 수 있다. 고려 요소 및 선택 대안들이 많을 경우에는 유사한 것들은

묶어서하위기준으로둔다.

그림 10:작성된 AHP계층구조도사례

3단계.쌍대비교

의사결정 요소들 간의 쌍대비교를 통해 상대적 비중을 도출한다. n

개의 의사결정 요소가 있다면 총
n(n−1)

2 번의 비교를 통해 한 요소가 다른

요소에 비해 상대적으로 어느정도 중요한지 답한다. 그림11과 같이 의사

결정요소가 3개라면 3번의비교를, 5개의의사결정요소가있다면 10번의

비교과정을통해상대적가중치정도를표시하게된다.

그림 11:쌍대비교를통한데이터수집

이과정을통해수집된데이터를바탕으로각계층별구성요소간중
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요도를서로비교하는쌍대비교행렬을 n x n정방행렬형태로작성한다.

예를 들어, 속성1이 속성2보다 5배 중요하다면, 속성2는 속성 1보다 1
5배

중요하다.

4단계.평가지표의가중치추정

고유치방법(eigenvalue problem)을 사용하여 의사결정 요소들의 상

대적인중요도를추정한다.정방행렬 A에대하여 Ax = λx가성립하는 0

이아닌벡터 x가존재할때,상수 λ를행렬A의고유값(eigenvalue), x를이

에대응하는고유벡터(eigenvector)라고한다.고유벡터는벡터의방향을,

고유값은벡터의크기를결정한다[54].이방법을적용해가중치를구하려

면,우선앞서말한 n개의의사결정요소에대해각각의상대적중요도를

Wi (i = 1, ... ,n)로놓는다.상대적중요도W가 n x 1가중치행렬이고,상대

적중요도행렬M이 n x n정방행렬이라면,아래와같이계산가능하다.

다음 식을 만족하는 λ가 존재하고, 이에 따라 쌍대비교 행렬의 가장

큰고유치(eigenvalue)인 λmax와상대적중요도의고유벡터인W(eigenvector)

를구할수있다.도출된W를정규화하면최종적으로총합이 1이되는상
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대적가중치평가지표를얻게된다.

5단계.일관성비율(Consistency Ratio)검증

AHP 방식은 각 요소들의 상대적 가중치를 평가자의 응답에 의존하

여데이터를수집하므로,평가자응답의신뢰성이중요하다.이를판단하

기위해무작위로응답했을때나올수있는지수와평가자응답의일관성

지수를비교하여그비율정도에의해일관성을측정한다.일반적으로일

관성 비율의 값은 10% 이내여야 한다[55]. 여기에서 CI는 일관성 지수

(consistency index, CI)를의미하며아래와같이구한다. λmax는앞서구한

비교행렬의가장큰고유치를의미하고, n은비교대상인의사결정요소의

수를의미한다.

쌍대비교행렬의 일관성 정확도 완벽에 가까울수록 λmax는 n에 근접

하여 CI는 0에 가깝게 된다. 반대로 CI가 커질수록 일관성이 떨어진다고

본다. CI는 n이 증가할수록 값이 커지는 경향이 있어, 일반적으로 일관

성비율(consistency ratio, CR)을 더 많이 사용한다. 일관성비율는 다음과

같이 계산한다. RI는 평균무작위지수(random index, RI)를 의미한다. RI
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는난수지수(Random Index)로서,표본크기를 100으로하고,전체 9점척

도를 이용하여 무작위로 추출한 역수행렬(reciprocal matrix)의 일관성지

수 CI의 평균값이다. 역수행렬의 차원에 따라 그림12와 같은 값을 갖는

다[56].

그림 12:쌍대비교행렬차원에따른 RI

6단계.가중치종합

평가대상이 되는 여러 대안들에 대한 종합순위를 얻기 위하여 의사

결정요소들의상대적인가중치를종합한다.

3.2.2 AHP 방법론에 따른 블록체인 기술 적용 적합성
평가계층구성

분석적계층화방법론에서첫번째단계는의사결정이필요한주제에

대해 문제를 구체화하고, 이에 따라 평가지표가 될 요소들을 도출한 후,

이를 상호 비교 가능한 요소들끼리 같은 계층으로 나열하여 다양한 전문

가의의견을수렴할수있도록계층평가표로구성하는것이다.첫번째단

계이지만,전체연구과정에서가장많은시간이소요되는단계이다. AHP

방식은 여러 요소들간 쌍대 비교를 통해 상대적 중요 가중치를 도출하기

에효율적이지만,비교요소가지나치게많을경우,설문자들의집중도를

고려했을때의도하지않은결과가도출될수있다.그래서최대한유사한

지표는 하나로 합쳐 단순화하고, 가중치를 도출하는 도중 결과에 잘못된

영향을 미칠 수 있는 중간계층은 제외하여, 전체 두 계층으로 이루어진

평가계층을구성하였다.도출된평가계층은아래그림13과같다.
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그림 13:블록체인적용적합도평가를위한계층모형
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3.3 블록체인기술의적용적합도가중치도출설

문조사

3.3.1 (설문1)블록체인기술적용적합도가중치도출을
위한설문지구성및개발

블록체인 기술 적용 적합도 평가를 위한 계층 모형을 도출한 후, 각

항목들에 대한 가중치를 도출하기 위해 AHP방식으로 설문지를 구성하

였다. 설문지를 구성하면서 해당 연구의 목적이 증권거래 지원 서비스의

블록체인도입적합업무도출을위한지표의가중치설문임을연구목적

을통해다시한번설명하였다.

설문지의구성은우선전체항목의계층도를제시하고,각항목들에

대해 설명하며, 해당 지표의 어떤 부분에 중점을 두고 우선순위 정도를

표기해야 하는지 기준을 제시하였다. 그리고 총 19점 내에서 상대적 중

요도를 표기해야 하는 AHP 설문 방식에 대해 설명하였다. AHP 기법의

설문지에 익숙하지 않은 설문자들을 고려하여 그림14와 같이 각 질문의

상단에비교하고자하는항목들의우선순위를부등호기호를사용하여표

기하도록한후, 19점비교설문을진행할수있도록유도하여설문답변의

일관성을높이고자하였다.

그림 14:각질문상단에우선순위부등호표기제시후답변유도예시
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3.3.2 (설문2)증권거래지원서비스적합도평가를위한
설문지구성및개발

증권거래지원서비스의블록체인기술적합도평가를위해각지표

에대해 6개의증권거래지원서비스를매칭하여상대적인적합도점수를

1점부터 10점만점의수치로표기하도록하였다.

설문지의구성은우선전체항목의계층도를제시하고,해당지표의

어떤 부분에 중점을 두고 우선순위 정도를 표기해야 하는지 기준을 제시

하였다. 특히 지표 기준에 따라 상대적 중요(10)에 가깝게 표기해야 하

는지, 상대적 낮음(1)에 가깝게 표기해야 하는지를 그림15, 16와 같이 각

평가요소별로제시하여평가기준을명확히하였다.

그림 15:평가지표와평가기준제시예시

그림 16:증권거래지원서비스에대한평가지표및기준예시

각 지표에 대해 증권거래 지원 서비스 별로 응답자가 10점 만점의

적합도점수를표기하면,이를앞서 AHP설문을통해구한가중치를적용

하여,각업무별최종적합도점수를산출하였다.
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3.3.3 자료수집및설문조사개요

본연구의설문조사는설문1,설문2에대해 2022년 3월 1일부터 3월

15일까지 약 2주간 1차 설문을 진행하였다. 설문 결과 수집된 데이터 중,

일관성 측면에서 문제되는 데이터에 대해서는 설문자가 설문 방식을 이

해하지못한것으로보고,답변방식에대해재차설명한후, 2022년 4월 1

일부터 2022년 4월 20일까지일부 1차설문결과에대해재설문을진행하

였다.같은기간내설문대상또한확대하여진행하였다.

설문시기 주요내용

1차설문 2022.3.1 ∼ 2022.3.15 내·외부직원설문
2차설문 2022.4.1 ∼ 2022.4.20 추가설문, 1차설문일부재설문

표 9:설문평가진행일정

설문대상은내부직원전문가 15명,외부기관전문가 19명,총 35명을

대상으로설문을진행하였고,이중 26명의데이터가수집되었다.수집된

데이터 중 재설문을 통해서도 일관성지수(CI)가 적합하지 않았던 5부를

제외하고최종적으로 21명의데이터를분석하여결과를도출하였다.

구분 소속
설문지

수신자

설문

응답자

부적합

설문자

응답

최종

IT직원 8 8 0 8내부

전문가 현업직원 7 7 2 5
블록체인기술제공기업 12 6 1 5

금융권기업 7 5 2 3외부

전문가
학계 4 0 0 0

합계 35 26 5 21

표 10:평가참가자소속정보

내부직원전문가의경우,증권거래지원서비스에대해 10년이상의

근무경력을최소기준으로삼았고,외부전문가의경우,실제기업에서블
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분류기준 세부사항 인원수 분류기준 세부사항 인원수

남성 15 0∼5년미만 0
성별

여성 6 5∼10년미만 2
30대 4 10∼15년미만 14
40대 14 15∼20년미만 2연령

50대 3

근속연수

20∼25년이하 3
∼3년미만 15
3∼5년미만 4

블록체인

업무관련

근속연수 5년이상 2

표 11:평가참가자기본정보

록체인프로젝트진행경험을최소기준으로삼았다.또한블록체인기술

기반 새로운 서비스를 제공하는 스타트업 보다는 기존 비즈니스에 블록

체인 기술 도입을 시도한 프로젝트 경험자(금융권 기업)나 기술 서비스

제공자(블록체인 기술 제공 기업)를 선정 기준으로 삼았다. 내부 전문가,

외부전문가모두현업과 IT인원을고루설문대상자로포함시키고자하

였다.설문대상자에대한자세한사항은표10, 11을참고하면된다.

최초의 설문은 이메일을 통해 설문지를 전달했으며, 재설문을 진행

한경우는개별적인통화를통해설문의답변방식에대해재차설명하고

평가자의답변의도에맞는응답이도출되도록하였다.
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제 4장

가중치결과분석및증권거래지원

서비스적용평가

4.1 일관성비율검정

AHP 방식은 평가자의 설문 응답 결과를 데이터로 활용하므로 평가

자의 응답 일관성을 신뢰할 수 있는지 판단해야 한다. 이를 위해 Saaty는

일관성지수(Consistency Index)와일관성비율(Consistency Ratio)를제안

하였다. CI가 0에가까울수록평가자의응답은완벽한일관성을유지하고,

커질수록일관성이떨어진다고본다.하지만전체속성개수 n이증가할수

록 CI값은 점점 커지게 되므로, 이를 보완하기 위해 일관성 비율인 CR이

주로 활용된다. Saaty는 CR ≤ 0.1(10%)이면 일관성이 있다고 판단하였

다.하지만평가자가 AHP방식의설문에익숙하지않은경우, 20%이하인

경우까지대부분허용하고있다.본논문에서는 CR≤ 0.2(20%)수준까지

의 데이터를 사용하였다. 데이터의 신뢰성을 확보하기 위해 각 평가자의

응답평균 CR≤ 0.15(15%)임을확인하였다.평가자의각질문에대한일

관성지수는아래그림17의그래프와같다.노란색실선이평가자응답의

평균 CR지수이다.분석도구로는 DRESS 1.5와엑셀을사용하였다.
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그림 17:평가자의일관성비율검정

4.2 상대적가중치도출및해석

집단의상대적가중치를도출하는데있어서기하평균(geometric mean)

이나 산술평균(arithmetic mean) 산정 방식을 이용할 수 있다.[57] 기하평

균 방식은 응답자에게 충분한 정보가 제공되지 못한 경우 개인별 쌍대비

교의 결과를 기하평균 산정하며, 산술평균 방식은 의사결정을 위한 충분

한 정보가 제공되었거나 참여자의 전문성이 높은 경우 개인별 쌍대비교

결과값을 산술평균 산정한다.[58] 따라서 본 논문에서는 각 평가자의 전

문성이 확보되었다고 보고, 각 평가자의 특성을 살릴 수 있는 산술평균

방식으로상대적가중치를도출하였다.

4.2.1 상위항목의상대적가중치도출

블록체인 기술의 적용 적합성을 평가하기 위해 상위 항목으로 기술

적합성, 기대효과, 외부요인의 세 측면으로 접근하였다. 세 항목 중 법·

제도를 의미하는 외부요인 가중치가 가장 높게 도출되었고, 기술적합성,

46



구분 가중치 우선순위

기술적합성 0.353 2
기대효과 0.150 3

외부요인(법제도) 0.497 1

표 12:기술적합성,기대효과,외부요인의가중치결과

기대효과항목이뒤를이었다.이에대한상대적가중치를산정한결과는

아래표12과그림18을통해확인가능하다.

블록체인 기술의 활용에 대해 제도적 뒷받침이 선행되야 한다는 많

은전문가들의의견을수치적으로확인할수있었다.

그림 18:기술적합성,기대효과,외부요인의가중치결과

4.2.2 하위항목의상대적가중치도출

각상위지표에따른하위항목의가중치를도출하였다.

기술적합성부문에서는고성능대용량제약이가장높은가중치로산

정되었으며, 그 뒤로 거버넌스, 무결성·불변성, 투명성, 분산성, 다자간참

여항목이도출되었다.표13와그림19를통해확인가능하다.

기대효과부문에서는신규업무모델확보가가장높은가중치로산정

되었으며, 그 뒤로 비용 감소, 시간 단축, 수수료 절감, 스마트 컨트랙트

항목이 도출되었다. 신규업무 모델확보 이외의 기대효과 가중치는 크게
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구분 가중치 우선순위

다자간참여 0.071 6
분산성 0.102 5
거버넌스 0.204 2
투명성 0.136 4

무결성불변성 0.200 3
고성능대용량제약 0.286 1

표 13:기술적합성의하위항목의가중치결과

그림 19:기술적합성의하위항목의가중치결과

차이가나지않는경향이있었다.표14과그림20를통해확인가능하다.

그림 20:기대효과의하위항목의가중치결과

마지막으로 외부요인인 법·제도 요소의 하위항목과 관련해서는 브

레인스토밍 및 선행연구 분석 과정에서 개인정보 보호, 공유원장의 법적
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구분 가중치 우선순위

스마트컨트랙트 0.136 5
신규업무모델확보 0.363 1

비용감소 0.187 2
시간단축 0.170 3
수수료절감 0.144 4

표 14:기대효과의하위항목의가중치결과

장부인정여부,정부규제반영과같은세부요소들이도출되었다.그러나

법·제도와관련한사항은허용이안되면프로젝트가진행될수없는특성

과,상황에따라서는급변하여가능한상황이될수도있는특성을반영하

고자하였다.그래서법·제도미비로인해프로젝트진행이문제되지않는

상황을가정하고,법·제도와의관련성,민감성정도로만한정하여감안하

는 것으로 하였다. 따라서 별도의 세부항목을 두지 않고 단일 지표로만

반영하였다.

4.2.3 종합적인상대적가중치도출

앞서산정된상위지표의가중치와하위지표의가중치를곱하여각

요소에 대한 종합적인 상대적 가중치를 도출하였다. 도출한 각 지표 별

종합적인 가중치와 상대적 우선순위는 아래의 표15와 같다. 상위 항목인

법·제도요인(0.497)의가중치가다른두항목인기술적합성(0.353),기대

효과(0.150) 항목에 비해 매우 큰 격차로 높게 나왔다. 이에 다른 요소들

간의편차를명확히확인하기위해모든요인을포함한그래프로그림21

과법·제도요인을제외한그래프로그림22을각각확인하였다.

상·하위 항목의 가중치 순서는 전체적으로 상위항목의 중요도에 따

라 법·제도, 기술적합성, 기대효과 순으로 중요도를 보였지만, 기대효과

중신규업무모델확보가매우중요한요소로도출된것이눈에띄었다.
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상위항목 하위항목 가중치 우선순위

다자간참여(0.071) 0.025 10
분산성(0.102) 0.036 7
거버넌스(0.204) 0.072 3
투명성(0.136) 0.048 6
무결성불변성(0.200) 0.071 4

기술적합성

(0.353)

고성능대용량제약(0.286) 0.101 2
스마트컨트랙트(0.136) 0.020 12
신규업무모델확보(0.363) 0.054 5
비용감소(0.187) 0.028 8
시간단축(0.170) 0.026 9

기대효과

(0.150)

수수료절감(0.144) 0.022 11
외부요인

(0.497)
법제도(1) 0.497 1

표 15:블록체인기술적용적합성평가를위한고려항목의우선순위

그림 21:블록체인기술적용적합성평가를위한고려항목의우선순위
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그림 22: 블록체인 기술 적용 적합성 평가를 위한 고려항목의 우선순위
(외부요인제외)

4.2.4 결과분석

분석결과법·제도요인(0.497)이가장중요한것으로나타났으며,고

성능·대용량제약(0.101), 거버넌스(0.072), 무결성·불변성(0.071), 신규업

무 모델확보(0.054), 투명성(0.048), 분산성(0.036), 비용 감소(0.028), 시

간단축(0.026),다자간참여(0.025),수수료절감(0.022),스마트컨트랙트

(0.020)순으로도출되었다.

법·제도 요인이 가장 중요한 것으로 나타난 것은 금융 업계 특성상

많은 개인정보를 다루고, 투자자 보호 및 시장 안정화, 불법 금융 방지를

목적으로 정부의 규제가 적용되는 분야이기 때문인 것으로 보인다. 특히

블록체인 기술과 관련해서는 새로운 형태의 자산에 대해 아직까지 법적

으로풀어야할과제가많기때문으로보인다.

그다음중요요소로꼽힌고성능·대용량제약과거버넌스요소는여
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전히 발전하고 있는 블록체인 기술의 제약사항으로 꼽히는 요소들이다.

블록체인 기술의 적용 적합도를 고려하는데 있어서 현재 기술 수준에서

어느정도의데이터처리속도를수용할수있는지,코드로프로그래밍되

어 자동 처리되는 업무 이외의 의사결정 사항에 대해 거버넌스를 어떻게

구성하고,어떤방식으로합의하며적용하게되는지,시급성이슈의경우,

별도의대처방안이있는지등이고려되야할것이다.

기대효과 요소 중 신규업무 모델확보가 다음 중요도로 꼽힌 부분도

주목할만하다.법·제도와기술적제약사항의기본적인요건이충족되면,

그이후엔블록체인기술로인한바뀐환경에서의신규비즈니스모델확

보가 중요한 사항인 것으로 생각된다. 블록체인 기술은 기존의 중앙처리

방식의 시스템에서 단순히 백그라운드 기술이 교체되는 방식이 아니라,

근본적인 업무처리 방식이 바뀌는 특성을 가지므로, 이에 맞는 효율적인

업무처리 모델이 필요하다. 또한 기존의 중개자 역할을 하던 기관의 경

우,중개자로서의역할이축소되고,대신새로운유형의비즈니스모델이

필요할수있다.

또한기대효과부문중신규업무모델확보요소가매우높고,나머지

기대효과 요소는 비슷한 수치의 낮은 가중치가 나온 부분에 대해서도 주

목하였다. 이를 통해 블록체인 기술을 도입하고자 하는 기업들이 여타의

기대효과보다 시장 점유의 사유로 블록체인 기술을 도입하고자 함을 알

수 있었다. 보통 기술교체의 사유는 뛰어난 성능, 간편한 유지보수를 목

적으로한다.하지만블록체인기술도입의목적은신규비즈니스확보를

목적으로함을짐작할수있었다.

가장낮은중요도로도출된스마트컨트랙트는블록체인기술과함께

반드시 이행되는 업무자동화로 많은 주목을 받은 이슈였다. 하지만 실제

기술도입을고려하는데있어서반드시블록체인하에서만스마트컨트랙
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트를 통한 자동화가 가능한 것이 아니기 때문에 가중치 중요도에서 가장

낮은요소로도출된것으로보인다.

중요요소평가결과,전반적으로기존비즈니스에블록체인기술을

도입하는데 있어서 법·제도를 제외하고는 기술적합도 여부가 중요한 평

가지표로도출되었다.이결과기술특성에맞는적합분야가있다는의미

로도파악된다.법·제도규제관련성이낮으며,처리속도나용량측면에서

현재의 블록체인 시스템 상에서 수용가능한 범위내에 있으며 신규업무

모델확보가유리한업무에적합한것으로파악된다.

4.3 집단별가중치도출및해석

설문평가자를조직내담당업무를기준으로 IT집단과현업집단으로

나누어 두 집단간 직무별 인식 차이에 의한 가중치 도출 차이를 비교 해

보았다. 또한 내부집단과 외부집단으로도 구분하여 소속차이에 따른 두

집단간인식차이를비교해보았다.집단의구분은아래표16과같이설문

평가자의업무직군과내·외부소속별로구분하여나누었다.

전문가

구분

소속 최종

인원

전문가

구분

소속 최종

인원

내부 IT 8 내부 IT 8IT
블록체인기술제공 5

내부
내부현업 5

내부현업 5 블록체인기술제공 5
현업

금융권기업 3
외부

금융권기업 3
합계 21 합계 21

표 16: IT및현업집단,내부자및외부자집단구분정보
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4.3.1 IT집단의상대적가중치산정도출

블록체인기술적용적합성평가에참여한전체 21명중 IT집단은 13

명이었다.이들집단의종합적인우선순위를나타내면다음과같다.

상위항목 하위항목 가중치 우선순위

다자간참여(0.077) 0.021 11
분산성(0.055) 0.015 12
거버넌스(0.256) 0.069 3
투명성(0.129) 0.035 9
무결성불변성(0.199) 0.054 4

기술적합성

(0.271)

고성능대용량제약(0.284) 0.077 2
스마트컨트랙트(0.149) 0.030 10
신규업무모델확보(0.263) 0.053 5
비용감소(0.194) 0.039 7
시간단축(0.214) 0.043 6

기대효과

(0.202)

수수료절감(0.180) 0.036 8
외부요인

(0.527)
법제도(1) 0.527 1

표 17: IT집단의블록체인기술적용적합성고려항목의우선순위

그림 23: IT집단의블록체인기술적용적합성평가항목의우선순위
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4.3.2 현업집단의상대적가중치산정도출

블록체인기술적용적합성평가에참여한전체 21명중현업집단은

8명이었다.이들집단의종합적인우선순위를나타내면다음과같다.

상위항목 하위항목 가중치 우선순위

다자간참여(0.061) 0.030 8
분산성(0.179) 0.087 4
거버넌스(0.119) 0.058 6
투명성(0.148) 0.072 5
무결성불변성(0.202) 0.099 3

기술적합성

(0.487)

고성능대용량제약(0.290) 0.141 2
스마트컨트랙트(0.116) 0.008 10
신규업무모델확보(0.526) 0.035 7
비용감소(0.176) 0.012 9
시간단축(0.097) 0.007 11

기대효과

(0.067)

수수료절감(0.086) 0.006 12
외부요인

(0.446)
법제도(1) 0.446 1

표 18:현업집단의블록체인기술적용적합성평가항목의우선순위

그림 24:현업집단의블록체인기술적용적합성평가항목의우선순위
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4.3.3 IT집단과현업집단의상대적가중치도출비교및
결과분석

IT집단과현업집단,그리고전체집단의상대적가중치산정한내역

을비교하면다음과같다.

그림 25: IT·현업·전체집단의블록체인기술적용적합성우선순위비교

그림 26: IT·현업·전체집단의적용적합성우선순위비교(외부요인제외)
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두집단간의차이를살펴보면 IT집단의경우전체적인설문결과와

거의 유사하지만 현업 집단의 경우 분산성과 고성능대용량제약에서 더

높은적합성을선호했으며전반적으로기대효과보다는기술적합성에더

많은 가중치를 두는 것으로 파악되었다. 보통 시스템 개발의 경우, 비즈

니스 요구사항에 의해 진행되는 것이 일반적인데 비해, 블록체인 기술의

경우, 비즈니스 요구사항에 앞서 기술의 이점이 강조되어 기존 시스템에

대해 적용이 논의되고 있기 때문인 것으로 보인다. 기술적합성에 있어서

거버넌스 항목만 유일하게 IT집단이 현업 집단에 비해 높은 중요도를 가

지는데,이는예외사항에대한시스템수정및재배포처리가매우까다롭

기떄문인것으로파악된다.

두 집단 간의 차이는 상위항목에서 크게 갈린다. IT집단의 경우, 법·

제도 요인이 가장 중요하고, 그 다음으로는 기술적합성과 기대효과가 엇

비슷한정도로중요한반면,현업그룹에서는법·제도요인이가장중요하

고,기술적합성요인이이와엇비슷하게중요하며,기대효과요인은현저

하게중요도가낮아진다.

4.3.4 내부자집단의상대적가중치도출

이번에는동일평가자집단을소속에따라내부자집단과외부자집

단으로 나누어 상대적 가중치 중요도의 차이를 도출해 보았다. 전체 평

가자 21명 중 내부 집단의 평가자는 13명이었다. 이들 집단의 종합적인

우선순위는다음과같다.
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상위항목 하위항목 가중치 우선순위

다자간참여(0.070) 0.023 8
분산성(0.132) 0.042 7
거버넌스(0.191) 0.061 4
투명성(0.147) 0.047 5
무결성불변성(0.191) 0.061 3

기술적합성

(0.321)

고성능대용량제약(0.269) 0.086 2
스마트컨트랙트(0.154) 0.019 11
신규업무모델확보(0.365) 0.046 6
비용감소(0.172) 0.022 10
시간단축(0.177) 0.022 9

기대효과

(0.126)

수수료절감(0.133) 0.017 12
외부요인

(0.552)
법제도(1) 0.552 1

표 19:내부자집단의블록체인기술적용적합성우선순위

그림 27:내부자집단의블록체인기술적용적합성우선순위

4.3.5 외부자집단의상대적가중치도출

전체 평가자 21명 중 외부자 집단의 평가자는 8명이었다. 이들 집단

의종합적인우선순위는다음과같다.
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상위항목 하위항목 가중치 우선순위

다자간참여(0.071) 0.029 10
분산성(0.054) 0.022 11
거버넌스(0.225) 0.091 3
투명성(0.119) 0.048 6
무결성불변성(0.215) 0.087 4

기술적합성

(0.404)

고성능대용량제약(0.314) 0.127 2
스마트컨트랙트(0.108) 0.021 12
신규업무모델확보(0.360) 0.069 5
비용감소(0.212) 0.040 7
시간단축(0.157) 0.030 9

기대효과

(0.190)

수수료절감(0.163) 0.031 8
외부요인

(0.406)
법제도(1) 0.406 1

표 20:외부자집단의블록체인기술적용적합성우선순위

그림 28:외부자집단의블록체인기술적용적합성우선순위

4.3.6 내외부 집단의 상대적 가중치 도출 비교 및 결과

분석

내부자그룹과외부자그룹의상대적가중치비교결과외부자그룹

이 각 지표에 대해 뚜렷한 상대적 차이를 두고 있음을 확인할 수 있었다.
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그림 29:내부자·외부자·전체집단의블록체인적용적합성가중치비교

그림 30:내부자·외부자·전체의적용적합성가중치비교(외부요인제외)

실제기업에서의블록체인프로젝트경험이있는외부자그룹의경우,과

거프로젝트진행경험을통해제약사항으로여겨지는고성능대용량제약,

거버넌스를 가장 중요한 가중치로 꼽았다. 그리고 기대효과 요소 중에서
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는 실제 기술적용 실패 사유로 꼽혔던 신규업무 모델확보를 최우선적 요

소로꼽았다.두집단모두전반적으로기대효과보다기술적합성에더큰

우선순위를 두고 있음을 확인할 수 있었는데, 외부자 그룹의 경우 더욱

확연히기술적합성을중요하게여긴다는점을확인할수있었다.외부자

집단에서 분상성의 특성이 상당히 낮은 가중치로 도출된 것도 눈에 띄이

는 사항이다. 블록체인 기술 도입의 가장 큰 특징인 분산성의 가중치가

가장 낮게 도출된 사유에 대해 추가 확인이 필요해 보였다. 다만, 금융권

의 많은 블록체인 기술 기반 서비스가 출시 후 그다지 활성화되지 못한

부분과 관련이 있을 것으로 추측했다. 이를 통해 무엇보다 기술에 대한

이해를높이고,블록체인기술구조에적합한업무에적용해야할필요가

있음을알수있었다.

4.4 증권거래지원서비스적용및결과분석

앞서도출된블록체인기술적용적합성평가지표를증권거래지원

서비스에 적용하여 가장 적합한 업무를 도출하였다. 증권거래 지원서비

스는 사용자 인증, 증권 발행, 증권 결제, 증권 권리, 국제 결제, 크라우드

펀딩이렇게여섯개의업무를대상으로하였다.관련업계에서 10년이상

근무한직원을대상으로 IT부서근무자 8명,현업부서근무자 5명,총 13

명의평가자가적합도평가에응하였다.산정방식은평가자가각업무에

대해 12개의 지표 별 적합도를 10점 내 상대적인 점수를 표기하고, 평가

결과는모든평가자의응답에대해각항목별산술평균하였다.각항목별

산술평균한 값과 앞서 구한 종합적인 상대적 가중치를 곱하여 나온 값을

업무별로합산하여적합도점수를산정하였다.
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적합도점수 = ∑ (각항목별산술평균값 * AHP분석결과가중치)

위의방식으로산정한결과는아래그림31과같다.

그림 31:가중치를적용한증권거래지원서비스적합도평가

산정결과최종적인적합도순위는그림32과같이크라우드펀딩업

무와사용자인증업무의적합도가가장높았고,그뒤로증권발행,증권결

제, 증권권리, 국제결제 업무 순으로 적합한 것으로 도출되었다. 법·제도

제약과 관련한 가중치가 매우 크게 산정되었으므로, 이에 따라 관련 제

약이 상대적으로 낮은 두 업무의 적합도가 높게 나온 것으로 보였다. 법·
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그림 32:가중치를적용한증권거래지원서비스적합도평가

제도와관련한사항은상황에따라바뀔수있는부분이므로,외부제약지

표를 제외한 결과를 다시 산정해 비교해 보았다. 그 결과, 크라우드 펀딩

업무의적합도가가장높은것은변함없지만,업무별적합도격차가상대

적으로 줄었으며, 국제결제와 증권발행 업무의 상대적 적합도가 높아진

것을확인할수있었다.

적합도가높은업무와낮은업무의특성을분석하기위해,각업무의

지표별적합도점수에대해각지표별가장높은점수를노란색으로,가장

낮은 점수를 회색으로 표기하여 결과를 분석해 보았다. 그 결과 가장 높

은적합도를보였던크라우드펀딩업무의경우,기대효과에대한점수가

고르게 높은 것을 확인할 수 있었다. 그 다음으로 적합도가 높았던 사용

자 인증 업무의 경우, 비교적 기술 적합성에서는 고르게 높은 적합성을

보였지만, 기대효과에 있어서는 상대적으로 낮은 효과를 예상하는 점이

특이했다. 증권권리 업무의 경우, 기술적합성에서 고르게 낮은 적합성을

보였는데, 이는 소유자별로 증권권리를 처리함에 있어 블록체인 기술의
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투명성과 대치되는 개인정보 문제, 다양한 예외처리로 인한 거버넌스 문

제가특히두드러진것으로보인다.

전체지표중어떤항목이증권거래지원서비스적용시가장취약한

항목인지파악하기위해,적용대상업무에대해각지표별평균을구하고,

파란색테두리로표기하였다.분석결과,기술적합성중투명성과외부요

인의법·제도요인이적용시가장취약한것으로파악되었다.거버넌스와

수수료절감항목도총합계의평균이 50%인 5점이채되지않는낮은평

가도를보였다.증권거래지원서비스적용시취약항목들에대해더세부

적인대응방안이필요해보인다.
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제 5장

요약및결론

5.1 연구결과의요약

본 연구에서는 4차 산업 기술의 발전과 더불어 신기술을 바탕으로

기존의 산업지도가 바뀜에 따라 블록체인 기술 도입을 고려하는 기업의

요구를 인식하여 국내 및 해외의 선행연구와 사례 분석을 바탕으로 기존

비즈니스에 블록체인 기술 도입 시 고려해야 할 항목을 도출하였다. 이

과정에서 기술적합성, 기대효과, 외부적 요인으로 분류하여 하위항목을

도출하였다.기술적합성의하위항목은다자간참여,분산성,거버넌스,투

명성, 무결성·불변성, 고성능 대용량제약 6개 항목을 두었다. 기대효과의

하위항목은 스마트 컨트랙트, 신규업무 모델확보, 비용 감소, 시간 단축,

수수료 절감 5개 항목을 두었다. 마지막으로 외부적 요인은 법·제도와의

민감성하나의항목을두었다.

AHP기법을이용하여이를계층화하고,전문가설문을통해이들의

우선순위를도출하였다.설문결과를분석하기전,평가자의응답데이터

에대해일관성을검증함으로써설문결과에대한신뢰도를높였다.이를

바탕으로 전체적인 응답에 대한 분석을 진행하였다. 또한 평가에 참여한

전문가 집단을 IT 및 현업 그룹, 내부자 및 외부자 그룹으로 나눠 각각의

그룹이 상대적으로 중요시하는 지표를 확인하고, 그 원인을 파악하고자

하였다.이과정에서각집단의인식차이를밝히고,각인식차이가비롯

된 원인을 살펴봄으로써, 다각적인 고려를 통해 기술 도입 시 발생할 수
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있는 시행착오를 줄이는데 기여하고자 하였다. 또한 도출된 지표와 가중

치를실제증권거래지원서비스에적용함으로써,현재시점에서블록체인

기술도입이가장적합한서비스를도출하였고,각업무와블록체인기술

과의적합도를수치화하여비교하였다.

적합도 평가 지표의 가중치 도출 연구 결과, 법·제도와 관련한 외부

제약사항은기술적합성보다약 1.5배,기대효과보다는약 3배에달하는

중요 가중치를 갖는 것으로 파악되었다. 이를 통해 블록체인과 같은 신

기술이 산업에 반영되고 발전하기 위해서는 제도적 지원이 선행되어야

함을 수치적으로 파악할 수 있었다. 또한 기술적합성은 기대효과에 비해

2배 이상의 중요 가중치를 갖는 것으로 파악되었다. 블록체인 기술의 기

대 효과를 바라고 무분별하게 도입하기 보다는, 무엇보다 블록체인 기술

구조에 적합한 비즈니스를 발굴하여 기술의 특성을 살려 적용하는 것이

중요함을알수있었다.

기술 적합성 분류에서는 고성능대용량제약, 거버넌스, 무결성·불변

성 특성의 적합 여부가 중요한 가중치로 도출되었다. 이는 소그룹에서도

비슷한 결과가 나왔으며, 현업 그룹의 경우, 거버넌스의 중요도를 다소

낮게생각하는경향이파악되었다.블록체인기술은기존의중앙집중처

리방식과 달리 여러 참가자가 동일 권한으로 업무에 참여하게 됨에 따라

예외적인 상황에 대해 다수가 합의를 통해 이를 업무에 반영하는 절차가

매우중요하다.이전업무절차에서는없었던방식으로,다양한문제상황

에대처할수있는절차적방법을사전에마련해놓는것이중요하다.

기대효과분류에서는신규업무모델확보지표가확연히높은가중치

로도출되었다.이지표는두번째중요가중치인비용감소에비해 2배더

중요한 가중치로 도출되었다. 이렇게 큰 격차는 신규업무 모델확보 실패

로지속적인서비스제공이불가능했던평가자들의경험이반영된것으로
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보인다.블록체인기술적용환경에서는매우큰확률로수익구조가변경

될 수 있으므로, 지속적인 운영을 위해서는 이에 대비하여 기술 구조에

부합하는신규업무모델을확보해야할것으로보인다.

도출된 가중치를 6개의 증권거래 지원서비스에 적용하여 적합도를

비교해보았다.사용자인증,증권발행,증권결제,증권권리,국제결제,

크라우드펀딩 6개업무에대해각지표에대해내부자설문을통해적합도

평가데이터를수집하였다.가중치적용결과,크라우드펀딩과사용자인

증업무가비슷한정도로가장적합한업무도도출되었고,증권권리,국제

결제업무가가장낮은적합도업무로도출되었다.그러나이는 6개업무

서비스중 상대적 적합도에 대한 결과일 뿐, 절대적인 적합도를 고려했을

때, 6개업무서비스의적합도는전체적으로높은수치가아니었다.이러한

결과가도출된것은 12개의평가지표중증권거래지원서비스와의적합

도에있어서,블록체인기술의투명성과거버넌스,외부적요소인법·제도

민감성요인에대한업무적합도가매우낮기때문인것으로분석되었다.

5.2 연구의의의및한계

본연구의의의는다음과같다.

첫째, 국내외 선행 연구 및 사례를 분석하여 블록체인 기술 도입 시

고려해야할항목을도출하였다.이를단순요소의나열이아닌계층화하

여제시함으로써큰틀에서문제에접근하는방향을제시하고,각요소별

상대적 중요도를 제시함으로써, 기존의 비즈니스에 블록체인 기술을 도

입하고자하는기업에가이드를제시하고자하였다.

둘째, 평가 집단을 IT 및 현업 그룹, 내부자 및 외부자 그룹으로 나

누어 각 지표에 대한 집단별 특이점을 도출하였다. 이를 통해 블록체인
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기술을 검토하는 조직의 성격에 따라 부족한 부분을 사전에 점검하고 보

완할 것을 제안하였다. 대부분 기업 내에서 기존의 비즈니스에 신기술을

도입하는 집단은 IT 혹은 현업 한 집단에 편중되어 구성되는 경우가 많

다.이때,집단별특성을참고하여각집단별부족한부분을보완하는데

가이드가될것으로기대한다.

셋째, 평가 지표에 대해 도출된 상대적 가중치를 실제 증권거래 지

원서비스에 적용하여 현재 시점에서 가장 적합도가 높은 업무를 도출하

였다. 이 과정을 통해 실제 도출한 지표를 업무에 적용하는 방법을 제시

하였으며, 결과 도출과 이에 대한 해석 방식을 제시하였다. 다른 업무에

대해 본 논문을 통해 도출된 지표를 적용 시, 사례가 참고가 될 것으로

기대한다.

한편,본논문은아래와같은한계점을가진다.

·본연구과정에서가장어려웠던부분은실제블록체인프로젝트를

경험한 평가자를 찾는 일이었다. 많은 블록체인 프로젝트가 중간에 무산

되는 경우가 많았고, 이 과정에서 관련 팀이 중도 해체됨에 따라 적절한

업무경험을보유한평가자를폭넓게반영하기어려웠다.

·블록체인도입효과중외부요인속성에대해한가지요소로만반영

한 부분은 아쉬움으로 남는다. 후속 연구에서는 블록체인 기술과 관련한

여러법규,정책요소를포함해서보다세밀하고종합적으로고려할필요

가있을것으로생각된다.

·본 연구는 증권거래 지원서비스 내 6개 업무에 대해 적합도를 비교

했다.전체적으로적합도가낮게나온것으로분석되는데,실제블록체인

적합도가 높은 비교군의 업무가 있었다면, 좀 더 명확한 적합성 분석이

가능했을것으로생각된다.

적합도평가지표구성및이를적용한적합업무도출은블록체인기
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술도입을위한첫단계일뿐이다.향후연구방향과관련해서이번연구로

도출된투명성,거버넌스,법제도와같은적합성이낮은지표에대해기술

및제도적으로보완가능여부를점검하고,이단계를거쳐,이후어떤플

랫폼에서어떤서비스구조로비즈니스를이어갈지대한실질적인계획이

필요할것으로생각된다.
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Appendix A.내외부전문가대상 AHP설문지 I
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Appendix B.내부전문가대상설문지 II
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Abstract

Analysis of business suitable for
blockchain introduction of

securities transaction support
service

EunSun Chung

Graduate School of Practical Engineering

Seoul National University

Blockchain technology is expected to bring revolutionary changes to

the financial sector, but most of the research is focused on the banking sec-

tor. Therefore, this study was conducted to evaluate whether it is appropriate

to introduce blockchain technology into the business process of supporting

securities transactions. Through previous studies, factors to be considered

when introducing blockchain technology were derived by classifying them

into technical, expected effect, and external factors (law). The opinions of

experts were collected in an analytic hierarchy process method through pair-

wise comparison.

Through this study, it was possible to identify factors to consider when

introducing blockchain technology to the overall securities transaction sup-

port business, and to identify differences in perceptions of the importance
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of IT, business, and internal and external expert groups for each index item.

In conclusion, for the suitability of the blockchain technology of the securi-

ties transaction support service, the most suitable task was derived through

a clear numerical comparison of each service.

Keywords : block chain, securities transaction support service, suitability

for adoption, priority, AHP

Student Number : 2021-29712
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