
 

 

저작자표시-비영리-변경금지 2.0 대한민국 

이용자는 아래의 조건을 따르는 경우에 한하여 자유롭게 

l 이 저작물을 복제, 배포, 전송, 전시, 공연 및 방송할 수 있습니다.  

다음과 같은 조건을 따라야 합니다: 

l 귀하는, 이 저작물의 재이용이나 배포의 경우, 이 저작물에 적용된 이용허락조건
을 명확하게 나타내어야 합니다.  

l 저작권자로부터 별도의 허가를 받으면 이러한 조건들은 적용되지 않습니다.  

저작권법에 따른 이용자의 권리는 위의 내용에 의하여 영향을 받지 않습니다. 

이것은 이용허락규약(Legal Code)을 이해하기 쉽게 요약한 것입니다.  

Disclaimer  

  

  

저작자표시. 귀하는 원저작자를 표시하여야 합니다. 

비영리. 귀하는 이 저작물을 영리 목적으로 이용할 수 없습니다. 

변경금지. 귀하는 이 저작물을 개작, 변형 또는 가공할 수 없습니다. 

http://creativecommons.org/licenses/by-nc-nd/2.0/kr/legalcode
http://creativecommons.org/licenses/by-nc-nd/2.0/kr/


법학석사 학위논문

사이버 공격 대응을 위한

예방적 자위권

2023년 8월

서울대학교 대학원

법학과 국제법 전공

송 다 솜



- ii -

사이버 공격 대응을 위한

예방적 자위권

지도교수 이 재 민

이 논문을 법학석사 학위논문으로 제출함
2023년 5월

서울대학교 대학원
법학과 국제법 전공

송 다 솜

송다솜의 법학석사 학위논문을 인준함
2023년 7월

위 원 장 (인)

부위원장 (인)

위 원 (인)



- i -

국문초록

본 연구는 사이버 공격 대응을 위한 예방적 자위권의 허용 가능성과

실행 방안을 살펴보고, 오늘날 이 논의가 지니는 중요성을 고찰하고자

한다. 중세 이래 정전론의 흐름을 살펴보면, 국가의 고유한 권리인 ‘자

위’에는 ‘예방적’ 자위의 의미가 내재되어 있었다. 이는 캐롤라인 공식으

로 확립되어 관습국제법에서 공식화된다. UN 체제에 들어오면서 ‘자위’

의 개념이 명문화됨에 따라, 예방적 자위권의 허용 가능성에 대한 논란

이 제기된다. 그럼에도 UN헌장 성안자들이 제51조에 남겨둔 ‘고유한 권

리’라는 문구에 주목해 볼 때 예방적 자위권은 헌장상 도출되는 권리로

해석이 가능하다. 현존 국제법이 사이버상에도 적용 가능하다는 국제사

회의 합의가 이뤄지면서 예방적 자위권은 사이버 공간에도 그대로 적용

된다. 한편, 물리전과 사이버전의 차이로 인해 기존 물리전에서 적용되던

‘무력공격’ 해당성 판단과 ‘임박성’ 요건의 엄격한 ‘시간적 기준’을 사이

버 공간에 그대로 적용한다면 예방적 자위권 행사가 거의 불가하게 된

다. 이에 따라, ‘무력공격’ 기준선의 재조정을 촉구하고 ‘물리적 파괴’의

효과보다 ‘목표 기반적 접근 방식’의 확대를 제안하며, 엄격한 시간적 기

준이 아닌 ‘기회의 창’ 기준에서 ‘임박성’ 요건의 재해석을 시도하고자

한다. 무력공격의 문턱을 넘지 않는 수많은 사이버 공격에 대응하는 데

있어서 ‘누적적 사건론’은 중요한 시사점을 제공한다. 일련의 사이버 공

격이 무력공격 해당성을 구성하기 직전에 ‘기회의 창’ 범주 내에서 예방

적 자위권을 실행할 수 있기 때문이다. 오늘날 이 논의는 분단국가의 현

실에서 안보상의 함의를 갖는다. 사이버 공격에 대한 공세적 대응에 국

제법적 정당성을 부여하고 ‘사이버 억지’, ‘사이버 전자전’으로 구현되는

사이버 안보 정책에 법적 근거를 제시한다. 이 연구는 궁극적으로 사이

버 공격에 대한 국제법의 역할을 확인하고, 한반도의 운명이 걸린 사이

버전을 대비하기 위한 국제법적 전략을 수립하는 데 기여하고자 한다.

주요어: 예방적 자위권, 누적적 사건론, 기회의 창, 무력공격, 킬체인

학번: 2021-29862
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제 1 장 서론

제 1 절 연구의 배경

“제3차 세계대전은 사이버 공간에서 일어날 것입니다.”1) 2009년 국제

전기통신연합(International Telecommunications Union, ‘ITU’) 사무총장

인 하마둔 투레(Hamadoun Toure)의 언급이 국제사회 이목을 집중시켰

다. 그는 “중요한 네트워크 손실은 모든 국가를 순식간에 마비시킬 수

있으며, 사이버 공격에서 자유로울 수 있는 국가는 없습니다”2)라고 덧붙

이며 사이버전(Cyber warfare)3)의 도래를 경고하였다.

이미 ‘사이버전’이라는 새로운 블랙스완(black swan)4)의 징후는 전

세계에서 포착되고 있다. 사이버 공격은 단독으로 혹은 물리전과 연계하

여 다양한 방식으로 나타나고 있는데 러시아는 2007년 에스토니아에서

국가를 대상으로 한 최초의 사이버 공격을 감행한 이래5) 2008년에는 조

지아를 상대로, 2009년에는 키르기스스탄 내 미군 기지를 대상으로,6) 20

14년 이후에는 우크라이나 사태에 개입하면서 지금까지 줄곧 사이버 공

격을 자행하고 있다.7) 이 외에도 사이버 공격이 물리적 파괴에 이를 수

1) Hui Min Neo, “Threat of next world war may be in cyberspace: UN,” PHYS.ORG
(6 October 2009), https://phys.org/news/2009-10-threat-world-war-cyberspace.html,
(마지막 검색일: 2023.07.18.).

2) Ibid.

3) 사이버전의 정의에 대해서는 다양한 논의가 있지만, 본고에서는 UN헌장 제51조에서
언급한 ‘무력공격(armed attack)’ 수준의 사이버 공격을 사이버전으로 지칭하고자 한
다. 제4장 제1절 Ⅱ 참조.

4) 도저히 일어나지 않을 것 같은 일이 실제로 발생해서 막대한 파급 효과를 가져오는
현상을 뜻한다. 주로 경제용어로 사용된다. The Economic Times, “Black Swan Theory,”
https://economictimes.indiatimes.com/definition/black-swan-theory, (마지막 검색일: 20
23.08.05.).

5) 성기노, “세계 최초의 사이버 전쟁과 사이버안보법,” 보안뉴스 (2017.02.05.), https://
www.boannews.com/media/view.asp?idx=53325, (마지막 검색일: 2023.07.24.).

6) 박찬수·박용석, 『사이버전의 개념과 대응방안에 관한 연구』, 한국정보통신학회(2014),
p.522.
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있다는 사실을 전 세계에 각인시킨 2010년 스턱스넷(Stuxnet) 사건,8) 사

이버 첩보활동의 무력공격 해당성이 부각된 2020년 솔라윈즈(Solarwinds)

해킹 사건9) 등 전 세계적으로 크고 작은 사이버 공격이 끊임없이 이어

지고 있다. 전쟁에 버금가는 수준의 사이버 공격은 아직 발생하지 않았

지만, 현재의 흐름을 살펴볼 때 사이버전이 바로 코 앞에 닥친 위기라는

사실은 자명해 보인다.

앞서 하마둔 투레는 그 어느 국가도 사이버 공격의 성역이 될 수 없

다고 강조했지만, 특별히 분단국가인 우리나라의 상황에서 이 사안의 중

요성은 가중된다. 현재 북한의 사이버 인프라와 보안 수준은 세계 최하

위권이지만, ‘사이버 공격’ 역량은 세계적인 수준을 자랑한다.10) 2020년

마이크로소프트사(Microsoft Corporation)가 발표한 ‘MS 디지털 방어 보

고서(Microsoft Digital Defense Report)’는 러시아, 이란, 중국 다음으로

북한의 해킹 능력을 세계 4위로 언급하였고,11) 하버드대 케네디스쿨 벨

퍼센터(Harvard Kennedy School Belfer Center)가 발표한 2022년 사이버

역량지수(NCPI)에서는 북한의 사이버 금융해킹 능력을 세계 1위로 평가

하였다.12) 그뿐만 아니라, 최근 미국 IT 기업이 주최한 해킹대회에서는

북한 대학생들이 1~4위를 차지하는 저력을 보여주었다.13) 북한은 이렇게

7) 유동열, “[전문가 진단] 우크라이나 전쟁으로 드러난 사이버전의 위력,” 미래한국 (2023.
03.14.), https://www.futurekorea.co.kr/news/articleView.html?idxno=146808, (마지막
검색일: 2023.07.19.).

8) CCDCOE, ‘Stuxnet (2010),’ https://cyberlaw.ccdcoe.org/wiki/Stuxnet_(2010), (마지막
검색일: 2023.07.24.).

9) Pierluigi Paganini, “SolarWinds hack: the mystery of one of the biggest cyberattacks
ever,” cybernews (28 September 2021), https://cybernews.com/security/solarwinds-hac
k-the-mystery-of-one-of-the-biggest-cyberattacks-ever/, (마지막 검색일: 2023.07.24.).

10) 국회입법조사처, 『북한 사이버 공격의 현황과 쟁점』, 제2034호(2022.12.28.), p.3.

11) Microsoft, “Microsoft Digital Defense Report,” (September 2020), p.42.

12) Julia Voo·Irfan Hemani·Daniel Cassidy, “National Cyber Power Index 2022,” Belfer
Center (13 September 2022), p.11.

13) Shreyas Reddy, “North Korea students win hacking contest hosted by US-based firm: S
tate meida,” NK NEWS (3 July 2021), https://www.nknews.org/2023/07/north-korean-stu
dents-win-hacking-contest-hosted-by-us-based-firm-state-media, (마지막 검색일: 2023.07.18.).
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사이버의 ‘공격’ 역량에 오로지 집중하면서, 사이버 전력을 핵·미사일, 게

릴라전과 함께 ‘3대 비대칭 전력’ 중 하나로 이용하는 행태를 보여주고

있다.14)

이러한 역량을 토대로, 북한은 2009년 청와대를 향한 디도스(DDoS)15)

공격을 시작하면서 지금까지 수십 차례의 사이버 공격을 시도했는데, 이

중 절반이 우리나라 정부기관과 기업을 겨냥한 것이었다.16) 이에 대하여

미국 국토부 산하 ‘사이버 보안 및 인프라 보안국(Cybersecurity & Infra

structure Security Agency: CISA)’는 북한의 악의적인 사이버 위협을 ‘히

든 코브라(Hidden Cobra)’로 명명하면서17) 그 심각성에 주목하고 있다.

그러나 정작 중요한 것은 우리나라에서는 이 문제의 심각성을 직시하

지 못한 채 미온적인 태도로 일관하고 있다는 사실이다. 북한의 핵 위협

에 대해 수년간 ‘3축 체계’18)를 구축하면서 물리전을 대비하고 있지만,

14) 송태은, “북한의 사이버 위협 실태와 우리의 대응,” 외교안보연구소(2023.04.21.), p.4.;
실제로 김정은 위원장은 직접 “사이버전은 핵·미사일과 함께 우리 인민군대의 무자비
한 타격능력을 담보하는 만능의 보검”이라고 말하면서 사이버전에 주력할 것을 강조
하였다. 김형수, “김정은 ”사이버전은 만능의 보검“ 3대 전쟁 수단 운용,” 중앙일보
(2013.11.05.), https://www.joongang.co.kr/article/13048072#home, (마지막 검색일: 20
23.07.20.) 참조.; 황지환, “북한의 사이버 안보 전략과 한반도: 비대칭적, 비전통적 갈
등의 확산,” 『동서연구』, 29권 1호(2017), p.146 참조.

15) 분산 서비스 거부(Distributed Denial of Service attacks)는 웹사이트나 네트워크 리
소스 사용이 불가능 하도록 악성 트래픽을 대량으로 보내는 공격을 뜻한다. 즉 접속
량을 폭주시켜서 고의로 서버를 터뜨리는 행위를 말한다.

16) 이승열, “북한 사이버 공격의 현황과 쟁점,” 국회입법조사처(2022.12.28.), p.3.

17) Cybersecurity & Infrastructure Security Agency, “North Korea Cyber Threat Over-view
and Advisories,” America’s Cyber Defense Agency, https://www.cisa.gov/topics/cyber-thre
ats-and-advisories/advanced-persistent-threats/north-korea, (마지막 검색일: 2023.07.18.).

18) 북한의 대량살상무기(weapon of mass destruction, ‘WMD’) 대응을 위한 ‘한국형 3축
체계’는 킬체인(Kill Chain), 한국형 미사일방어(Korea Air and Missile Defense, ‘KA-
MD’), 대량응징보복(Korea Massive Punishment & Retaliation, ‘KMPR’)으로 구성된
다. 문재인 정부 시절에는 ‘핵·대량살상무기(WMD) 대응체계’, ‘전략적 타격체계’라는
용어로 변경하였다가, 윤석열 정부에서 다시 ‘한국형 3축 체계’ 용어를 다시 사용하기
시작하였다. 킬체인은 북한이 핵·미사일을 발사하기 전에 준비 단계를 파악하여 미리
선제타격한다는 것이고, 한국형 미사일방어(KAMD)는 남한을 향해 발사된 미사일을
공중에서 요격하는 방식이며, 대량 응징보복(KMPR)이란 북한이 공격을 감행할 경우
북한의 지휘부를 직접 겨냥한다는 보복의 개념이다. 이 중 1축과 2축인 킬체인과 한
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이에 비하여 사이버전의 대응에는 미비한 측면이 있다.19) 지금까지 수많

은 북한의 사이버 공격을 제대로 저지하거나 보복한 적이 없었다는 사실

이 이를 반증한다.20) 이에 관하여 현재 우리나라가 직면한 사이버 안보

상의 맹점은 크게 두 가지로 정리할 수 있다. 첫째, 북한은 사이버상에서

‘공격’ 역량에 전력투구하고 있지만, 그동안 우리나라는 북한을 비롯한

타국의 사이버 공격에 대해 수세적 차원의 ‘방어’로만 대응해왔다.21) 이

런 사후적인 대책과 방어 및 복원력 개발 초점에 맞춰진 기존의 안보 정

책에 비판이 일고 있으며, 공격적 역량을 갖춘 새로운 안보에 대한 요구

가 높아지고 있는 실정이다.22) 둘째, 사이버 안보 정책 중에서도 사실상

국가의 존망에 가장 중대한 영향을 초래할 수 있는 ‘무력공격 수준의 사

이버 공격’에 대한 준비가 특히 미흡하다. 국제법적 근거를 기반으로 한

정책적인 대비가 거의 이뤄지지 않고 있는 것이다. 이러한 문제들이 포

착됨에 따라, 점차 사이버 안보 전략이 공세적으로 변모해야 한다는 데

의견이 모아지고 있는 상황이며23) 이 시점에서 본 연구는 공세적 사이버

안보의 한 축으로 국제법적 대응 방안을 제시하고자 한다.

수많은 사이버 위협 중에서도 국제법이 다루게 되는 형태는 국제법의

본원적 주체인 ‘국가’에 의해 자행되는 ‘사이버전’이라고 할 수 있다. UN

체제는 제2조 4항에서 일반적인 무력사용의 금지를 천명하고 개별국가가

국형 미사일방어는 예방적 자위권, 대량응징보복은 자위권으로 연결되는 개념이라고
볼 수 있다. 심상민·임정희, “한국형 3축 체계의 국제법적 검토,” 아산정책연구원(202
2.10.11.), https://www.asaninst.org/contents/한국형-3축-체계의-국제법적-검토, (마지
막 검색일: 2023.08.07.) 참조.

19) 이바름, “”북핵 컨트롤타워 미흡... ‘사이버’ 포함해 4축 체계로 전환해야,“ NewDaily
(2022.11.24.), https://www.newdaily.co.kr/site/data/html/2022/11/24/202211240009
5.html, (마지막 검색일: 2023.07.24.).; 유용원, ”구멍 뚫린 ‘3축 체계’ 대신 ‘4축 체계’
구축을,“ 주간조선, http://weekly.chosun.com/news/articleView.html?idxno=22971,
(마지막 검색일: 2023.07.24.).

20) 송태은, 앞의 주 14), p.15.

21) 위의 주.; 김소정, “미국의 사이버공격 대응정책과 한국에의 시사점: 솔라윈즈 해킹
대응사례를 중심으로,” 『국가안보전략연구원』, 4호(2022), p.67.

22) David P. Fidler, “사이버보안과 국제법,” 『국제법평론』, 제42호(2015), pp.25-26.

23) 송태은, 앞의 주 14), p.15.; 김소정, 앞의 주 21), p.70.
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무력을 사용할 수 있는 예외로 ‘자위권’만 허용한다. 이에 UN헌장 제51

조는 “무력공격이 발생한 경우(if an armed attack occurs)”에 자위권을

행사할 수 있다고 명시하면서 자위권 발동을 위해서 ‘무력공격 해당성’

을 요건으로 언급한다.24) 이에 따라, 사이버 공격이 무력공격을 구성하게

될 때 자위권을 행사할 수 있다는 법리에는 큰 이견이 없다. 사이버 공

간에서도 기존 국제법 규범들이 적용될 수 있다는 데 국가들의 의견이

모아졌기 때문이다.

문제는 ‘예방적 자위권(anticipatory self-defense)’25)이다. 조약과 관습

국제법이 예방적 자위권의 인정 여부에 있어서 불일치하는 양상을 띠고,

이에 관하여 국가들의 실행도 일관적이지 않은 모습을 보이고 있다. 이

렇게 논란이 있는 예방적 자위권의 개념을 사이버 공간에서 허용할 수

있을 지에 대한 논의는 한 차원 더 높은 난제가 된다.

따라서 본고는 이러한 문제를 직시하고 “전쟁에 버금가는 수준, 즉

UN헌장상 ‘무력공격’ 수준의 사이버 공격이 임박할 때 예방적 자위권을

행사할 수 있는가?”에 대한 답을 찾아가고자 한다. 사이버 공격은 오늘

날 현대전의 핵심축이 되었으며, 이를 직면한 국가들은 예방적 자위권을

심각하게 고려할 수밖에 없는 상황에 놓이게 되었다. 본고는 국가가 사

이버상에서 임박한 무력공격을 탐지한 뒤 자위권 행사를 위해 공격이 발

생할 때까지 기다릴 수 없다는 현실적 측면을 인정하고, 사이버 공격 대

응을 위한 예방적 자위권의 법적 가능성을 면밀히 탐색하고자 한다.

24) 제2장 제2절 Ⅱ. 1. 참조.

25) 현재 ‘예방적 자위권(anticipatory self-defense)’의 정의와 번역에 일관성이 없는 점이
문제로 지적된다. 본고는 예방적 자위권을 ‘타국의 임박한 무력공격이 예상될 때 이
를 격퇴하기 위한 피해예상국의 권리’라는 의미로 정의했으며, 제3장 제2절에서 관련
개념들을 자세히 정리하였다. 이와 유사한 의미로 사용되는 군사용어로는 ‘선제타격
(선제적 자위권)’이 있다. 2022년 윤석열 대선후보가 북한의 핵·미사일 대응방안으로
‘킬체인의 선제타격’을 언급했는데, 이런 군사전략에 대응되는 유사한 국제법상 개념
이 ‘예방적 자위권’이라고 할 수 있다. 이도영, “윤석열 ”킬체인(Kill-Chain)... 선제타
격 능력 확보해 북핵 위협에 대비하겠다,“ NewDaily, https://www.newdaily.co.kr/si
te/data/html/2022/01/17/2022011700136.html, (마지막 검색일: 2023.07.24.) 참조.
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제 2 절 연구의 필요성

현 시점에서 본 연구의 필요성은 구체적으로 다음과 같다. 첫째, 국제

사회를 위협하는 사이버 공격의 급속한 증가 추세에 맞춰, 국제법적 정

당성을 확보한 안보 전략이 요구된다. 국가마다 사이버 안보를 위한 다

양한 정책이 수립되고 있지만, 가장 강력한 무력공격 형태의 사이버 공

격에 대한 국제법적 대비가 부족한 것이 현실이다. 솔라윈즈 해킹 사태

를 놓고 전문가들의 의견이 극명하게 갈리는 것도26) 결국 사이버 공격에

대한 국제법적 논의가 제대로 이뤄지지 않고 있다는 사실을 반증한다.

이를 위해서는 어떤 성격과 목적을 지닌 사이버 공격이 무력공격을 구성

하는지, 예방적 자위권의 발동이 사이버 공간에서 어떻게 적용될 수 있

는지 등에 대한 법적 논의가 하루속히 확립되어야 할 필요성이 있다.

둘째, 예방적 자위권 발동에 필요한 기술력이 급속도로 향상되고 있

다. 지금까지 사이버 공간에 예방적 자위권을 적용할 수 없다는 주장의

주된 근거는 ‘기술적인 한계’였다.27) 하지만 정보통신기술(ICTs)의 발달

에 따라 사이버 공격의 빈도와 규모가 급증하고 그 성격도 훨씬 정교해

지고 고도화되는 만큼 이를 미리 감지하고 식별하는 기술도 진화하고 있

다. 이미 10여년 전부터 미국은 사이버 공격을 시각화하는 군사 프로그

램인 ‘PLAN X’를 통해 공격의 징후를 조기에 파악하는 것이 용이해졌

다.28) 미국 등 주요국은 기술적 한계를 상당히 극복하였고 지속적인 발

전을 거듭해가고 있다. 사이버 공격에 대한 예방적 자위권 실행은 법적

26) 오일석, “러시아 사이버공격에 대한 전쟁법 적용 논쟁과 함의,” 『국가안보전략연구원』,
5호(2021) 참조.

27) Horace B. Robertson, Jr., “Self-defense against computer network attack under int-
ernational law,” International Law Studies, Vol. 76(2002), p.138.; 김은구, 『사이버攻擊
과 國際法上 武力使用에 관한 硏究』(석사학위논문, 서울대학교, 2008), pp.76-80.; 백
상미, 『사이버공격의 국제법적 규율을 위한 적극적 방어개념의 도입』(박사학위논문,
서울대학교, 2018), pp.208-210 참조.

28) “New Military Cyber Program Visualizes Invisible Attacks,” VOA (7 July 2015), htt
ps://www.voanews.com/a/military-program-visualizes-invisible-attacks/2853093.html,
(마지막 검색일: 2023.05.08.).
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근거를 확보하더라도 기술력이 없으면 사실상 불가능하게 되므로, 기술

력이 뒷받침되는 현재 상황에서 이 논의의 필요성은 가중된다.

셋째, 북한의 사이버 공격 위협에 끊임없이 노출되어 있는 우리나라

의 현실에 비추어볼 때 본 연구에서 다루고자 하는 논의는 더욱 긴요하

다. 우리나라는 IT 강국임에도 불구하고 사이버 안보에서 지속적인 취약

점을 드러내고 있다.29) 실제로 북한에 수차례 달하는 사이버 공격을 받

아왔으나, 소극적이고 방어적으로 대응하면서30) 기술적인 차원에서 사이

버 보안 수준의 향상에만 급급해왔다.31) 이러한 상황에서 심각한 사이버

공격이 발생한다면, IT 의존도가 높은 우리나라에서 발생 가능한 피해의

수준은 상상을 초월할 것이다. 따라서 본 연구는 전 세계적으로 발생하

는 사이버 공격에 대한 국제법적 대응책을 국제사회에 제시할 뿐만 아니

라, 특히 우리나라의 국가 안보에 중요한 시사점을 제공할 것이다.

이를 위해 본고는 제2장에서 자위권의 역사와 현황을 살펴보면서 예

방적 자위권의 기원을 확인한 뒤, UN헌장에서 예방적 자위권을 도출할

수 있는지 검토한다. 제3장에서는 예방적 자위권의 허용 가능성을 탐색

하고 이에 대한 법적 논거를 제시한다. 제4장에서는 기존 체제에서의 예

방적 자위권이 사이버상에도 적용됨을 확인하고 사이버 공격의 ‘무력공

격’ 해당성 판단에 필요한 요건과 접근방식을 살펴본다. 제5장에서는 사

이버상에서 예방적 자위권 실행을 위한 법적 요건과 쟁점을 상세히 분석

한다. 이와 더불어, 국제법이 사이버 안보 정책과 통합될 수 있는 실제적

인 방안과 전략을 구상하고 이 연구가 지니는 법적·정책적 함의를 도출

한다. 끝으로 본고가 개진한 논의의 한계를 파악하고 이를 극복할 수 있

는 방안을 제안하면서 논의를 마무리하고자 한다.

29) 이종윤, “심각한 남북 사이버 전력 격차, 이대로 괜찮은가,” 파이낸셜뉴스 (2022.05.06),
https://www.fnnews.com/news/202205060946348565, (마지막 검색일: 2023.05.08).

30) 배선하·유영인·김소정, “사이버공격 심각도 평가방법론 연구,” 『정보보호학회논문지』
31권 6호(2021), pp.1304-1305.

31) 김소정, 앞의 주 21), p.67.
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제 2 장 자위권의 역사와 현황에 대한 개관

사이버 공격 대응을 위한 예방적 자위권을 다루기 위해서는 다음과 같

은 논의가 선행되어야 한다. 첫째, UN헌장 내에서 예방적 자위권이 인

정되어야 한다. 둘째, 이러한 예방적 자위권이 사이버 공간에도 그대로

허용될 수 있는 지 확인하여야 한다. 이 두 단계를 거치고 난 뒤, 구체적

으로 사이버상에서 예방적 자위권이 어떻게 적용되고 실행될 수 있는 지

를 논할 수 있을 것이다.

첫 번째 단계로 기존 체제 내에서 예방적 자위권의 인정 여부를 검토

함에 있어서 자위권의 역사와 현황을 개관하는 일은 매우 중요한 의미를

지닌다. 역사적으로 자위권은 국가의 고유한 권리로서 인정되어 왔으며

자위권의 일종으로 예방적 자위권이 다루어져 왔기 때문이다. 이에 따라

아래에서는 자위권의 역사적 논의에서 도출되는 예방적 자위권을 이해해

보고자 한다.

제 1 절 자위권의 역사적 배경

Ⅰ. 17세기 이전의 자위권: 정전론의 등장

정전(just war)의 시작은 고대 로마로 거슬러 올라간다. 당시 페티알

(fetiales)32)은 타국이 로마에 대한 의무를 위반했을 때 전쟁을 하는 것이

정당하다고 판단했고, 원로원과 주민들이 개전(開戰) 여부를 최종적으로

결정하는 방식으로 전쟁개시 절차가 진행되었다.33) 이러한 과정을 거쳐

선포된 전쟁은 “정당하고 경건한 전쟁(bellum justum et pium)”으로 여겨

졌다.34)

32) 조약이나 전쟁, 국제문제 등에 관한 임무를 수행하는 성직자 특별집단이다. Oxford Cl
assical Dictionary, “fetiales,” https://doi.org/10.1093/acrefore/9780199381135.013.6964,
(마지막 검색일: 2023.08.06.).

33) Arthur Nussbaum, A Concise history of the law of nations (Macmillan, 1954), p.10.
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1. 아우구스티누스와 아퀴나스의 정전론

고대의 정전론은 중세의 신학으로 이어졌다. 로마의 정전론을 기독교

정신에서 재탄생시킨 인물은 아우구스티누스(Saint Augustine, 354-430)

였다. 그는 “피해 구제를 위한 전쟁은 정당한 것이지만 단지 힘을 얻거

나 복수를 위한 전쟁은 부당한 것이며, 전쟁은 평화를 얻기 위한 수단으

로만 이용되어야 한다”고 주장하였다.35) 이로 인해 전쟁을 ‘정당한 전쟁’

과 ‘부당한 전쟁’으로 구분하여 전자의 경우에만 합법으로 인정하는 정

전론의 이론적 틀이 마련되었다. 아우구스티누스의 정전론을 정리하여

중세 정전론의 토대를 구축한 사람은 토마스 아퀴나스(Thomas Aquinas,

1225-1274)로 일컬어진다. 그는 『신학대전』(summa Theologica)에서 합법

적인 군주의 허락, 정당한 이유, 올바른 의도라는 세 가지의 경우에는 전

쟁을 수행하는 것이 죄악이 아니라는 결론을 내렸다.36)

2. 16세기 비토리아의 정전론

아퀴나스의 이론은 자연법론에 입각하여 16세기 스페인 스콜라 학자

들에 의해 계승되었으며37) 점차 법이론적인 체계를 갖추어 나갔다. 대표

적으로 아퀴나스의 교리에 영향을 받은 학자는 프란시스코 데 비토리아

(Francisco Vitoria, 1480-1546)였다.38) 그는 “전쟁을 개시하기 위한 단 하

나의 정당한 명분은 피해를 입는 경우이지만, 모든 피해가 전쟁 개시를

위한 충분조건이 되는 것은 아니며 사소한 피해로 전쟁을 일으키는 것은

적법하지 않다”며 “전쟁의 목표는 국가를 방어하고 보존하는 것”이라고

논하면서39) ‘방어’를 위한 전쟁의 정당성을 강조하였다.

34) Ibid.

35) Ibid, p.35.

36) 아퀴나스의 정전에 대한 세 가지 전제조건을 자세히 설명하면 다음과 같다. (1) 전쟁
이 사적으로 시작되지 않고 군주의 허락에 의해 수행될 때 (2) 상대방의 죄과로 인해
공격하는 것이 정당한 경우 (3) 교전국이 선을 촉진시키고 악을 피하고자 하는 올바
른 의도가 있는 경우. Ibid, p.36 참조.

37) Ibid, p.37.

38) Ibid, pp.79-80.
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3. 17세기 젠틸리와 그로티우스의 정전론

이후 알베리코 젠틸리(Alberico Gentili, 1552-1608)40)는 스콜라 학자들

의 전통에서 벗어나 정전론을 훨씬 체계적으로 정비하였다. 그의 이론에

서 주목할 만한 부분은, 전쟁의 정당한 사유로 언급한 ‘자위’의 개념에

오늘날과 같은 예방적 자위권과 집단적 자위권의 개념이 포함되어 있다

는 사실이다.41) 즉 그는 전쟁의 정당한 사유로 ‘자위’를 제시하였고 여기

에 ‘무력공격을 받았을 경우’와 ‘미래에 발생 가능한 위험을 예방하는 경

우’를 모두 포함시키면서, “얻어맞아 쓰러지기를 기다리는 사람은 바보

외에는 없을 것(no one but a fool will wait to be knocked down)”이라

는 표현을 통해 자신의 입장을 옹호하였다.42) 이와 동시에, 젠틸리는 자

기 방어와 함께 타국을 방어하는 일(defense of others)도 전쟁의 정당한

이유가 될 수 있다며, 국제사회는 거대한 공동체이므로 위협과 위해를

받는 국가를 돕는 것은 당연하다는 논리를 펼쳤다.43)

젠틀리 직후 등장한 그로티우스(Grotius, 1583-1645)는 스콜라 학자들

과 비토리아, 그리고 젠틸리의 영향을 받아 전쟁에 관한 이론을 집대성

하여 『전쟁과 평화의 법』(De jure belli ac pacis)이라는 역작을 남겼다.44)

그로티우스에 따르면 전쟁에는 자위, 침해된 권리의 구제, 위법한 행위에

대한 처벌이라는 세 가지의 정당한 원인이 존재한다.45) 이중 첫 번째로

언급한 자기 방어(defense)의 의미는 실제적인 공격을 물리치는 자위(self

39) 김대순, 『국제법론』(삼영사, 2019), p.1456.

40) 젠틸리는 『전쟁론』(Law of War) 등의 저서를 남겼으며 그로티우스에게 많은 영향
을 준 인물이었지만, 정작 그는 자신이 남긴 업적에 비해 오랫동안 학계에서 인정받지
못하였다. 아르투어 누스바움(김영석 편역), 『국제법의 역사: 전쟁과 평화와 국제법』
(박영사, 2019), pp.127-128 참조.

41) 김석현, “무력행사금지원칙의 역사적 발전과 그 의의,” 『국제법평론』, 제30호(2009), p.6.

42) Thomas Alfred Walker, A History of the Law of Nations (Cambridge University Press,
1899), p.254.

43) Ibid, pp.254-255.

44) Arthur Nussbaum, supra note 33, p.108.

45) Stephen C. Neff, JUSTICE AMONG NATIONS: A History of International Law (Harvard
University Press, 2014), p.164.
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-defense) 차원의 개념이 아니라, 임박한 공격이나 심각한 위협에 대응하

기 위한 예방조치(preemptive action)를 의미한다.46) 즉 생명이나 재산에

즉각적이고 확실한 위협이 존재하고, 이를 제거할 다른 방도가 없는 경

우에 전쟁이 허용된다.47) 그로티우스는 중세와 마찬가지로 정의로운 국

가가 선제공격을 가할 수 있다는 의미에서 공격 전쟁(offensive war)을

논하였으며, 방어전쟁(defensive war)조차 선제공격을 상정하기 때문에

공격적인 성격이 짙다고 보았다.48) 그 결과, 실제 진행 중인 공격에 맞서

는 정당방위(self-defense) 개념으로의 자기 방어는 그로티우스의 정전론

에 속하지 않게 되었다.

그로티우스의 정전론에서 인정하는 자위는 ‘예방적 자위’를 인정한다

는 점에서 젠틸리의 이론과 궤를 같이 하지만, 젠틸리가 언급한 ‘미래에

발생 가능한 위협’에 대한 자위가 아닌 ‘급박한 위협’이라는 전제조건을

강조하는 부분에서는 뚜렷한 차이를 보인다.49)50) 결과적으로 고전적 정

전론에서 정당한 전쟁으로 인정된 자위의 개념은 방어전쟁의 성격을 띠

는 것이며, 특히 그로티우스의 정전론은 오늘날 예방적 자위권이 지니는

이론적 틀을 형성하였다고 볼 수 있다.

46) Ibid.

47) Hugo Grotius(edited and annotated by Stephen C. Neff), The Law of War and Peace
(Cambridge University, 2012), pp.82-83, 87.

48) Stephen C. Neff, supra note 45, p.164.

49) 김석현, 앞의 주 41), p.8.

50) 젠틸리의 자위 개념은 오늘날 방지적 자위권(preventive self-defense), 그로티우스의 자
위는 공격의 ‘임박성’을 포함하는 선제적 자위권(preemptive self-defense), 차단적 자위
권(Interceptive self-defense) 등과 비견될 수 있을 것이다. 이러한 자위권의 다양한 개
념들은 예방적 자위권(anticipatory self-defense)를 논할 때 언급되는 유사 개념들로 국
내외 문서들마다 개념에 대한 정의와 번역은 조금씩 차이를 지닌다. 제3장 제2절 참조.
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Ⅱ. 18~19세기의 자위권: 무차별 전쟁관의 등장

1. 18세기 정전론의 잔재: 바텔의 정전론

현대 국제법의 분기점이 된 1648년의 베스트팔렌 평화조약(Peace of

Westphalia)의 체결은 전쟁사에서도 변곡점이 되었다. 국가의 주권과 주

권평등원칙의 개념이 확립되고 국가주권절대주의에 기초한 실증주의가

등장하면서 자연법에 입각한 정전론이 퇴조의 길을 걷게 된 것이다.51)

법실증주의자들이 완전히 자리를 잡기 전인 18세기까지만 해도 여전

히 전통적인 정전론을 주창하는 학자들이 존재하였는데, 이 시기의 대표

적인 자연법학자로는 바텔(Emmerich de Vattle, 1714-1767)이 있다.52) 그

는 자연이 인간에게 자기 방어와 보전을 위해 무력을 사용할 권한을 부

여했다면서 “전쟁의 정당한 근거는 권리가 침해되었거나 침해의 위협이

있다는 사실의 존재이다. 국가가 피해를 받았거나 무력에 의하여 피해를

방지하는 것이 허용될 정도로 심각한 위협을 받는 경우에 비로소 전쟁은

정당화될 수 있다”라는 주장을 펼쳤다.53) 그로티우스와 같이 정전의 이

유로 ‘급박한 위협’의 조건을 언급하면서 예방적 자위권을 위한 무력사

용을 인정한 것이었다.

그러나 국가주권의 개념이 점차 더 확고해짐에 따라 19세기에 이르러

서는 전쟁의 정당한 원인을 논의하는 정전론이 점차 자취를 감추게 되었

고, 그 자리를 무차별 전쟁관이 대체하게 되었다.

2. 19세기 무차별 전쟁관

19세기가 되자 전쟁의 원인에 대한 논의는 제쳐두고, 개시부터 종료

까지 모든 절차가 정당하다면 적법한 전쟁으로 여기는 ‘무차별 전쟁관’

51) 김석현, 앞의 주 41), pp.10-11.

52) 위의 주, p.12.

53) Emmerich de Vattel(translated by the French), The law of nations; or, principles of
the law of nature applied to the conduct and affairs of nations and sovereigns. A work
tending to display the true interest of powers, (printed by Thomas M. Pomroy, for S.
& E., 1805), pp.369-370.
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의 시대가 열렸다.54) 국제사회에는 권위 있는 상위 체계나 공정한 판단

주체가 존재하지 않기 때문에 국가들이 자국의 전쟁을 모두 정당한 것으

로 판단하게 된다는 정전론의 근본적인 문제의식에서 출발한 것이었

다.55) 이 시기에 국가들은 “좋은 이유에서든 나쁜 이유에서든, 혹은 어떤

이유가 없어도(resort to war for a good reason, a bad reason or no r-

eason at all)” 전쟁을 치를 수 있었고56) 일단 전쟁이 개시되면 교전국들

에게 일정한 규칙이 적용되는 방식으로 전쟁관이 인식되었다.57) 이로 인

해 전쟁 개시의 절차와 수단, 교전자들의 관계 및 교전자와 제3국과의

관계 등을 규율한 교전법규(jus in bello)가 발전하였다.58) 전쟁의 참혹성

을 완화하는 데 집중하였던 시기였던 것이다.

Ⅲ. 20세기 이후의 자위권: 무력행사금지의 등장

개전권(jus ad bellum)을 문제 삼지 않았던 전쟁관의 흐름은 제1차 세

계대전(1914~1918) 이후 국제연맹의 출범으로 전환기를 맞이한다. 국제연

맹 설립 이전에도 무력행사를 제한적으로나마 금지했던 시초격 규정이

있었는데, 바로 「계약상의 채무회수를 위한 병력사용의 제한에 관한 조

약」(Convention Respecting the Limitation of the Employment of For-

ce for the Recovery of Contract Debts)이었다.59) 1907년 헤이그 만국평

화회의는 위 조약을 채택하면서 개전권 제한을 처음 시도하였지만 이는

채무변제에만 국한하여 무력행사를 제한하였다는 점에서 한계를 지니고

54) 김석현, 앞의 주 41), p.14.

55) 정인섭, 『신 국제법강의: 이론과 사례』(박영사, 2021), p.1143.

56) Yoram Dinstein, War, Aggression and Self-Defense (Cambridge University Press, 2005), p.75.

57) 박재섭·박기갑, 『전쟁과 국제법』(삼우사, 2010), p.134.

58) 김대순, 앞의 주 39), p.1456.

59) 이는 ‘Drago-Porter 협약’으로도 불린다. 채권자의 국적국이 계약상의 채무를 징수하
기 위해 무력에 호소하는 것을 금지하였다. 채무변제에만 국한하여 무력행사를 제한하
였다는 점에서 한계를 지닌다. Wolfgang Benedek, “Drago-Porter Convention (1907),”
Oxford Public International Law, https://opil.ouplaw.com/display/10.1093/law:epil/
9780199231690/law-9780199231690-e733, (마지막 검색일: 2023.08.07.) 참조.
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있었다.60) 그로부터 십여년 뒤, 국제연맹의 등장은 전쟁관의 역사에 새로

운 변화를 예고했다.

1. 국제연맹규약

국제연맹규약(Covenant of the League of Nations)은 주권국가의 개

전권을 통제한 최초의 조약이었다. 국제연맹규약 partⅠ은 회원국에게 국

제 협력 촉진과 국제 평화와 안보의 달성을 위해 “전쟁에 의지하지 않을

의무를 수락함으로써(by the acceptance of obligations not to resort to

war)” 국제연맹규약에 동의할 것을 요구한다.61) 위 규약에는 다음과 같

이 전쟁을 제한하는 조항들이 언급된다. 타국의 영토적 완전성과 정치적

독립을 존중하고 침략이나 침략의 위협이 있는 경우 이를 비호한다(제10

조).62) 국가들 사이에 분쟁이 발생하면 중재나 사법적 해결을 거치거나

위원회에 조사를 회부하고, 이러한 절차를 밟은 뒤 3개월까지는 전쟁에

호소하지 않아야 한다(제12조).63) 연맹의 결정을 준수하는 회원국을 상대

로 전쟁을 일으키지 않을 것에 동의해야 한다(제13조).64) 이와 같은 내용

을 살펴보면, 전쟁을 완전히 금지하는 것이 아니라 일정한 조건에서 제

60) 정인섭, 앞의 주 55), pp.1143-1144.; 김석현, 앞의 주 41), p.16 참조.

61) United Nations, “PartⅠ: The Covenant of the League of Nations,” https://www.u
ngeneva.org/en/about/league-of-nations/covenant, (마지막 검색일: 2023.07.24.).

62) Ibid. “The Members of the League undertake to respect and preserve as against
external aggression the territorial integrity and existing political independence of
all Members of the League.” ARTICLE 10. The Covenant of the League of
Nations.

63) Ibid. “The Members of the League agree that, if there should arise between them
any dispute likely to lead to a rupture they will submit the matter either to
arbitration or judicial settlement or to enquiry by the Council, and they agree in
no case to resort to war until three months after the award by the arbitrators or
the judicial decision, or the report by the Council.” ARTICLE 12. The Covenant of
the League of Nations.

64) Ibid. “The Members of the League agree that they will carry out in full good
faith any award or decision that may be rendered, and that they will not resort
to war against a Member of the League which complies therewith.” ARTICLE 13.
The Covenant of the League of Nations.
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한하는 데 그치고 있다는 사실을 알 수 있다. 한편, 규약이 명시하지는

않았지만 관습적으로 인정되어 온 자위권은 전쟁을 할 권리에 당연히 내

제되어 있는 것으로 이해되었다.65)

국제연맹규약은 전쟁을 부분적으로 금지하였다는 점에서 의의가 있지

만 전쟁에 이르지 않은 무력행사에 대한 침묵, 규약 위반에 대한 군사적

제재수단의 미비, 범세계성 확보의 실패 등에 부딪혀 관습국제법으로 발

전하지는 못하였다.66)

2. 부전조약

국제연맹규약의 흠결을 보충하기 위해 1928년에 등장한 부전조약(Ke-

llogg-Briand Pat)67) 국제사회가 처음으로 전쟁을 전면적으로 금지한 조

약이었다. 조문은 단 3개에 불과하지만 매우 의미 있는 내용을 담고 있

다. 제1조는 국제분쟁의 해결을 위해 전쟁에 의존하는 것을 비난하면서

“국가정책 수단으로서의(as an instrument of national policy) 전쟁”을

포기할 것을 선언하고 있으며, 제2조는 당사국 간의 분쟁은 반드시 평화

적 수단에 의해서만 해결해야 한다고 요구하면서 무력에 의한 분쟁의 해

결을 금하고 있다.68)

부전조약에서 자위권 행사는 전쟁 금지의 예외 사항으로, 이는 협약

이 체결되기 전 서명국 사이의 의견교환에서 이미 인정된 권리였다.69)

당시 서신에는 자위권을 ‘양도할 수 없는 권리(inalienable right)’이자 ‘자

연권(natural right)’으로 표현하면서 모든 주권 국가와 모든 조약에 내재

되어 있는 것으로 보았으며 국가는 공격이나 침략으로부터 영토를 방어

65) George K. Walker, “Anticipatory Collective Self-Defense in the Charter Era: What
the Treaties Have Said,” Cornell International Law Journal, Vol. 72(1998), p.375.

66) 정인섭, 앞의 주 55), p.1144.

67) ‘Treaty Providing for the Renunciation of War as an Instrument of National Policy’,
‘파리규약(Pact of Paris)’, ‘전쟁포기에 관한 조약’으로 불리기도 한다.

68) Yale Law School, “Kellogg-Briand Pact 1928,” https://avalon.law.yale.edu/20th_cen
tury/kbpact.asp, (마지막 검색일: 2023.07.25.).

69) Yoram Dinstein, supra note 56, pp.83-84.
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할 자유를 지닌다고 설명한다.70) 당시 켈로그 미국무장관은 연설을 통해

“이 조약이 자위권을 어떠한 방식으로 제한시키거나 손상시키지 않으며,

그러한 목적으로 전쟁을 결정할 권한은 각 국가에게 있다”라고 밝혔

다.71) 자위권에 관하여 부전조약은 국제연맹규약과 마찬가지로 문언상에

직접 명시한 것은 아니었지만, 당연히 조약에 내재하는 권리로 파악하고

있었던 것이다.

부전조약은 역사상 처음으로 전쟁 금지를 선언했다는 점에서 매우 진

일보한 것이었지만 실현가능성 측면에서 처음부터 한계를 지니고 있었

다. 조약 위반을 제재할 수 있는 장치, 전쟁의 합법성을 판단하는 국제기

구의 부재 등 결정적인 결함을 안고 있었기 때문이다.72) 그리하여 전쟁

의 불법화를 천명하였음에도 제2차 세계대전(1939~1945)을 피해갈 수는

없었다. 전쟁의 참혹함을 목격하게 된 국제사회는 비로소 UN헌장을 통

해 무력사용 금지에 합의를 이루게 되는데, 그것이 바로 제2조 4항이다.

Ⅳ. 소결

로마에서 시작된 정전론은 중세로 이어지면서 이론적 기틀이 마련되

었다. 16세기에 이르러서는 비토리아에 의해 자국을 방어하기 위한 전쟁

의 정당성이 강조되었다. 여기서 한 단계 더 나아가 17세기 젠틸리는 자

기 방어와 함께 타국을 위한 방어도 정당한 전쟁으로 보았는데, 이는

UN헌장상 집단적 자위권의 원형으로 추정된다. 특히, 젠틸리는 오늘날

방지적 자위권(preventive self-defense)73)의 개념과 유사하게 미래 발생

할 수 있는 위험을 예방하기 위한 전쟁도 긍정하였다. 이후에 등장한 그

70) Further Correspondence with Government of the United States Respecting the United
States Proposal for the Renunciation of War (1928), https://avalon.law.yale.edu/20th_
century/kbbr.asp, (마지막 검색일: 2023.05.09.).

71) Ibid.

72) 이한기, 『국제법강의』(서울: 박영사, 2010), p.691.

73) 당장 위급하지는 않지만, 미래 예상되는 전쟁을 차단하기 위해 행사하는 자위권 개
념이다. 제3장 제2절 참조.
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로티우스는 앞선 논자들의 이론을 집대성하였다. 그의 이론 중에 주목할

만한 점은 실제 피해국이 행사하는 ‘자위(self-defense)’가 아닌, 임박한

공격에 대응하는 예방적 조치의 자위를 정당한 전쟁으로 강조한 부분이

었다. 한마디로 그는 오늘날 일컬어지는 ‘예방적 자위권’의 주창자였다.

이렇게 고전적 정전론에서는 급격한 위협에 대한 반격으로써 방어전쟁의

성격을 지니는 자위가 정당한 전쟁으로 인정되었다고 볼 수 있다.

이러한 흐름은 1648년 베스트팔렌 조약을 기점으로 국가주권과 주권

평등원칙, 법실증주의가 대두하면서 변화를 맞이하였다. 19세기부터 무차

별 전쟁관이 등장하면서 전쟁의 합법성은 논외의 대상이 되었으며, 일단

시작한 전쟁이 적법하게 수행되었느냐에 대한 교전법규에 관심이 집중되

었다. 이런 분위기 속에서 제1차 세계대전을 맞닥뜨린 국제사회는 비로

소 전쟁을 통제하고자 노력하기 시작하였다. 국제연맹규약에서 부분적으

로 전쟁을 제한하였고, 부전조약은 모든 전쟁의 포기를 선언하면서 진일

보한 표현을 보여주었다. 이 두 조약은 모두 자위권을 언급하지는 않았

지만 조약에 내재하는 권리로 이해하였다는 점에서 공통적인 특징을 보

였다. 자위권을 자연권의 일종으로 이해했으며 문언에 국한되지 않는 고

유한 권리로 받아들인 것이다. 이로써 모든 전쟁의 개시가 옹호되었던

무차별 전쟁관 시대는 막을 내리고 전쟁의 불법화 시대가 시작되었다.

그러나 국제연맹규약과 부전조약의 한계는 ‘전쟁(war)’에 대한 해석에

서 드러났다. 국가들은 두 조약에서 언급된 “전쟁에 의지하지 않을 의

무”, “전쟁을 포기할 것을 선언” 등의 문언을 반대해석한 것이다.74) 즉

조약상 ‘전쟁’이 금지되는 것이라면 반대로 ‘전쟁에 이르지 않은 무력행

사’는 허용된다고 해석하면서 자신의 무력행사가 ‘전쟁’이 되지 않게 하

기 위해 일부러 선전포고를 하지 않게 되었다.75) 이러한 연유에서 이후

UN헌장은 ‘전쟁(war)’이란 단어를 피하고 “무력의 위협이나 사용(threat

or use of force)”이라는 보다 정교한 표현을 택하게 되었고 마침내 전쟁

에 이르지 않은 모든 종류의 무력행사와 위협을 금지하기에 이르렀다.

74) 김석현, 앞의 주 41), p.20.

75) Brownlie, International Law and the Use of Force by States (Clarendon Press, 1963), p.60.
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제 2 절 UN 체제에서 자위권의 현황

Ⅰ. UN헌장 무력사용의 일반적 금지

전술하였듯이 제2차 세계대전 이후 UN 체제는 제2조 4항에서 “무력

의 위협이나 사용(threat or use of force)”을 언급하며 모든 종류의 무력

사용을 금지하였다. 전쟁에 이르지 않은 무력행사를 언급하지 않은 이전

조약들에 비해서 확실히 발전된 것으로, 궁극적으로 관습국제법의 지위

를 획득하게 되었다.76) 구체적인 조약의 내용은 다음과 같다.

“모든 회원국은 그 국제관계에 있어서 다른 국가의 영토보전이나

정치적 독립에 대하여 또는 국제연합의 목적과 양립하지 아니하는

어떠한 기타 방식으로도 무력의 위협이나 무력행사를 삼간다.”77)

UN헌장 제2조 4항의 해석에 관하여는 크게 두 가지로 의견이 나뉜

76) UN헌장 제2조 6항은 “기구는 국제연합의 회원국이 아닌 국가가, 국제평화와 안전을
유지하는데 필요한 한, 이러한 원칙에 따라 행동하도록 확보한다”라며 비회원국들도
UN헌장의 의무를 다할 것을 요구한다. 대다수의 논자들과 ICJ 판결에서도 무력사용
의 일반적 금지가 관습국제법으로 모든 국가들의 의무가 되었다는 사실을 밝히고 있
다. 또한, 1970년 UN총회 결의 2625(XXV)에 채택된 「국가간 우호협력 관계에 관한
선언」(Declaration on Principles of International Law concerning Friendly Relations
and Co-operation among States in accordance with the Charter of the United Nati-
ons)은 국가의 7가지 기본적 권리 의무 중 하나로 무력행사금지 원칙을 기술하면서
‘모든 회원국들(All members)’을 ‘국가(States)’이라는 단어로 대체하였으며, 니카라과
사건에서 ICJ는 이 우호협력 선언이 관습국제법이 되었다고 인정하였다. Military and
Paramilitary Activities in and against Nicaragua, Judgement, I.C.J. Reports 1986, p.100.
(이하 Nicaragua case로 통일).; Resolutions adopted on the reports of the sixth committee,
UN general resolution 1970, A/RES/2625(XXV), p.122.

77) 법제처 국가법령정보센터 번역 참조. 원문은 다음과 같다. Article2(4). All Members
shall refrain in their international relations from the threat or use of force against
the territorial integrity or political independence of any state, or in any other man
ner inconsistent with the Purposes of the United Nations. United Nations, “United
Nations Charter, ChapterⅠ: Purposes and Principles,” https://www.un.org/en/abo
ut-us/un-charter/chapter-1, (마지막 검색일: 2023.07.25.).
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다. 이러한 견해의 차이는 제2조 4항의 앞부분에 언급된 내용이 무력행

사금지의 조건이나 예외를 설정하고 있는 것인지에 대한 논란에서 출발

하였다.78) 즉 “다른 국가의 영토보존이나 정치적 독립에 반하거나(again-

st the territorial integrity or political independence of any state)”, 또

는 “국제연합의 목적과 양립하지 아니하는(inconsistent with the Purpo-

ses of the United Nations)” 방식으로 무력사용이나 위협을 금지하였다

는 구절을 반대로 해석하면, 다른 국가의 영토보전이나 정치적 독립에

반하지 않고 국제연합의 목적에도 양립할 수 있는 무력행사의 경우 UN

헌장에 저촉되지 않는다는 해석이 가능하기 때문이다. 제2조 4항이 무력

행사의 일반적 금지를 언급하고 있다는 데에는 이견이 없으나, ‘모든’ 무

력행사를 금지하는 것인지, 아니면 제2조 4항을 탄력적으로 해석하여 일

반적 무력행사 금지의 예외가 존재할 수 있는지에 대하여 논란이 존재하

는 것이다. 전자는 제2조 4항의 확대해석론자의 입장이며 후자는 엄격해

석론자의 입장으로 아래에서 보다 자세히 설명해보고자 한다.

1. 제2조 4항의 확대해석론

제2조 4항의 반대해석 반대론자들은 포괄적 해석을 시도하며 ‘영토보

전 또는 정치적 독립’의 문구 삽입은 무력행사의 금지를 제한하려는 의

도가 아니었다고 주장한다.79) 이들의 논거는 크게 두 가지로 정리된다.

첫째, 헌정 채택 당시 샌프란시스코 회의에서 이 문구가 삽입된 경과를

살펴보면 무력행사의 금지를 제한하고자 한 것이 아니라는 사실을 알 수

있다. 덤버턴 오크스(Dumbarton Oasks) 회의 당시 UN헌장 초안에는 이

문구가 없었으며,80) 샌프란시스코 회의에서 최종적으로 이를 삽입한 것

78) 김석현, 앞의 주 41), pp.30-31.; 정인섭, 앞의 주 55), p.1149.

79) Hermann Mosler·Albrecht Randelzhofer·Rudiger Wolfrum(edited by Bruno Simma),
The Charter of the United Nations: A Comentary (Oxford University Press, 2002), p.123.;
Yoram Dinstein, supra note 56, p.87.

80) 덤버턴 오크스 회의(Dumbarton Oaks Conference)는 UN설립을 위해 개최된 예비회
의로 1944년 8월부터 10월까지 미‧영‧증‧소 4개국 대표가 모여 전문 12장의 UN헌장
초안을 작성한 곳이다. 당시 UN헌장 초안의 제2조 4항에는 ‘영토보전 또는 정치적
독립(territorial integrity or political independence)’이라는 표현이 존재하지 않는다.
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은 그저 강조의 의미에 불과했다는 것이다.81)

둘째, 만약 어떤 무력행사가 ‘다른 국가의 영토보전과 정치적 독립’을

침해하지 않는다고 할지라도 헌장에서 직접 예외를 명시하는 사항 외에

는 UN의 목적과 양립할 수 없게 되므로 결국 ‘모든’ 무력행사가 금지된

다고 해석하는 쪽이 바람직하다는 입장이다.82) UN의 목적83)은 ‘국제 평

화와 안전을 유지(To maintain international peace and security)’하고

‘평화에 대한 위협을 방지하고 제거(prevention and removal of threats

to the peace)’하는 것인데, 모든 무력행사는 평화에 대한 위협이자 국제

평화의 안전을 유지할 수 없게 만들기 때문에 UN의 목적과 양립이 불

가하는 논리를 전개한다. 이러한 논거에 따라 확대해석론자들은 UN헌장

제51조 자위권과 제7장의 집단적 강제조치를 제외한 모든 개별적인 무력

행사가 제2조 4항의 규정에 저촉된다고 보았다.

2. 제2조 4항의 엄격해석론

이들은 제2조 4항을 제한적으로 해석하여 문언 그대로 받아들여야 한

다고 강조한다.84) 만약 어떤 무력행사가 “다른 국가의 영토보존이나 정

UN헌장 초안 제2조 4항의 원문은 다음과 같다. 4. All members of the Organization
shall refrain in their international relations from the threat or use of force in any
manner inconsistent with the purpose of the Organization. American Bar Association,
“Dumbarton Oaks Proposals,” American Bar Association Journal, Vol. 31, No. 1(1945), p.4.

81) Yoram Dinstein, supra note 56, p.87.

82) 김석현, 앞의 주 41), p.33.

83) 국제연합 목적의 전문은 다음과 같다. 법제처 국가법령정보센터 번역 참조.
제1조 국제연합의 목적은 다음과 같다.
1. 국제평화와 안전을 유지하고, 이를 위하여 평화에 대한 위협의 방지·제거 그리고
침략행위 또는 기타 평화의 파괴를 진압하기 위한 유효한 집단적 조치를 취하고
평화의 파괴로 이를 우려가 있는 국제적 분쟁이나 사태의 조정·해결을 평화적 수
단에 의하여 또한 정의와 국제법의 원칙에 따라 실현한다.

2. 사람들의 평등권 및 자결의 원칙의 존중에 기초하여 국가간의 우호관계를 발전시
키며, 세계평화를 강화하기 위한 기타 적절한 조치를 취한다.

3. 경제적·사회적·문화적 또는 인도적 성격의 국제문제를 해결하고 또한 인종·성별·언
어 또는 종교에 따른 차별없이 모든 사람의 인권 및 기본적 자유에 대한 존중을
촉진하고 장려함에 있어 국제적 협력을 달성한다.

4. 이러한 공동의 목적을 달성함에 있어서 각국의 활동을 조화시키는 중심이 된다.
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치적 독립에 반하는 것”이 아니며 “UN의 목적과도 양립”한다면 UN체

제 내에서 허용된다는 입장을 취한다. 예컨대 다른 국가에 억류되어 있

는 자국민을 보호하기 위해 무력행사를 발동시키거나 적국의 무력공격이

예상되는 상황에서 무력행사를 하는 예방적 자위권과 같은 경우에는, 그

국가의 영토보전이나 정치적 독립, 그리고 UN의 목적에 반하는 행위가

아니기 때문에 UN헌장에 반하는 무력행사가 아니라고 본다.85) ‘인도적

간섭(humanitarian)’의 사례를 제시하는 경우도 있다. 이는 인권을 보호

하기 위한 것이므로 타국의 영토보전과 정치적 독립을 침해하지 않고,

UN의 목적 중 하나인 제1장 3항인 “모든 사람의 인권 및 기본적 자유

에 대한 존중을 촉진(promoting and encouraging respect for human

rights and for fundamental freedoms for all)”하는 행위에 부합하므로

제2조 4항 무력행사 금지의 예외가 될 수 있다고 설명한다.86)87) 실제로

코르푸 해협(Corfu Channel) 사건에서 영국 정부는 이 논거를 원용하여

자신의 무력행사가 알바니아의 영토보전이나 정치적 독립에 반하여 이뤄

진 것이 아니기 때문에 UN헌장에 저촉되지 않는다고 주장한 적이 있

다.88) 정리하면, 엄격해석론자들은 “타국의 영토보존과 정치적 독립”,

“UN의 목적”을 모두 저해하지 않는 무력행사가 존재한다고 생각하며,

84) D.W. Bowett, Self-Defense in International Law (Manchester University Press, 1958), p.152.

85) 임두미, 『국제법상 예방적 자위권 연구 : 이라크전을 중심으로』(석사학위논문, 강원대학교,
2004), p.15.

86) Fernando R. Tesón, Humanitarian Intervention: An Inquiry into Law and Morality
(Transnational, 1996), pp.146-150.; Richard B Lillich, “Intervention to Protect Human
Rights,” McGill law journal, Vol. 15(1969), p.212.

87) 페르난도 테손(Fernando R. Tesón)은 제2조 4항을 조약법 협약 제31조, 제32조에 따
라 우선적으로 그 문구의 통상적 의미, 문맥, 헌장의 대상 및 목적에 맞게 해석하고
뒤이어 헌장 입안자의 의도, 국가들의 추후 실행을 고려해야 한다고 주장한다. 이러한
그의 해석 방식에 따르면, 제2조 4항은 분명히 타국의 영토보전과 정치적 독립, UN
의 목적을 훼손하는 무력행사만 금지하고 있으며, 만약 헌장 성안자들이 이와는 다른
의도가 있었다면 그러한 문구를 삽입하였을 것이고, 추후의 국가실행을 보더라도 제2
조 4항이 모든 무력행사를 금지하는 것으로 이해하지 않았다고 설파한다. Ibid.,
pp.150-151.

88) The Corfu Channel Case, Oral Proceedings(first part) Vol.3, I.C.J. Reports 1950, p.296.
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이 경우에 제2조 4항을 제한적으로 해석하여 헌장에 반하지 선에서 무력

행사를 허용할 수 있다고 주장하는 것이다.

3. 소결

대체로 학자들과 ICJ 판례는 제2조 4항의 엄격해석을 반박하면서 “다

른 국가의 영토보전이나 정치적 독립” 문구에 큰 의미를 두지 않고 모든

무력행사가 금지되는 것으로 파악하는 입장을 취한다. 전술하였던 코르

푸 사건은 영국 군함이 알바니아 영해 상의 기뢰로 피해를 입은 뒤, 사

건 현장을 다시 방문하여 기뢰를 제거하였던 사건이었다. 영국은 제2조

4항을 제한적으로 해석하여 ‘기뢰 제거’ 행위가 타국의 영토보전과 정치

적 독립을 해하거나 UN의 목적을 저해시키는 무력행사가 아니었다고

변론하였다. 그럼에도 ICJ는 “영국이 주장하는 개입권을 단지 하나의 무

력 정책의 표현으로 볼 수밖에 없다. 그러한 정책은 과거에 심각한 남용

사례를 낳았으며 비록 국제기구의 현실적인 결함이 있다고 하더라도 국

제법상 용인될 수 없다”며 영국의 기뢰 제거를 UN헌장에 위배되는 것

으로 판단했다.89) 결과적으로 ICJ 판례는 확대해석론 입장을 따른 것으

로 보인다. 국가들이 엄격해석에 의거한다면, 자신의 무력행사가 ‘타국의

영토보존과 정치적 독립’과 ‘UN의 목적’에 반하지 않으므로 제2조 4항에

의해 허용되는 행위라고 주장하면서 이 조항을 남용할 가능성을 크다고

판단한 것이다.

제2조 4항의 확대해석에 따라 ‘모든’ 무력사용을 금지하는 것으로 해

석한다면 이제 UN헌장에 규정된 무력사용금지의 예외는 단 2가지에 불

과하게 된다. 바로 헌장 제51조 자위권과 제7장 이하의 집단적 강제조치

이다. 이중 개별국가가 취할 수 있는 유일한 무력사용금지의 예외는 자

위권 밖에 없다. 자위권을 제대로 이해하기 위해서는 제51조와 함께 제2

조 4항 및 관습국제법과의 관계에 대한 통섭적인 분석이 필요하다.

Ⅱ. 무력사용금지의 예외로서 자위권

89) The Corfu Channel Case, Judgement, I.C.J. Reports 1949, p.35.
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1. 제51조 자위권 분석

전술하였듯이 제2조 4항을 확대해석하였을 경우, 헌장상 개별국가가

취할 수 있는 유일한 무력행사는 제51조 자위권이다. 제51조의 내용은

아래와 같다.

“이 헌장의 어떠한 규정도 국제연합회원국에 대하여 무력공격이

발생한 경우, 안전보장이사회가 국제평화와 안전을 유지하기 위하

여 필요한 조치를 취할 때까지 개별적 또는 집단적 자위의 고유한

권리를 침해하지 아니한다. 자위권을 행사함에 있어 회원국이 취한

조치는 즉시 안전보장이사회에 보고된다. 또한 이 조치는, 안전보

장이사회가 국제평화와 안전의 유지 또는 회복을 위하여 필요하다

고 인정하는 조치를 언제든지 취한다는, 이 헌장에 의한 안전보장

이사회의 권한과 책임에 어떠한 영향도 미치지 아니한다.”90)

제51조에 나타난 자위권의 요건은 절차적인 사항이 주를 이룬다. 즉

국가가 자위권을 발동시키기 위해서는 ① 무력공격이 발생해야 하고 ②

자위권의 행사를 즉시 안전보장이사회에 보고해야 하며 ③ 그 행사는 안

전보장이사회가 필요한 조처를 할 때까지 가능하다. 제51조에 언급된 위

의 절차적 요건들과 헌장상 ‘집단적 자위’라는 표현을 통해 집단안전보

장체제인 UN의 성격을 파악할 수 있다. 이에 따라, 집단안전보장체제가

90) 법제처 국가법령정보센터 번역 참조. 원문은 다음과 같다. Article 51. Nothing in th-e
present Charter shall impair the inherent right of individual or collective self-defence if
an armed attack occurs against a Member of the United Nations, until the Security
Council has taken measures necessary to maintain international peace and security.
Measures taken by Members in the exercise of this right of self-defence shall be
immediately reported to the Security Council and shall not in any way affect the
authority and responsibility of the Security Council under the present Charter to take at
any time such action as it deems necessary in order to maintain or restore international
peace and security. United Nations, “United Nations Charter, Chapter Ⅶ: Action with
Respect to Threats to the Peace, Breaches of the Peace, and Acts of Aggression,”
https://www.un.org/en/about-us/un-charter/chapter-7, (마지막 검색일: 2023.07.25.).
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제 기능을 다하고 있지 못한 현시점에서 제51조를 어떻게 해석하느냐는

많은 논란을 야기한다. 이와 더불어, 어떨 때 자위권을 행사할 수 있는지

에 대한 구체적인 요건이 구비되어 있지 않고 제2조 4항과 문언상 표현

의 불일치로 발생하는 문제도 존재한다.

2. 제51조 해석의 법적 쟁점

국제연맹규약과 부전조약에서는 자위권을 직접 명시하지 않은 채 문

언상에 내재되어 있다고 상정했던 것에 반하여, UN 체제는 제51조에서

자위권이 헌장상 권리라는 의지를 분명히 표명하였다. 헌장이 자위권을

포함하면서 불거진 몇 가지의 논란은 다음과 같다.

첫째, 제2조 4항과 제51조 사이에 ‘표현의 불일치’에서 발생한 문제이

다. 제2조 4항은 “무력의 위협 혹은 사용(threat or use of force)”을 언급

하지만, 제51조는 “무력공격(armed attack)”이라는 다른 표현을 사용하고

있다. 중요한 것은 제51조의 ‘무력공격’이 정확히 무엇을 의미하는지에

대해 헌장이 침묵하고 있다는 사실이다. 이에 따라, 한편에서는 제2조 4

항과 제51조를 다르게 언급한 문언의 의사를 충실히 이행하여 두 표현을

구분해서 이해해야 한다고 주장하지만, 다른 한편에서는 위의 두 표현을

일치시켜야 한다고 주장한다.91) 둘째, 기존에 인정되어 온 관습국제법상

의 자위권 개념이 UN 체제의 자위권에 ‘대체’되었느냐 아니면 ‘병존’하

는 체제로 가는 것인가에 대한 의견 충돌이 존재한다.92) 이는 제51조가

언급하지 않은 자위권 발동의 법적 요건을 관습국제법이 다루고 있기 때

문에 이 둘의 불일치에서 생긴 문제이다.

위의 논란은 궁극적으로 제51조의 해석상 문제에서 출발한다. 제2조

4항 및 관습국제법과 불일치하는 제51조를 어떻게 해석하느냐에 관한 문

제인 것이다. 제51조의 해석은 무력사용과 관련된 국제법 영역 전반에

상당한 파급력을 미치는 사안으로, 특히 예방적 자위권의 인정 여부에

91) 정인섭, 앞의 주 55), pp. 1147-1148.; 최태현, “국제법상 예방적 자위권의 허용가능성
에 관한 연구,” 『법학논총』 제6집(1994), p.209 참조.

92) 최태현, 위의 주, p.208.
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큰 영향을 미치게 된다.93) 그렇다면 이 문제에 관하여 ICJ는 어떤 논의

를 전개하고 있는지 살펴보겠다.

Ⅲ. ICJ 판례 검토

1. 제2조 4항과 제51조의 관계

제51조 규정은 “무력공격(armed attack)”이 발생한 경우에 자위권 행

사가 가능하다고 언급하는데, ICJ에 따르면 이는 제2조 4항의 “무력 위

협이나 사용(the threat or use of force)” 보다 통상 더 높은 단계의 무

력행사를 지칭한다. 니카라과(Nicaragua) 사건에서 ICJ는 제51조의 무력

공격이란 “가장 심각한 형태의 무력사용(the most grave form of the

use of force)”이라고 언급하면서 “다른 덜 심각한 형태(other less grave

forms)”의 무력사용(제2조 4항)과 구별하여 이 두 조항의 의미를 일치하

지 않는 것으로 파악하였다.94) 제2조 4항에서 무력사용의 일반적 금지를

규정하고 있음에도 자위권 행사를 위해서는 가장 심각한 형태의 무력사

용만 그 요건으로 설정한 것은, 자위권의 무분별한 남용을 막기 위한 장

치라고 해석해도 무리는 없을 것이다.

2. 관습국제법과 제51조의 관계

UN헌장이 관습국제법과 병존하는 체제인지에 대하여, ICJ는 ‘핵무기

사용 및 위협의 합법성(Legality of the threat or use of nuclear weapons)’에

대한 권고적 의견에서 필요성과 비례성이라는 관습국제법의 두 요건이

헌장 제51조에도 적용된다는 사실을 밝히면서 국제관습법과 UN헌장의

자위권을 상호보완적인 관계로 이해하였다.95) 니카라과 사건에서도 ICJ

는 “무력공격에 비례하고 필요한 조치들만이 자위의 이름으로 정당화된

93) 제3장 제3절 Ⅰ. 참조.

94) Nicaragua case, supra note 76, p.101, para.191.

95) Legality of the Threat of Use of Nuclear Weapons, Advisory Opinion, ICJ Reports 1996,
p.245, para.41.
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다”라고 기술하였으며 헌장의 미비한 부분은 관습국제법에 의해 보완된

다고 보았다.96) 이러한 판결에 따르면 자위권의 적법성을 판단하기 위해

서는 헌장상 자위권의 절차적 요건뿐만 아니라 관습국제법상의 기준까지

고려해야 한다.97) 여기서 문제는 관습국제법과 UN헌장 제51조가 병존하

는 체제라고 이해한다면 관습국제법에서 인정하는 예방적 자위권이 현재

에도 존속하게 된다는 것이다.98) 이에 대한 입장 차이에 대해서는 제3장

제3절에서 보다 자세히 후술하고자 한다.

Ⅳ. 소결

자위권이 발동하는 법적 기제를 이해하기 위해서 무력행사금지에 관

한 UN헌장 제2조 4항과 자위권에 관한 제51조, 그리고 이 두 조항을 둘

러싸고 전개되는 여러 논의를 포괄적으로 개관하였다.

먼저, 제2조 4항의 확대해석과 엄격해석의 입장을 살펴보았다. 제한적

으로 해석하면 헌장상 규정된 제51조와 집단적 강제조치 외의 무력행사

도 가능하게 되므로 제2조 4항 자체에서 예방적 자위권이 도출될 여지가

존재한다. 그러나 제2조 4항은 ‘원칙’을 천명하는 조항이기 때문에 확대

해석을 적용하는 것이 맞다는 입장이 현재까지 우세한 것으로 보인다.99)

이에 따라 제2조 4항을 엄격해석하게 되면 개별국가가 무력행사를 할 수

있는 헌장상 유일한 예외사항은 제51조에 의한 자위권 뿐이다.

여기서 또 다른 쟁점이 도출되는데, 제2조 4항에는 ‘무력의 위협이나

무력행사(threat or use of force)’를 금지한다고 서술하지만, 제51조는

‘무력공격(armed attack)’이 발생한 경우 자위권을 행사할 수 있다고 기

술한다는 점이다. ICJ는 제51조의 무력공격을 ‘가장 중대한 형태의 무력

96) Nicaragua case, supra note 76, p.94, para.176.

97) Terry D. Gill · Paul A.L. Ducheine, “Anticipatory Self-Defense in the Cyber Context,”
International Law Studies 438, Vol. 89(2013), p.443.

98) 김찬규, 무력공격의 개념변화와 자위권에 대한 재해석,” 『인도법논총』, 29호(2009), pp.6-7.

99) Hermann Mosler, supra note 79, p.123.; Yoram Dinstein, supra note 56, pp.87-88.; 김
석현, 앞의 주 41), p.34.
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행사’로 해석하면서 이 둘을 불일치하는 것으로 파악하였다. 이 두 조항

의 불일치는 다음과 같은 문제로 연결된다. 첫째, ICJ 판례에서처럼 만약

상기의 두 조항을 불일치하는 것으로 이해할 경우 ‘무력공격에 이르지

않은 무력행사’ 대응에는 자위권 행사가 불가하게 되어 이런 수준에서

무력행사가 남용될 가능성이 있다.100) 둘째, ICJ 판례와 달리 위 두 조항

의 표현을 같은 의미로 파악한다면, 제51조 “무력공격이 발생한 경우”

문구에 “무력위협이나 사용”이 포함되는 것으로 유연한 해석이 가능하게

된다. 이 경우 무력위협이 발생할 때에도 자위권 원용이 가능해져 예방

적 자위권이 허용될 여지가 생긴다.101)

상기의 논의를 종합해본 결과, 본 논문은 제2조 4항에 엄격해석을 적

용하여 ‘모든’ 무력행사를 금지한 것으로 이해했으며, 제2조 4항과 제51

조 표현의 불일치를 문언 그대로 해석하여 ‘무력사용(use of force)’과

‘무력공격(armed attack)’의 의미를 구별한 ICJ의 입장을 존중하고자 하

였다. 즉 제2조 4항 내에서 혹은 제2조 4항과 제51조의 관계에서 예방적

자위권이 인정될 가능성은 없다고 해석하였다. 한편, 제51조와 관습국제

법의 관계에 있어서는 서로 병존하는 체제로 이해함으로써 여기에서 예

100) 니카라과 사건에서 ICJ가 판단한 것처럼 ‘무력사용’을 ‘무력공격’보다 더 넓은 개념
으로 파악해서 ‘가장 심각한 수준의 무력사용’만을 ‘무력공격’으로 지칭하게 된다면,
무력공격에 이르지 않은 무력사용에 대해서 개별 국가들은 아무런 대응을 할 수 없게
되며 소규모 무력사용이 남용될 가능성이 크다. 안준형, “UN헌장 제51조 상의 무력
공격에 이르지 않는 소규모 적대행위에 대한 무력대응 가능성과 그 국제법적 한계,”
『국제법학회논총』, 64권 4호(2019), p.131.

101) 헌장 제2조 4항과 제51조의 개념을 일치시켜야 한다고 주장을 하는 입장이 모두 예
방적 자위권을 찬성하는 것은 아니다. D.W. Bowett는 이 두 조항을 일치시켜야 한다
고 주장하면서, 제51조의 ‘무력공격’의 개념에 제2조 4항에서 언급한 ‘무력위협’도 포
함되는 것으로 보아 예방적 자위권을 인정하는 입장을 취한다. 반면, 정인섭은 헌장
제2조 4항의 ‘무력사용’과 제51조의 ‘무력공격’을 최대한 일치시켜야 한다는 주장을
하면서도 제2조 4항의 ‘무력위협’에 대해서는 침묵한다. 동시에, 제51조는 제2조 4항
의 예외 규정인데 예외는 엄격히 해석되어야 한다는 원칙에 따라, 제51조를 엄격히
해석하여 예방적 자위권이 인정되기 어렵다는 입장을 밝힌다. 이를 정리하면, 제2조 4
항과 제51조를 일치해야 한다는 주장이 모두 예방적 자위권을 인정하는 것은 아니고,
제2조 4항의 ‘무력위협을 포함한 무력사용’과 제51조의 ‘무력공격’을 일치시켜야 하는
지에 따라 예방적 자위권의 인정 여부가 달라진다고 할 수 있다. D.W. Bowett, supra
note 84, pp.184-193.; 정인섭, 앞의 주 55), pp.1148, 1171.



- 28 -

방적 자위권의 허용 가능성에 대한 실마리를 발견하였다. 다음 장에서는

본격적으로 제51조를 분석하면서 UN 체제 내에서 예방적 자위권이 어

떻게 인정될 수 있을지를 탐색해 보고자 한다.
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제 3 장 예방적 자위권 허용 가능성에 대한 논의

제2장에서 서술한 자위권의 논의를 바탕으로, 이번 장에서는 본격적

으로 예방적 자위권의 허용 가능성을 살펴보겠다. 예방적 자위권의 법적

근거를 확인하고, 이를 둘러싼 다양한 유사 용어들을 정리 및 분류한 뒤,

헌장의 해석을 통해 예방적 자위권을 도출하는 데 목표를 두고자 한다.

제 1 절 예방적 자위권의 법적 근거

Ⅰ. 관습국제법에서의 예방적 자위권

타국의 무력공격을 격퇴하기 위해 무력을 행사할 수 있는 권리인 ‘자

위권’이 관습국제법 체제에 정립된 계기는 캐롤라인호(Caroline) 사건을

통해서였다. 이는 1837년 영국의 식민지였던 캐나다에서 반란이 일어난

뒤, 영국군이 캐나다 반도를 돕고 있던 미국 선박 캐롤라인호를 폭파하

면서 미국인 사상자가 발생한 사건이었다.102) 이 일에 대하여 영국은 자

신의 행위가 자위권이었다고 주장했으나, 미국 국무장관 웹스터(Daniel

Webster)는 다음과 같은 서신을 보냈다. “급박하고 압도적이며 다른 수

단을 택할 여지가 없고 심사숙고할 시간적 여유가 없는(necessity of that

self-defence is instant, overwhelming, and leaving no choice of means,

and no moment for deliberation)” 경우에 한해 자위권을 행사해야 하며

동시에 그 행사가 “불합리하거나 과도하지 않아야 한다(involving nothing

unreasonanle or excessive).”103)

이를 계기로, 자위권을 발동하기 위해서는 다른 수단을 택할 여지가

없어야 한다는 ‘필요성(necessity)’과 자위권을 행사할 때에는 타국의 무

력에 비례하여 최소한에 그쳐야 한다는 ‘비례성(proportionality)’의 요건

102) John Bassett, A digetst of international law, (District of Columbia: Government
Printing Office, 1906), § 217, pp.409-414.

103) 정인섭, 앞의 주 55), p.1163.; John Bassett, Ibid, p.412 참조.
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이 확립되었으며, 이는 ‘캐롤라인 공식’으로 받아들여지게 되면서 관습국

제법으로 자리잡았다.104) 웹스터의 서신에서 언급된 ‘필요성이 급박하고

압도적이며’ 문구에서 ‘임박성’ 요건이 파생되었는데, 이 요건에는 예방

적 자위권의 의미가 내포되어 있었다. 즉 관습국제법에서는 무력공격이

발생하기 전이라도 그 위협이 급박한 경우에는 자위권 행사가 정당화되

었다. 이러한 이유에서 1945년 UN헌장 제51조의 등장은 관습적으로 인

정되어 온 예방적 자위권의 지각변동을 예고하는 것이었다.

Ⅱ. UN헌장 제51조에서의 예방적 자위권

UN헌장 성안자들은 제51조를 입안하면서 캐롤라인호 공식의 표현을

채택하지 않았다. 대신, “무력공격이 발생한 경우 …… 개별적 또는 집단

적 자위의 고유한 권리를 침해하지 않는다”라는 문언으로 갈음하면서 안

전보장이사회의 보고와 후속 조치라는 절차상 요건을 강조하였다.105)

우선 제51조의 문언에서 도출할 수 있는 예방적 자위권의 근거는 “고

유한 권리(inherent right)”라는 표현이다. ‘고유한 권리’는 관습국제법을

포함하는 것으로 읽히며, 성안자들이 자위권이라는 개념이 헌장에서 새

롭게 도입된 권리가 아니라 자연권과 같이 관습적으로 인정되어 온 고유

한 권리라는 점을 강조한 듯이 보인다. 예방적 자위권이 헌장에서 파생

되는 권리라고 생각하는 학자들은 ‘고유한 권리’라는 문구를 통해 헌장

이 관습국제법을 파기한 것이 아니라, UN 체제 내에서 그 나름의 성격

을 여전히 보유하고 있다는 해석을 전개한다.106) 나아가, UN헌장이 자위

권의 구체적인 요건을 제시하지 않은 것은 관습국제법이 여전히 공존하

고 있기 때문이며, 결국 UN헌장과 관습국제법을 함께 참고해야 자위권

의 발동이 가능하다는 주장을 펼친다.

반면에 다른 논자들은, 헌장 제51조의 “무력공격이 발생한 경우”를

104) M. Shaw, International Law 8th ed. (Cambridge University Press, 2017), p.861.

105) 제2장 제2절 Ⅱ. 1. 참조.

106) 최태현, 앞의 주 91), p.222.
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문언의 의미 그대로 해석하여 예방적 자위권의 인정 가능성을 부인한다.

제51조는 한마디로 ‘임박하거나 위협적인 무력공격이 포함되지 않는다’

는 표현으로 해석될 수 있으므로 관습국제법을 대체하는 것이며 헌장 그

어디서도 예방적 자위권이 도출되지 않는다고 파악한다. 설령 관습국제

법이 존재하더라도 그 의미가 19세기에 국한되지 않으며 제2차 세계대전

이후의 국가관행도 이를 인정하지 않는다고 주장한다.107)

본고에서는 이를 둘러싸고 진행 중인 논쟁을 보다 깊이 분석할 예정

이다. 하지만 그 전에 먼저 예방적 자위권의 개념을 정리하고자 한다. 예

방적 자위권을 둘러싼 유사 용어와 번역들이 학계별, 논자별로 일관성

있게 정리되지 않은 채 사용되고 있다는 사실을 발견하였기 때문이다.

이에 따라 예방적 자위권과 관련한 여러 개념들을 살펴보고 이들의 관계

를 체계적으로 정리해보고자 한다.

제 2 절 예방적 자위권의 개념 정의

Ⅰ. 유사 개념들과의 구별

1. 긴급피난

국제법위원회(ILC) 2001년 국가책임법 초안(Draft articles on Respons

ibility of States for Internationally Wrongful Acts, with commentaries)

은 제25조 제1항에서 긴급피난(necessity)의 경우 국가책임으로부터 위법

성이 조각된다고 밝힌다.108) 초안에 의하면 긴급피난에 해당하기 위해서

는 첫째, ‘중대하고 급박한 위험(grave and imminent peril)’으로부터 국

가의 ‘본질적 이익(essential inetest)’을 보호하기 위한 ‘유일한 방법(only

way)’이어야 한다. 둘째, 그 국가의 긴급피난 행위로 인해 국가나 국제공

동체 전체에 대한 본질적 이익이 심각하게 침해되지 않아야 한다. ILC

초안은 위의 두 가지 요건과 함께, 문제된 국제의무가 긴급피난을 명시

107) 정인섭, 앞의 주 55), p.1171.

108) Yearbook of the International Law Commission, 2001, Vol. Ⅱ, part Ⅱ, pp.28, 80.
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적 혹은 묵시적으로 배제하고 있는 경우, 그리고 긴급피난 사태에 기여

한 국가의 경우에는 이를 원용할 수 없다고 규정한다. ICJ는 긴급피난을

관습국제법으로 인정하면서도 긴급피난에 의한 위법성 조각은 매우 예외

적 경우에만 가능하다고 언급하고 있다.109) 긴급피난의 대표적인 사례로

토리 캐니언호(Torrey Canyon) 사건이 있다.110) 1967년 라이베리아 유조

선 선박이 영국해협 공해에서 좌초되어 기름이 유출되었을 때 영국은 긴

급피난을 원용하면서 추가적인 피해와 오염을 막고자 선박을 폭격하였

고, 이러한 조치에 대하여 항의한 국가는 아무도 없었다.111)

긴급피난이 자위나 대응조치와 다른 점은 ① 위법행위를 전제로 하지

않으며112) ② 위험에 대처하기 위한 행위일뿐 타국의 행위에 대한 사후

반응이 아니라는 것이다.113) 즉 급박한 위험을 피하기 위해 다른 선택의

여지가 없는 행동이라는 점에서 예방적 자위권과 일견 유사한 부분이 있

지만, 예방적 자위권에는 타국의 ‘위법행위’를 막기 위한 선제적 공격의

의미가 내포되어 있다는 점에서 근본적인 차이를 지닌다고 할 수 있다.

2. 대응조치

ILC 초안 제49조는 대응조치(countermeasures)에 관하여 “피해국이

유책국에게 의무이행을 강제하기 위해서 그에 상응하는 조치를 취하는

것”이라고 규정한다.114) 대응조치는 국제위법행위의 심각성과 해당 권리

를 고려하여 입은 피해에 비례하여야 하며(제51조), 유책국이 의무를 이

행하는 즉시 종료되어야 한다(제53조). 대응조치가 언제나 가능한 것은

아니며 ⒜ UN헌장에 구현되어 있는 무력위협이나 무력사용을 자제할

의무 ⒝ 기본적 인권 보호의 의무 ⒞ 복구(reprisals)를 금지하는 인도적

109) Gabčíkovo-Nagymaros Project (Hungary/Slovakia), Judgement, I.C.J. Reports 1997, p.40.

110) Ved P. Nanda, “The Torrey Canyon Disaster: Some Legal Aspects,” Denver Law
Review, Vol. 44, No. 3(1967) 참조.

111) Yearbook of the International Law Commission,, supra note 108, p.82.

112) 정인섭, 앞의 주 55), p.432.

113) 김대순, 앞의 주 39), pp.706-707.

114) Yearbook of the International Law Commission, supra note 108, p.30.
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성격의 의무 ⒟ 일반국제법의 강행규범에 따른 기타 의무 등에는 영향을

미치지 못한다(제50조). 대응조치는 피해국과 유책국 간의 관계에서만 위

법성을 조각할 수 있는 것으로, 대응조치로 인해 제3국의 권리가 침해되

는 것은 정당화되지 않는다.115)

대응조치는 전통적으로 ‘복구(reprisals)’라는 용어로 사용되어 왔으며,

과거 국가들이 복구를 원용할 때는 무력사용이 동반된 경우가 많았다.

UN헌장이 제2조 제4항을 통해 무력사용의 일반적 금지를 천명하면서부

터 현대에서 무력복구가 허용되지 않는 것으로 해석되고 있으며, ILC 초

안 제50조 ⒜항에서도 대응조치 행사시 무력위협이나 무력사용을 자제하

여야 한다고 규정하고, UN총회도 무력복구를 삼가야 한다는 결의를 채

택하였다.116) 이를 반영하여 ILC에서도 보다 중립적인 ‘대응조치’라는 용

어를 채택하였다.117)

이러한 대응조치는 타국의 ‘위법행위’가 존재할 때 피해에 ‘비례’하여

유책국을 대상으로 행하는 ‘자력구제’의 일환이라는 점에서, 타국의 무력

공격에 대응하는 자위권과 유사점을 지닌다. 그러나 UN헌장 제51조 자

위권은 제2조 제4항의 예외사항으로 무력사용이 정당화되는 행위라는 점

에서 무력사용을 자제해야 하는 대응조치와는 다르다. 또한, 자위권은 타

국의 급박한 무력공격에 즉각적으로 대응해야 하는 성격의 권리인데, 대

응조치는 피해국이 의무위반국을 상대로 교섭을 시도한 뒤에도 취할 수

있는 권리라는 점에서 절차상 요건에서도 차이가 존재한다.

3. 보복

대응조치와 유사하게 국가가 자력구제(self-help) 형태로 행사할 수 있

는 권리 중 하나가 ‘보복(retorsion)’이다. 보복은 타국의 ‘위법행위’나 ‘적

법하지만 비우호적인 행위’에 대응하기 위해 피해국이 취하는 조치를 의

미한다.118) 타국의 위법성이 항상 전제되지 않기 때문에 비례성의 요건

115) Ibid., pp.75-76.

116) UN Doc. A/RES/2625(XXV)(1970).

117) Yearbook of the International Law Commission, supra note 108, p.128.
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이 적용되지 않고 피해국은 ‘비우호적이지만 적법한 행위’로 대응해야

한다.119) 보복행위의 예로 자발적인 원조 프로그램의 철회, 외교관계 단

절, 금수조치 등의 조치가 있을 수 있다.120) 타국의 위법행위에 대한 대

응이 아니며 비례성이 요구되지 않고 적법하게 반응해야 한다는 점에서

복구(reprisal) 및 자위와 다른 개념이라고 할 수 있다.

4. 예방전쟁과 선제공격

예방전쟁과 선제공격은 군사학 용어로 국제법상 예방적 자위권과 유

사한 개념이다. 국내 군사정책과 언론에서는 군사학 용어를 주로 사용하

기 때문에 군사학계와 국제법학계에서 사용하는 용어의 차이를 인지하

고, 예방전쟁과 선제공격이 국제법적인 정당성을 가질 수 있는 개념인지

이해하는 것은 중요한 의미를 지닌다.

군사용어사전에 따르면 예방전쟁(Preventive War)은 “전쟁의 발발이

당장 급박한 상황에 이르지는 않았으나 조만간에 일전에 불가피하다고

판단될 때에 적이 유리한 전략태세 하에서 전쟁을 개시하는 것을 예방하

기 위해 적보다 먼저 개전하려는 전쟁”, “특정국가가 자국의 상대적인

약체화를 사전에 방지하려는 목적으로 가상적국에 대한 선제공격함으로

써 종국적인 전면전 돌입을 방지하는 것”이라고 기술되어 있다.121) 즉

예방전쟁은 전쟁이 임박한 상황은 아니지만, 힘의 균형관계에 있어서 적

이 유리하게 되기 전에 미래에 예상되는 위협을 미리 제거하는 것이 비

용-효과면에서 유익하다는 판단 하에 취하게 되는 군사전략이라고 할 수

있다.122)

118) 김대순, 앞의 주 39), p.729.

119) 위의 주.

120) Tom Ruys, “Sanctions, retorsions and countermeasures : concepts and international
Legal Framework,” Research Handbook on UN Sanctions and International Law (Edward
Elgar Publishing, 2017), p.5.

121) 이강언·강석훈·김정기·오윤숙·전태일, 『최신 군사용어사전』(양서각, 2009), p.281.

122) Stephen Van Evera, Causes of Wars: Power and The Roots of Conflict (Cornell
University Press, 1999), p.73.
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반면, 선제공격(Preemptive Attack)은 “적의 공격이 임박한 확실한 증

거를 기초로 시작하는 공격”이다.123) 여러 기회비용을 고려하여 추진하

는 예방전쟁과 달리, 선제공격은 적의 공격이 확실시되는 상황에서 실행

하는 마지막 수단으로서의 의미를 지니기 때문에 예방전쟁보다 국제사회

에서 인정될 여지가 크다. 일반적으로 잠재적 핵 위협에 대응하고자 하

였던 1981년 이스라엘의 오시라크(Osirak) 원자로 공습과 2007년 과수원

작전(Operation Orchard)은 예방전쟁의 사례로 일컬어지고,124) 6일 전쟁

은 선제공격의 일환으로 파악된다.125)

‘예방전쟁’은 국제법의 방지적 자위권(preventive self-defense)과 유사

하고 ‘선제공격’은 임박성의 요건을 갖춘 예방적 자위권(anticipatory self

-defense)과 유사한 개념으로 이해할 수 있다.126) 그러나 군사학계에서

선제공격은 인정되는 권리인 반면, 국제법상 예방적 자위권은 그 정당성

에 관하여 논란이 존재한다는 점을 유의할 필요가 있다. 국내적으로 선

제공격이 합법적인 권리로 인정된다고 할지라도 국제법적 정당성을 얻지

못한다면 국제사회의 비난을 면하기 어려울 것이다.

5. 소결

과거 대응조치가 무력행사를 동반한 복구로 이용되었을 때, 상대방의

위법행위에 무력으로 대응한다는 점에서 자위권과 매우 유사한 형태를

취하였다. 그럼에도 복구가 전쟁으로 비화되지 않은 까닭은, 일시적이고

제한적인 무력사용이자 전쟁의 의사가 없었기 때문이다.127) 사실상 자위

권은 ‘전쟁에 이르는 무력사용’ 수준의 단계에서 원용된다고 할 수 있으

며 보복과 대응조치, 긴급피난은 무력공격 수준 이하의 위법행위, 비우호

123) 이강언, 앞의 주 121), p.235.

124) 노석조, 『강한 이스라엘 군대의 비밀: 예루살렘 카이로 특파원의 500일 특별 보고서』
(메디치미디어, 2018), pp.141-179.

125) 권혁철, “선제적 자위권 행사 사례 분석과 시사점: 1967년 6일전쟁을 중심으로,”
『국방정책연구』, 28권 4호(2013), p.101.

126) 제3장 제2절 Ⅱ. 참조.

127) 정인섭, 앞의 주 55), p.1175.
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적행위, 혹은 국가의 당면한 위험을 피하기 위한 조치로 이해할 수 있다.

유사한 의미를 지닌 것 같지만 명백한 차이가 존재하는 개념들이다.

Ⅱ. 유사 용어들 간의 관계 정립

본격적인 논의에 앞서 예방적 자위권과 유사 용어들 간의 개념 정리

가 필요하다. 국내외적으로 예방적 자위권을 비롯한 유사한 개념들이 혼

용되면서 혼란이 가중되고 있는데 그 이유는 다음과 같다.

첫째, 예방적 자위권과 관련한 유사 개념들의 번역이 통일성 없이

이뤄지고 있다. 국내 대표적인 국제법 교재에는 anticipatory self-defence

를 예방적 자위권으로 preemptive self-defence를 선제적 자위권으로 번

역하고 있지만,128) 논자들 중에는 anticipatory self-defense를 선제적 자

위권으로 preventive self-defense를 예방적 자위권으로 번역하는 경우가

있다.129) 주로 ‘예방적’을 anticipatory로 번역하는 경우가 많지만, 일부

논자들이 preventive로 번역하는 이유는 이전의 군사용어사전에서 예방

적 자위권의 개념이 포함된 ‘예방전쟁’이란 용어를 ‘preventive war’로

번역한 데에서 기인한 것으로 보인다.130)

둘째, 하나의 용어에 상반된 두 가지의 의미가 존재하는 등 개념의

정의가 일치하지 않고 있다. ‘예방적 자위권’을 ‘임박한 무력공격에 대응

하는 것’으로 보는 경우도 있고 ‘임박하지 않은 무력공격’에 대응하는 개

128) 위의 주, p.1170.; 김대순, 앞의 주 39), pp.1470-1471.

129) 이성훈과 김찬규는 선제적 자위를 anticipatory self-defense로 예방적 자위를 preve-
ntive self-defense라고 번역한다. 이성훈, “북한 도발 억제를 위한 자위권 적용에 대
한 연구: 북핵 위협에 대응위한 선제적 자위권 적용을 중심으로,” 『국가전략』 20
권 2호(2014), p.11.; 김찬규, 앞의 주 98), p.5.; 이창위는 예방적 자위권을 preventi-
ve, 선제적 자위권을 preemptive로 번역한다. 이창위, “예방적 자위권과 비공개적
공작에 대한 국제법적 평가-이라크와 시리아의 원자로에 대한 이스라엘의 선제공격
을 중심으로-,” 『서울法學』 26권 1호(2018), p.114.; 배정생은 예방적 자위권을 pr-
eventive self-defense와 anticipatory self-defense로 번역하면서 이 두 단어를 동의
어로 취급한다. 배정생, “국제법상 자위권 행사: 9.11. 테러에 대한 미국의 대아프가
니스탄 무력공격의 적법성을 중심으로”, 『법학연구』, Vol. 23(2002), p.57 참조.

130) 합동참모본부, 『합동·연합작전 군사용어사전』(2004), p.284.
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념으로 파악하는 경우도 있다. 이렇게 개념의 정의조차 통일되지 않은

상태에서, 한 차례 더 일관성 없는 번역이 이뤄지다 보니 그 혼란이 가

중된 형국이다.

논란의 출발점은 국내외 정부의 공식 문서나 사전 등에서 위 개념들

의 정의와 번역에 불일치를 보이고 있는 데에서 비롯된 것으로 보인다.

따라서 이하에서는 각 자료별로 개념 정의의 차이점을 구체적으로 살펴

본 뒤, 그 가운데서도 공통적으로 관통하는 핵심을 추출하고 이를 바탕

으로 예방적 자위권과 관련된 개념들의 관계와 정의, 번역을 재정비해보

고자 한다.

1. 국내외 사전 및 군사 지침에서의 개념 정의

옥스퍼드(Oxford) 법률용어사전에서는 anticipatory self-defence 정의

를 “한 국가가 다른 국가를 선제공격하는 행위(a pre-empitve strike by

one state against another)”로 간략히 서술하면서 임박성에 대해서는 구

체적으로 언급하지 않는다. 그러나 바로 뒤이어 1964년 영국이 자위권을

주장한 하리브 요새 사건에서 안보리가 임박하지 않은 선제적 자위권 개

념을 거부하고 영국의 행위를 불법으로 규탄한 사례를 제시하면서, 이는

국제사회에서 정당성을 인정받은 적이 없다고 언급한다. 즉 옥스퍼드 사

전은 anticipatory self-defence를 ‘임박성이 결여된 선제적 공격’으로 파

악하고 있음을 알 수 있다.131)

미국 정부 문서에서는 예방적 자위권의 유사 개념들을 보다 세부적

으로 구분한다. 미군 무력충돌법 지침서(U.S. Army’s Law of Armed C-

onflict Deskbook, ‘LOAC’)는 anticipatory self-defense를 ‘임박한 무력공

131) 원문은 다음과 같다. “… Such action is of doubtful legality under the United
Nations Charter. Some jurists have argued that such action was considered
justifiable under customary international law and that the right to act upon this
basis has been expressly preserved under Article 51 of the Charter. This,
however, is merely an argument: it has never been granted legitimacy by the
international community. … The Security Council, however, rejected the idea of
anticipatory self-defence against attacks that were not imminent and condemned
the British action as an illegal reprisal.” Oxford, A Dictionary of Law (10ed.)
(Oxford University Press, 2022), p.310.
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격(imminent armed attack)이 예상될 때의 무력사용’이라고 기술하고,132)

preemptive self-defense는 이보다 넓은 개념으로 간주하면서 2002년 국

가안보전략(National Security Strategy)의 부시독트린(Bush Doctrine)을

인용하여 ‘충분한 위협(sufficient threat)에 대응하는 것’으로 제시하였

다.133) 나아가, ‘임박하지 않은 위협(non-imminent threats)’에 대한 자위

권인 preventive self-defense는 국제법상 불법이기 때문에 anticipatory나

preemptive self-defense와 구별해야 한다고 분명하게 명시한다.134)

 국내 군사용어사전도 preventive self-defense를 LOAC에서 언급한 것

과 유사한 개념으로 파악하고 있다. 예방적 자위권을 “Right of Prevent-

ative Self Defense”로 번역하면서 “상대국의 직접적인 공격이 없이도 공

격의 징후나 의도가 있다는 이유로 상대국을 무력으로 공격할 수 있는

자위권. 예방적 자위권 행사와 관련 강대국이 이를 이용하여 임의로 무

력행사를 가능케 할 수 있어 국제법상 논란의 여지가 많다”라고 규정한

다135) ‘공격의 징후나 의도’가 있을 때 공격한다고 표현한 점, 그리고 뒤

이어 “예방전쟁(preventive war)”이라는 용어의 의미를 “전쟁의 발발이

당장 급박한 상황에 이르지 않았지만” 전쟁을 개시하는 경우로 정의 내

린 점을 통해,136) 군사용어사전은 preventive self-defense 의미를 LOAC

132) LOAC가 언급한 Anticipatory self-defense 정의의 원문은 다음과 같다. Anticipatory
self-defense justifies using force in anticipation of an imminent armed attack.
Under this concept, a State is not required to absorb the first hit before it can
resort to the use of force in self-defense to repel an imminent attack. Ryan B.
Dowdy, et al., LAW OF ARMED CONFLICT DESKBOOK(LOAC)(16t)h) (International
And Operation Law Department, 2016), p.38.

133) The National Security Strategy of the United States(2002), p.15.

134) 본문은 “Anticipatory self-defense, whether labeled anticipatory or preemptive,
must be distinguished from preventive self-defense. Preventive self-defense—
employed to counter non-imminent threats—is illegal under international law.”라
고 규정하고 특히 하단을 볼드체로 표시하면서 preventive self-defense가 국제법상
허용되지 않는다는 사실을 강조하고 있다. LOAC Deskbook, supra note 132, p.39.

135) 이강언, 앞의 주 83), p.280.

136) 군사용어사전에 따르면, 예방전쟁(Preventive War)의 정의는 다음과 같다.
1. 전쟁의 발발이 당장 급박한 상황에 이르지는 않았으나 조만간에 일전이 불가피
하다고 판단될 때에 적이 유리한 전략태세 하에서 전쟁을 개시하는 것을 예방
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와 유사하게 ‘임박하지 않은 위협에 대한 자위권’을 의미하는 것으로 해

석했다고 볼 수 있다.

이와 함께, 군사용어사전은 ‘선제적 자위’를 Anticipatory Self-Defense

로 번역하면서 “적국의 공격징후가 명백히 존재하고, 적국의 공격을 허

용한 후에는 자위권의 행사가 불가능한 상황에서 적국의 공격을 방지하

기 위하여 최소한의 무력으로써 행사할 수 있는 예방적 자위권”으로 명

기한다. 예방적 자위권(preventive self-defense)과 달리 선제적 자위권(a-

nticipatory self-defense)을 ‘임박한 무력공격’에 대응하는 개념으로 파악

하고, 대량살상무기의 발달로 선제적 자위권의 필요성이 대두되고 있으

나 최소한의 행사에 그쳐야 한다고 언급하면서 예방적 자위권보다 허용

가능성이 높은 개념으로 이해하고 있다.137) 국내 판례에서 언급된 국방

하기 위해 적보다 먼저 개전하는 전쟁
2. 특정국가가 자국의 상대적인 약체화를 사전에 방지하려는 목적으로 가상적국에
대한 선제공격함으로써 종국적인 전면전 돌입을 방지하는 것. 위의 주, p.281.

137) 오늘날 대량살상무기는 인류 국가에게 치명적인 위해를 가할 정도로 위력이 강하므
로 선제공격을 받은 후의 방어행동은 무의미하다는 근거에서 선제적 자위권을 옹호
하는 견해도 있으나, 그 인정 여부에 대하여 국가 간 견해가 대립하고 있으며 이를
실행하는 경우에도 최소한으로 제한해야 한다는 공감대가 형성되어 있다. 혼란을
야기할 수 있는 부분은, ‘선제적 자위’를 Anticipatory Self-Defence로 번역하면서 동
시에 ‘선제공격’과 ‘선제공격전략’을 각각 Preemptive Attack, Preemptive Attack S-
trategy로 번역하고 있다는 점이다. 같은 ‘선제’라는 단어를 anticipatory, preemptiv-
e라는 두 용어로 혼용하고 있는 것이다. 이는 과거에 합동참모본부에서 발간한
『합동·연합작전 군사용어사전』(2004)에서 선제공격(Preemptive Attack)을 “적의
공격이 임박한 확실한 증거를 기초로 시작하는 공격으로서 자위권 차원에서 실시하
는 공세행동”으로, 자위적 선제공격(Self-Defensive Preemptive Attack)을 “적의 공
격이 임박한 명백한 증거가 있으나 기습공격을 개시한 상황에서 즉각적인 행동을
개시하지 않으면 생존권이 치명적으로 손상될 수밖에 없기 때문에 적의 공격개시
직전 또는 공격개시와 동시에 적을 타격하는 군사행동”으로 규정한 것을 상당수 그
대로 인용한 탓으로 보인다. 그러나 2009년 『최신 군사용어사전』은 기존의 군사
용어사전을 개편하면서 국제법상 논란이 되는 표현은 삭제하고, LOAC와 같은 공
식적인 국외 문서를 참고하여 조금 더 명확한 국제법적 개념과 정의를 추가하였다.
즉 선제공격(Preemptive Attack)은 여전히 국제법상 논란이 있기 때문에, 선제공격
을 자위권 차원으로 보았던 문구(“자위권 차원에서 실시하는 공세행동”)를 삭제하
면서 “적의 공격이 임박한 확실한 증거를 기초로 시작하는 공격”이라고 간략히 기
술하였다. 동시에, 2004년 사전에는 없었던 “예방적 자위권(Right of Preventive Self
Defense)”과 “선제적 자위권(Anticipatory Self-Defense)” 개념을 추가하고 임박성
요건을 기준으로 두 자위권을 구별하였다. 선제적 자위권(Anticipatory Self-Defense)
개념을 추가하면서 기존의 선제공격(Preemptive Attack)의 영어 번역을 통일하지
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부 장관 의견서도 ‘선제적 자위권’을 “무력공격의 위협이 존재할 때 이

를 사전에 제거할 수 있는 권리”로 이해하면서 국제관행에 의해 지지되

는 권리라고 주장한다.138)

즉 미국의 경우 ‘임박한 무력공격, ‘충분한 위협’, ‘임박하지 않은 위

협’ 이렇게 세 단계로 나누지만 앞의 두 가지는 유사한 개념으로 혼용하

는 경향이 짙다. 국내에서는 ‘임박한 무력공격’과 ‘임박하진 않았지만 충

분한 위협’ 두 가지로 개념을 대별한다는 사실을 통해, 결국 ‘무력공격이

임박한가 임박하지 않은가’에 대한 판단이 관건임을 확인할 수 있다. 정

리를 하면, 옥스포드 법률사전은 임박성이 존재하지 않고 국제사회의 지

지도 미비한 자위권 개념에 대해서만 언급하지만, 미국의 LOAC와 한국

군사용어사전은 임박성의 요건에 따라 자위권의 세부개념을 구분하면서

예방적 자위권이 인정될 수 있는 여지를 남기고 있다. 비록 용어상 혼란

이 있지만 위의 자료들을 통해 임박하지 않은 무력공격에 대한 자위권만

큼은 국제법상 허용되기 힘들다는 사실을 공통적으로 확인할 수 있다.

2. 국내외 단행본 및 논문에서의 개념 정의

앞에서 언급한 군사용어사전을 비롯하여 국내 군사학계에서는 대부분

선제적 자위권을 ‘임박한 무력공격’에 대응하는 것으로 설명한다. 국제법

학계에서는 이와는 반대로 선제적 자위권을 ‘무력공격이 임박하지 않았

지만’ 미래의 위협을 제거하기 위한 것으로, 예방적 자위권을 ‘무력공격

이 임박한 경우’ 행사하는 것으로 정의하는 경우가 많다.139) 즉 ‘선제적

못한 것이 오점인데, 오랫동안 군사학계에서 사용해온 번역어를 바꾸기 쉽지 않았
을 것이다. 이러한 문제에도 불구하고 개정을 통해 『최신 군사용어사전』의 자위
권 개념은 LOAC의 개념 정의와 상응하게 되었다.

한편, 방위사업청 용어사전(2022)과 국방과학기술용어(2019)에 기술되어 있는 ‘자위
적 선제타격(Self-Defensive Preemptive Attack)’의 뜻은 “적의 공격이 임박한 때”
적을 타격하는 군사 행동으로 “유엔 헌장 제51조(자위권 인정)에 의한 자위권의 발
동을 의미”한다고 기술되어 있는데, 국제법상 아직 논란이 있는 예방적 자위권의
개념을 공식화하였다는 점에서 주의가 요구된다.

138) 헌법재판소 2003. 12. 18. 선고 2003헌마225 결정.

139) 정인섭, 앞의 주 55), p.1170.
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자위권’이라는 하나의 용어가 완전히 상충되는 두 가지 의미로 해석되면

서 혼선을 빚고 있는 상황이다. 이는 자위권의 유사 개념들을 통일성 있

게 정립하는 데 큰 걸림돌로 작용한다.

다른 한편에서는 선제적 자위권과 예방적 자위권을 서로 구별하지 않

고, 예방적 자위권(anticipatory self-defence)을 선제적(preemptive) 자위

를 포괄하는 더 넓은 의미로 바라보는 견해도 존재한다.140) 이 견해에

따르면, ‘임박한 무력공격’에 대응하는 선제적 공격은 허용되는 예방적

자위권이지만, 임박하지 않은 무력공격인 ‘방지적(preventive)’ 공격은 허

용되지 않은 예방적 자위권이 된다. 이는 ‘선제적 공격’과 ‘방지적 공격’

을 예방적 자위권의 하위개념으로 포함시킨 것이다. 이와 유사하게, 해외

논자 중에는 anticipatory와 preemptive self-defence를 묶어서 ‘임박한 무

력공격시 대응하는 자위권’ 개념으로 이해하는 경우가 있다.141) ‘preemp-

tive self-defence’ 용어의 정의에 있어서는 의견이 다소 나뉘지만, 먼 미

래의 잠재적 위협에 대응하는 preventive self-defence는 국제법상으로

받아들이기 힘들다는 사실이 공통적으로 언급되고 있다.

한편, 지금까지 언급한 ‘임박한 무력공격에 대응하는 자위권’ 개념보

다 ‘더 임박한 상황’ 혹은 ‘이미 개시된 초기의 무력공격’에 대응하는 개

념인 차단적 자위권(interceptive self-defence)을 주장하는 견해도 있다.

딘슈타인(Dinstein)은 항공모함에서 출발한 일본의 전투기에 대항하여 미

국이 먼저 공격하는 행위를 자위권 행사의 일환이라고 보았다. 즉 일본

이 되돌릴 수 없는 공격태세를 갖추어 진주만을 향한 사실만으로도 무력

공격이 발생한 것으로 볼 수 있기 때문에 이 경우 자위권의 합법적 행사

라고 설명한다.142) 차단적 자위권의 경우 국제사회에서 많은 국가들과

140) 김대순, 앞의 주 39), p.1471.

141) 용어의 한국어 번역 자체가 일관성이 없기 때문에, 원어를 그대로 작성하였다. 이처
럼 예방적 자위권과 관련한 용어가 통일성 없이 사용되는 경우가 많다. Terry D.
Gill는 가까운 미래에 명백한 위협을 제거하기 위한 방어적 조치를 anticipatory
self-defense라고 언급하면서 preemptive self-defense와 의미 구별 없이 사용한다.
Terry D. Gill, supra note 97, pp.452-453.

142) Yoram Dinstein, supra note 56, pp.189-191.
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논자들이 수용하고 있는 개념이다.143)

이처럼 정부 문서와 각종 사전 및 논문에서 용어와 번역상의 혼란이

난무한 가운데 모든 논의는 하나의 명확한 사실을 가리키고 있다. 무력

공격이 임박하지 않은 경우 자위권을 행사하는 것은 국제법상 허용될 수

없으나, 차단적 자위권처럼 임박성의 요건에 따라 예방적 자위권이 허용

될 수 있는 일말의 가능성은 존재한다는 사실이다.

3. 소결

예방적 자위권과 유사 개념들에 사용된 용어와 번역이 천차만별이므

로 다음과 같이 번역을 통일해보았다. 국내 저명한 국제법 교재들과 논

자들의 번역을 종합하여 예방적 자위권(anticipatory self-defense), 선제적

자위권(preemptive self-defense), 방지적 자위권(preventive self-defense),

차단적 자위권(interceptive self-defense)으로 번역 통일을 제안한다.

다음으로 각 개념의 정의를 재규명하고자 한다. 예방적 자위권(anti-

cipatory)과 선제적 자위권(preemptive)은 ‘임박성’을 요구하는 개념으로

이해하고144) 선제적 자위권은 예방적 자위권의 하위 범주에 포함시키고

자 한다. 예방적 자위권은 크게 광의와 협의의 의미로 구분하고, 임박성

을 내포한 선제적 자위권과 차단적 자위권만 ‘협의의 예방적 자위권’에

143) Ibid., pp.187-192.; Roger Normand, et al., “Tearing up the Rules: The Illegality of
Invading Iraq,” Center for Economic and Social Rights (2003), p.6.; René Värk, “The
Use of Force in the Modem World: Recent Developments and Legal Regulation of
the Use of Force,” Baltic Defence Review, Vol. 2, No. 10(2003), p.36.; “Imminent
threats are fully covered by Article 51, which safeguards the inherent right of
sovereign States to defend themselves against armed attack. Lawyers have long
recognized that this covers an imminent attack as well as one that has already
happened” UN 사무총장도 “임박한 공격은 제51조에 전적으로 보장된다”고 발표한
적이 있다. UN Secretary-General, “In larger freedom: towards development,
security and human rights for all,” (2005), A/59/2005 Appendix, p.33, para.124.

144) 군사학계에서는 ‘선제공격’을 임박성을 포함한 개념으로 계속 사용해왔기 때문에
‘선제적’의 군사학적 의미를 변경하는 것이 쉽지 않다. 동시에, 국제법학계에서 사용
하는 예방적 자위권(anticipatory self-defense)도 그대로 살릴 수 있는 방향으로 정의
를 고려하였다.
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포함시킨다. 이에 따라, 본고에서 논하는 예방적 자위권은 협의의 의미를

기준으로 삼는다. 방지적 자위권(preventive self-defense)은 ‘임박성’을 요

구하지 않고 미래 잠재적인 위협에 대한 대응을 의미한다. 차단적 자위

권(interceptive self-defence) 개념에 대해서는 이견이 없기 때문에 기존

과 같이 ‘무력공격이 시작된 것’으로 정의한다.

예방적 자위권(anticipatory self-defence), 선제적 자위권(preemptive

self-defence), 방지적 자위권(preventive self-defence), 차단적 자위권(int-

erceptive self-defence)의 관계와 의미를 도식화해 보면 아래와 같다.

제 3 절 예방적 자위권에 대한 분석

Ⅰ. 예방적 자위권의 찬반론

전술하였듯이 예방적 자위권에 관하여 논란이 되는 지점을 다시 한

번 정리하면 다음과 같다.145) 첫째, 제2조 4항의 ‘무력위협 혹은 무력사

용’이 제51조의 ‘무력공격’과 어떤 관계에 놓여 있느냐에 관한 문제이다.

145) 제2장 제2절, 제3장 제1절 참조.

[그림1] 예방적 자위권과 유사개념들 간의 관계



- 44 -

이 둘을 일치하는 것으로 본다면 ‘무력공격’의 의미에 무력위협과 무력

사용이 포함된다. 이에 따라 무력위협이나 무력사용의 경우에도 제51조

에 의한 자위권 행사가 가능하게 되어 실질적으로 헌장상 예방적 자위권

을 인정하는 효과가 발생한다.146) 둘째, 관습국제법과 UN헌장 제51조는

병존하는 체계인가에 대한 논의다. UN헌장이 관습국제법을 ‘대체’한 것

이 아니라 이 둘이 ‘병존’하는 구조라면 캐롤라인 공식의 예방적 자위권

이 UN체계 하에서도 인정될 수 있을 것이다. 셋째, UN헌장상 예방적

자위권을 인정할 수 있느냐의 여부이다. 제51조는 예방적 자위권을 명시

적으로 언급하지는 않지만 ‘고유한 권리’라는 관습국제법의 뉘앙스를 내

포하고 있다는 점, 또한 정책적 논거 등을 통해서도 인정 가능성을 확인

할 수 있다는 점 때문에 꾸준히 논란이 되어 왔다.

결국 조항의 문언상 불일치와 불명확성의 문제에서 상기의 쟁점들이

출발하였는데, 여기에 대량살상무기 등의 등장으로 예방적 자위권 문제

를 현실적인 측면에서 바라봐야 하는 시각이 더해지며 논란이 가중되는

상황이다. 이에 따라 우선 논자들의 견해를 통해 예방적 자위권의 찬반

론을 개괄적으로 파악해보고자 한다.

1. 찬성론

찬성론자들은 ‘무력공격’이라는 UN헌장 제51조의 표현이 하나의 상

징적인 의미로 예시에 불과하다는 입장을 취한다.147) 보웨트(Bowett)는

제2조 4항이 제51조와 모순되지 않는다고 밝히며 ‘무력위협’ 상황에서도

자위권을 발동시킬 수 있다고 설파하였다.148) 그는 위 두 조항의 불일치

로 인해 무력공격에 이르지 않은 무력위협이나 무력사용이 남용될 가능

성을 언급하며 제2조 4항의 취지가 무색해질 수 있다고 주장한다. 프레

드만(Fredmann)은 현실적인 측면에서 예방적 자위권을 인정한다. 그는

헌장 제51조에 관습법상 자위권의 개념이 여전히 남아 있다고 주장하면

146) 본고에서는 ICJ 판결에 따라 위 두 조항의 의미를 불일치하는 것으로 파악하였다.

147) D.W. Bowett, supra note 84, pp.187-193.

148) Ibid., pp.184-186.
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서, 핵미사일과 장거리미사일의 출현으로 무력공격이 발생한 ‘이후’에만

자위권이 가능한 것으로 제한할 수는 없다고 언급한다.149)

원자력위원회(UN Atomic Energy Commission, ‘UNAEC’)의 견해도

학자들이 예방적 자위권을 인정하는 중요한 근거 중 하나로 거론된다.

보웨트는 유엔원자력위원회의 견해를 예방적 자위권의 허용 근거로 언급

한다.150) 그는 위의 견해에 기술된 “협약의 위반이 중대하다면 제51조의

자위권을 발생시킨다”151)는 문구를 해석하면서, 위원회가 ‘핵 준비’를 제

51조의 “무력공격”에 준하는 것으로 이해하였다고 보았다. 즉 핵무기 개

발에 착수하는 것과 같은 협약의 위반이 있을 경우 제51조의 자위권을

발동시킬 수 있다는 뜻인데 이는 결국 무력의 위협을 선제적으로 차단할

수 있는 예방적 자위권을 긍정한 것이다.

2. 반대론

유엔원자력위원회의 견해에서 예방적 자위권의 허용 가능성을 추론한

보웨트의 주장에 관하여 브라운리(Brownlie)는 안전보장이사회의 산하

기관에 불과한 유엔원자력위원회의 견해가 헌장에 대한 유권해석을 제공

하기 어렵다는 의견을 개진하였다.152) 또한, 무력위협의 단계에서는 평화

적 방법에 의해 분쟁을 해결해야 한다고 주장했으며153) 1945년 당시 관

습국제법은 그 이전의 관습국제법과는 달리 예방적 자위권을 제한하였다

는 사실을 강조하였다.154) 한편, 딘슈타인은 헌장의 엄격한 해석을 주장

하며 다른 이스라엘의 학자들과 다른 노선을 걷는다는 점에서 주목을 받

는다.155) 그는 1976년 6일 전쟁 당시, 이스라엘의 선제공격은 이집트 초

149) Louis Henkin et al., Basic documents supplement to International Law: Cases and
Materials 2nd, (West Publishing co., 1987), p.927.

150) D.W. Bowett, supra note 84, p.189.

151) UN Doc. AEC/18/Rev.1(1946), p.24.

152) Brownlie, supra note 75, pp.276-277.

153) Ibid., p.256.

154) Ibid., pp.279-280.

155) Yoram Dinstein, supra note 56, p.183.
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기 무력공격(incipient armed attack)에 대한 차단적 자위권(interceptive

self-defense) 행사에 해당하므로 정당화된다고 주장하였다.156)157) ‘무력공

격의 발생’을 시작된 시점을 기준으로 해석한다면, 제51조의 엄격해석에

의해 이스라엘 행동이 정당화될 수 있다고 평가한 것이다.

반대론자들의 입장은 비교적 단순하고 명료하다. 헌장 제51조는 관습

국제법을 제한하기 위해 등장한 것으로 관습국제법을 완전히 ‘대체’하여

오늘날 자위권의 유일한 권원이 되었다는 것이다.158) 따라서 제51조를

엄격하게 해석하여 예방적 자위권이 허용되지 않는 것으로 보아야 한다

는 입장이다. 위의 견해에는 예방적 자위권의 남용 가능성을 배제하고자

하는 근원적인 목적이 내재되어 있다고 볼 수 있다.

이러한 논자들의 입장을 바탕으로 이하에서는 예방적 자위권에 관한

실제적인 국가들의 관행과 판례의 입장을 살펴본 뒤, 이를 종합하여 예

방적 자위권의 허용 가능성을 검토해보겠다.

Ⅱ. 국가관행

1. 미국의 쿠바 해상봉쇄(1962)

1962년 10월 24일 미국 케네디 대통령은 쿠바에 중거리 탄도미사일을

제공하는 소련을 제재하고자 쿠바의 해안을 봉쇄하고 무기 공급을 금지

하였다. 미국은 자신의 행위에 대한 정당성을 두 가지에서 찾았다.

첫째, 자국의 해상 봉쇄조치가 미주기구(Organization of American S-

tates, 이하 ‘OAS’)의 상호방위 협정에 의한 집단적 강제조치였다고 주장

하였다.159) 그러나 집단적 강제조취를 위해 필요한 제53조의 안전보장이

사회 사전허가가 존재하지 않았기 때문에 미국의 주장은 설득력이 부족

156) Ibid., p.192.

157) 6일 전쟁(Six Days War)에 대해서는 제3장 제3절 Ⅱ에서 자세히 기술한다.

158) 최태현, 앞의 주 91), p.212.

159) Myres S. McDougal, “The Soviet Cuban Quarantine and Self-Defense,” The American
journal of international law, Vol. 57, No. 3(1963), p.597.
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하였다. 둘째, 미국은 쿠바의 해안봉쇄가 소련의 위협에 대응하기 위한

자위권의 행사였다고 주장하였다.160) 미국 논자들은 당시 미‧소 관계와

소련의 도발을 고려해볼 때 쿠바에서 핵무기를 제거하는 것은 소련의 위

협을 방어하는 조치에 해당하므로, 이는 필요성과 비례성을 갖춘 국제관

습법상의 자위에 해당한다는 견해를 피력하였다. 이에 반하여, 가나 대표

는 “쿠바에서 미사일 배치가 공격적이라는 명백한 증거가 나타나지 않았

기 때문에 ‘급박하고 압도적이며 수단선택의 여지가 없고 숙고할 시간이

없다’는 자위의 필요성이 없다”고 지적하였다.161) 이는 예방적 자위권을

허용하지 않는다는 의미가 아니라 미국이 필요한 요건을 제대로 갖추지

못하였다는 뜻이었다.

미국의 봉쇄 조치에 따른 국가들의 입장은 냉전 구도에 따라 찬반론

이 갈렸고 안보리 토의 과정은 미사일이 공격용이었는지 방어용이었는지

에 초점이 맞춰져 있었을 뿐, 예방적 자위권에 대한 명백한 반대의사는

없었다.162) 이를 종합해볼 때, 당시 국가들은 일정한 사정 하에 선제적인

무력공격이 정당화될 여지가 있다는 사실을 암묵적으로 인정하고 있던

것으로 보인다.163)

2. 이스라엘의 6일 전쟁(1967)

1967년 6일 전쟁(Six-Day War)의 전개 과정은 다음과 같다.164) 1967

년 5월 이집트의 나세르(Nasser) 대통령은 시나이 반도에 주둔하면서 티

란(Tiran) 해협의 개방유지를 담당하고 있던 유엔비상군(UN Emergency

Force, ‘UNEF’)을 일방적으로 몰아냈다. 이스라엘의 유일한 외부 통로인

160) Ibid., p.598.

161) Complaints by Cuba, Union of Soviet Socialist Republics and United States, UN Doc.
S/PV.1024(1962), p.19.; A.C. Arend · R.I. Beck, International Law and the Use of Force
(Routledge, 1993), p.75.

162) A.C. Arend, Ibid, p.75.

163) Ibid., p.76.

164) Encyclopaedia Britannica, “Six-Day War”, https://www.britannica.com/event/Six-
Day-War, (마지막 검색일: 2023.08.05.).
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티란 해협이 봉쇄되고 뒤이어 10만 명 이상의 아랍연합군이 이스라엘 국

경에 집결하자 이스라엘과 아랍연합군 사이에는 전운이 감돌았다. 위기

가 고조되던 1967년 6월 5일, 이스라엘은 선제공격을 감행하였고 이집트

와 요르단, 시리아의 아랍연합군을 상대로 단 6일 만에 대승을 거두었다.

이스라엘은 티란 해협의 봉쇄를 비롯한 아랍연합군의 일련의 조치들

이 ‘무력공격’에 해당하는 수준이었으며 전쟁이 임박했다는 단서가 충분

했기에 합법적인 자위권 행사였다고 주장하였다.165) 논란이 많은 예방적

자위권에 대한 언급은 최대한 피하면서 헌장상 자위권의 일환이었다는

점을 내세운 전략이었다. UN에서는 이스라엘의 공격이 침략이었다는 비

난결의를 채택하지 않았다.166) 그 상황에서 이스라엘이 더 오래 기다리

는 것은 생존에 치명적일 수 있었다며 이스라엘에 동조하는 국제사회의

여론이 형성된 것이다. 이스라엘에 반대한 국가들이 주로 정치적 입장을

띠고 있었다는 점을 상기해볼 때 이 당시에 국제사회에서 예방적 자위권

을 부인했다는 어떠한 합의가 있었다고 볼 수는 없다.167) 이스라엘을 옹

호하였던 서구국가들이 공식적으로 선언하지는 않았지만, 예방적 자위를

암묵적으로 인정하였다고 볼 여지는 있을 것이다.

3. 이스라엘의 오시라크 원자로 폭격(1981)

1981년 6월 7일 이스라엘은 이라크 바그다드 근교에 위치한 오시라크

(Osirak) 핵원자로를 공격하면서168) 바빌론 작전(Operation Babylon)169)

165) UN Doc. S/PV.1348(1967), p.71.

166) Antonio Cassese(강병근‧이재완 역), 『국제법』(삼우사, 2014), p.449.

167) 최태현, 앞의 주 91), p.217.

168) David K. Shipler, “ISRAELI JETS DESTROY IRAQI ATOMIC REACTOR; ATTA-
CK CONDEMNED BY U.S. AND ARAB NATIONS,” The New York Times (9 June,
1981), https://www.nytimes.com/1981/06/09/world/israeli-jets-destroy-iraqi-atomic-r
eactor-attack-condemned-us-arab-nations.html, (마지막 접속일: 2023.03.25.).

169) 오페라 작전(Operation Opera)이라고 불리기도 한다. 이라크는 1960년대부터 핵개
발을 위해 노력해왔으며 1974년 프랑스와 원자로 계약을 맺었다. 이라크의 원자로 개
발이 궁극적으로 핵무기를 위한 것이라고 믿었던 이스라엘은 이를 중단시키기 위해
프랑스, 미국, 이탈리아와 외교적인 노력을 진행하였지만 끝내 성공하지 못하였다. 결
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을 개진하였다. F-15 6대의 호위를 받은 8대의 F-16 이스라엘 전투기는

오시라크 원자로에 16발의 폭탄을 투하하였고,170) 채 2분이 되지 않는

시간 안에 오시라크 원자로 단지를 폐허로 만들었다. 그 결과, 이라크군

10명과 프랑스 기술자 1명의 사상자가 발생했지만 이스라엘의 피해는 전

무하였다.171)

다수의 국가는 이스라엘의 행위를 비난하였다. 1981년 6월 19일 유엔

안전보장이사회는 487호 결의를 통해 이스라엘의 군사적 공격은 “유엔

헌장과 국제 행동 규범을 명백히 위반(clear violation of the Charter of

the United Nations and the norms of international conduct)”한 것이라

고 강하게 규탄했으며, 상기의 공격이 IAEA 체제에 심각한 위협을 초래

한다고 밝혔다.172)

이 사건 이후, 예방적 자위권에 대한 논란의 불씨가 본격적으로 점화

되었다. 공습 바로 다음날 안전보장이사회 의장에게 서한을 보낸 유엔

주재 이스라엘 상임대표는 단기간 내 이라크의 원자로가 가동될 수 있는

상태였으며 미래 방사능 피해를 야기할 수 있었기 때문에 이스라엘의 공

격은 국민의 생존을 보장하기 위한 불가피한 결정이었다고 언급하면서

과적으로 이스라엘의 메나헴 베긴(Menachem Begin) 총리는 선제공격이라는 선택을
감행하였다. 그전에 이란이 먼저 오시라크 원자로를 1차로 폭격하였다. 1980년 9월 22
일 이란‧이라크전쟁이 발발하여 이라크의 사담 후세인이 도발해오자, 이란은 이라크
의 핵능력을 무력화시키기 위해 오시라크 원자로를 공격한 것이다. 그러나 정보가 부
족했던 이란은 완전한 성공을 거두지 못하였다. 이후 이스라엘의 베긴 수상은 1981년
에 오시라크 원자로가 완공될 것이라는 소식을 듣고 이란의 1차 공격에 이은 2차 작
전을 준비하게 되었는데, 이것이 바로 ‘오페라 작전’이다. 노석조, 앞의 주 124), pp.147
-153 참조.

170) Colin H. Kahl, “An Israeli attack against Iran would backfire—just like Israel’s 19
81 strike on Iraq,” The Washington Post (2 March, 2012), https://www.washingtonpos
t.com/opinions/an-israeli-attack-against-iran-would-backfire—just-like-israels-1981-strike
-on-iraq/2012/02/28/gIQATOMFnR_story.html. (마지막 검색일: 2023.03.25.)

171) Joyce Battle · William Burr, “Israeli Attack on Iraq’s Osirak: Setback or Impetus
for Nuclear Weapons?,” National Security Archive (7 June 2021), https://nsarchive.g
wu.edu/briefing-book/iraq-nuclear-vault/2021-06-07/osirak-israels-strike-iraqs-nuclear
-reactor-40-years-later, (마지막 검색일: 2023.05.08.).

172) UN Doc. S/RES/487(1981).
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어떠한 상황에서도 자국민에 대한 대량살상무기 개발을 허용하지 않고

모든 수단을 동원하여 국가를 방어할 것임을 밝혔다.173)

예방적 자위권을 묵시적으로 인정한 것으로 보이는 국가는 미국과 영

국이었다. 미국은 이스라엘을 규탄하는 안보리 결의에 찬성투표를 던졌

지만, 이는 이스라엘이 우선적으로 다른 평화적 분쟁해결 수단을 채택하

지 않은 데에 따른 결정이었다고 밝혔다.174) 영국은 이스라엘의 공격에

대하여 “급박하고 압도적인 필요성이 없었기 때문에 자기 보호를 위한

강제적 조치로서 정당화될 수 없다”고 언급였다.175) 미국과 영국은 예방

적 자위권의 인정 가능성을 부정하지 않으면서 이스라엘이 UN헌장과

캐롤라인 공식 요건을 충족시키지 못했다는 점을 지적한 것이었다.

4. 소결

지금까지 살펴본 예방적 자위권에 관한 국가와 유엔의 관행은 다음과

같은 특징을 지닌다. 첫째, 국가들은 예방적 자위권을 공식적으로 언급하

지는 않았지만 다른 법적 근거를 내세우며 실질적으로 예방적 자위권을

활용하였다.176) 예를 들면, 1962년 미국이 쿠바 해상봉쇄의 정당성을 주

장했을 때나 1967년 이스라엘이 오시라크 원자로를 폭격했을 당시, 자신

의 행위를 정당화하는 근거로 예방적 자위권을 전면으로 내세우지 않았

다. 둘째, 예방적 자위권에 관하여 제51조를 해석하고 적용함에 있어서

국가들 사이에 보편적 합의가 있다고 보기 어렵다. 그 이유는 크게 두

가지로 정리된다. ① 유엔과 다수의 국가들이 어떤 사례에서는 예방적

자위권을 행사하는 국가를 비난하고, 어떤 경우에는 침묵하거나 묵인하

는 식으로 대응하면서 일관성 있는 관행을 보여주지 않았다. ② 과반수

173) Letter Dated 8 June 1981 from the Permanent Representative of Israel to the United
Nations Addressed to the President of the Security Council, S/14510 (8 June 1981).

174) “United Nations: Consideration of the Military Attack on the Iraqi Nuclear
Research Center and IAEA Safeguards Regime,” International Legal Materials, Vol.
20 No. 4(1981), pp.985, 996.

175) UN Doc. No. S/PV.228(1981), p.42.; Ibid., p.997.

176) Antonio cassese, 앞의 주 166), p.448.
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의 국가가 UN체제에서 예방적 자위권이 허용된다고 믿지만, 그만큼 다

른 나라들은 이를 허용되지 않는다고 믿는다.177)

위와 같은 국가들의 관행을 바탕으로, 카세세(Cassese)는 현대전의 양

상에서 예방적 자위권을 금지하는 일이 아무리 비현실적이라도 하더라도

국가들은 결국 ‘남용의 위험’을 피하고 싶기 때문에 예방적 자위권 인정

을 꺼려하는 것이라고 분석한다.178) 덧붙여, 예방적 자위권을 행사한 국

가가 비례성과 필요성을 갖추고 설득력 있는 증거를 제공할 수 있다면

도덕적‧정치적으로는 정당화될 수 있을지는 몰라도 법적으로는 인정될

수 없다고 언급한다.179) 카세세는 국가들의 심리를 적절히 파악해서 예

방적 자위권이 도덕적으로 정당화될 수 있는 여지를 남겨두었지만 이는

무력충돌 하에서 예방적 자위권을 완전히 무시할 수 없다는 사실을 어느

정도 인정한 것이라고 볼 수 있다. 그러나 결과적으로 예방적 자위권에

관한 국가의 일관된 실행을 찾지는 못하였으므로, 이하에서는 ICJ 판결

에 나타난 예방적 자위권의 논의를 살펴보고자 한다.

Ⅲ. ICJ 판례 검토

지금까지 ICJ에서 예방적 자위권을 직접적으로 다룬 사례는 없었기

때문에, 판결에서 도출되는 예방적 자위권의 허용 가능성을 추측하는 것

이 최선일 것이다.

1. 코르푸해협 사건(Corfu Channel Case, 1946)

1946년 5월 코르푸해협을 통과 중이던 영국군함 2척이 알바니아에 포

격을 받았다. 1946년 10월, 영국이 4척의 군함을 다시 파견하여 코르푸해

협에서 무해통항권을 확인하던 차 기뢰로 인해 사상자가 발생하였고, 영

국은 다음달 11월에 그 현장을 다시 찾아가 기뢰를 제거하였다. 이 사건

177) 위의 주, pp.448, 450.

178) 위의 주, p.452.

179) 위의 주.
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에 관하여 알바니아는 영국 군함이 사전허가 없이 코르푸해협을 통과한

것은 국제법 위반이라고 규탄하였다. 이에 관하여, ICJ는 본안 판단을 통

해 국제해협에서는 외국 군함도 무해통항권을 갖기 때문에 영국의 행위

는 적법하였다고 판시하였다.180) 코르푸해협에서 군함의 무해통항권의

인정 여부에 관한 사안이 핵심 쟁점이었지만, 한편에서는 ICJ가 영국의

무력시위를 인정한 것은 예방적 자위권을 인정하는 의미였다고 해석하는

견해도 있다.181) 즉 1946년 5월 알바니아의 포격을 받은 영국이 몇 달

뒤 다시 그 지역을 찾아서 무력시위를 한 것은 알바니아의 공격 위협에

대응하기 위함이었기 때문에 예방적 자위권의 일환이었다는 주장이다.

2. 니카라과 사건(Nicaragua Case, 1986)

1984년 니카라과가 콘트라 반군에 대한 미국의 군사지원 행위가 불법

적인 무력사용에 해당된다고 ICJ에 제소한 사건에 관하여, 미국은 니카

라과가가 엘살바도르 등 주변국을 상대로 무력공격을 감행하였기 때문에

집단적 자위권을 원용한 것이라고 항변하였다. 자위권의 사안에 관하여

ICJ는 “분쟁이 발생한 상황을 고려해볼 때, 당사국은 이미 발생한 무력

공격의 경우에만 자위권에 의존하고 있으며 무력공격의 급박한 위협의

대응(a response to the imminent threat of armed attack)에 관한 적법

성 문제는 제기하지 않았으므로 재판소는 이 문제에 대해 어떠한 견해도

밝히지 않는다”고 판시하면서도, 다음 문단에서 “개별적 자위를 행사는

무력공격의 피해국(victim of an armed attack)이 할 수 있다”182)라고 덧

붙인다. 이 때문에 ICJ가 예방적 자위권을 암묵적으로 금지하고 있다는

식으로 해석될 여지가 있다.

그러나 슈웨벌(Schwebel) 판사는 ICJ가 임박한 무력공격의 적법성을

판단하지 않겠다고 하면서 ‘자위권은 무력공격의 피해국’이 행사할 수

있다는 언급을 남긴 것은 ‘부수적 의견(obiter dictum)’183)에 불과하다고

180) The Corfu Channel Case, supra note 89, p.31.

181) 최태현, 앞의 주 91), p.220에서 재인용.

182) Nicaragua case, supra note 76, p.103.
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말한다.184) 이어 위 사건에서 ICJ는 예방적 자위권에 대한 문제를 다룬

것이 아니라고 강조하면서 “제51조 문언과 의도가 관습국제법상 자위권

을 배제하거나 전체 범위를 제51조의 문언으로 제한하는 데 동의하지 않

는다”는 개인적인 의견을 피력하였다.185)

정리해보면, 위의 판결에는 예방적 자위권의 금지를 추측할 수 있는

문구가 있으나 사실상 ICJ가 ‘임박한 무력사용의 정당성’ 여부를 판단하

지 않겠다는 의지를 명확히 표명하였으므로 예방적 자위권을 허용한 것

이라고 해석하는 데에는 무리가 있다.

Ⅳ. 소결

전술하였듯이 오래 전부터 예방적 자위권은 논자들 사이에서 첨예한

쟁점이 있는 사안이었다. ICJ 판결은 지금까지 예방적 자위권에 대한 명

시적인 언급을 자제하였으며 유엔 입장이나 국가들의 관행도 일관적이지

않다는 사실을 확인하였다. 국가들은 각 사안별로, 혹은 정치적 입장에

따라 이를 비난하기도 하고 묵인하기도 하는 모습을 보여왔다. 그럼에도

국가들의 실행을 자세히 살펴보면, 많은 경우 사실상 예방적 자위권을

인정하면서도 공식화시키는 데에는 주저하는 모습을 보인다. 예방적 자

위권을 허용함으로써 무력사용이 악용될 수 있다는 두려움이 기저에 내

포되어 있는 것이다.

183) 한국어로는 ‘방론’으로 번역된다. 판사가 판결이유가 아닌 부가적인 의견을 개진한
경우 구속력 있는 선례가 되지 않는다. Oxford Reference, “obiter dictum,” https://
www.oxfordreference.com/display/10.1093/oi/authority.20110803100243515;jsessionid
=0681E7DD94D8BF0E1F186A842E36573E, (마지막 검색일: 2023.04.04.).

184) Military and Paramilitary Activities (Dissenting Opinion of Judge Schwebel), p.347.

185) 원문은 다음과 같다. Nevertheless, I wish, ex abundanti cautela, to make clear that,
for my part, I do not agree with a construction of the United Nations Charter
which would read Article 51 as if it were worded: “Nothing in the present Charter
shall impair the inherent right of individual or collective self-defence if, and only if,
an armed attack occurs...” I do not agree that the terms or intent of Article 51
eliminate the right of self-defence under customary international law, or confine its
entire scope to the express terms of Article 51. Ibid., pp.347-348.
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현대사회에 이르러 예방적 자위권의 중요성이 다시금 수면 위로 부상

하게 된 이유는 전쟁의 양상이 확연히 달라졌기 때문이다. 전 세계적으

로 무분별하게 발생하고 있는 사이버 전쟁은 예방적 자위권의 필요성을

상기시키고 있다. 1945년에 제정된 UN헌장이 약 80년 가까이 흐른 현재

까지도 실효성을 갖기 위해서는 헌장의 목적을 준수하는 범위 내에서 새

로운 해석과 관점이 요구될 수밖에 없다. 본 논문은 이러한 사실을 인정

하면서 본격적으로 예방적 자위권의 허용 가능성을 분석하고자 한다.

제 4 절 예방적 자위권의 허용 가능성

Ⅰ. UN헌장 제51조의 해석적 논거

1. ‘고유한 권리’로서 자위권의 의미

헌장 제51조는 무력공격 발생 시 국가는 “개별적 또는 집단적 자위의

고유한 권리(inherent right of individual or collective self-defence)”를

행사할 수 있다고 기술한다. 문언상에 자위(self-defence)가 무엇인지에

대한 구체적인 정의가 없는 만큼, 고유한 권리(inherent right)186)라고 언

급한 부분에 주목할 필요가 있다. 오래 전부터 각국의 법률체계는 일정

한 요건 하에서 상대방의 공격에 대해 스스로 방어할 수 있는 정당방

위187)를 자기보호사상에서 출발한 자연권으로 인정하였다.188) 커먼로에서

는 정당방위를 인정하기 위한 요건으로 ‘임박한 위협(imminent threat)’

등을 제시했는데, 이러한 요소들이 관습국제법의 토대가 된 캐롤라인 공

186) 블랙법률사전에 따르면 “인간이 지니는 근본적인 권리(the fundamental right a person
has)”를 의미하며 “양도할 수 없는 권리(inalienable right)”를 뜻한다. The Law
Dictionary, “inherent right,” https://thelawdictionary.org/inherent-right, (마지막 검색일:
2023.04.04.).

187) self-defense에 관하여 국내 형법에서는 ‘정당방위’, 국제법에서는 ‘자위권’이란 단어를
사용한다. 국제법 문헌들 중에서도 self-defense를 ‘정당방위’로 번역하는 경우가 있다.
예컨대, Antonio Cassese, International Law second edition의 제3판 국제법 번역서가
self-defence를 정당방위로 번역한다. Antonio Cassese, 앞의 주 166), p.442.

188) 사법정책연구원, 『각국의 정당방위 판단기준과 국민의 법의식』 (2019.01), p.16.
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식에 흡수되면서 인간의 자연권이었던 정당방위의 개념이 국가의 권리로

포섭된 것이다.189) 이 때문에 국가의 고유한 권리로서의 자위권에는 관

습국제법인 캐롤라인 법칙이 내포되어 있다고 볼 수 있다.

이에 따르면, 헌장에 명시된 ‘고유한 권리’의 의미는 관습국제법을 승

계한다는 뜻이며 자위권이 새롭게 창설된 권리가 아니라 기존에 존재해

온 권리임을 천명한 것이다. 만약 UN헌장이 기존의 관습국제법을 대체

하는 것이었다면 ‘고유한’이라는 수식어를 굳이 사용하지 않았을 것이며

기존의 관습국제법과 확실한 구별을 짓기 위해 자위권의 정의나 요건에

대한 명시적인 규정을 두었을 것이다.

ICJ도 니카라과 사건에서 이 점을 정확히 적시하고 있다. ICJ에 따르

면 ‘고유한 권리’, 즉 프랑스어로는 ‘자연법(droit naturel)’이라는 관습국제

법이 헌장에 포함되어 있으며 “본 헌장의 어떠한 조항도 이를 손상시키

지 않는다(nothing in the present Charter shall impair)”는 문구를 언급

하면서 헌장 내 관습국제법의 존재를 인정한다. 덧붙여, 헌장에는 필요성

과 비례성과 같은 구체적인 자위권의 행사 요건이나 ‘무력공격’에 대한

정의가 없기 때문에 제51조가 관습국제법을 대신하는 규정이라고 할 수

없다고 판시하였다.190) 즉 ‘고유한 권리’라는 표현에 이미 관습국제법의

캐롤라인 공식이 포함되어 있으므로 성안자들이 자위권의 행사 요건을

헌장에 다시 언급할 필요성을 느끼지 못했으리라고 추측할 수 있다.

이렇게 제51조 ‘고유한 권리로서의 자위권’에 관습국제법이 포함된

것으로 본다면, 커먼로에서 유래하여 캐롤라인 공식으로 확정된 ‘임박한

위협’의 요건도 헌장에 내재되어 있는 것으로 이해할 수 있다. 위협이

존재하는 임박한 상황에서 자위권의 행사가 가능하다는 것은, 결국 무력

공격이 발생하기 전에 예방적 자위권이 허용된다는 의미가 된다. 종합해

189) 정당방위에서 ‘필요성’의 요건은 ‘임박한 위협(imminent threat)’이 존재하는 경우에
만 정당방위를 허용한다는 뜻으로 코먼로에서 유래한 것이다. 현재 미국 형법에서 정
당방위 요건은 ① 필요성(necessity) ② 비례성(proportionality) ③ 필요성에 대한 합
리적 믿음(reasonable-belief)으로, 관습국제법의 토대가 된 캐롤라인 공식과 대동소이
하다. 위의 주, pp.100-101.; Yoram Dinstein, supra note 56, pp.175-176 참조.

190) Nicaragua case, supra note 76, p.94, para.176.
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보면, ‘고유한 권리’라는 제51조의 명시적 언급은 헌장에 관습국제법이

내재되어 있다는 사실을 선언한 것이다. 이에 따라, UN헌장 제51조와

관습국제법상 자위권은 병존하는 구조가 되면서 관습국제법에서 인정되

었던 예방적 자위권이 여전히 현대에도 유효한 개념으로 작용하게 된다.

2. ‘무력공격이 발생한 경우’의 해석

제51조에서 가장 해석이 분분한 대목이 바로 “무력공격이 발생한 경

우(if an armed attack occurs)”라는 표현이다. 이 부분을 어떻게 해석하

는지에 따라서 예방적 자위권에 대한 입장이 찬반론으로 갈리게 된다.

제한적 해석론자들은 이 문구를 엄격하게 해석하여 반드시 무력공격이

실제로 발생한 경우에만 자위권의 행사가 가능하다고 본다.

그러나 한편에서는 “무력공격이 발생한 경우” 문구를 탄력적으로 해

석하여 ‘무력공격의 개시 시점’을 ‘무력공격이 발생한 것’으로 파악하는

견해가 존재한다.191) ‘미사일이 발사되었지만 아직 그 결과가 발생하지

않은 경우’까지 ‘무력공격’의 일환으로 해석하여 제51조에 의한 자위권을

인정하는 것이다. 딘슈타인은 이를 ‘차단적 자위권’으로 설명한다. 그는

제한적 해석론자로서 헌장이 자위권의 유일한 권원이라고 주장하면서도

차단적 자위권을 정당한 자위권의 행사로 인정한다. 중요한 사실은, 차단

적 자위권도 결국에는 예방적 자위권의 일종이라고 할 수 있다는 점이

다. 결국 제51조의 제한적 해석론자들 역시 일정 부분에서는 예방적 자

위권을 인정하는 것으로 볼 수 있다.

차단적 자위권을 예방적 자위권의 일종으로 보지 않으면서 제51조의

엄격 해석으로 도출할 수 있는 권리라고 주장할 수도 있다. 그러나 제51

조를 엄격하게 해석하면 차단적 자위권을 인정할 수 없다. 무력공격이

‘발생’(occur)한다는 것은 실제로 그 일이 ‘일어난다(happen)’ 혹은 ‘나타

나다(come into existence)’라는 뜻이며 여기에는 ‘결과’의 의미가 내포되

어 있다.192) 미사일이 발사되어 목표물에 도착하기 전까지는 무력공격이

191) Yoram Dinstein, supra note 56, pp.187-192.

192) 옥스퍼드 사전에서 occur의 뜻은 to happen으로 풀이되고 occur이 보다 공식적인
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‘일어난’ 것이 아니라 ‘발생 직전’인 상황인 것이다. 무력공격의 ‘개시’와

‘발생’은 이렇게 문언적으로도 구별되는 표현이고 동시에 구별의 현실적

인 필요성도 존재한다. 예컨대, 함재기가 항공모함에서 이륙하거나 미사

일이 발사되었다고 하더라도 갑작스러운 악천후로 목표지점에 도달하지

못하여 무력공격이 발생하지 않을 가능성이 있기 때문이다. 즉 아주 급

박한 상황이어도 무력공격의 ‘개시’와 ‘발생’ 사이에는 분명한 시간적 간

극이 존재하고 ‘개시’가 반드시 ‘발생’으로 이어지는 것이 아니므로 ‘무력

공격 개시’된 상황을 ‘무력공격이 발생’한 것으로 동일하게 해석하는 방

법은 제51조의 엄격해석에서 도출할 수 없는 것이다. 따라서 제51조를

문언 그대로 해석한다면, 반드시 무력공격의 발생 결과가 전제되어야하

므로 차단적 자위권은 인정될 여지가 없다. 이러한 이유에서 차단적 자

위권을 인정하는 제한적 해석론자들도 제한적으로나마 예방적 자위권을

인정하고 있는 것으로 볼 수 있다.

Ⅱ. 예방적 자위권 허용의 정책적 논거

대량살상무기의 등장과 집단안보체제의 약화는 국가들이 더욱 더 자

기방어라는 선택지를 택해야 하는 상황으로 몰고 있다. 그러나 제51조의

제한적 해석은 국가가 공격을 받을 때까지 기다릴 수 없다는 사실을 인

정하지 않는다. 정책논거의 핵심은 국제법이 국가가 스스로 파멸할 때까

지 기다릴 것을 국제법이 요구할 수 없다는 데 있다.193)

1. 대량살상무기의 등장과 현실 가능성

장래의 파급효과를 참작하는 정책적 고려는 국내외 판례의 중요한 논

거로 빈번하게 사용되어 왔다. 궁극적으로 정의를 추구하고자 하는 법과

의미로 쓰인다. 캠브리지 사전에서는 happen을 ‘come into existence’라고 풀이한다.
Oxford Leaner’s Dictionaries, “occu,r” https://www.oxfordlearnersdictionaries.com/
definition/american_english/occur.; Cambridge Dictionary, “happen,“ https://dictio
nary.cambridge.org/dictionary/english/happen, (마지막 검색일: 2023.4.5.).

193) 최태현, 앞의 주 91), p.226.
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이상향이 닿을 수 없는 현실의 간극은 필연적으로 존재하므로, 법의 판

단과 적용에 현실적인 측면을 고려하지 않을 수가 없기 때문이다. 특히,

국제정치의 역학관계에 큰 영향을 받는 국가들이 법적구속력이 없는 국

제법을 고려함에 있어서 정책적 논거는 더 중요한 의의를 지니게 된

다.194) 강제성이나 도덕 원리가 미비한 국제사회의 현실 속에서 국가들

의 현실적인 판단은 가장 우선시되는 선택지가 되므로, 현실을 반영하지

못하는 조약은 그 존재의의를 상실하게 될 것이기 때문이다. 그중에서도

본 논문이 다루고 있는 무력사용에 관한 국제법은 국가의 존망이 걸린

문제이므로 정책지향적 판단이 정말 중요한 의미를 지닐 수밖에 없다.

이러한 측면을 고려하여 예방적 자위권의 허용 가능성을 논의해보고

자 한다. 핵무기와 같은 대량살상무기가 등장한 현 시대에 예방적 자위

권이 불가피하다는 사실은 가장 강력한 정책논거가 된다.195) 대량살상무

기(Weapons of Mass Destruction, ‘WMD’)196)의 위험성이 본격적으로

대두된 것은 1990년 소련의 붕괴와 함께 탈냉전가 끝난 이후였다. 냉전

시기에는 미‧소에 의해 대량살상무기가 통제될 수 있었으나, 소련이 해

체되고 냉전의 위기에서 벗어난 국제사회는 대량살상무기 위협의 확산이

라는 새로운 난제에 봉착하게 되었다.197) 즉 UN헌장이 제정되고 제51조

자위권이 삽입된 1945년은 대량살상무기의 위기감이 본격적으로 고조되

기 이전이었으며, 재래식 무기가 주를 이루었던 시대였던 것이다.

194) 판결은 도덕적 기준인 원리(principle)에 따라야 하고 미래와 사회적 영향력에 좌우
되는 정책(policy)에 입각해서는 안된다고 주장하는 로널드 드워킨처럼 정책논거에 대
한 반대의견도 존재한다. 그러나 국제법과는 다른 국제법 체계의 특수성을 고려해볼
때 원리 중심의 판단은 한계를 지닐 수밖에 없다. 홍보람, 『법원리를 활용한 판결에

관한 법정책적 분석–법원리와 사법재량의 관계 연구–』(박사학위논문, 서울대학교,

2019), pp.147-148.

195) Louis René Beres, “On Assassination as Anticipatory Self-Defense: The case of
Israel, Hofstra Law Review, Vol. 20, No. 2(1991), p.335.

196) UN에서 언급한 정의에 따르면, 대량살상무기란 “원자폭발무기, 방사선무기, 치명적
인 화학 및 생물무기, 그리고 이들 무기의 폭발력에 상당하는 미래에 개발될지도 모르
는 어떤 무기들”이다. United Nations Juridical Yeabook 1991, ST/LEG/SER.C/29, p.93.

197) 도경옥, 『대량살상무기확산방지구상의 국제법적 분석』(석사학위논문, 서울대학교,
2005), p.4.
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재래식 무기를 주로 사용하였던 1940년대의 전쟁과 대량살상무기가

등장한 현대전은 그 양상이 확연히 다를 수밖에 없다. 대량살상무기는

살상력과 대량파괴력, 군사전략적 유용성의 측면에서 재래식 무기와 비

교되는데, 대표적으로 핵무기는 재래식 폭약에 비해 100만 배 이상의 폭

발력을 지닌 것으로 알려져 있다.198) UN헌장이 제정되던 당시만 하더라

도 재래식 무기에 의해 첫 번째 무력공격이 발생하면 타격을 받은 국가

가 그 이후에 대응할 수 있는 여력이 존재하였다. 그러나 이제는 그 여

력이 남아있을 가능성이 희박해졌다. 100만 배 이상의 파괴력을 지니는

대량살상무기의 공격은 피해국으로 하여금 후발적 대응을 할 수 있는 여

지를 원천 차단하기 때문이다. 국제법이 그동안 대량살상무기를 억제하

고자 일련의 조치들을 마련하려고 노력해왔다는 사실은 그 존재만으로도

국제사회에 큰 위협이 된다는 사실을 반증하는 것이다.

이런 대량살상무기를 중심으로 전쟁의 양상이 달라진 상황에서도 무

력공격(armed attack)이 발생한 뒤에만 자위권을 행사할 수 있다는 논리

는 말 그대로 매우 비현실적이고 무책임한 대응이다. 최소한의 대응 능

력을 갖춘 국가라면, 급박한 무력공격이 예상되는 시점에 예방적 자위권

을 행사하지 않을 국가는 결코 없을 것이란 사실은 매우 자명하기 때문

이다. 현실적인 측면을 인정하지 않기에는 전쟁의 양상과 무기의 발달이

너무도 빠른 속도로 진화하고 있다. 시대는 바뀌었으나 제51조 제한적

해석론자들은 헌장 제정 당시의 1945년에 머물러 있는 행태다.

2. UN 집단안전체제의 실패

국가의 자구책으로 예방적 자위권을 인정해야 하는 이유는 집단적 안

전보장장치의 실패와도 연관이 된다.199) 헌장은 제1조에서 “국제평화와

안전을 유지하고, 이를 위하여 평화에 대한 위협의 방지‧제거 그리고 침

략행위 또는 기타 평화의 파괴를 진압하기 위한 유효한 집단적 조치를

취할 것”200)을 언급하며 UN의 중요한 목적이 집단안보체제 하에서 국제

198) 위의 주, p.9.

199) Louis René Beres, supra note 195, p.336.



- 60 -

평화와 안전을 유지하는 것임을 공표한다. UN헌장은 제2조 4항 무력사

용금지의 예외를 두 가지로 제한하는데 그중 첫 번째가 안전보장이사회

의 수권에 의거한 집단적 강제조치의 제53조이며 두 번째가 제51조의 자

위권이다. UN헌장상 개별국가가 독단적으로 무력을 사용할 수 있는 유

일한 경우는 제51조뿐인데, 자위권을 행사함에 있어서도 “안전보장이사

회가 필요한 조치를 취할 때까지”만 가능하며 자위권을 발동시킬 때는

“즉히 안전보장이사회에 보고”해야 한다는 절차적 요건을 구비하여 집단

적 안전보장체제로서 UN의 정체성을 드러내고 있다.201)

하지만 제2차 세계대전 이후 국제평화와 안전 유지를 위해 안전보장

이사회를 통한 집단적 안보체제의 역할은 몇몇 사례를 제외하고는 성공

적이지 못하였다.202) 이러한 흐름 속에서, 절체절명 위기의 순간에 국가

운명을 집단안보장치에만 맡기는 것은 자멸하는 길이 될 수 있다. 결국

개별국가가 취할 수 있는 최선은 자기방어를 위해 자위권을 원용하는 것

뿐인데, 제51조를 엄격하게 해석한다면 국가가 지닌 최후의 자기보존권

을 제한하게 된다. 이에 따라, 집단적 안전보장장치의 실패를 통해 체제

의 불안정성을 확인한 개별국가들이 적국의 공격이 임박했을 때 예방적

자위권을 행사하는 일은 최선의 자구책이 될 것이다.

Ⅲ. 소결

본 논문에서는 국제법상 예방적 자위권이 허용될 수 있다고 주장하면

서, UN헌장 제51조의 해석적 논거와 정책적 논거를 근거로 제시하였다.

해석적 논거에 있어서는 우선적으로 제51조에 삽입된 “개별적 또는 집단

적 자위의 고유한 고유한 권리를 침해하지 않는다”라는 문구에 주목하였

고, ‘고유한 권리’를 관습국제법이 함축된 의미로 해석하였다. 이에 따라,

200) 법제처 국가법령정보센터 번역 참조.

201) 제2장 제2절 Ⅱ. 1. 참조.

202) 오미영, “국제평화와 안전의 보장과 UN의 한계와 미래: 집단 안보체제로서의 UN
은 유효한가?,” 『평화학연구』 제21권 4호(2020), p.14.
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고유한 권리를 침해하지 않는다고 규정한 헌장 제51조는 관습국제법과

병존하는 체제가 된다. 캐롤라인 공식에서 유래한 관습국제법은 예방적

자위권을 인정하고 있으므로, 결과적으로 헌장에 명시된 ‘고유한 권리’에

의해 예방적 자위권이 허용된다고 보았다. 덧붙여, 제51조의 “무력공격이

발생한 경우”를 제한적으로 해석하는 학자들도 이 문구를 탄력적으로 해

석하여 ‘무력공격의 개시 시점’도 자위권의 발동 요건이 된다고 인정한

다는 포착하였다. 결과가 발생하기 이전이지만, 일단 무력공격이 개시된

경우라면 자위권을 행사할 수 있다는 주장은 예방적 자위권의 유사 개념

중 하나인 차단적 자위권에 포섭된다. 따라서 엄격해석론자들이 차단적

자위권을 인정한다는 것은, 부분적으로나마 예방적 자위권을 긍정한다는

의미로 볼 수 있다고 판단하였다.

정책적 논거에 관해서는 대량살상무기의 등장과 규범의 현실 가능성,

UN집단안보체제의 실패를 논하였다. 대량살상무기에 의한 무력공격 발

생시 피해국은 후발적으로 타격할 수 있는 능력을 상실하게 되므로 예방

적 자위권을 인정하지 않을 수 없다고 주장하였다. 게다가 UN집단안보

체제의 실패로 개별국가의 자위권이 거의 유일한 국제법상 자구책으로

남아 있는 상황에서 무력공격이 임박했을 때 헌장의 명령에 따라 이를

기다리고 있을 국가가 없을 것이라는 현실적 근거를 제시하였다.

지금까지 논의한 예방적 자위권은 물리전의 양상에 국한된 것이었다.

그렇다면 사이버전, 하이브리전과 같이 새로운 국면의 전쟁 양상에서 예

방적 자위권은 어떤 역할을 할 수 있을까. 이하에서는 사이버 공간에서

예방적 자위권이 적용될 수 있는지, 적용되는 과정에서 발생하는 법적

쟁점은 무엇이 있는지 등에 관하여 살펴보고자 한다.
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제 4 장 사이버 공격의 무력공격 해당성 판단

지금까지 UN 체제 내에서 예방적 자위권이 인정될 수 있다는 사실

을 확인하였다. 다음 단계는 이러한 예방적 자위권이 과연 사이버 공간

에서도 적용 가능한지를 판단하는 일이다. 이번 장에서는 사이버상에서

기존 국제법이 수용되는 지를 확인한 다음, 예방적 자위권이 사이버 공

간에서 인정되기 위해 필요한 과정을 검토해 보고자 한다.

제 1 절 사이버상에서 국제법의 적용

Ⅰ. 사이버 공간에 적용되는 국제법

사이버 공간에도 기존의 국제법이 적용되는 것으로 국제사회의 합의

가 이뤄지고 있다.203) 이를 확인할 수 있는 문서로는, 사이버 공간에 적

용되는 국제법을 논할 때 가장 많이 이용되는 ‘탈린메뉴얼’과 ‘UN GGE

보고서’가 있다. 이 문서들이 사이버 공간에서 적용되는 국제법을 어떻

게 규정하고 있는지 자위권의 논의를 중심으로 살펴보겠다.

1. 탈린매뉴얼

2013년 탈린매뉴얼204)(Tallinn Manual on the International Law

Applicable to Cyber Warfare, 이하 ‘탈린매뉴얼’)이 발표되었다. 에스토

니아 수도 탈린에 위치한 북대서양조약기구(NATO) 산하 합동사이버방

위센터(Cooperative Cyber Defense Centre of Excellence, ‘CCDCOE’)에서

연구를 주도했는데, 이들은 International Group of Experts(이하 ‘TM그

룹’)으로 불린다.205) 2013년 탈린매뉴얼 1.0은 ‘사이버전(Cyber warfare)’

203) 박노형·정명현, “제4차 정보안보에 관한 유엔정부전문가그룹 논의 분석과 국제사이
버법의 발전 전망,” 『국가전략』, 22권 3호(2016), p.175.

204) 2017년 발간된 탈린매뉴얼은 2.0이며, 2013년 탈린매뉴얼은 1.0라고 지칭한다.

205) 박노형·정명현, “사이버전의 국제법적 분석을 위한 기본개념의 연구–Tallin Manual
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에 초점을 맞추어 국가의 개전권을 규율하는 jus ad bellum과 전쟁이 발

발한 후 교전규칙을 규율하는 jus in bello를 모두 다룬다. 2017년 탈린매

뉴얼2.0 버전은 ‘사이버 조작(Cyber operation)’에 관한 내용을 다루면서

사이버전에 이르지 않는 사이버 범죄들을 포괄한다. 탈린매뉴얼은 현존

국제법이 사이버 공간에도 적용된다는 원칙을 확인하였다는 점에서 의의

가 있지만, 학자들의 견해를 담고 있다는 점에서 구속력이 없다는 한계

를 지닌다.206) 그럼에도 불구하고 사이버상에서 규율하는 국제법을 확인

하는 데 있어서 권위 있는 문서로 인정받고 있다.

2013년 탈린매뉴얼 1.0은 규칙13에서 “무력공격 수준에 이르는 사이

버 공격의 표적이 된 국가는 자위의 고유한 권리를 행사할 수 있다”고

규정하면서 UN헌장 제51조의 자위권을 사이버상에 그대로 적용하였

다.207) 나아가, 규칙14에서는 자위권 행사를 위한 필요성과 비례성의 요

건을 언급하고,208) 규칙15에서는 임박성과 즉각성(Imminence and imme-

diacy)의 요건 하에서 자위권을 행사할 수 있다고 언급하면서,209) 공격이

임박한 경우 자신을 방어할 수 있는 예방적 자위권을 인정하였다. TM그

룹은 제51조가 문언상으로는 “무력공격이 발생한 상황(an armed attack

occurs)”을 명시하지만, 국가는 적이 공격을 준비할 때까지 기다릴 필요

가 없다는 데 의견을 모은 것이다.210) 2017년 탈린매뉴얼 2.0도 규칙71,

72, 73에서 차례대로 무력공격에 대한 자위와 법적 요건인 필요성과 비

의 논의를 중심으로–,” 『국제법학회논총』, 59권 2호(2014), p.66.

206) 탈린메뉴얼은 국제법이 사이버 공간에 적용될 수 있다는 가능성을 확인하였다는 점
에서 의의를 갖지만, 다음과 같은 한계를 지닌다. ① 국제법적으로 공식적인 지위를
가지고 있지 않으며, ② 집필 과정에서 미국을 포함한 서방 4개국의 군사메뉴얼만 참
고하였으며 참여한 학자들의 국적 때문에 서방 편향적이라는 비판을 받고, ③ 많은
경우 구체적인 설명이나 논증 없이 결론이 제시되었다는 점 등이 한계점으로 지적된
다. Ibid., pp.68-69.

207) Michael N. Schmitt(한국전자통신연구원 부설연구소 옮김), 『탈린매뉴얼: 사이버
전쟁에 적용 가능한 국제법』(글과생각, 2014), p.54. (이하 각주에서는 편의상 ‘탈린매
뉴얼 1.0’으로 통일해 지칭)

208) Ibid., pp.99-101.

209) Ibid., pp.101-106.

210) Ibid., pp.101-102.
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례성, 임박성과 즉시성을 규정하면서, UN헌장 51조와 캐롤라인 공식의

관습국제법이 사이버상에 그대로 적용된다는 사실을 재확인하였다.211)

2. UN GGE 보고서

UN GGE 보고서는 정부전문가그룹(Group of Governmental Experts,

‘GGE’)212)의 결과물로, 국제법의 종국적인 주체인 국가들이 UN 산하의

국제회의를 통해 합의를 도출한다는 점에서 학자들의 견해인 탈린매뉴얼

과 차별성을 지닌다. 비록 제한된 수의 UN 회원국 참여로 폐쇄성을 지

니고 국가 간 진영의 대립 때문에 합의를 이끌어내는 과정이 녹록치 않

으며, 추상적인 원칙만을 선언한다는 비판을 받지만,213) GGE 보고서는

사이버상에 적용되는 국제법 원칙을 확인하는 데 상당히 의미 있는 시사

점을 제공한다.

사이버 공간의 평화를 도모하기 위해 시작된 GGE는 지금까지 15명

에서 25명 사이의 UN회원국 대표들이 참석하여 2004년부터 2021년까지

총 6회에 걸쳐 진행되었다.214) 초기에는 사이버 공간에 기존의 국제법을

적용할 수 있을지에 대하여 미국을 위시한 서방국가들과 중국, 러시아

등의 비서방국가들 입장이 나뉘었다. 서방국가들은 사이버상에 기존의

국제법을 적용하자고 주장하였지만 비서방국가들은 새로운 국제법의 제

211) Michael N. Schmitt(국가보안기술연구소 편), 『탈린매뉴얼 2,0 사이버 작업에 적용
되는 국제법』(박영사, 2018), pp.339-354. (이하 각주에서는 편의상 ‘탈린매뉴얼 2.0’로
통일해 지칭)

212) UN 전문가그룹의 공식 명칭은 ‘국제안보 관점에서 정보통신 분야의 발전상에 대한
정부전문가그룹(UN Group of Governmental Experts on Developments in the Field
of Information and Telecommunications in the Context of International Security)’으
로 각 국가의 관련분야 정부 대표로 구성된다. 2004년 설립 이래 현재까지 제6차에
걸쳐 활동하고 있으며, ICT 기술 발전이 국가안보에 미치는 영향을 위해 해결해야 할
과제(국제법과 규범, 신뢰구축 조치, 글로벌 역량 강화 등)를 선정하여 각국의 입장을
반영한 보고서를 발표하고 있다. 김소정‧김규동, “UN 사이버안보 정부전문가그룹 논
의의 국가안보 정책상 합의,” 『정치‧정보연구』 20권 2호(2017), p.90.

213) 박노형‧김효권, “국제사이법상 상당한 주의 의무에 관한 국가실행,” 『국제법학회논총』,
66권 4호(2021), p.62.

214) 박노형·박주희, “제6차 UNGGE 보고서 채택과 국제사이버법의 발전,” 『국제법학회논총』,
66권 3호(2021), p.175.
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정을 주장하면서 대립각을 세운 것이다. 결과적으로, 제3차 GGE에서 사

이버 공간에 국제법 적용에 대한 합의가 이뤄지게 되면서 논쟁은 일단락

되었다.215)

2015년 제4차 GGE에서는 이에 관한 구체적인 내용에 관하여 논의하

였으나 자위권과 국제인도법 적용의 사안에 대해서는 비서방국가들의 반

대로 우회적인 합의에 이를 수밖에 없었다.216) 이에 따라 “국제법이

ICTs 사용에 적용되는 방식(How international law applies to the use

of ICTs)”을 논의한 6장 28(c)에서 인류의 공동선을 위한 ICT의 평화적

사용에 헌장이 적용된다는 점을 확인하고, 국제법에 부합하고 헌장에서

인정하는 조치를 취할 수 있는 “국가의 고유한 권리(the inherent right

of States)”에 주목한다면서 자위권을 우회적으로 언급하였다.217) 중국과

러시아는 사이버 공간의 전장화(militarization)을 인정한다는 이유로 사

이버 공격에 대한 자위권 행사와 사이버전에서 국제인도법의 적용을 집

요하게 반대했으며, 이는 제5차 UN GGE 보고서 채택의 실패로 이어졌

다.218) 비록 UN GGE에서 자위권과 국제인도법의 적용이 명시적으로 이

뤄지지는 않았지만, 이것이 큰 의미를 지니는 일은 아니었다. 이의 명시

적 언급을 반대한 중국조차 무력공격에 이르는 사이버 공격을 받는다면

215) 박노형·정명현, “국제사이버법의 발전: 제5차 UNGGE의 활동 결과를 중심으로,”
『국제법학회논총』, 63권 1호(2018), p.48.

216) 위의 주, p.50.

217) 원문은 다음과 같다.
28. Building on the work of the previous Groups, and guided by the Charter and
the mandate contained in General Assembly resolution 68/243, the present Group
offers the following non-exhaustive views on how international law applies to the
use of ICTs by States:   

     ⒞ Underscoring the aspirations of the international community to the peaceful

use of ICTs for the common good of mankind, and recalling that the Charter appli-
es in its entirety, the Group noted the inherent right of States to take measures co-
nsistent with international law and as recognized in the Charter. The Group recogn-
ized the need for further study on this matter. UN Group of Governmental Expert-
s on Developments in the Field of Information and Telecommunications in the Con-
text of International Security, A/70/174 (22 July 2015), p.12.

218) 박노형·정명현, 앞의 주 215), p.50.
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비례성과 필요성의 원칙에 입각하여 자위권을 발동시킬 것이라고 충분히

예상할 수 있으며, 이는 관습국제법으로 정당화될 수 있기 때문이다.219)

제6차 GGE 보고서는 헌장 제2조 4항의 무력사용의 일반적 금지가

사이버상에서도 적용된다는 사실을 인정하였고, 국제인도법을 명시적으

로 언급하는 등 상당히 진전된 논의를 보여주었다.220) 그리고 여전히 자

위(self-defense)를 정확히 명시하지는 않았지만 제4차 보고서처럼 71(e)

에 “국가의 고유한 권리(the inherent right of States)”라는 표현을 사용

하면서 우회적으로 표현하였다.221) 이 표현의 앞 부분에서 ‘UN헌장이 적

용된다’는 사실을 언급한 것을 미루어볼 때, ‘고유한 권리’가 UN헌장 제

51조의 자위권을 지칭한다는 사실은 비교적 명료하게 드러난다.222) 비록

난항을 겪긴 하였지만 UN GGE는 제4차에서부터 자위권을 인정하기 시

작하였고, 탈린매뉴얼과 같이 현존 국제법의 자위권이 사이버 공간에도

그대로 적용된다는 사실을 천명하였다.

Ⅱ. 사이버 공격과 유사 용어들의 정의

사이버 공격에 관하여 아직 국제사회에서 확립된 정의는 없으나, 탈

린매뉴얼과 같은 국제문서, 각국의 사이버안보 법령 등을 통해 공통적으

219) 위의 주, pp.59-60.

220) 박노형·박주희, 앞의 주 214), pp.182-184.

221) 원문은 다음과 같다.
71. Adding to the work of previous GGEs and guided by the Charter and the
mandate contained in resolution 73/266, the present Group offers an additional
layer of understanding to the 2015 GGE report’s assessments and recommendations
of how international law applies to the use of ICTs by States, as follows:

(e) Underscoring the aspirations of the international community to the peaceful
use of ICTs for the common good of mankind, and recalling that the Charter
applies in its entirety, the Group noted again the inherent right of States to take
measures consistent with international law and as recognized in the Charter and
the need for continued study on this matter. UN Group of Governmental Experts
on Advancing Responsible State Behaviour in Cyberspace in the Context of
International Security, A/76/135 (14 July 2021), p.18.

222) 박노형·박주희, 앞의 주 214), p.183.
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로 합의되는 지점을 확인해볼 수 있다. 2013년 탈린매뉴얼은 규칙30에서

사이버 공격을 “공격적이든 방어적이든 상관없이 사람에 위해나 죽음 또

는 사물에 손해나 파괴를 야기할 것으로 합리적으로 예견되는 사이버 조

작(cyber operation)”223)이라고 정의내리고 있으며,224) 사이버 조작은 “사

이버 공간 안에서 혹은 사이버 공간을 이용하여 목표 달성하는 것을 주

요 목적으로 하여 사이버 역량을 이용하는 것”이라고 설명한다.225) 또한,

탈린매뉴얼은 ‘공격’이 무엇을 의미하는지 구체적인 설명을 덧붙인다. 19

49년 추가의정서Ⅰ 제49조 제1항에226) 명시된 정의를 근거로 ‘공격’이란

“공격이든 방어이든 상대방에 대한 폭력적 행위를 의미”한다며 심리적인

사이버 조작(psychological cyb-er operations)이나 사이버 첩보활동(cyber

espionage) 같은 비폭력 조작(non-violent operation)은 여기에 해당하지

않는다고 밝힌다.227) 폭력 행위(acts of violence)에는 재래식의 물리적

공격(kinetic force)에 국한되지 않고 화학, 생물학, 방사능 공격도 포괄한

다.228) 그리고 전력망을 통제하는 SCADA 시스템을 조작해 화재가 발생

하는 사례를 제시하며, 공격의 범위를 결정하는 것은 폭력적인 ‘행위의

성격’이라기 보다는 그 ‘행위의 결과’라고 말한다.229) 종합하면, 탈린매뉴

223) ‘cyber operation’에서 operation은 사이버전과 관련하여 ‘작전’이라는 말로 번역되기
도 한다. 이에 관하여 박노형·정명현(2014)은 ‘사이버 조작’이라는 번역을 사용한다.
사이버 작전이라는 용어는 ‘군사작전’에서 비롯되었는데 군사작전은 국제법상 용어가
아니며 사이버전에서의 행위가 군사작전에 국한되는 것도 아니기 때문에 ‘작전’보다
는 ‘조작’이 적합하다고 제안한다. 조작의 사전적 정의도 cyber operation 의미를 잘
내포하고 있으며 ‘컴퓨터조작’이라는 용어도 일반적으로 사용되고 있다는 이유를 개
진한다. 이에 따라 본고에서도 cyber operation을 ‘사이버 작전’이 아닌 ‘사이버 조작’
으로 번역하고자 한다. 박노형·정명현, 앞의 주 205), p.66 참조.

224) NATO Cooperative Cyber Defence Centre of Excellence(CCDCOE), The Tallinn
Manual on International Law Applicable to Cyber Warfare (Cambridge University Press,
2013), p.106. (이하에서는 영문을 참고한 경우 ‘Tallinn Manual 1.0’로 통일해 지칭)

225) Ibid., p.258.

226) 1949년 8월 12일 제네바협약에 대한 추가 및 국제적 무력충돌의 희생자 보호에 관한 의
정서(제1의정서) Protocal Additional to the Geneva Convention of 12 August 1949, and
relating to the Protection of Victims of International Armed Conflicts(ProtocalⅠ) 참조.

227) Tallinn Manual 1.0, supra note 224, p.106.

228) Ibid.
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얼에서 말하는 사이버 공격이란 “목표를 달성하기 위해 사이버 역량을

이용하여 사람이나 사물에 파괴적인 결과를 야기하는 행위”라고 정리할

수 있으며, ‘공격’이란 ① 폭력적 행위이며 ② 그 폭력적 행위는 물리적,

화학적, 생물학적, 방사능 공격을 포함하는데 ③ 행위의 성격 보다는 그

결과가 파괴적일 것을 요구한다.

사이버 공격과 유사하게 ‘컴퓨터 네크워크 공격(computer network

attack)’이라는 용어도 사용된다. 북대서양조약기구(NATO)에 따르면 사

이버 공격이란 컴퓨터 네트워크 공격의 한 종류로서 “컴퓨터나 컴퓨터

네트워크 상의 정보 또는 컴퓨터나 컴퓨터 네트워크 자체를 교란, 거부,

저하 또는 파괴하기 위한 조치”이다.230) 상황에 따라 ‘사이버 전쟁 혹은

사이버전’이나 ‘사이버 테러리즘(cyber terrorism)’라는 용어로 자주 사용

된다. 사이버 공격이 그렇듯이 사이버전이나 사이버 테러리즘에 관하여

도 합의된 정의는 존재하지 않지만, 가장 많이 인용되는 논자들의 정의

를 따르면 다음과 같다. 사이버 전쟁에 관하여 흔히 거론되는 클라크

(Clarke)의 정의는 “한 국가가 다른 국가의 컴퓨터 또는 네트워크에 침

투하여 손상이나 혼란을 야기할 목적으로 하는 행위”231)이지만, 사이버

전쟁의 행위자에는 비국가도 포함되는 것으로 여기기도 한다.232) 사이버

테러리즘은 “정부나 국민을 위협하거나 강제하거나 정치적·사회적 목적

을 달성하기 위해 컴퓨터나 네트워크, 그곳에 저장된 정보에 대한 불법

적인 공격이나 공격의 위협”으로 인식된다.233)

229) Ibid., p.107.

230) “Action taken to disrupt, deny, degrade or destory information resident in a
computer and/or computer network, or the computer and/or computer network
itself. A computer network attack is a type of cyber attack.” North Atlantic Treaty
Organization Standardization Agency (NSA), “NATO Glossary of Terms and
Definitions,” NATO AAP-06(2021), p.31.

231) When the term “cyber war” is used in this book, it refers to actions by a
nation-state to penetrate another nation’s computers or networks for the purposes
for causing damage or disruption. Richard A Clarke · Robert K Knake, Cyber War:
The Next Threat to National Security and What to Do About It (Ecco, 2012), p.11.

232) Cholpon Abdyraeva, “The Use of Cyberspace in the Context of Hybrid Warfare.:
Means, Challenges and Trends,” Austrain Institute for International Affairs (2020), p.16.



- 69 -

위의 용어들을 전체적으로 정리하면, 어떤 목적을 위해 사이버 역량

을 이용하는 행위가 ‘사이버 조작’이다. 이를 악위적으로 활용하여 파괴

적인 결과를 낳으면 ‘사이버 공격’ 및 ‘컴퓨터 네트워크 공격’에 해당되

고, 이러한 공격이 정치적 목적을 띠고 있다면 ‘사이버 테러리즘’으로 불

리며, 가장 강력한 사이버 공격의 형태는 ‘사이버전’으로 이해할 수 있

다. 이를 벤 다이어그램으로 표현하면 다음과 같다.

상기의 용어들은 여러 기업과 국가 및 다양한 분야에 걸쳐 전반적으

로 공유되고 있다. 이러한 정의를 바탕으로 어떤 사이버 조작이 사이버

전을 구성하는지에 대하여 국제법적 요건들을 보다 상세히 살펴보겠다.

233) A renowned expert Dorothy Denning defined cyber-terrorism as “unlawful attack
s and threats of attack against computers, networks, and the information stored th
erein when done to intimidate or coerce a government or its people in furtherance
of political or social objectives.” Federation of American Scientists, “Statement of D
orothy E. Denning,” http://www.crime-research.org/library/Cyber-terrorism.htm.
(마지막 검색일: 2023.04.08.).

[그림2] 사이버 공격과 유사 개념들 간의 관계
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제 2 절 사이버 조작의 무력공격 해당성 판단

Ⅰ. 사이버 조작의 무력공격 해당성 및 자위권 판단

1. 사이버 첩보활동과 사이버 공격의 구분

사이버 공격 대응을 위해 예방적 자위권을 행사하기 위해서는, 가장

넓은 개념인 사이버 조작이 국제법상 무력공격에 해당하는지의 여부를

가장 먼저 검토해야 한다. 그 첫 단계는, 사이버 조작이 사이버 첩보활동

과 사이버 공격 중 어디에 속하는지 구분하는 일234)이다.

이를 판단하는 데 있어서, 앞에서 언급했듯이 탈린메뉴얼이 “사이버

첩보활동235)과 같은 비폭력 조작” 활동이 ‘공격’의 의미에 해당하지 않는

다고 적시한 부분은 주목할 만하다.236) 사이버 공격과 사이버 첩보활동

은 사이버 조작의 목적이나 결과에 따라 달라지는 개념으로, 법적·정책

적 대응이 다르게 적용되기 때문에 이 구분은 중요한 의의를 지닌다.237)

전술하였던 ‘사이버 공격’ 정의를 정리하면 ‘정치적 혹은 전략적 목적

으로 컴퓨터나 네트워크상의 정보를 방해, 거부, 저하 또는 파괴하는 행

위’라고 할 수 있는데, 예를 들면 컴퓨터 시스템의 코드를 조작하여 전

234) Cholpon Abdyraeva, supra note 232, p.15.; 사이버 안보 분야에서는 ‘사이버 안보위
협’의 유형을 사이버 이용(cyber exploitation)과 사이버 공격(cyber attacks)으로 구분
한다. 사이버 조작이 결국 ‘사이버 안보위협’이기 때문에 결국 같은 의미라고 볼 수
있다. 장노순‧김소정, “미국의 사이버전략 선택과 안보전략적 의미: 방어, 억지, 선제
공격전략의 사례 비교 연구,” 『정치‧정보연구』 제19권 3호(2016), p.60.

235) ‘사이버 첩보활동(cyber espionage)’은 ‘사이버 정보수집’이나 ‘사이버 이용(cyber
exploitation)’과 혼용된다.

236) 사이버상에서 이뤄지는 첩보활동에 대하여 탈린매뉴얼은 “정보의 수집 또는 수집
시도에 사이버 역량을 활용하는 것으로, 은밀하게 또는 기만 하에 수행되는 모든 행
위”라고 정의하면서, 이는 그 자체로 국제법을 위반하는 것은 아니지만 사이버 첩보
활동이 수행되는 방법은 국제법을 위반할 수 있다고 언급한다. 탈린매뉴얼 2.0, 앞의
주 211), p.167 참조.

237) William A. Owens·Kenneth W. Dam·Herbert S. Lin, Technology, Policy, Law, and E-
thics Regarding U.S. Acquisition and Use of Cyberattack Capabilities (National Academies

Press, 2009), pp.9-12, 32.
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력망을 중단하거나 군사 통신을 방해하는 등의 행위가 여기에 속한

다.238) 반면, ‘사이버 첩보활동’은 타국이나 기업, 개인으로부터 정보를

취득하기 위한 목적으로 컴퓨터 네트워크에 침투해서 데이터를 도난하는

행위를 일컫는 것으로 신용카드 번호와 같은 개인정보보호, 군사기밀, 지

적재산권 도난 등이 여기에 속한다.239)

즉 사이버 첩보활동은 컴퓨터나 네트워크에 대한 무단 액세스를 통해

정보를 탈취하지만, 사이버 공격처럼 액세스된 시스템의 데이터를 수정·

삭제하거나 기능에 손상을 끼치지는 않는다.240) 또한, 기술적으로도 사이

버 공격의 페이로드(payload)241)는 파괴적이지만 사이버 첩보활동의 페

이로드는 파괴적이지 않다.242) 이러한 이유에서 사이버 첩보활동은 UN

헌장 제2조 4항의 ‘무력사용’에 해당하지 않는 것으로 파악된다.243)

이 때문에 사이버 첩보활동과 사이버 공격의 구분은 매우 중요하지

만, 결코 쉽지 않다는 것이 문제이다. 먼저, 사이버 첩보활동이 사이버

공격을 준비하는 사전 과정에 활용되어 두 유형이 혼재되어 있는 경우가

있고244) 처음에는 소프트웨어 코드가 첩보활동에 이용되었지만 이후에

재프로그래밍되어 파괴적인 결과를 낳는 이중 사용 기술의 문제도 존재

한다.245) 사이버 첩보활동이 사이버 공격의 수준에 이를 정도로 중대한

경우도 있다.246) 일례로, 중국은 미국에서 가장 복잡한 군사 무기 시스템

238) Ibid., pp.10-11.

239) Ibid., p.11.

240) Marco Roscini, Cyber operations and the use of force in international law (Oxford University
Press, 2014), p.65.

241) 페이로드(payload)는 전송되는 데이터를 일컫는다. TechTarget, “payload,” https://
www.techtarget.com/searchsecurity/definition/payload, (마지막 검색일: 2023.08.06.).

242) Herbert S. Lin, “Offensive Cyber Operations and the Use of Force,” Journal of
National Security Law & Policy, Vol. 4, No. 1(2010), p.64.

243) Marco Roscini, supra note 240, p.65.

244) Ibid.

245) Ibid., p.66.

246) 장노순‧김소정, 앞의 주 234), p.60.
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에 의해 고안된 값비싼 첨단 전투기 F-35 기술을 사이버 첩보활동을 통

해 절취하였는데247) 이런 국방산업 연구소의 해킹을 단순한 첩보활동으

로 볼 수 있을 것인지에 관하여는 논란의 소지가 있다.

최종적으로 사이버 조작이 단순 사이버 첩보활동으로 판명된다면 무

력공격 해당 가능성은 사라진다. 반면, 사이버 첩보활동이 아닌 사이버

공격에 해당되는 것으로 판명되면 무력공격 해당성의 첫 번째 단계를 통

과한 것이며 이후부터는 본격적으로 UN헌장 제2조 4항의 무력사용 해

당성 여부를 검토하게 된다.

2. 사이버 공격의 무력사용 해당성 판단

앞서 언급했던 것처럼 사이버 조작이 무력공격(armed attack)을 구성

하는지 확인하기 위해서는 가장 먼저 ‘사이버 첩보활동이 아닌 사이버

공격’에 해당되어야 한다. 그 다음 단계에서는 사이버 공격이 ‘무력사용

(use of force)’ 수준에 이를 것이 요구된다. 전술하였듯이 UN헌장 제51

조는 자위권의 조건으로 “무력공격이 발생할 것(armed attack accurs)”을

명시하지만 제2조 4항은 “무력사용과 위협(threat or use of force)”을 금

지하면서 ‘무력공격(armed attck)’과 ‘무력사용(use of foce)’를 구별해서

사용한다. 이에 관하여 ICJ는 니카라과 사건에서 무력공격을 ‘가장 심각

한 형태의 무력사용(the most grave forms of the use of force)’으로 이해

하면서 무력사용을 무력공격보다 더 넓은 개념으로 파악한다.248) 모든

국가가 이 관점을 지지하지는 것은 아니지만 탈린매뉴얼 역시 무력공격

과 무력사용을 구분하고 있다.249)

무력사용의 해당성을 판가름하는 데 있어서 탈린매뉴얼은 사이버 공

격의 ‘규모와 효과(scale and effects)’가 무력사용에 이를 것을 강조하면

서 특별히 ‘물리적 효과’를 중시하고 있다.250) ‘규모와 효과’ 기준은 니카

247) Shane Harris, @War: The Rise of the Millitary-International Complex (Houghton Mifflin
Harcourt, 2014), pp.8-12.

248) Nicaragua case, supra note 76, p.101, para.191.

249) 탈린매뉴얼 2.0, 앞의 주 211), p.341.
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라과 사건에서 ICJ가 무력사용과 무력공격을 구분할 때 사용했던 것으

로251) 탈린매뉴얼은 이 기준을 사이버 공격의 무력사용 해당성 여부를

판단하는 데에도 동일하게 적용하고 있다. 이때 물리적 파괴력을 수반하

는 ‘피해 수준(the level of harm inflicted)’과 ‘특정 사이버 작전의 특정

질적 요소(certain qualitative elements of a particular cyber operation)’,

즉 국가의 필수기반시설과 같은 ‘대상이 되는 목표물의 중요성’도 함께

고려된다.252) 예컨대, 사이버 조작이 사람들에게 물리적 피해를 초래하였

거나 국가의 필수기반시설에 심각한 붕괴를 일으켰다면 무력사용에 해당

될 수 있다.253)

3. 무력사용의 무력공격 해당성 판단

사이버 공격이 ‘무력사용’에 해당하는 경우, 세 번째 단계에서는 그

행위가 ‘무력공격’ 수준까지 이르는지 판단해야 한다. 가장 심각한 형태

의 무력사용으로 나타나면 ‘무력공격’에 해당되고, 그렇지 않다면 ‘무력

공격에 이르지 않은 무력사용’에 머무르게 된다. 세번째 단계에서도 ICJ

가 니카라과 사건에서 제시한 ‘규모와 효과(scale and effects)’ 기준이 채

택된다.254) 사이버 공격의 규모와 효과가 중대하고 가장 심각한 무력사

용일 때에만 무력공격을 구성하게 되는 것이다. 구체적으로 탈린매뉴얼

은 살인, 심각한 상해, 물건에 대한 심각한 피해가 초래되는 경우 등을

무력공격에 해당된다고 보고 있다.255)

‘규모와 효과’ 기준을 구체화하는 작업으로 딘슈타인은 항공기 컴퓨

터를 고의적으로 설계하여 치명적인 충돌사고를 일으키는 경우, 원자력

발전소의 노심 원자를 악의적으로 조작해 방사성 물질의 방출을 초래하

250) Tallinn Manual 1.0, supra note 224, pp.45-48.

251) Nicaragua case, supra note 76, p.103, para.195.

252) Tallinn Manual 1.0, supra note 224, p.48.

253) Marco Roscini, supra note 240, p.71.

254) Nicaragua case, supra note 76, p.103, para.195.; Tallinn Manual 1.0, supra note 224, p.55.

255) Tallinn Manual 1.0, Ibid, p.55.
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는 경우, 급수시설과 댐을 제어하는 컴퓨터를 폐쇄하여 지역의 홍수를

발행시키는 경우 등을 무력공격에 해당하는 사례로 제시한다.256) 딘슈타

인이 언급한 예시가 주로 물리적인 파괴력에 초점이 맞춰졌지만, 여기에

는 물리적 파괴뿐 아니라 국가 산업이나 경제자원에 대한 피해가 포함될

가능성도 있다. 이를 테면, 금융시장을 장기간 폐쇄하여 국가경제를 마비

시키거나 화폐 붕괴를 초래하는 등의 국가적 재난이 발생할 경우이다.

이렇게 필수기반시설에 미치는 영향이 충분히 심각할 경우, 물리적 파괴

의 효과가 존재하지 않더라도 무력공격에 해당될 여지가 있다.257)

물리적 파괴를 초래하는 공격이든 국가기반시설을 무력화시키는 공격

이든, 자위권 발동을 위한 무력공격에 해당되기 위해서는 ‘파괴적인’ 사

이버 조작(disruptive cyber operation)이 요구된다는데 여러 국가의 입장

이 일치하고 있다.258) 이와 같이 ‘규모와 효과’에서 중요한 것은 ‘중대성

(gravity)’이므로 규모보다는 그 공격의 효과가 중대한지의 여부가 더 중

점적인 기준이 된다. 예를 들면, 대규모의 디도스 공격은 중대한 규모(s-

cale)에 비해 그 영향(effects)은 크지 않지만, 위성 파괴의 임무를 수행하

는 소형 마이크로위성(small microsatellite)은 작은 규모에 비해 많은 국

가에 심각한 영향을 끼칠 수 있다.259) 당연히 전자 보다 후자의 경우에

무력공격의 해당성이 충족될 가능성이 더 크다.

디도스 공격이 무력공격에 해당하기 어렵다는 사실을 보여준 실례가

존재한다. 2007년 에스토니아 수도인 탈린에서 발생한 러시아의 사이버

공격 사건이다. 당시 에스토니아는 디도스 공격을 받아 공공 및 금융기

256) Yoram Dinstein, “Computer Network Attacks and Self-Defense,” International Law
Studies, Vol. 76(2015), p.105.

257) 제4장 제2절 Ⅱ. 3. 참조. 이러한 무력공격 해당성 접근방식은 사이버 공격의 ‘목표
기반적 접근방식’을 채택한 것이다. Nicholas Tsagourias, “Cyber attacks, self-defence
and the problem of attribution,” Journal of Conflict & Security Law (Oxford University
Press, 2012), p.231.

258) Marco Roscini, supra note 240, p.74.

259) Duncan Blake · Joseph S Imburgia, “‘Bloodless Weapons’? The Need to Conduct
Legal Reviews of Certain Capabilities and the Implications of Defining them as
‘Weapons’,” Air Force Law Review, Vol. 66(2010), p.186.
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관 기반시설이 마비되고 수천만 달러의 피해를 보았지만, 무력공격은 차

치하고 무력사용에도 이르지 못한 것으로 평가 받는다.260) 이는 ‘규모와

효과’의 임계점이 상당히 높고, 사이버 공격이 무력사용을 넘어 무력공

격에 이르기까지 얼마나 많은 문턱을 넘어야 하는지를 보여주는 대목이

다. 이는 사이버 공간에서 예방적 자위권을 행사하는 데 가장 근본적인

한계로 작용하는 부분이기도 하다.261)

4. 자위권의 요건과 고의성 판단

위의 세 단계를 모두 거쳐 사이버 공격이 무력공격에 해당된다고 하

더라도 자위권의 자격이 자동적으로 부여되는 것은 아니다. 무력사용 수

준 이하의 수동적인 사이버 방어로 대응이 가능하다면 굳이 자위권을 허

용하는 것이 불필요하기 때문이다.262) 이러한 이유에서 캐롤라인 공식인

필요성과 비례성의 요건이 추가적으로 요구된다. 이때부터는 자위권의

발동을 위한 관습국제법의 요건 심사가 시작되는 것이다. 반드시 자위권

을 행사해야 하는 필요성이 충분히 입증되어야 하며 과도한 자위권 행사

는 비례성에 의해 허용되지 않는다.

필요성 및 비례성의 요건에 덧붙여 사이버 공격에 ‘고의성’이 요구되

는가에 있어서는 의견이 나뉜다. TM그룹은 공격자의 의도는 중요하지

않으며 오직 규모의 효과의 기준만 충족시키면 된다고 보았다.263) 반대

로 ‘고의성(animus aggressionis)’264)이 충족되어야 한다는 견해에 따르면,

의도하지 않은 공격일 경우 가해국은 그 사실을 인지하는 즉시 공격을

중단할 것이기 때문에 자위권 행사는 불필요할 것이라는 의견을 개진한

다.265) 이러한 관점에서 보면 사실상 고의성은 ‘필요성’ 요건에 포함되는

260) Terry D. Gill, supra note 97, pp.458-459.

261) 제5장 제4절 Ⅱ. 참조

262) Marco Roscini, supra note 240, p.75.

263) 탈린매뉴얼 2.0, 앞의 주 211), p.343. para.14.

264) “Intention to attack.” The Intention to commit an act of aggression against another.
Aaron X. Fellmeth·Maurice Horwitz, “Guide to Latin in international Law,” (Oxford
University Press, 2021), p.31.
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것으로도 이해되기 때문에, 굳이 고의성의 요건을 별도로 검토할 필요는

없어 보인다. 이 외에도 자위는 무력공격을 받은 뒤 ‘즉각적’으로 행해져

야 하고, 자위권에서 한 단계 더 나아가 예방적 자위권을 발동하기 위해

서는 캐롤라인 공식의 ‘임박성’의 요건이 추가로 요구된다.

종합하면, 고의성의 요건은 사실상 불필요하고 규모와 효과의 기준과

함께 비례성과 필요성의 요건을 충족하면 자위권을 행사할 수 있을 것이

다. 사이버 조작이 무력공격을 구성하여 제51조의 자위권 발동을 가능하

게 하기 위해 지금까지 논의한 단계들을 도식화하면 다음과 같다.

Ⅱ. 사이버 공격의 무력공격 해당성 접근 방식

무력공격 해당성 여부를 판단하는 데 있어서 다양한 접근 방식이 존

재한다. 그 중에서도 ‘수단 기반의 접근 방식’, ‘결과 기반의 접근 방식’,

‘목표 기반의 접근 방식’이 대표적이므로, 이 세 가지 접근 방식의 타당

성을 검토해보고자 한다. 이후 사이버 공격의 세 가지 유형을 살펴보면

서 각 유형에 따라 어떤 접근 방식을 취할 때 무력공격 해당 가능성이

높아지는 지를 분석해보겠다.

265) Marco Roscini, supra note 240, p.77.

[그림3] 예방적 자위권 실행의 구성 단계와 법적 요건
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1. 수단 기반적 접근 방식(Instrument-Based Approach)

이 접근법은 ‘어떤 수단에 의해 무력공격이 행사되었는가’에 초점을

맞추면서 재래식 무기가 갖는 운동력과 군사력(kinetic and military force)

의 수반 여부를 판단 기준으로 삼는다.266) 이 접근법은 군사 무기에 의해

공격이 행사될 때에만 무력공격의 해당성을 충족시킬 수 있다고 보기 때

문에, 물리적 군사력의 특성이 결여된 사이버 공격은 자동적으로 무력공

격의 자격요건을 갖추지 못하게 된다. 그렇다면 ‘무력’에 재래식 무기만

포함된다고 보는 것이 타당한지에 대한 검토가 필요하다. 여기에는 두

가지 쟁점이 존재하는데, 첫째는 ‘무력’의 개념이 재래식 무기뿐 아니라

사이버 무기까지 포괄하는 것인지, 둘째는 사이버 무기를 동반하지 않는

사이버 조작 활동까지도 무력에 해당될 수 있는지에 대한 문제이다.

1) ‘사이버 무기’의 무력공격 해당 가능성

우선, 첫 번째 쟁점에 관하여 무력의 의미에 대해 사전적 정의를 찾

아보면 ‘무력(armed)’이란 ‘무기 사용을 수반하는 것(involving the use

of weapons)’을 뜻한다.267) 여기서 ‘무기(weapon)’란 ‘신체적 상해 또는

손상을 입히기 위해 설계되거나 사용되는 물건(a thing designed or

used for inflicting bodily harm or physical damage)’268)을 의미한다. 이

런 사전적 의미의 ‘무기’를 살펴보면, 재래식 무기와 같이 형식적 의미에

국한되지 않고 ‘신체적 상해나 손상을 입힐 수 있는 물건’이라면 무엇이

든 실질적인 의미의 무기에 해당된다는 해석이 가능하다. 이에 따르면,

실질적 의미로서 무기 사용을 수반한 행위는 ‘무력’을 구성하게 된다.

UN헌장은 무력에 포함되는 무기의 종류를 나열하지 않았고 ICJ도

‘무력’의 정의를 명확히 제시하지는 않았지만,269) 무력사용의 정의에 무

266) Irene Couzigou, “The Challenges Posed by Cyber Attacks to the Law on Self-Defence,”
EUROPEAN SOCIETY OF INTERNATIONAL LAW Conference Paper, Vol. 4, No. 6(2014), p.6.

267) Oxford dictionary, “armed,” https://www.oxfordlearnersdictionaries.com/definitio
n/english/armed, (마지막 검색일: 2023.05.05.).

268) Oxford Public International Law, “weapons,” https://opil.ouplaw.com/display/10.
1093/law:epil/9780199231690/law-9780199231690-e447, (마지막 검색일: 2023.05.05.).
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기의 종류가 제한되지 않는다는 의견을 제시한다. ICJ는 핵무기(Nuclear

Weapons)에 대한 권고적 의견에서 UN헌장 제2조 제4항의 무력사용이

‘특정 무기를 언급하지 않는다면서(do not refer to specific weapons)’,

이는 ‘사용된 무기에 관계없는 무력사용’(any use of force, regardless of

the weapons employed)을 의미한다고 밝힌 적이 있다.270)

만약 그동안 ICJ가 재래식 무기에 한정하여 ‘무력’의 해석을 진행했다

고 하더라도, 발전적 해석을 통해 충분히 의미의 변화를 예견할 수 있다.

ICJ는 나미비아(Namibia) 사건을 통해 특정 용어가 “고정적이지 않으며

그 자체로 발전적 성격을 지닌다(not static, but were by definition evo-

lutionary)”고 설시하면서 발전적 해석의 가능성을 확인하였다.271) ICJ에

따르면 일반적으로 발전적 해석은 개념상 정의가 발전하거나 개념이 확

정적이지 않는 경우에 적용된다.272) 이렇게 용어상의 발전뿐 아니라, 갑

치코보 사건(GabčíkovoNagymaros Project)273)과 라인강 철도 사건(Iron Rh-

ine Railway)274)에서는 기술적·법적 발전을 고려한 발전적 해석이 다뤄지

기도 하였다.275) 이런 발전적 해석에 따르면, 나뭇가지와 돌멩이에서 시

작해 청동기, 철제, 총탄과 화약, 미사일과 원자폭탄 등으로 이어져 온

‘무기’는 고정적인 개념이 아니며 시대에 따라 정의가 발전하는 용어임

이 분명하다. 이제 인류는 미사일을 넘어 사이버 무기를 활용하기 시작

269) Samantha Ria Shahriar, “The Issue of Imminence: Can the Threat of a Cyber-Attack
Invoke the Right to Anticipatory Self-Defence under International law?,” UCL Journal
of Law and Jurisprudence, Vol. 9, No. 1(2020), p.58.

270) Threat or Use of Nuclear Weapons case, supra note 95, p.244, para.39.

271) Legal Consequences for States of the Continued Presence of South Africa in Namibia
(South West Africa) notwithstanding Security Council Resolution 276, Advisory Opinion,
I.C.J. Reports 1971, p.31.

272) 김현주, “조약 관계에서의 신의성실원칙–조약해석을 중심으로–,” 『법학연구』 25권
2호(2015), pp.9-10.

273) Gabčíkovo-Nagymaros Project (Hungary/Slovakia), Judgment, I.C.J. Reports 1997.

274) Arbitration regarding the Iron Rhine (“Ijzeren Rijn”) Railway (between the Kingdom of
Belgium and the Kingdom of the Netherlands), decision of 24 May 2005.

275) 심은혜, 『조약의 발전적 해석–WTO 협정의 해석에 관한 시사점–』(석사학위논문,
서울대학교, 2015), p.76.
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한 만큼, ‘사이버 무기에 의한 무장’도 ‘무력’에 해당될 수 있다고 보는

것이 타당하다. 그러므로 재래식 무기에 한정된 ‘수단 기반적 접근 방식’

은 오늘날 현대전의 양상에 적합하지 않다.

2) ‘사이버 무기를 사용하지 않는 사이버 조작’의 무력공격 해당 가능성

‘무기’의 정의에 ‘사이버 무기’를 포함하는 것으로 이해하면서 ‘사이버

무기가 수반되어야만 무력사용에 해당할 수 있다’는 입장이 있다.276) 어

떤 종류의 무기든 상관없으나 반드시 무기를 사용해야 한다는 입장이다.

이에 따르면 ‘사이버 무기로 분류되지 못한 사이버 조작’은 그 공격의

규모와 효과가 물리적 파괴력을 지닌다고 할지라도 헌장상 무력공격 해

당성을 갖추지 못해 자위권 발동이 불가능하다.

‘사이버 무기를 사용한 사이버 조작’만 무력사용에 해당된다는 견해

는 타당한 것일까. 탈린매뉴얼은 ICJ의 핵무기(Nuclear Weapons) 권고적

의견을 인용하여 ‘무력’의 용어에 ‘무기 사용’이 반드시 포함될 필요가

없다고 밝히면서, 이는 국가의 실행과도 일치하는 것으로써 물리력이 수

반되지 않고 오로지 사이버 조작만으로도 무력공격에 해당할 수 있다는

결론을 내렸다.277) 사이버 조작의 효과가 재래식 무기를 사용한 무력공

격의 효과에 비견되는 지의 여부가 핵심적인 쟁점이라고 강조하는데278)

이를 통해 ICJ가 ‘수단 기반적 접근 방식’이 아니라 후술할 예정인 ‘결과

기반적 접근 방식’을 취하고 있음을 알 수 있다.

무엇보다 ‘사이버 무기’에 명확한 정의가 존재하지 않는다는 점279)이

이 견해의 맹점이다. ‘사이버 무기’의 정의에 국제적 합의가 존재하지 않

기 때문에 ‘사이버 무기의 사용’을 무력공격에 해당된다고 판단하는 데

276) 탈린매뉴얼 2.0, 앞의 주 211), pp.340-341.

277) 위의 주, p.340.

278) 위의 주.

279) Department of Defense, “Cyberspace Policy Report,” (November 2011), p.8.; CCD
COE, “Legal review of cyber weapons, means and methods of warfare,” https://cy
berlaw.ccdcoe.org/wiki/Legal_review_of_cyber_weapons,_means_and_methods_of_wa
rfare, (마지막 검색일: 2023.08.06.).
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한계가 존재하기 때문이다. 더욱이 사이버 무기를 해킹이나 컴퓨터 바이

러스, 논리폭탄 같은 사이버 기술을 포괄하는 개념으로 이해하는 경우도

많다.280) 따라서 탈린매뉴얼에서 제시한 것처럼, 공격수단이 중요한 것이

아니라 규모와 효과의 기준을 충족한다면 어떤 사이버 조작의 형태라도

무력공격 해당성을 충족할 수 있다고 보는 편이 타당해 보인다.

종합해보면, 첫 번째로 언급하였던 ‘재래식 무기의 사용만 무력공격

을 구성할 수 있다’라는 ‘수단 기반적 접근 방식’은 사이버 공격이 만연

한 오늘날의 무력충돌 양상에 적절하지 않다. 두 번째로 ‘종류는 상관없

지만 무기를 반드시 수반한 무력공격’을 주장하는 입장도 수용하기 어렵

다. 결과적으로 UN헌장에서 언급한 무력공격은 무기의 종류나 무기의

사용에 국한되지 않는다고 보는 것이 적절하다. 이렇게 ‘수단’을 기반으

로 한 접근 방식에는 문제가 많기 때문에, 아래와 같이 ‘결과’ 기반으로

한 무력공격의 해당성을 판가름하는 기준이 일반적으로 더 선호된다.

2. 결과 기반적 접근 방식(Consequence-Based Approach)

결과 기반의 접근법은 공격이 어떤 수단에 의해 수행되는지를 고려하

기보다는 그 ‘효과’가 무력공격에 해당하는지에 관심을 기울인다.281) 이

는 사이버 작전이 전통적인 무력과 유사한 방식으로 재산이나 인명에 피

해를 초래하여 무력공격의 임계점에 도달할 수 있다는 사실을 인정한다.

또한 1945년 UN헌장 제정 당시의 상황과, 기술의 발전으로 전례없는 사

이버 위협에 직면한 오늘날 사이에 간극을 메우는 데에도 도움이 된

다.282) 예컨대, 사이버 전력을 사용해서 항공 교통 관제 시스템을 무력화

하여 추락사고를 유발하거나, 병원의 전력을 차단하거나 석유를 통제하

는 등의 사이버 작전은 궁극적으로 재래식 공격과 같은 물리적 파괴와

손실을 야기할 수 있다.283)

280) 오현철, “하이브리드전쟁의 등장과 사이버무기의 국제법적 적법성,” 『평화학 연구』,
21권 1호(2020), p.45.

281) Irene Couzigou, “The Challenges Posed by Cyber Attacks to the Law on Self-Defence,”
European Society of International Law, Vol. 4, No. 16(2015), p.6.

282) Samantha Ria Shahriar, supra note 269, p.60.
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이 접근법은 사이버 공격의 무력공격 해당 가능성을 인정하고, 전술

하였던 ‘규모의 효과’ 기준에 가장 부합하는 견해이기 때문에 대부분 국

가들과 학자들은 이 접근법을 준수한다.284) 결과적으로 사이버 공격이

국제법상 ‘무력’의 요건을 구성하는데 ‘결과 기반적 접근 방식’이 가장

적합한 형태로 논의되며 ‘물리적 파괴를 일으키는 효과’의 존재 여부가

무력공격 해당성 판단에 중핵을 이룬다고 할 수 있다.

3. 목표 기반적 접근 방식(Target-Based Approach)

사이버 공격에 물리적 효과가 동반되지 않아도 무력공격을 구성할 수

있는 예외적 상황이 존재하는데, 이를 테면 국가의 주요한 ‘필수기반시

설(National Critical Infrastructure, NCI)’의 손상으로 잠재적인 심각성을

초래하는 경우이다. ‘필수기반시설’이라는 특정 목표물을 기반으로 사이

버 공격의 무력공격 해당성을 판별하는 방식이 ‘목표 기반적 접근 방식’

인 것이다. 즉 물리적 피해를 수반하지 않더라도 국가 운영의 필수적 기

능에 회복 불가능한 피해를 초래할 수 있다면 무력공격 해당성을 갖출

수 있다는 접근법으로, 미국 등의 국가에서 받아들이고 있다.285)

1) 목표 기반적 접근방식의 요건과 한계

이 접근법은 국가의 ‘필수기반시설’ 기능을 ‘현저하게’ 저해해야 한다

는 두 가지 요건을 충족시켜야 한다.286) 만약 일주일 동안 사이버 공격

이 발생하여 국가 배전망이 폐쇄되고 수백만의 전기가 끊어졌으며 금융

시장과 교통시스템이 마비되었다면, 물리적 피해의 존재 여부와 상관없

이 무력사용에 해당될 가능성이 크다. 국가의 주요 인프라에 심각한 영

향을 초래하였기 때문이다. 반대로 대학 네트워크에 대한 사이버 공격은

283) Ibid.

284) Ibid., p.61.

285) Sean M. Condron, “Getting It Right: Protecting American Critical Infrastructure in
Cyberspace” Harvard Journal of Law and Technology, Vol. 20, No. 2(2007), pp.406-408.

286) Marco Roscini, supra note 240, pp.62-63.
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국가의 중요한 인프라가 아니기 때문에 장기적이고 중대한 혼란을 야기

하더라도 무력사용에 해당되기 어렵다.287) TM그룹의 일부도 상해나 사

망, 파괴를 초래하지 않더라도 광범위하고 부정적인 효과를 미치는 행위

가 무력공격에 해당될 수 있다고 보았으며 파괴적인 결과의 성질이 아니

라 그 이후에 따르는 ‘효과’의 정도에 주목해야 한다는 견해를 취하였

다.288)

그러나 이 접근법을 채택하는 데는 다음과 같은 한계점이 뒤따른다.

첫째, ‘필수기반시설’에 대한 개념이 국가마다 다르다.289) ‘무엇이 중요한

인프라인지’에 관하여 국가별로 자국의 특성에 따라 결정하는 경향을 보

이고 있다. 캐나다는 에너지 및 공급처리시설, 정보통신기술, 금융, 보건,

음식, 물, 교통, 정부 및 제조업을 포함시키고,290) 독일은 에너지, 정보통

신기술, 교통, 보건, 물, 식품, 금융 및 보험, 미디어 및 문화 등을 일컫는

등291) 국가마다 비슷하면서도 조금씩 차이를 보인다. 이러한 ‘필수기반시

설’ 정의를 종합해보면 “개인, 사회 및 정부를 포함한 국가안보에 필수

적인 것”이라고 정리할 수 있다.292) 그럼에도 여전히 정의가 모호하기

때문에 국가들이 자위권을 행사하기 위해 어떤 서비스를 중요한 것으로

간주할지 자의적으로 결정할 수 있으므로 이 접근법은 자위권 남용에 이

용될 소지가 있다.293)

둘째, 특정 서비스 사용의 중단으로 혼란을 초래하는 주요기반시설에

대한 사이버 공격은 무엇보다 물리적 파괴가 수반되지 않는다는 점에서

287) Ibid.

288) 탈린매뉴얼 2.0, 앞의 주 211), pp.342-343.

289) Marco Roscini, supra note 240, pp.56-58.

290) Developments in the field of information and telecommunication in the context of
international security, UN Doc. A/60/95/Add.1(2005), p.4.

291) Federal Ministry of the Interior, “Cyber Security Strategy for Germany,” (Feburary
2011), p.15.

292) The Ministry of Foreign Affairs of the Russian Federation, “Convention on Inter-
national Information Security,” (22 September 2011), p.2.

293) Samantha Ria Shahriar, supra note 269, p.62.



- 83 -

무력공격 해당성을 충족하는 것이 상당히 어렵다.294) 전술하였듯이 ICJ는

니카라과 사건에서 무력공격을 ‘가장 심각한 형태의 무력사용’으로 설명

하는데 물리적 결과가 없는 국가기반시설을 겨냥한 무력사용이 그 조건

을 갖추기는 쉽지 않다. 현재 무력공격의 해당성 판단에 ‘물리적 파괴’의

존재는 중요한 기준이 되므로, 이를 결여한 ‘목표 기반적 접근 방식’은

매우 제한적인 상황에서만 인정될 수 있을 것이다.

2) 목표 기반적 접근 방식의 의의

위와 같은 한계점에도 불구하고 탈린매뉴얼은 국가의 필수기반시설

공격에 대한 자위권 발동 가능성을 열어놓고 있다.295) 이는 물리력을 동

반하지 않는 사이버 공격의 위력과 영향력을 인정한 접근법으로, 현대전

에서 다음과 같은 의의를 지닌다. 첫째, 현대사회에서 컴퓨터와 네트워크

에 대한 국가의 의존도와 사이버 공격의 심각성 및 정교함이 증가하는

추세를 고려할 때, 국가기반시설의 무력화는 무력행사에 비견될 정도의

부정적인 결과를 낳을 수 있다.296) 둘째, 위의 접근 방식은 필수기반시설

의 파괴 없이 심각한 중단을 초래하는 사이버 공격을 인정하면서 UN헌

장 제2조 4항 해석에 유연성을 부과하는데, 이는 ‘파괴’에서 ‘무력화’로

옮겨가는 현대전의 추세에 부합한다.297) 즉 이 접근법은 헌장 제2조 4항

의 ‘무력사용’을 필수기반기설의 ‘물리적 파괴’에 한정하지 않고 이를 무

력화시키는 것까지 포섭한다. 실제로, 미국의 이라크 자유 작전(Operati-

on Iraqi Freedom) 교전규칙이 “적의 인프라, 통신선, 경제에 대한 파괴

는 최대한 피하면서 이를 무력화하는 것을 목표로 해야 한다”고 적시한

것처럼298) ‘목표 기반적 접근방식’은 점차 ‘파괴’가 아닌 ‘무력화’의 방향

294) Ibid., p.62.

295) 탈린매뉴얼 2.0, 앞의 주 211), pp.342-343.

296) Marco Roscini, supra note 240, p.59.

297) Ibid., p.61.

298) Human Rights Watch, Off Target. The Conduct of the War and Civilian Casualties in
Iraq (2003), pp.138–139, http://www.hrw.org/reports/2003/usa1203/usa1203.pdf,
(마지막 검색일: 2023.05.09.).

http://www.hrw.org/reports/2003/usa1203/usa1203.pdf
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으로 진화하는 현대전의 양상을 충분히 반영하고 있다.

이러한 점에서 ‘목표 기반적 접근 방식’은 사이버 공격이 만연한 현

대전에서 중요한 의미를 갖는다. 파괴적인 물리적 결과만 고집한다면 물

리력을 동반하지 않은 사이버 공격이 남용될 것이며 결국 사이버전에서

는 무력사용을 금지한 제2조 4항의 역할이 무의미해질 수밖에 없다. ‘목

표 기반적 접근 방식은’ 아직 제한적인 역할에 머물고 있지만, 사이버전

이 증가함에 따라 이 접근법의 필요성 역시 증대할 것이므로 현대전에서

특별한 의의를 지닌다고 할 수 있겠다.

Ⅲ. 사이버 공격의 유형별 예방적 자위권의 적용

1. 단독형 사이버 공격

단독형 사이버 공격(Stand-alone Cyber Attack)이란 기존의 재래식

무기를 이용한 무력공격과 별개로 사이버 공격만 독자적으로 이뤄지는

형태를 말한다. ‘수단 기반적 접근방식’에서 언급하였듯이 탈린매뉴얼은

공격수단에 상관없이 오직 사이버 공격만으로도 무력공격을 구성할 수

있다고 보았다.299) 단독 사이버 공격만으로 무력공격의 해당성 요건을

갖추는 일이 불가능하지는 않지만, 확률적으로 발생할 가능성이 크지는

않다. 자위권을 발동시키는 무력공격에 해당하기 위해서는 사상자가 발

생하거나 상당한 물리적 피해가 초래되어야 하는데 단독 사이버 공격만

으로는 이러한 효과에 이르기 쉽지 않다기 때문이다.300)

단독형 사이버 공격이 무력공격 수준에 이를 수 있는 가능성 높은 시

나리오는 국가 필수기반시설(NCI)에 대한 공격이 이뤄진 경우이다. 이때

주요기반시설에 대한 사이버 공격이 ‘사회적·정치적 안정이 심각하게 손

상될 정도로 실질적이고 장기적인 피해를 초래하는지’의 여부가 관건이

다.301) 국가기관을 겨냥하여 단순히 정보만 탈취하는 사이버 첩보활동인

299) 탈린매뉴얼 2.0, 앞의 주 211), p.340.

300) Terry D. Gill, supra note 97, p.460.

301) Ibid.
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경우 국가 경제 안보에 위협을 제기할 수는 있겠지만 자위권을 정당화하

는 무력공격의 해당성을 구성하기는 쉽지 않다.302) 그 효과로 인해 주요

기반시설에 실질적이고 심각한 피해를 초래해야 무력공격에 해당되어 자

위권 행사가 가능할 것이다. 만약 무력공격 수준에 이르는 단독형 사이

버 공격의 주체와 강도가 감지되었을 때 그 공격이 임박하다고 파악된다

면, 예방적 자위권의 발동 요건이 충족된다.

2. 복합형 사이버 공격

복합형 사이버 공격(Cyber Operations and Kinetic Attack, ‘Combin-

ed Attack’)이란 재래식 무력공격과 사이버 공격이 함께 이뤄지는 유형

이다. 전쟁의 양상이 하이브리드전으로 변모하고 있는 현대사회에서 발

생 가능성이 상당히 높은 사이버 공격의 형태라고 할 수 있다. 무력공격

에 해당하지 않는 사이버 공격이 재래식 무기나 다른 심각한 사이버 공

격과 결합될 경우, 전체적으로 무력공격 수준을 달성하여 자위권 행사의

요건을 충족하게 될 가능성이 커진다.

복합형 사이버 공격의 대표적인 사례로 2007년 이스라엘이 시리아 북

부의 알 키바르(Al-Kibar) 핵 시설을 공습한 ‘과수원 작전(Operation Or-

chard)’이 있다.303) 당시 이스라엘은 사이버 전자전을 통해 시리아 방공

시스템을 무력화하여 공습을 성공적으로 수행하였다.304) 이 사건은 사이

버 공격이 무력분쟁에서 재래식 공격의 효과적인 보조수단으로 활용되고

보편화될 수 있음을 시사한 것이었다. 한편, 2008년 그루지야에 대한 러

시아의 사이버 공격은 효과와 기간이 제한적이었기 때문에 무력공격 해

당성을 충족시키지 못한 것으로 판명되었다.305) 만약 단순히 정부 사이

트를 훼손하거나 공공기관에 불편을 끼친 것이 아니라, 사이버 공격이

군사작전의 일부로써 개진되었거나 군사 통신이나 시스템을 무력화하는

302) Ibid.

303) Terry D. Gill, supra note 97, pp.461-462.

304) 노석조, 앞의 주 124), p.171.

305) Terry D. Gill, supra note 97, pp.461-462.
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방향으로 진행되었다면 무력공격 해당성을 갖출 수 있었을 것이다.306)

복합형 사이버 공격인 경우에 예방적 자위권은 초기에 감지된 사이버

공격이 아닌 임박한 물리적인 공격이나 더 심각한 사이버 공격에 대응하

는 것이어야 한다.307) 초기에 감지된 사이버 공격은 그 자체로 임박한

위협이 되지 않기 때문에 국가는 구체화된 무력공격의 위협에 대한 대응

으로만 예방적 자위권을 행사할 수 있다.308)

3. 누적적 사건의 결과로서 사이버 공격

단독으로는 무력공격에 해당되지 않지만 지속적으로 발생하는 일련의

사건을 종합했을 때 무력공격에 해당된다면 자위권을 행사할 수 있다는

‘침격전술론(Nadelstichtaktik, hit-and-run pin-prick tactics)’ 혹은 ‘누적

적 사건론(accumulation of events theory)’이라는 개념이 있다.309) 누적

된 사건을 사후적으로 대응하는 것은 무력복구(reprisals)와 같은 성격이

므로 그 구별이 쉽지 않다는 견해가 있지만,310) 오늘날 여러 학자들과

ICJ는 이를 인정하는 듯한 입장을 취하고 있다.311)

ICJ는 니카라과 사건에서 온두라스와 코스타리카에 대한 침입이 “개

별적으로나 혹은 집합적으로(singlely or collectively)” 니카라과에 의한

무력공격에 해당하는 것으로 볼 수 있는지 결정하기 어렵다면서 “집합

적”이라는 표현을 사용하는데 이는 누적적 사건론을 반영한 것으로 충분

히 이해할 수 있다.312) 오일 플랫폼(Oil Platforms) 사건에서는 “일련의

306) Ibid.

307) Horace B. Robertson, Jr., “Self-defense against computer network attack under
international law,” International Law Studies, Vol. 76(2002), p.139.

308) Samantha Ria Shahriar, supra note 269, p.82.

309) Yehuda Z. Blum, “State Response to Acts of Terrorism,” 19 German Yearbook of
International Law(1976), p.233에서 재인용.; 김찬규, 앞의 주 98), p.9.; 김대순, 앞의 주
39), p.1463.

310) Stanimir Alexandrov, “Self-Defense Against the Use of Force in International
Law,” Developments in international law, Vol. 23(1996), p.166.

311) 김찬규, 앞의 주 98), p.12.

312) Nicaragua case, supra note 76, p.120.
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공격(series of ... attacks)”이 “무력공격(armed attack)”을 구성할 수 있다

는 미국의 주장에 대하여, ICJ는 이들 사건을 “누적적으로 판단한다고

하더라도(Even taken cumulatively)” 니카라과 사건에서 말하는 ‘무력사

용의 가장 중대한 형식’을 구성한다고 보기 어렵다고 판시하면서313) 사

실상 누적적 사건론을 도입하고 있는 모습을 보인다. 콩고령 군사활동

(Armed Activities on the Territory of the Congo) 사건에서는 “이 일련의

분노할만한 공격들이 누적적인 성격으로 간주될 수 있다고 하더라도

(even if this series of deplorable attacks could be regarded as

cumulative in character)”라는 표현을 사용한다.314) 이러한 표현들을 살

펴볼 때 ICJ가 누적적 이론을 인정한다는 사실을 부인하기 어렵다.

누적적 사건론이 사이버 공격에서도 적용될 수 있을지에 관하여 탈린

매뉴얼은 긍정하는 입장을 취한다. 소규모 사건들의 개시자가 동일하고

누적적 결과가 무력공격의 규모와 효과 수준을 충족한다면, 일련의 사이

버 공격에 대응하여 자위권을 행사할 수 있다는 것이다.315)

한편, 누적적 사건론의 특징이 있다면 비례성의 요건이 엄격하게 적

용되기 어렵다는 점이다. 국가책임에 관한 국제법위원회 보고서에서 로

버트 아고(Robert Ago) 특별 보고관은 어떤 국가가 타국으로부터 일련의

공격을 받을 때, 이를 막기 위해 큰 규모의 단일한 무력행동을 취할 수

있다고 말한다.316) ‘일련의 공격을 종식시키기 위해 더 큰 규모의 무력행

동’을 취할 수 있다고 한 부분을 통해, 누적적 사건론에서 기존 자위권

의 비례성 요건이 완화된다는 사실을 확인할 수 있다.

누적적 사건론은 선제적 자위권(preemptive self-defense) 지지자들의

313) Oil Platforms (Islamic Republic of Iran v. United States of America), Judgement, I.C.J.
Reports 2003, pp.191-192.

314) Armed Activities on the Territory of the Congo(Democratic Republic of the Congo v.
Uganda), Judgment, I.C.J. Reports 2005, p.223.

315) 탈린메뉴얼 2.0, 앞의 주 211), p.342.

316) Roberto Ago, “Addendum - Eighth Report on State Responsinility by Mr.Robert A
go, Special Rapporteur – the internationally wrongful act of the State, source of int
ernational responsibility (part 1),” Yearbook of the International Law Commission, 1980,
Vol. Ⅱ, part Ⅰ, pp.69-70.
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근거가 되기도 하지만,317) 사건이 계속 발생하는 중에 대응하는 것이기

때문에 예방적 자위권이 적용될 수 없다는 상반된 입장이 함께 존재한

다.318) 생각건대 누적적 사건론을 적용할 때 사건들의 총합이 ‘무력공격

에 이르는 시점’에 자위권을 행사할 수 있다면, ‘무력공격을 구성하기 직

전’에 대응하는 것을 예방적 자위권이라고 구분할 수 있을 것이다. 현실

에서는 일련의 사건들에 대응하는 것이 자위권 행사인지 예방적 자위권

행사인지 모호할 수 있겠지만, 이론상으로는 충분히 구분할 수 있다.

Ⅳ. 소결

지금까지 사이버 공격의 무력공격 해당성 판단 요건과 함께, 무력공

격 해당성 여부를 파악하기 위해 채택하는 세 가지 접근 방식과 사이버

공격의 세 가지 유형을 살펴보았다. 각 공격의 유형별로 어떤 접근 방식

을 취하느냐에 따라 무력공격 해당 가능성에 차이가 발생한다. 현재로서

는 ‘복합형 사이버 공격’이 무력공격 해당성을 구성할 가능성이 가장 높

고, 접근 방식 중에서는 ‘결과 기반적 접근방식’을 취하는 경우가 일반적

이다. 이에 따라, 복합형 사이버 공격이 물리적 파괴를 초래하는 경우

‘결과 기반적 접근방식’에 따라 무력공격에 해당할 가능성이 가장 높다.

각각의 접근방식에 따라 사이버 공격의 유형을 매칭하여 무력공격 해당

가능성을 파악하면 아래와 같이 정리될 수 있다.

317) Stanimir Alexandrov, supra note 310, p.166.

318) 김찬규, 앞의 주 98), p.8.

<표1> 접근 방식에 따른 사이버 공격의 유형별 무력공격 해당 가능성 
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본고는 일반적으로 논의되는 ‘결과 기반적 접근 방식’과 ‘복합형 사이

버 공격’이 아닌, ‘목표 기반적 접근 방식’과 ‘누적적 사건으로서 사이버

공격’을 주목하고자 한다. 사이버 공간에서 ‘목표 기반적 접근 방식’이

중요해질 것이라는 사실은 이미 강조하였다. 또한 크고 작은 사이버 공

격이 계속되는 현 시점에서 누적적 사건론의 중요성도 감지하였다. 전술

하였듯이 단독형 사이버 공격은 무력공격 수준에 이를 만큼 파급력을 가

질 가능성이 크지 않다. 하지만 여기서 더 나아가 국가의 필수기반시설

을 겨냥한 단독형 사이버 공격이 지속해서 발생한다면, 이때는 누적적

사건의 결과로서 무력공격을 구성하여 자위권의 요건을 갖출 수 있게 된

다. 사이버 공격은 단 한 번으로도 큰 영향을 끼칠 수 있지만, 한 번의

심각한 사이버 공격을 위해 여러 단계 및 여러 수준의 사이버 조작이 필

요한 경우도 있기 때문에 누적적 사건론은 사이버 공간에서 중요한 의미

를 지니게 될 것이다.319) 누적적 사건론을 통한 예방적 자위권의 실행

방안은 제5장 제3절에서 구체적으로 논의할 예정이다.

319) 이정석·이수진, “북한 사이버공격에 대한 국제법적 검토를 바탕으로 한 국방 사이버전
수행 발전방향,” 『보안공학연구논문지』, 12권 5호(2015), pp.328-329.
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제 5 장 사이버 공격 대응을 위한 예방적 자위권 분석

이번 장에서는 사이버 공격에 대한 예방적 자위권의 법적 요건과 이

과정에서 발생 가능한 법적 쟁점을 살펴보고자 한다. 이후 사이버 공간

에서 예방적 자위권이 어떻게 구현할 수 있을지를 구상해 본 뒤, 최종적

으로는 본고의 논지가 갖는 함의와 한계를 다뤄보고자 한다.

제 1 절 사이버 공격에 대한 예방적 자위권의 법적 요건

Ⅰ. 비례성과 필요성의 요건

관습국제법 원칙인 자위권의 ‘비례성’과 ‘필요성’ 요건은 ICJ에서도 재

확인되었다. 니카라과 사건은 “무력공격에 ‘비례’하고 그것을 대응하는

데 ‘필요’한 조치들만 자위권을 정당화한다(self-defence would warrant

only measures which are proportional to the armed attack and necess-

ary to respond to it)”고 언급하였으며 이는 관습국제법으로 확립되었다

고 보았다.320) 이후 ICJ는 ‘핵무기 사용 또는 위협의 합법성’ 사건에서

니카라과 사건을 다시 인용하며 관습국제법상의 이중 요건인 비례성과

필요성이 UN헌장 제51조에도 그대로 적용된다는 사실을 확인하였다.321)

사이버 공격에 대한 예방적 자위권의 행사에 있어서도 기존의 비례성과

필요성 요건은 그대로 적용되기 때문에 아래에서는 이에 대하여 자세히

이해해보고자 한다.

1. 필요성(Necessity)

필요성 요건은 임박한 무력공격을 격퇴하기 위해 무력사용이 ‘필요’

할 것을 요구한다. 이를 판단하는 핵심은 ‘임박한 무력공격을 처단할 수

있는 다른 대안적 방안이 존재하는가’의 여부이다.322) 무력사용의 수준에

320) Nicaragua case, supra note 76, p.94, para.176.

321) Nuclear Weapons case, supra note 95, p.245, para.41.
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이르지 않는 수동적 사이버 방어나 능동적 사이버 조작만으로도 무력공

격을 억제하거나 격퇴할 수 있다면 자위권의 행사는 금지된다.323) 즉 무

력사용에 이르지 않은 조치로는 임박한 무력공격을 저지할 수 없다는 사

실이 합리적으로 예상될 수 있을 때에만 예방적 자위권을 행사할 수 있

을 것이다.

2. 비례성(Proportionality)

무력사용이 필요하다고 판단되면 그 다음 단계에서는 무력사용의 수

준을 결정하는 비례성 요건이 요구된다. ‘비례성’을 단어 그대로 이해하

면 ‘침략국이 사용한 무력공격의 범위 내에서 이와 비례하는 무력사용’

으로 해석되지만, 실질적으로는 이와 다른 의미로 받아들여지고 있다. 재

래식 무기에 의존한 공격국을 상대로 방어국이 핵무기로 대응하는 것이

비례성의 요건에 합치될 수 있기 때문이다. ICJ는 ‘핵무기 사용 또는 위

협의 합법성’ 사건에서 “비례성의 요건은 모든 상황에서 자위를 위한 핵

무기 사용을 배재하지 않는다”고 판시하였다.324) 여기서 비례성은 공격

을 격퇴하는 데 비례하는 것을 의미하며 초기 공격과의 대칭을 요구하는

것이 아니다.325) 딘슈타인은 피침국이 존립의 위험에 처했을 때 침략자

의 무력공격 비례성에 관계없이 대량살상무기를 사용할 수 있다는 견해

를 다시 한 번 확인하였다.326) 탈린매뉴얼 역시 이와 유사한 입장을 취

한다. 임박한 무력공격을 억제하기 위해서는 더 많은 무력이 필요할 수

도, 혹은 더 적은 무력이 필요할 수도 있다는 점을 언급하면서 무력공격

을 저지하기 위한 무력사용의 수준은 상황에 따라 결정된다고 보고 있

322) 탈린매뉴얼 2.0, 앞의 주 211), pp.348-349.

323) Ibid.

324) “The proportionality principle may thus not in itself exclude the use of nuclear
weapons in self-defence in all circumstances” The Legality of the Threat or Use of
Nuclear Weapons case, p.245, para.42.

325) Dissenting Opinion of Judge Higgins in the Legality of the Threat or Use of Nuclear
Weapons case, I.C.J. Advisory Opinion 1996, p.538, para.5.

326) Yoram Dinstein, supra note 56, p.239.



- 92 -

다.327)

결과적으로 피침국이 예방적 자위권을 행사하기 위해 무력사용의 규

모를 결정하는 데 있어서 필요한 기준은 ‘최소성’이라고 할 수 있다. 공

격국의 무력공격을 막기 위해 그 수준을 뛰어넘는 규모의 무력사용이 필

요한 경우, 방어국은 그 공격의 격퇴를 위해 필요한 최소한의 무력을 사

용할 수 있다. 다시 말하면, 침략국이 강행한 최초의 무력공격 규모와 대

칭을 고려하는 것이 아닌 ‘임박한 무력공격을 저지하기 위한 최소한의

무력사용’이 요구되는 것이며, 이 경우 상황에 따라서는 핵무기의 사용

도 최소성 요건에 부합할 수 있게 된다. 사실상 ‘비례성’의 요건은 언어

적 관성에서 기인한 의미로부터 상당히 벗어나 ‘최소성’의 의미로 대체

되었다고 볼 수 있다.

Ⅱ. 임박성과 즉시성의 요건

전술하였듯이 임박성 요건이 확립된 것은 캐롤라인 공식에 의해서였

다. 캐롤라인호 사건에서 ‘자위권의 필요성은 급박하고 압도적이며 다른

수단을 택할 여지나 숙고의 여유가 없어야 한다’고 언급한 미국 국무장

관 웹스터의 주장에서 ‘임박성’과 ‘즉시성’ 요건이 출발하였으며, 예방적

자위권의 의미를 내포한 관습국제법으로 확립되었다.328) 탈린매뉴얼은

이러한 요건을 그대로 수용하면서 예방적 자위권을 인정하는데 문제는

‘임박성’의 판단 기준이다. 이는 종래의 재래식 공격에서도 난관이었던

만큼, 사이버 공간에서는 한 차원 더 높은 어려움에 부딪힐 수밖에 없다.

이와 관련해서 몇 가지의 분석틀을 살펴보고자 한다.

1. 임박성(Imminence)

관습국제법의 캐롤라인 공식에서 언급된 ‘임박성’은 예방적 자위권의

판단에 가장 핵심적인 법적 요건이라고 할 수 있다. 임박성 확인이 어렵

327) 탈린매뉴얼 2.0, 앞의 주 211), p.349.

328) M. Shaw, supra note 104, p.861.
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다는 이유가 예방적 자위권 허용 가능성을 부정하는 대표적인 근거로 거

론되는 만큼,329) 사이버 공간에서 예방적 자위권을 행사하기 위한 ‘임박

성’ 요건은 가장 첨예한 쟁점이 된다. ‘임박성’ 요건을 판단함에 있어서

우선적으로 ① 사이버 공간에서 사이버 공격 징후의 탐지할 수 있는가,

② 탐지된 사이버 공격이 무력공격에 해당되는가, ③ 탐지된 사이버 공

격이 임박한가의 여부를 차례대로 검토할 필요가 있다.

먼저 사이버 공간에서는 공격의 징후를 감지하기 어렵고, 공격의 계

획 및 개시와 실행까지의 시간이 짧기 때문에 임박성 판단이 어렵다는

견해가 존재한다.330) 그러나 지난 수년간 사이버 공격의 사전 감지 능력

은 지속적으로 개선되어 왔고 앞으로 더 크게 향상될 것으로 예상된

다.331) 예컨대, 미국에서는 2010년부터 사이버 공격을 탐지하기 위해 “완

벽한 시민(Perfect Citizen)” 프로그램을 시작했는데 이것은 임박한 공격

을 시사하는 비정상적인 활동이 감지될 때 필수기반시설 네트워크에 배

치된 센서들이 작동하는 시스템으로 구현된다.332) 이미 기술은 사이버

공격의 징후를 파악하는 데까지 발전한 것이다.

다음으로 사전에 사이버 공격의 징후가 포착되었을 때 그 공격의 ‘무

력공격’ 해당성과 ‘임박성’의 여부를 판단하기 위해서는 몇 가지 고려요

소가 필요하다. 첫째, 사이버 공격이 무력공격에 해당할 만큼 규모가 클

수록 이러한 공격을 사전에 탐지할 가능성도 높아지는데, 이는 무력공격

징후를 발견하는 순간 생각보다 그 공격이 임박하지 않을 가능성이 크다

는 사실을 내포한다.333) 무력공격 수준의 사이버 무기를 준비하는 데에

329) Samantha Ria Shahriar, supra note 269, pp.81-82 참조.

330) Jeffrey Hunker, Bob Hutchinson, Jonathan Margulies, “Role and Challenges for
Sufficient Cyber-Attack Attribution”, Institute for Information Infrastructure Protection
(2008), p.7.

331) Ryan J. Hayward, “Evaluating the ”imminence“ of a cyber attack for purposes of
anticipatory self-defense,” Columbia law review, Vol. 117, No. 2(2017), pp.418-420.

332) Siobhan Gorman, “U.S. Plans Cyber Shield for Utilities, Companies,” The Wall Street
Journal (8 July 2010), https://www.wsj.com/articles/SB100014240527487045450045753529
83850463108, (마지막 검색일: 2023.05.31.). (on file with the Columbia Law Review).

333) Ryan J. Hayward, supra note 311, p.421.
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는 오랜 시간이 소요되고 많은 비용과 자원이 투입되며 재사용이 안되는

만큼 공격자의 신중함이 더해지게 된다.334) 미국과 같은 첨단 군사기술

을 보유한 국가라면, 이 과정에서 그러한 공격의 계획이나 징후를 탐지

하게 될 확률이 높아진다. 이 경우, 공격이 덜 임박한 상태에서 포착되는

경향이 많이 때문에 피해예상국은 자위권 외에 대응조치 등의 다른 옵션

을 선택하거나 혹은 공격국의 공격 태세를 지켜보면서 ‘기회의 창’ 범주

에 들어오는 시점을 파악하는 것이 필요하다.

둘째, 새로운 소프트웨어의 테스트 여부를 파악하여 무력공격의 해당

성과 임박성의 여부를 판단할 수 있다. 무력공격을 구성하게 될 사이버

무기 소프트웨어는 항상 오류가 있기 때문에 광범위한 테스트가 필요하

다.335) 심지어 테스트를 거친 소프트웨어에서도 오류가 발견되어 공격의

성공 가능성이 낮아질 수 있다. 만약 탐지된 사이버 공격이 소프트웨어

를 제대로 테스트하지 않은 경우라면 성공 가능성이 낮기 때문에 그만큼

공격이 덜 임박하다고 추측할 수 있다.336) 즉 감지된 사이버 공격이 소

프트웨어 테스트를 통과한 경우라면 그 반대의 경우보다 무력공격의 해

당성과 임박성의 가능성이 좀 더 높다고 가늠할 수 있는 것이다. 이렇게

새로운 무기 소프트웨어 테스트 여부에 따라 의사결정권자는 공격이 임

박성을 판단할 수 있게 된다.

셋째, 원격 접속(remote access)을 이용한 공격은 로컬 접속(local acc-

ess)에 비해 성공 가능성이 높고 더 임박한 경향이 있다.337) 원격 접속은

멀리 떨어진 곳에서 인터넷에서 제공하는 접속 경로나 무선 네트워크에

침투하여 접속하는 것이고, 로컬 접속은 비밀 요원 등이 네트워크에 직

접 접근해서 하드웨어나 소프트웨어 기능을 설치하는 것을 말한다.338)

334) Ibid., pp.421-426.

335) Ibid., pp.431-432.

336) Ibid.

337) Ibid., pp.428-430.

338) Herbert S. Lin, “Offensive Cyber Operations and the Use of Force,” Journal of N-
ational Security Law & Policy, Vol. 4, No. 1(2010), p.66.
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예를 들어, 이란의 핵 원심분리기를 겨냥한 스턱스넷 공격은 발전소에

물리적으로 접근할 수 있는 엔지니어 등의 사람들에게 의존해야 했기 때

문에 로컬 접속이 필요했다.339) 이러한 접속은 원격 접속보다 고려해야

할 사항이 많기 때문에 본질적으로 임박성이 낮은 경향을 보인다.340)

넷째, 단순히 무력공격을 준비하는 행위와 무력공격의 초기 단계를

구성하는 행위는 구별해야 하는데 전자는 후자보다 덜 임박하다.341) 예

컨대, 논리폭탄(logic bomb)의 삽입과 원격으로 활성화되는 멀웨이의 설

치는 완전히 다른 상황이다. 특정 날짜나 시간 등의 조건이 충족되면 발

생하는 악성 프로그램인 논리폭탄에는 소프트웨어 시스템이 의도적으로

삽입되는데 이때 일정한 조건들이 활성화될 가능성이 높다면 무력공격의

초기 단계를 구성하게 되어 임박한 무력공격에 해당된다. 이와는 달리,

멀웨어는 착수자가 장래에 무력공격을 획득한 것에 불과하며 무력공격의

발생 여부를 예측할 수 없으므로 임박성 요건을 충족시키기 어렵다.342)

한편, 단순히 무력공격을 준비하는 경우에도 착수자가 무력공격을 결심

하였다는 증거를 포착할 수 있다면 자신을 방어하기 위한 기회를 상실하

지 않을 수 있는 시점에서 예방적 자위권의 행사가 가능할 것이다. 예를

들면, 주요 인프라인 방공 시스템이 공격자에 의해 “포위(pwned)”343) 당

했다면 멀웨어가 언제든지 활성화될 수 있다는 점에서 임박성의 판단을

정당화할 수 있다.344)

339) David E. Sanger, “Obama Order Sped Up Wave of Cyberattacks Against Iran,” New
York Times (1 June 2012), https://www.nytimes.com/2012/06/01/world/middleeast/ob
ama-ordered-wave-of-cyberattacks-against-iran.html. (마지막 검색일: 2023.06.01.).

340) Ryan J. Hayward, supra note 311, p.429.

341) 탈린매뉴얼 2.0, 앞의 주 211), p.352.

342) Ibid.

343) 시스템이 ‘pwned’되었다는 뜻은 다른 시스템에 의해 지배되고 제어된다는 뜻이다. 키
보드의 ‘p’와 ‘o’가 가까워서 오타가 난 것이 속어로 굳어졌다. Merriam-Webster, “pwn,”
https://www.merriam-webster.com/dictionary/pwn, (마지막 검색일: 2023.08.07).

344) Geoffrey S. DeWeese, “Anticipatory and Preemptive Self-Defense in Cyberspace:
The Challenge of Imminence,” 2015 7th International Conference on Cyber Conflict: Ar-
chitecture in Cyberspace (2015), p.92.
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의사결정권자는 이상의 요소들을 종합적으로 고려해서 사이버 공격의

임박성 여부를 파악할 수 있다. 물론 이는 ‘무력공격 수준의 사이버 공

격이 임박할 가능성’이며 합리적인 추론을 이끌어내는 기준이기 때문에

모든 요소를 복합적으로 파악하고 세심하게 예측해야 한다. 결론적으로

‘무력공격에 이르는 사이버 공격’은 일반적인 사이버 조작들에 비해 탐

지가 용이해서 피해국이 선제적으로 대응할 적절한 시기를 결정할 수 있

는 기회를 제공한다고 볼 수 있다.345) 그리고 이러한 기회는 피해예상국

에게 ‘기회의 마지막 창’이 닫히는 시점을 판단할 수 있게 도와준다. 사

이버 공간에서 임박성의 판단은 더 이상 난제의 영역이 아닌 것이다. 라

이언 헤이워드(Ryan J. Hayward)가 언급한 것처럼 ‘기회의 마지막 창’이

닫히는 시점을 정확히 판단하는 것은 합법적인 무력사용과 불법적인 무

력사용 중 하나를 결정하는 일이 될 것이다.346)

2. 즉시성(Immendiacy)

즉시성은 자위와 단순한 복수의 구분을 위해 필요한 요건이다.347) 즉

시성이 없는 자위는 무력복구으로 구분될 수 있다. 공격이 예상되고 ‘기

회의 창’의 범위 내에 있다는 확신을 갖게 될 때 피해국은 즉각적인 대

응을 해야 한다. 즉시성은 공격과 대응의 시간적 간격, 공격자 식별을 위

해 필요한 시간, 대응 준비 시간과 관련성을 갖게 된다.348)

Ⅲ. 비국가행위자

국제법의 주체가 국가인 만큼 비국가행위자에 의한 공격도 제51조의

무력공격을 구성할 수 있을지의 여부가 문제될 수 있다. 비국가행위자의

성격은 크게 ① 국가에 귀속되는 비국가행위자의 공격과 ② 국가에 귀속

345) Ryan J. Hayward, supra note 311, p.434.

346) Ibid., p.399.

347) 탈린매뉴얼 2.0, 앞의 주 211), p.353.

348) Ibid.
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되지 않는 비국가행위자의 공격으로 구분되며, 각각의 경우에 따라 무력

공격 해당성 여부에 차이가 발생한다.

ICJ는 니카라과 사건에서 무력공격은 정규군의 행위만을 지칭하는 것

이 아니고 정규군이 수행하는 무력공격의 행위를 타국을 상대로 수행하

는 “무장단체, 그룹, 비정규군, 용병을 국가를 대신해 파병”하거나 또는

그에 대한 “실질적인 관여(substantial involvement)”가 있는 경우도 포

함할 수 있다고 보았다.349) 개인 또는 단체가 국가의 실효적 통제 하에

서 사이버 공격을 수행하고 그 행위의 규모와 효과가 무력공격에 이르는

수준이 된다면, 개인 또는 국가의 행위는 국가에 귀속된다는 점에서 탈

린매뉴얼의 의견도 일치한다.350) 한 명의 개인일지라도 국가를 대신하는

행위를 수행한다면 그 역시 국가의 행위가 될 수 있다.

이보다 문제가 되는 것은 ②의 사안으로, 국가에 귀속되지 않는 비국

가행위자가 제51조의 무력공격을 구성할 수 있는지에 대해서는 논란이

있다. TM그룹은 국가의 관여 없는 테러리스트나 반란단체와 같은 비국

가행위자의 사이버 공격도 무력공격의 수준에 이를 시 자위권의 적용에

가능하다는 결론을 내렸다.351) 이를 위해 TM그룹은 UN 안전보장이사회

가 미국에 대한 알카에다의 9/11 공격을 무력공격으로 규정하였다는 결

의를 근거로 내세웠다.

이와 달리 ICJ는 니카라과 사건에서 비국가행위자는 국가에 “실질적

인 관여”를 가져야 한다고 언급했으며,352) 팔레스타인 점령지역 내 분리

장벽(the Construction of a Wall in the Occupied Palestinian Territory) 사건

의 권고적 의견에서는 “한 국가가 다른 국가를 상대로(one State against

another State)” 무력공격을 행사하는 경우에 제51조가 적용 가능하다고

밝히는 등353) ‘국가’ 혹은 ‘국가와 관련성이 있는 개인 혹은 단체’에 국한

349) Nicaragua case, supra note 76, pp.103-104, para.195.

350) 탈린매뉴얼 2.0, 앞의 주 211), p.344.

351) Ibid., p.345.

352) Nicaragua case, supra note 76, p.103, para.195.

353) Legal Consequences of the Construction of a Wall in the Occupied Palestinian Territory,
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시켜 무력공격의 주체성을 인정하고 있다. 즉 ICJ와 TM그룹은 사뭇 다

른 태도를 취하고 있다. 기존의 물리전에서도 국가에 귀속되지 않는 비

국가행위자의 무력공격 해당성 여부가 인정되었다고 보기 어렵기 때문

에, 사이버 공격에 있어서도 이 문제는 미결의 상태로 남아있다.

Ⅳ. 소결

제1절에서는 관습국제법에서 기인한 기존의 법적 요건이 사이버 공격

에 대해서도 적용된다는 사실을 확인하였다. 이에 따라 자위권의 요건인

’필요성‘, ’비례성‘, ’즉시성‘을 검토하였으며, 특히 예방적 자위권의 핵심

요건인 ’임박성‘의 확인이 가능하다는 사실을 강조하였다. 이를 종합하면

먼저 임박한 무력공격을 격퇴하기 위해서는 예방적 자위권 외에 다른 대

안적 방안이 존재하지 않아야 한다는 ’필요성‘이 분명해야 하고, 임박한

무력공격을 저지하기 위한 최소한의 무력이 사용되어야 한다는 ’비례성’

이 충족되어야 한다. 자위와 무력복구의 구분을 위해 즉시성의 요건도

구비해야 한다.

무엇보다 무력공격 수준의 사이버 공격은 비교적 탐지가 용이하다는

사실을 인지하였다. 구체적으로 사이버 공격의 징후가 포착되었을 때

‘무력공격’ 해당성과 ‘임박성’을 포착하기 위해서는 소프트웨어의 테스트

여부, 원격 접속의 여부, 무력공격의 준비 작업과 초기 단계의 구분 등의

사항을 종합적으로 분석해야 함을 파악했다. 끝으로, 국가에 귀속되는 비

국가행위자의 경우 무력공격 주체로 인정되지만 국가에 귀속되지 않는

경우에는 아직까지 국제법상 인정되기 어렵다는 결론을 도출하였다. 이

렇게 사이버 공격에 대한 예방적 자위권의 법적 요건을 확인하는 과정에

서는 새로운 법적 쟁점들이 발생하게 된다. 제2절에서는 이 쟁점들에 대

하여 자세히 논의해보고자 한다.

Advisory Opinion, I.C.J. Reports 2004, p.194, para.139.
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제 2 절 사이버 공격에 대한 예방적 자위권의 법적 쟁점

Ⅰ. 사이버 첩보활동의 무력공격 해당 가능성 대두

1. 사이버 공간에서 첩보활동 사태의 심각성

국제법은 첩보활동(Espionage)을 정확하게 정의하고 않고 있으며,354)

명확하게 금지하지도 않는다. 첩보활동을 유일하게 다루고 있는 무력충

돌법에서는 전투 수행시 적국의 정보를 수집하는데 필요한 조치를 허용

하지만,355) 평시 첩보활동에 관해서는 확정된 입장이 없다.356)

이러한 가운데, 첩보활동의 무대가 점차 사이버 공간으로 옮겨지면서

이를 사이버 공격으로 규정해야 한다는 움직임이 일고 있다.357) 정부나

기업 등에서 사이버 기술의 의존성이 높아지고, 사이버 공간을 매개로

첩보활동의 범위가 광범위해짐에 따라, 그 규모와 효과에 있어서 사이버

첩보활동이 미치는 심각성이 유례 없는 정도로 확산되고 있기 때문이

다.358) 기존의 평시 첩보활동과 사이버 공간에서 이뤄지는 첩보활동의

양상이 확연히 다른 모습으로 나타나고 있는 것이다.

구체적으로 첩보활동은 다른 나라 정부로부터 정보를 얻는 ‘전통적

첩보’와 자국의 경제적 이익을 위해 외국 기업의 기밀을 탈취하는 ‘경제

적 첩보’으로 구분할 수 있다.359) 이중에서도 최근 문제가 되는 것은 사

이버상에서 이뤄지는 경제 첩보(cyber economic espionage) 활동이다.360)

354) Christopher D. Baker, “Tolerance of International Espionage: A Functional Approach,”
American University International Law Review, Vol. 19(2004), p.1091.

355) “육전의 법 및 관습에 관한 협약(헤이그 제2협약)”(Convention with Respect to the
Laws and Customs of War on Land: Hague Ⅱ) 제24조에서 “기계와 적정 및 지형
탐지를 위하여 필요한 수단의 행사는 허용되는 것으로 본다”라고 규정하면서 첩보활
동을 전투시 합법적인 방법으로 인정하고 있다.

356) 김성원, “국제법상 사이버 간첩활동에 대한 일고찰,” 『법학논총』, 33권 3호(2021), p.771.

357) 솔라윈즈 해킹 사건이 대표적인 사례로 아래에서 자세히 논하고자 한다.

358) David P. Fidler, 앞의 주 22), pp.30-31.

359) 위의 주, p.30.

360) 박주희, “사이버 경제첩보에 대한 국제법적 대응의 한계와 미국의 대응의 시사점,”
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국가 경제를 좌지우지할 수 있는 거대 기업들의 부상과 사이버 공간의

확대로 경제 첩보 활동이 급증하게 된 것이다. 이렇게 사이버상에서 이

뤄지는 첩보는 ① 원격 수행이 가능하고361) ② 물리적 공간에서 이뤄지

는 첩보에 비해 탐지가 어려우며362) ③ 정보 탈취의 규모와 속도가 막대

하는 특징들363) 때문에 그 심각성이 가중되고 있다. 실제로 2015년 미국

과 중국은 사이버 경제 첩보활동을 하지 않겠다는 양해각서를 체결하였

다.364) 비록 법적 구속력 있는 합의는 아니었지만 사이버 상의 첩보활동

심각성을 인지하고 국제법적 규제 가능성을 확인한 계기가 되었다는 점

에서 분명 의미 있는 결과물이었다.365)

이러한 의미에서 ‘솔라윈즈(Solarwinds) 해킹’은 물리전과 달리 사이

버상에서 첩보활동이 갖는 새로운 의미 변화를 예고하며 그 중대성을 전

세계에 각인시킨 사건이었다. 솔라윈즈 사건의 전말을 보다 자세히 살펴

보며 무력공격 해당성의 여부를 분석해보고자 한다.

2. 솔라윈즈 해킹사건의 무력공격 해당성 논쟁

2020년 미국에서 발생한 ‘솔라윈즈 해킹 사건’은 사이버 첩보활동이

단순히 사이버 공격을 넘어 ‘무력공격’까지 이를 수 있다는 논쟁의 불씨

가 되었다. 이 사건이 세상에 드러나게 된 것은, 사이버 보안업체 파이어

아이(FireEye)가 자사 시스템이 해킹 당했다는 사실을 공표하면서부터였

『국가안보와 전략』 19권 3호(2019), pp.53-54.

361) 위의 주, p.168.

362) Susan W. Brenner·Anthony C. Crescenzi, “State-Sponsored Crime: The Futility of the
Economic Espionage Act,“ Houston Journal of International Law, Vol. 28, No. 2(2006),
p.397.

363) Katharina Ziolkowski, “Peacetime Cyber Espionage - New Tendencies in Public
International Law” in Katharina Ziolkowski(ed.), Peacetime Regime for State Activities
in Cyberspace (CCDCOE, 2013), p.425.

364) The White House, “FACT SHEET: President Xi Jinping’s State Visit to the United
States,” (25 September 2015), https://obamawhitehouse.archives.gov/the-press-office
/2015/09/25/fact-sheet-president-xi-jinpings-state-visit-united-states, (마지막 검색일:
2023.07.14.).

365) David P. Fidler, 앞의 주 22), p.32.
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다.366) 추가적인 조사 결과, 이것은 대규모 해킹의 일부분에 불과하였다.

마이크로소프트사에 따르면367) 미국 주요 정부기관과 기업들을 포함해

전방위 분야에 막대한 피해를 끼친 것으로 드러났다.

신원 미상의 해커들이 미국 회사 솔라윈즈의 기업용 소프트웨어 ‘솔

라윈즈 오리온(Solarwinds Orion)’ 정상 제품들 사이에 악성코드를 심어

놓은 것이 사건의 시발점이었다.368) 이 제품들이 베포되면서 문제가 드

러나게 된 것이다. 1만 8천 곳의 고객사에 피해가 발생했고, 해커들은 오

리온에 삽입된 밀웨어를 통해 미국 연방 부처와 주요 기관의 네트워크에

대한 접근 권한을 획득하였다.369) 이후, 미국의 국가안전보장국(National

Security Agency, NSA), 사이버 보안 및 공공기반시설 보안국(Cybersecu-

rity and Infrastructure Security Agency, CISA), 연방수사국(Federal Bur-

eau of Investigation, FBI)은 솔라윈즈 해킹이 러시아의 해외 정보국(Slu-

zhba Vneshney Razvedki, SVR)370)의 소행이라고 밝혔다.371)

심각한 물리적 피해를 초래할 수 있는 전례 없는 상황으로372) 미국과

366) FireEye, Inc., “FORM 8-K,” UNITED STATES SECURITIES AND EXCHANGE CO-
MMISSION Washington DC 20549 (8 Decomber 2020), https://www.sec.gov/ix?doc=/
Archives/edgar/data/1370880/000137088020000037/feye-20201208.htm, (마지막 접속일:
2023.05.08.).

367) Michael Kan, “Microsoft Hit by SolarWinds Breach, Says It ‘Isolated and Removed’
the Malware,” PCMag (18 December 2020), https://www.pcmag.com/news/microsof
t-hit-by-solarwinds-breach-says-it-isolated-and-removed-the-malware, (마지막 접속일:
2023.05.08.).

368) David Z. Morris·Robert Hackett, “After Solar Winds: Untangling America’s Cyber
security Mess,” fortunekorea, Vol. 183, No. 1(2021), p.64.

369) Ibid.

370) 러시아어이며 영어로는 ‘Foreign Intelligence Service’라고 부른다. Security Distillery,
“Я, СИЛОВИК - A BAD CRIME NOVEL? RUSSIA’S FOREIGN INTELLIGENCE SE-
RVICE (SVR),“ (15 September 2021), https://thesecuritydistillery.org/all-articles/-a-bad
-crime-novel-russias-foreign-intelligence-service-svr, (마지막 검색일: 2023.08.07.) 참조.

371) National Security Agency/Central Security Service, “Russian Foreign Intelligence
Service Exploiting Five Publicly known Vulnerabilities to Compromise U.S. and All
ied Network,” (15 April, 2021), https://www.nsa.gov/Press-Room/News-Highlights
/Article/Article/2573391/russian-foreign-intelligence-service-exploiting-five-publicly-k
nown-vulnerabili, (마지막 검색일: 2023.04.01.).
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영국의 전문가들은 이 문제를 사이버전으로 인지하여 국제적인 공세적

대응이 필요하다는 입장이지만,373) 다른 한편에서는 이를 단순한 첩보활

동으로 이해하면서 국내적으로 대응해야 한다고 주장한다.374) 의견들이

첨예하게 대립하는 가운데, “솔라윈즈 해킹이 UN헌장 제51조의 ‘무력공

격’에 해당하는가”에 대한 논의가 핵심적인 국제법적 쟁점으로 부상했

다. 일부 논자들은 솔라윈즈 사태를 전쟁 상황에 근접하며 미국의 주요

국가기관에 대한 위험이 임박했으므로 ‘예방적 자위권’까지 행사할 수

있다는 입장을 피력하고 있다.375)

이는 결국 “심각한 사이버 첩보활동이 예방적 자위권 행사의 요건이

되는 무력공격에 해당할 수 있는가”라는 쟁점으로 정리된다. 이에 대하

여 탈린매뉴얼은 첩보활동으로 수집된 정보가 무력공격을 위해 사용되었

다고 하더라도 초기 단계의 정보수집과 이에 따른 무력공격은 구분해야

한다는 견해를 취하면서376) 사이버 첩보활동의 무력공격 해당성에 관하

여 조심스러운 접근을 취한다. 이 논의는 아직 시작점에 불과하지만 사

이버 첩보활동이 무력공격에 해당할 수 있을 만큼 심각한 파괴력을 지닐

수 있다는 사실을 보여주었다는 점에서 의의가 있다.

3. 소결

이제 국제사회는 사이버상에서 발생하는 첩보활동의 심각성을 인지하

기 시작하였다. 국제법이 더 이상 첩보활동에 침묵할 수 없게 되면서 무

력공격의 해당성 판단에 새로운 법적 쟁점이 발생하였다. 바로 ‘사이버

372) Pam Baker, ““누가, 언제, 무엇을 해킹했는가” 솔라윈즈 공급망 공격 타임라인,“ IT W-
ORLD (2021.04.07.), https://www.itworld.co.kr/news/189328, (마지막 검색일: 2023.07.14.).

373) James Andrew Lewis, “Toward a More Coercive Cyber Strategy,” CSIS (10 March
2021), https://www.csis.org/analysis/toward-more-coercive-cyber-strategy, (마지막 접
속일: 2023.05.08.).

374) Tara Wheeler, “The danger in calling the SolarWinds breach an ‘act of war’,” B-
ROOKINGS (4 March 2021), https://www.brookings.edu/techstream/the-danger-in-c
alling-the-solarwinds-breach-an-act-of-war, (마지막 접속일: 2023.05.08.).

375) 오일석, 앞의 주 26), pp.4-5.

376) 탈린매뉴얼 2.0, 앞의 주 211), p.172.
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첩보활동이 무력공격에 해당될 수 있으며 예방적 자위권 행사의 근거가

되는가’에 대한 사안이다. 그 시발점을 제공한 사건이 바로 솔라윈즈 해

킹 사건이었다.

지금까지 피해 규모와 효과를 종합해 볼 때, 솔라윈즈 해킹 사건이

무력공격을 구성하는 것은 쉽지 않아 보인다. 무력공격의 해당성을 충족

하는데 가장 중요한 요소는 ‘물리적 파괴’ 결과인데 아직까지 솔라윈즈

해킹 사건으로 정확히 집계된 피해가 없기 때문이다. 물리적 손상없이

무력공격을 구성할 수 있는 예외사항은 ‘필수기반시설에 대한 심각한 피

해’가 존재할 때이다. 솔라윈즈 해킹이 결과적으로 어떤 결과를 일으킬

지 아직은 오리무중이지만, 국가의 정부기관과 주요 기업들에 광범위한

영향을 끼친 것에 비해서 ‘심각한 피해’를 초래하지는 않았다. 사건의 규

모가 크다고 해서 ‘도청이 전쟁이 되는 것은 아닌 것’처럼377) 솔라윈즈

사건 역시 규모만으로는 무력공격 해당성을 갖추는 것이 어렵기 때문에

예방적 자위권 행사는 어려울 것으로 파악된다.

그럼에도 솔라윈즈 사건이 우리에게 주는 시사점은 분명하다. 사이버

첩보활동이 무력공격 해당성을 갖추는 것은 여전히 쉽지 않은 일이지만,

재래식 무기가 초래하는 파괴력과 비견될 수 있을 만큼 중대한 결과가

발생한다면 무력공격을 구성하여 예방적 자위권의 실행이 불가능하지는

않다는 사실을 알려준 것이다.378)

Ⅱ. ‘임박성’ 요건의 재해석 필요

1. 캐롤라인 공식의 임박성: ‘시간적 기준’

사이버 공격에 대한 예방적 자위권의 법적 요건 중에서 가장 첨예한

쟁점으로 논의되는 것이 바로 ‘임박성’이다. 사이버전에 비해 재래식 무

기를 이용한 물리전에서는 임박한 공격을 확인하는 일이 비교적 용이하

다고 할 수 있다. 그 이유는 첫째, 전쟁이 임박했다는 징후가 가시적으로

377) Tara Wheeler, 앞의 주 372).

378) 김성원, 앞의 주 355), p.788.
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포착될 가능성이 농후하다. 예를 들면, 1967년 ‘6일 전쟁’이 발발하기 직

전 이스라엘의 국경에서는 누가봐도 전쟁의 위협이 고조되었다는 상황을

인지할 수 있었다. UN군 철수, 티란 해협의 폐쇄, 시나이(Sinai) 지역에

병력 집결 등 일련의 군사적 위기가 감지되었기 때문이다.379) 이렇게 물

리전은 군대나 병력의 움직임과 같은 공격 태세를 위한 상황적 변화를

통해 ‘임박성’이 확인될 수 있다는 특징을 지닌다.

둘째, 물리전에서는 발사의 준비와 개시, 발생까지 존재하는 ‘시간적

간극’을 포착함으로써 공격의 임박했음을 파악할 수 있다. 미사일이 발

사 직전에 강력한 압축가스로 공중에 상승해 있거나, 발사된 직후 폭격

이 발생하기 전까지의 시간적 간극은 ‘임박성’ 요건을 충족시키기에 충

분하다. 이를 테면, 침략국에서 발사된 미사일이 상대국의 목표지점에 떨

어지기 전에 미사일로 맞춰서 폭파시키는 ‘종말단계 고고도 지역 방위

체계’(Terminal High Altitude Area Defense, ‘THAAD’, ‘사드’) 군사 전

략은 예방적 자위권의 일종으로 일단 개시된 공격이 도착하기 전, 그 사

이의 촉박한 시간적 간극을 이용한 공격이라고 할 수 있다. 이로 인해

예방적 자위권 행사에 필요한 ‘임박성’ 요건에는 무력공격 발생이 임박

했다는 ‘시간적 촉박함’이 요구된다고 이해하는 견해도 있다.380)

그러나 사이버 환경에서의 공격은 물리전과는 다른 양상을 띤다. 우

선 사이버 공간에서는 군대의 주둔, 미사일의 움직임 등 가시적으로 확

인할 수 있는 징후나 물리적 변화를 찾기 힘들다. 특히, ‘단독형 사이버

379) Avner Cohen, “The 1976 Six-Day War,” Wilson Center, https://www.wilsoncente
r.org/publication/the-1967-six-day-war, (마지막 검색일: 2023.05.31.). 아랍 연합국에
따르면 실제 공격할 의사는 없었으며 단지 위협하기 위한 행동이었다고 주장한다.
(권혁철, 앞의 주 125), p.101 참조) 공격 의사의 존재 여부와 무관하게, 전쟁이 일어
날 듯한 위협적인 상황이 존재하였다는 데에는 이견이 없다. 이렇게 명백한 공격의
임박성이 존재하였다면 실제 공격 의사와 무관하게 예방적 자위권을 행사할 수 있다
고 봐야할 것이다. 이러한 상황에서 공격 의사까지 확인하는 것은 거의 불가능한 일
이며, 실제 공격 의사가 있었다고 하더라도 예방적 자위권 행사로 인해 역 공격을 받
은 국가의 입장에서는 공격할 의사가 없었다고 주장하게 될 것이 분명하기 때문이다.
또한 예방적 자위권의 임박성 요건이 존재한다면, 예방적 자위권 행사의 빌미를 만들
지 않기 위해서 위협적인 상황을 조성하지 않게 하는 억제적 효과도 거둘 수 있다.

380) Yoram Dinstein, supra note 56, pp.187-192 참조.
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공격’의 경우에는 오직 사이버 공간에서만 공격의 임박성을 판단해야 된

다는 점에서 어려움이 증폭된다. 사이버전에서는 물리전에서처럼 ‘촉박

한 시간적 간극’도 존재하기 어렵다. 컴퓨터의 버튼을 ‘클릭’하는 것과

동시에 공격이 이뤄지기 때문이다.381) 이러한 이유에서, 그동안 시간적

촉박함을 전제로 이해되어 온 ‘임박성’ 요건은 사이버 공간에 그대로 적

용되기 어려운 측면이 있다. 이렇게 물리전과 다른 사이버 공간의 특성

을 종합적으로 고려해볼 때 기존의 ‘임박성’에 대한 해석을 사이버 공간

에 어떻게 적용하느냐가 다툼의 핵심이 될 것이다. ‘임박성’의 재해석이

요구되는 시점이다.

2. 임박성 요건의 재해석: ‘기회의 창’

탈린매뉴얼은 ‘임박성’ 요건에 관하여 사이버 공간에 적합한 새로운

해석을 시도한다. 바로 엄격한 시간적 기준을 거부하고 “실행가능한 기

회의 마지막 창(last feasible window of opportunity)” 기준을 채택하면

서382) ‘임박성’을 시간적 관점에서만 파악했던 기존의 해석에 변화를 꾀

한 것이다. ‘기회의 창’이란 여러 분야에서 전방위적으로 사용되는 개념

으로, 어떤 목표나 효과를 달성하기 위한 한정된 기회의 시간을 일컫는

다. 원하는 결과를 얻기 위해 중요한 결정을 내릴 수 있는 시간적 범위

를 가리키며, 이 창이 닫히기 전에 결정을 내리지 않으면 기회를 영원히

잃을 수 있다.383) 이를 임박성 요건에 대입하면 다음과 같은 시나리오가

가능하다. 침략국의 무력공격이 명백한 상황에서 어떤 행동을 취하지 않

으면 자신을 효과적으로 방어할 기회를 잃게 될 때, 피해국은 ‘기회의

창’이 닫히기 전에 예방적 자위권을 행사할 수 있게 된다.384) 사실 캐롤

381) Dempsey’s Remarks at the Brookings Institute, “Defending the Nation at Network
Speed,” 28 Jun 2013, https://www.youtube.com/watch?v=V_e5xjTS7Vg, (마지막 검
색일: 2023.05.06.).

382) 탈린매뉴얼 2.0, 앞의 주 211), p.351.

383) Adaum Hayes, “What is a window of opportunity? Definition and Examples,” Inve-
stopedia (29 November, 2021), https://www.investopedia.com/terms/w/window-of-op
portunity.asp, (마지막 검색일: 2023.05.31.).

https://www.youtube.com/watch?v=V_e5xjTS7Vg
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라인호의 기준이 과도하게 엄격하다는 비판은 줄곧 존재해 왔다.385) 탈

린매뉴얼이 제시한 ‘기회의 창’은 이렇게 오래 전부터 논란이 되어 온

엄격한 해석의 수정 요청을 수용하여 사회과학적 용어를 통해 새롭게 개

념화시킨 것이었다.

‘기회의 창’은 무력공격 직전에 드러날 수도 있고 공격이 발생하기

한참 전에 드러날 수도 있다는 점에서 기존의 ‘시간적 기준’과 구분된

다.386) 공격의 발생과 예방적 자위권 간의 시간적 간극이 중요한 게 아

니라, 그 시점에 무력사용을 행사하는 것이 자신을 효과적으로 방어할

수 있는 마지막 기회라는 사실을 합리적으로 인지하는 것이 중요하다.

이렇듯 기회의 창은 시간적 기준과 명백한 차이를 지니지만 궁극적으로

시간적 요소를 완전히 제거하지는 않는다.387) 예상되는 공격이 실제로

발생하기까지 시간적 여유가 많을수록, 피해국의 대응은 ‘기회의 창’의

범주에 속하지 않을 가능성이 커지므로 임박성의 요건이 충족되기 어렵

기 때문이다. 결과적으로 탈린매뉴얼이 제시한 ‘기회의 창’은 기존의 시

간적 기준을 완전히 거부하지 않으면서도 사이버 공간에 적용가능한 방

식으로 ‘임박성’의 요건을 재조정한 것이라고 평가할 수 있다.

3. ‘기회의 창’의 예상 시나리오

관습국제법의 ‘시간적 기준’과 탈린매뉴얼의 ‘기회의 창’ 개념의 해석

차이는 예상 시나리오를 통해 보다 구체적으로 이해할 수 있다. 만약 공

격국이 자국의 전력망에 상당 부분 침투하여 이를 차단하는 데 필요한

코드를 완전히 개발한 경우,388) ‘시간적 기준’에서는 적국이 가까운 장래

에 공격을 취할 것이라고 믿을 이유가 발견되지 않는다면 예방적 자위권

384) 탈린매뉴얼 2.0, 앞의 주 211), p.351.

385) 송증종, “선제적 자위권의 정당성에 관한 연구–유엔헌장 제2조 4항과 제51조의 해
석을 중심으로,” 『국가전략』 21권 4호(2015), p.183.

386) 탈린매뉴얼 2.0, 앞의 주 211), p.351.

387) 위의 주, pp.351-352.

388) Ryan J. Hayward, supra note 311, p.416.
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을 행사할 수 없다. 그러나 이러한 조건에서는 적국이 일단 시작하기만

하면 돌이킬 수 없는 무력공격을 감행할 수 있다는 점을 인지할 필요가

있다. 그렇기에 시간적 급박성이 확인되지 않아도 ‘기회의 창’ 기준의 적

용을 통해 예방적 자위권을 행사하는 것이 필요할 수 있다.

TM그룹은 ‘기회의 창’ 기준을 적용하기에 적합한 시나리오를 다음과

같이 구상한다.389) 필수기반시설인 송유관에 대한 사이버 공격이 2주 이

내 이뤄질 것이라는 첩보를 피해예상국이 확인하였다고 가정해보자. 이

경우, 마이크로 컨트롤들이 송유관의 압력을 증가시켜 연쇄적 폭발을 일

으킬 것을 예상할 수 있다. 본격적으로 공격의 수행을 위해 특정 장소와

시간에 전문가들이 집결할 것이라는 정보가 입수된다면, 피해예상국은

임박성을 확인할 수 있으며 추가적으로 필요성과 비례성의 요건을 판단

하여 예방적 자위권을 행사할 수 있다. 이 시점은 실제 공격이 발생하기

5일 전이든, 7일 전이든 상관없이 ‘기회의 창’의 요건에 부합될 수 있을

것이다.

미국의 법학자 헤럴드 고(Harold Koh)는 ‘기회의 창’과 유사한 ‘연장

된 임박성(elongated imminence)’의 기준을 제시한다.390) 덧붙여, 가정폭

력을 행사하는 남편이 아내를 때리기 전에 “일관된 행동 패턴(consistent

pattern of prior activity)”을 보인다면, 그 패턴을 포착하는 즉시 정당방

위를 할 수 있다는 사례를 근거로 들어 설명한다. 이와 마찬가지로 테러

범은 임무를 개시하기 전에 자살폭탄 조끼를 준비하는데, 이러한 행동

패턴은 공격 의지를 보여주는 강력한 지표가 된다. 따라서 테러범이 비

행기에 탑승하기까지 기다릴 필요가 없으며 자살폭탄 조끼를 디자인하는

시점이 바로 테러를 효과적으로 막을 수 있는 ‘연장된 임박성’, 즉 ‘기회

의 창’이 될 수 있다고 주장한다.391) “이전 행위의 일관된 패턴”을 파악

한다면 임박성의 요건이 완화되어 ‘연장된 임박성’의 기준을 활용할 수

389) 탈린매뉴얼 2.0, 앞의 주 211), p.352.

390) Daniel Klaidman, Kill or capture: the war on terror and the soul of the Obama
presidency (Houghton Mifflin Harcourt, 2012), pp.219-220.

391) Ibid.
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있다는 뜻이다. 이 개념은 기존의 ‘임박성’에서 시간적 기준을 완화시킨

‘기회의 창’ 개념과 유사한 맥락을 지닌다. 헤럴드 고는 ‘연장된 임박성’

요건을 이끌어내기 위해 테러리스트의 임무 수행 사례를 언급했지만 이

를 그대로 사이버 공간에 대입하는 것에도 무리가 없어보인다. 전술하였

듯이, 무력공격 수준의 사이버 공격을 준비하는 데에는 소프트웨어 테스

트, 로컬 접속 등 어떤 일정한 패턴이 발견될 수 있기 때문이다. 이러한

일관된 패턴을 제대로 확인하여 입증할 수 있다면 완화된 임박성의 요건

을 적용할 수 있을 것이다.

이와 관련하여 비판적인 입장도 존재한다. 기존의 ‘임박성’ 요건은 엄

격한 시간적 기준을 요구하는데 반면 ‘기회의 창’ 접근은 ‘임박성’의 확

대해석으로 남용의 여지가 크기 때문에 현재의 법이라고 인정하기 어렵

다는 견해이다.392) 그러나 국제법을 사이버 공간에 적용하는데 있어서

기존 법의 의미와 의도를 현저하게 이탈하지 않는 범위 내에서 재조정은

불가피하다. 특히, ‘기회의 창’은 시간적 기준을 여전히 포함하면서 사이

버 환경에 맞는 재해석을 제공하였다는 점에서 충분히 기존 법의 영역내

에 포섭될 수 있는 기준이라고 볼 수 있다.

이렇게 ‘기회의 창’을 통해 ‘임박성’ 요건의 법적 쟁점을 어느 정도

해소했다고 하더라도 예방적 자위권을 사이버 공간에 적용하는 데에는

또 다른 난관이 존재한다. 이 문제는 ‘무력공격’ 해당성 측정을 위한 법

적 기준의 모호성에서 출발한다.

Ⅲ. 무력공격 평가를 위한 법적 기준의 정교화

전술하였듯이 ICJ는 무력공격 해당성 판단에 있어서 ‘규모와 효과

(scale and effects)’ 기준을 사용하여393) ‘가장 중대한 무력사용(the most

grave forms of the use of force)’만 무력공격을 구성하는 것으로 언급한

다.394) 문제는 이 기준이 불명확하여 실제적인 상황에서 무력공격 해당

392) Samantha Ria Shahriar, supra note 269, p.83.; 위의 주, p.353.

393) Nicaragua case, supra note 76, p.103, para.195.
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성을 판단하는 일이 쉽지 않다는 것이다.

제4장 제2절에서 설명하였듯이, 사이버 조작(cyber operation)이 UN

헌장 제51조의 무력공격에 해당하기까지는 몇 차례 검토가 필요하다. 첫

번째는 사이버 조작이 사이버 첩보활동이 아닌 사이버 공격에 해당되어

야 하고, 두 번째는 그러한 사이버 공격의 ‘규모와 효과’ 측면을 고려하

여 ‘무력사용’에 해당하는 지를 판단하게 되는데, 그 중에서도 ‘가장 중

대한 무력사용’에 해당되는 경우에 최종적으로 무력공격 해당성을 충족

하게 된다. 이렇게 “어느 정도의 ‘규모와 효과’가 무력사용을 구성하는

지”에서부터 기준선이 불확실하기 때문에 이 부분이 예방적 자위권 행사

에 중요한 쟁점이 될 수밖에 없다.

TM그룹도 무력공격 평가를 위한 법적 기준이 명료하지 않다는 점에

주목한다.395) 이를 대표적으로 보여주는 사례가 2010년 스턱스넷 사건이

다. 나탄즈의 이란 핵시설을 겨냥한 스턱스넷 사이버 공격이 무력공격에

해당하는지에 관하여 TM그룹 전문가들 사이에서 의견이 분분하였는데

이 자체가 무력공격의 기준선이 불확실하다는 사실을 반증하는 것이었

다.396) 미국과 이스라엘에 의해 계획된 이 사건은 ‘올림픽 대회 작전(Op-

eration Olympic Games)’으로 불렸으며, 웜바이러스의 이름인 ‘스턱스넷’

이라는 사이버 무기를 통해 이뤄졌다.397) 한 번의 클릭으로 백악관에서

6,000마일 떨어진 나탄즈의 1,000여대 원심분리기가 폭발하였면서398) 컴

퓨터 멀웨어 코드가 물리적 세계를 파괴할 수 있다는 사실을 전 세계에

각인시켰다.399) 스턱스넷 사례는 지금까지 가장 강력한 형태의 사이버

394) Ibid., p.101, para.191.

395) 탈린매뉴얼 2.0, 앞의 주 211), p.341.

396) 위의 주, p.342.

397) 김길동, “사이버 ‘전쟁’? 새로운 조약이 필요한 이유,” 아산정책연구원 (2017.03.13.),
https://www.asaninst.org/contents/사이버-전쟁-새로운-조약이-필요한-이유/, (마지막
검색일: 2023.06.06.).

398) 김길동, 위의 주.

399) Josh Fruhlinger, “스턱스넷의 이해: 코드가 기계를 망가뜨리고 전쟁을 일으키는 방법,”
IT WORLD (24 August 2017), https://www.itworld.co.kr/tags/35715/%EC%9B%9C/10
6112, (마지막 검색일: 2023.06.06.).
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공격이었고 물리적 파괴의 결과를 분명히 보여주었음에도 국제사회는 여

전히 이 사건을 ‘무력공격’으로 합의 내리지 못하고 있다.400) 구체적인

법적 기준이 없기 때문에 스턱스넷의 무력공격 해당성에 관하여 입장이

나뉘고 있는 것이다.

이 때문에 크고 작은 사이버 공격이 끊임없이 발생하고 있으며 스턱

스넷 보다 더 큰 사이버 위협이 인류를 향해 다가오고 있지만 국제사회

는 속수무책이다. 그러한 와중에 ‘전쟁에 이르지 않은 사이버 공격’에 대

항할 법규 마련이 필요하다는 주장은 다양한 각도에서 제기되는데401) 정

작 가장 중대한 ‘전쟁에 이르는 사이버 공격’에 대한 법적 기준은 불분

명하게 남아 있는 것이 현실이다. 따라서 무력공격 수준에 이르는 사이

버 공격이 무엇인지, 그 ‘규모와 효과’에 어떤 법적 요소를 참작해야 할

지에 대한 법적 기준이 정교화되는 것이 무엇보다 급선무이다.

탈린매뉴얼은 이러한 문제를 직시하고 마이클 슈미트(Michael Schmitt)

가 제안한 접근법을 소개하면서 사이버 공격의 무력사용 해당성을 평가

하는 데 복합적으로 고려할 만한 여러 요소를 제시한다.402) 여기에는 심

각성(Severity), 즉시성(Immediacy), 직접성(Directness), 침략성(Invasiven-

ess), 효과의 측정가능성(Measurability of effects), 군사적 성격(Military

character), 국가관여도(State involvement), 합법성 추정(Presumptive leg-

ality) 등이 포함된다. 예컨대 어떤 사이버 공격이 무력사용(use of force)

을 구성하는 지를 판단할 때 슈미트가 제안한 접근법 중 ‘심각성’ 요인

을 참작한다고 가정해보자. 만약 그 사이버 공격에 ‘무장 공격(armed at-

400) 탈린매뉴얼 2.0, 앞의 주 211), p.342.

401) 김길동(2017)은 스턱스넷 사건을 ‘전쟁에 못 미치는 사이버 공격(cyber-attacks-short-
of-war, 이하 CASoW)’으로 보고, 이러한 사이버 공격은 전통적인 전쟁법 관할 영역
에 들어갈 수 없다고 주장한다. 이에 따라 CASoW를 대비할 법규가 필요하다고 주장
한다. 김길동, 앞의 주.; 백상미(2018)는 국제법에 ‘적극적 방어개념’을 도입하여 사이
버 공격 발생 전에 위협을 탐지하거나 공격의 흐름을 포착하여 실시간으로 공격을 억
제해야 한다고 주장한다. 백상미, 『사이버공격의 국제법적 규율을 위한 적극적 방어
개념의 도입』(박사학위논문, 서울대학교, 2018).

402) Michael N. Shmitt, “Computer Network and the Use of Force in International
Law: Thought on a Normative Framework,” Columbia Journal of Transnational Law,
Vol. 37(1999), pp.914-915.; 탈린매뉴얼 2.0, 앞의 주 211), pp.334-336.
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tacks)’ 요소가 발견된다면 이는 다른 형태의 강압에 비해 신체적 상해나

재산 파괴를 더 크게 위협할 수 있으므로 무력사용 해당성 판단에 결정

적인 기준이 될 수 있다.403)

이러한 슈미트의 접근법은 ICJ의 ‘규모와 효과’라는 불명확한 기준에

참작할 만한 좋은 대안을 제시해준다. 물론 이 요소들은 예시적으로 나

열한 것이며 절대적인 기준은 아니다.404) 또한 탈린매뉴얼도 적시했다시

피, 이것은 무력사용 판단에 고려되는 요소들이며 무력공격 수준까지 요

구하지 않는다. 무엇보다 탈린매뉴얼은 절대적인 기준이 결여된 상황에

서 사이버 조작의 공격국이나 피해국이 모두 국제사회 평가에 민감할 수

밖에 없다는 사실을 전제로 슈미트의 접근법을 제시하였다.405) 이렇게

국가들이 국제사회의 평가에 민감하게 된다는 것은 결국 구체적인 법적

기준의 부재에서 출발하는 문제라고 할 수 있다. 이러한 상황이 지속된

다면 정치적 역학관계에 따라 무력사용의 해당성 여부가 판가름날 수 있

는 위험성도 적지 않다. 따라서 무력사용 및 무력공격 평가를 위한 구체

적인 고려 요소들과 명확한 법적 기준을 마련하는 일은 매우 시급하며,

이 과정에서 슈미트의 접근법은 좋은 참고서가 될 수 있을 것이다.

Ⅳ. 소결

사이버 공격에 대한 예방적 자위권을 실행하는 과정에서 발생할 수

있는 법적 쟁점들을 살펴보았다. 먼저, 기존 물리전에서는 크게 부각되지

않았던 첩보활동이 사이버 공간으로 이동함에 따라 심각한 양상으로 번

지고 있는 상황을 이해하였다. ‘사이버 첩보활동’이 사이버 공격 대응을

위한 예방적 자위권 논의에 새로운 쟁점으로 부각한 것이다. 두 번째는,

사이버 공격에 대한 예방적 자위권의 가장 첨예한 쟁점인 ‘임박성’에 관

한 문제를 검토하였다. 관습국제법은 예방적 자위권의 법적 요건인 ‘임

403) Michael N. Shmitt, Ibid., p.914.

404) 탈린매뉴얼 2.0, 앞의 주 211), p.337.

405) 위의 주, p.333.
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박성’을 시간적 기준에서 해석하는데, 이러한 기준을 사이버 공간에 그

대로 적용하는 데에는 어려움이 따르기 때문에 탈린매뉴얼이 제시한 ‘기

회의 창’ 기준을 통해 기존 ‘임박성’ 요건의 재해석이 필요하다는 사실을

인지하였다. 마지막으로 무력공격 해당성 판단 기준의 모호성을 언급하

였다. ICJ의 ‘규모와 효과’ 기준과 ‘중대한 물리적 피해’ 기준에 구체성이

결여되어 있기 때문에 스턱스넷 사건의 무력공격 해당성 판단도 불명확

해질 수밖에 없는 지점을 지적하면서 정교한 법적 기준의 필요성을 강조

하였다.

지금까지 물리전이 사이버 공간으로 이동함에 따라 새롭게 등장한 법

적 쟁점들을 정리하고 어떠한 법적 근거에서 예방적 자위권을 실행할 수

있을지 검토하였다. 아래에서는 이 논의가 탁상공론에 머물지 않도록 예

방적 자위권 실행의 구체적인 전략을 구상해보았다.

제 3 절 사이버 공격에 대한 예방적 자위권의 전략 구상

Ⅰ. 공세적 사이버 킬체인 전략406)에 예방적 자위권 적용 방안

예방적 자위권의 핵심 요건인 ‘임박성’을 어떻게 파악하고 어느 시점

에 예방적 자위권을 행사할 수 있는지, 그 절차적 단계를 고려함에 있어

서 킬체인(Kill Chain)407) 전략은 유용한 지침을 제공한다. 킬체인은 탐

색(Find), 식별(Fix), 추척(Track), 결심(Target), 교전(Engage), 평가(Assess)

라는 6단계를 골자로 하여 적국의 임박한 공격을 선제적으로 대응한다는

군사 전략이고, ‘사이버 킬체인’408)은 기존의 킬체인 개념을 사이버상에

406) 김영환·이수진이 물리전과 사이버전의 통합작전을 지원하고, 재래식 혹은 첨단 사이
버 무기를 통해 선제적이고 능동적으로 적의 공격을 파괴하고 무력화시키기 위한 수
단으로 활용된다. “공세적 통합 사이버작전을 위한 사이버 킬체인 전략” 논문에서 제
시한 개념이다. 김영환·이수진, “공세적 통합 사이버작전을 위한 사이버 킬체인 전략,”
『보안공학연구논문지』, 13권 5호(2016), pp.331-334.

407) 우리나라에서는 북한의 핵무기를 막기 위한 한국형 킬체인 전략을 구축하고 있다.
각주 18) 참조.



- 113 -

적용 및 응용한 것이다.

전술하였듯이 발생 가능성이 높은 사이버 공격은 물리전과 사이버전

이 연계된 ‘복합형 사이버 공격’으로 이에 대한 통합적 전략구상이 필요

하다. 이에 따라, 기술 중심으로 구성되고 APT공격409)에 특화된 사이버

킬체인보다는 물리적 작전을 반영하는 킬체인 절차를 기반으로 물리전과

사이버전의 통합작전을 지원하는 ‘공세적 사이버 킬체인’410)에 예방적 자

위권의 적용 가능성을 파악하는 것이 더 용이할 것이라 판단하였다.

공세적 사이버 킬체인 운용방안은 ‘평시’, ‘적 도발 징후 포착 시’, ‘적

도발 임박 시’, ‘적 도발 시’로 구성된다.411) 1단계에서는 적국의 사이버

공격을 탐지하기 위한 ISR 활동412)이 이뤄지고 킬체인 1단계부터 3단계

까지가 해당되어 적의 공격 징후를 탐지하고 공격 원점을 찾아내며 타격

수단을 결심하게 된다. 이 과정에서 ‘적의 도발 징후를 포착(2단계)’하게

되면 킬체인 4단계(Target)에 따라 피해 정도를 고려하여 타격 방법과

무기를 선정하고 공격여부를 결정하게 된다. 이 단계에서 국제법적 대응

은 제51조의 무력공격 해당성 여부를 파악하는 것이다. ‘적의 도발이 임

박할 시(3단계)’에는 킬체인 5단계(Engage)를 실행하게 되는데, 이때 만

약 임박성의 근거가 충분하고 비례성과 필요성이 충분하다고 판단되면

408) 사이버 킬체인은 미국 록히트 마틴에서 처음 제안한 것으로 킬체인 개념을 응용해
서 적의 침입 단계를 정찰(Reconnaissance), 무기화(Weaponization), 전달(Delivery),
악용(Exploitation), 설치(Installation), 명령 및 제어(Command&Control), 목표실행(Ac-
tions on objectives)이라는 7단계로 구분한다. 사이버 공격을 미리 탐지해서 7단계 중
하나의 연결고리를 선제적으로 끊어버린다는 개념이다. 김영환·이수진, 앞의 주 406),
p.327.; Lockheed Martin, “Cyber Kill Chain,” https://www.lockheedmartin.com/en-
us/capabilities/cyber/cyber-kill-chain.html, (마지막 접속일: 2023.05.06.).

409) APT는 사이버 공격의 유형 중 하나로, ‘지능형 지속 공격(Advanced Persistent Threat)’
의 약자이다. 디도스 공격처럼 단기간에 이뤄지는 공격이 아닌, 오랜 기간 동안 지속적으
로 이뤄지는 공격을 일컫는다. America’s Cyber Defense Agency, “Advanced Persistent
Threats and Nation-State Actors,” https://www.cisa.gov/topics/cyber-threats-and-adviso
ries/advanced-persistent-threats-and-nation-state-actors, (마지막 검색일: 2023.08.07.).

410) 김영환·이수진, 앞의 주 406), pp.330-331.

411) 위의 주, p.333.

412) ISR은 Intelligence, Surveillance and Reconnaissance의 약자로 정보, 감시, 정찰을
의미한다.
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예방적 자위권을 행사할 수 있다. 이러한 절차를 따르면 공세적 사이버

킬체인 전략은 국제법적 정당성을 확보한 기술적·물리적 작전 및 정책

적·법적 통합 대응체계를 구축할 수 있게 된다. 각 단계별로 연계되는

국제법적 대응방안은 아래 <표2>와 같이 정리된다.

Ⅱ. 누적적 사건론에 예방적 자위권 적용 방안

1. 사이버상에 누적적 사건론 적용과 예방적 자위권의 실행

사이버 공격에 대한 국제법적 해결책이 부족한 현실에서 누적적 사건

론은 유연한 대응책을 제시해줄 수 있다. 사이버 공간에 누적적 사건론

을 적용하면 일련의 사이버 공격이 ‘무력공격’을 구성할 때 자위권의 행

사 자격을 갖추게 된다. 그 사이버 공격들이 무력공격을 구성하기 직전

에 ‘기회의 창’ 시간이 주어지는데, 이 기간에 자신을 방어하지 않으면

완전히 기회를 놓치게 된다는 합리적 근거를 원용할 수 있다면 ‘임박성’

요건이 충족되어 예방적 자위권을 행사할 수 있게 된다. 이를 그래프로

나타내면 아래와 같이 이해해볼 수 있겠다.

413) ‘공세적 사이버 킬체인의 전략적 운용방안(Strategic Management Plan of Offensive
Kill Chain)’에 국제법적 대응방안을 연계하여 필자가 보완한 것임. 김영환·이수진, 앞
의 주 406), p.334.

414) 기존의 ‘기회의 창’ 그래프(박용태, 『공학도를 위한 기술과 경영』(생능, 2005), p.486.)
를 활용하여 필자가 구상한 것임.

<표2> 공세적 사이버 킬체인 전략에 예방적 자위권 적용413)
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위의 그래프에 따르면 세로축은 ‘사건’을, 가로축은 ‘시간’을 나타낸

다. 일련의 사이버 공격들(사건1, 사건2, 사건3…)이 지속적으로 발생하다

가 그 공격이 어느 규모(사건n×a번)에 이르면 ‘무력공격’을 구성하게 되

는데, 그때가 바로 가로축(x)에서 언급한 ‘자위권 행사의 가능 시점’이 된

다. 만약 각 사이버 공격들이 계속 일어나다가 그 총합이 ‘무력공격’에

이르기 직전이라면 이를 선제적으로 차단하기 위해 예방적 자위권을 행

사할 수 있을 것이다. 이 경우 일련의 사건(공격)들의 총 규모가 무력공

격에 ‘임박’했을 때 행사하는 것으로 ‘예방적 자위권’ 발동 요건을 충족

시킬 수 있다. 즉 사건이 n번째 발생한 시점부터 무력공격이 실제 발생

하기 전까지, 이 ‘기회의 창’의 시간적 범주가 바로 예방적 자위권을 행

사할 수 있는 시점이 될 것이다.

사이버 공간에서 누적적 사건론의 적용은 다음과 같은 방식으로 구체

화될 수 있다. 예를 들어, 사건1, 사건2, 사건3 등이 모두 하나의 완성된

작은 규모의 사이버 공격으로 이뤄지게 되는 경우이다. 이런 일련의 사

[그림4] 사이버 공간에서 누적적 사건론 적용과 예방적 자위권

실행에 관한 시나리오 구상414)
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이버 공격들이 누적되어 무력공격을 구성하게 될 때 예방적 자위권을 행

사하는 것이 일반적인 방식이 될 것이다.

다른 한편에서는, 사이버 공격을 준비하는 각 준비 단계들이 사건1,

사건2 등을 구성할 수도 있다. 어떤 사이버 공격이든 이를 실행하기 위

해서는 준비작업을 거치게 된다. 재래식 공격과는 달리, 사이버 공격의

준비작업은 그 자체로 사이버 공간에 악영향을 끼치게 되는데415) 이러한

점에서 각 준비 단계를 하나의 ‘사건(공격)’으로 상정할 수 있는 것이다.

예컨대, 사이버 킬체인은 사이버 공격의 준비를 정찰(Reconnaissance),

무기화(Weaponization), 전달(Delivery), 악용(Exploitation), 설치(Installat-

ion), 명령 및 제어(Command&Control), 목표실행(Actions on objectives)

이라는 7단계로 나누는데 위 그래프 세로축(y)의 사건1, 사건2, 사건3 등

은 사이버 킬체인 각각의 단계인 정찰, 무기화, 전달, 악용, 설치, 명령

및 제어를 하나씩 구성할 수 있을 것이다. 이렇게 준비작업이 7단계에

도달할 때 무력공격 수준의 사이버 공격이 이루어질 수 있다.416)

이 과정에서 탐지된 이전 단계들의 누적적 총합이 무력공격에 다다를

경우, 최종 목표에 이르기 전 임박한 단계를 처단하는 과정은 예방적 자

위권에 해당되어 국제법적 정당성을 획득할 수 있을 것이다.417) 예를 들

면, 적국이 전시 상황에서 국가적 목표물을 설정한 뒤 어떤 순서에 따라

공격해야 최고의 효과를 얻을 수 있을지 시뮬레이션을 하기 위해 제한적

수준의 사이버 공격들을 수행할 수 있다.418) 이때 국가적 목표물을 보호

하기 위해 누적적 사건론을 적용하여 예방적 자위권을 실행할 수 있다.

415) 배상미, 『사이버공격의 국제법적 규율을 위한 적극적 방어개념 도입』(박사학위논
문, 서울대학교, 2018), p.19.

416) 이정석·이수진, 앞의 주 319), p.329.

417) 물론 사이버 킬체인은 APT공격에 특화되어 있기 때문에 DDoS와 같은 다른 공격을
대응하는 데는 어려움이 있고 모든 사이버 공격이 7단계로 구분되지 않는 등 여러 한
계점을 지니는 전략이지만, 누적적 사건론에 예방적 자위권을 적용함에 있어서 하나
의 적절한 예시를 제공해준다. 이정석·이수진, 앞의 주 319), p.330 참조.; 윤영인·김종
화·이재연·유석대·이상진, “APT 공격 사례 분석을 통한 사이버 킬체인과 TTP에 대한
연구,” 『융합보안논문지』, 20권 4호(2020), p.98 참조.

418) 이정석·이수진, 앞의 주 319), p.329.
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2. 사이버 공간에서 누적적 사건론의 필요성

누적적 사건론이 중요한 의의를 지니는 까닭은 공격자가 무력공격의

문턱을 넘지 않는 선에서 교묘한 방법으로 사이버 공격을 일삼을 수 있

기 때문이다.419) 지금까지 발생한 사이버 공격 가운데 무력공격에 이르

는 것으로 국제사회의 합의가 이뤄진 경우는 없었다. 사이버 공격이 무

력공격의 해당성을 갖추는 것은 상당히 어려운 일이라는 사실을 반증하

는 대목이다. 적은 처음 공격을 시도한 이후 같은 방식으로 반복해서 공

격할 가능성이 높은데,420) 이러한 양상의 사이버 공격이 국제사회에서

산발적이고 지속적으로 자행되고 있다는 사실에 주목할 필요가 있다.

물론 [그림4]의 시나리오를 현실에 적용하기 위해서는 누적적 사건론

과 복구(reprisal)의 명확한 경계선, 일련의 사건들의 빈도수, 사건들 간

의 시간적 간극, 사건 총합의 규모 측정, 자위권 행사 시점 파악 등 여러

난관이 예상된다. 이에 따른 피해국의 입증책임도 쉽지 않을 것이다. 그

럼에도 이 논의는 무력공격 수준에 이르지 않은 사이버 공격들이 전 세

계에서 지속적으로 발생하는 현 시점에 국제법적으로 유연한 대응책을

제시하기 때문에 중요한 의미를 지닌다. 사이버 공격 실행의 추이를 분

석하는 추가적인 연구를 지속하여 사이버 공간에 누적적 사건을 적용하

여 예방적 자위권을 행사하는 법적 요건을 보다 정교하게 발전시킬 필요

가 있다.421)

Ⅲ. 소결

제3절에서는 킬체인 정책과 연계한 국제법적 대응책을 제시하였다.

우선 ‘한국형 3축 체계’ 중 1축인 킬체인을 변용한 ‘공세적 사이버 킬체

인’ 전략을 활용해서 각 단계별로 국제법적 대응 방안을 연계하였다. 이

를테면, 2단계 ‘적 도발 징후 포착 시’에는 무력공격 해당성을 검토해야

419) 오현철, 앞의 주 280), p.41.

420) 김영환·이수진, 앞의 주 406), p.330.

421) Ibid.



- 118 -

하고 3단계인 ‘적 도발 임박 시’에는 킬체인 6단계인 ‘타격’에 해당하므

로 예방적 자위권의 행사가 가능하며, 4단계 ‘적 도발 시’는 자위권의 행

사 시점과 대응된다는 점을 언급하였다. 이 외에도 사이버상에 누적적

사건론을 적용해서 예방적 자위권 실행할 수 있는 구체적인 방안을 구상

하였다. 이 시나리오에 따르면, 지속적으로 발생하는 일련의 사이버 공격

의 총합이 ‘무력공격’에 이르기 직전에 ‘기회의 창’의 범주 내에서 피해

예상국이 예방적 자위권을 행사할 수 있게 된다. 이렇듯 누적적 사건론

의 적용은 현재 무력공격의 문턱을 넘지 않는 수많은 사이버 공격을 대

응하는 데 중요한 의의를 지닌다는 사실을 강조하였다.

지금까지는 사이버 공격 대응을 위한 예방적 자위권의 실행 가능성에

초점을 맞췄다면, 이하에서는 이 모든 논의가 현시점에 분단국가의 상황

에서 갖는 함의와 그 한계를 살펴보고자 한다.

제 4 절 사이버상에서 예방적 자위권 논의의 함의와 한계

Ⅰ. 사이버상에 적용되는 예방적 자위권 논의의 함의

1. 사이버 공격에 대한 공세적 대응의 정당성 확보

우리나라의 분단국가 현실을 직시할 때, 사이버 공간에서 다뤄지는

예방적 자위권 논의는 국가 안보 차원에서 중요한 함의를 지니게 된다.

지금까지 북한의 사이버 공격은 무력공격 수준에 이르지 않는 형태가 주

를 이루고 있었기 때문에 국가적 위기 상황으로 비화되지는 않았다. 그

래서인지 국내에서는 북한의 지속적인 사이버 공격에 대해 사후적인 대

책으로써 대내적 사이버 방어에만 집중해 왔다.422) 그러나 최근 사이버

공격이 점차 증가하고 강력해지고 정교해짐에 따라 주요국의 사이버 안

보 정책이 공세적 대응으로 변모하고 있으며, 국제기구도 악의적인 사이

버 활동에 비례적 대응을 권고하는 추세이다.423) 이에 따라 수세적 차원

422) 김소정, 앞의 주 21), p.67.

423) 위의 주, p.70.
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의 사이버 안보정책이 중심을 이루었던 우리나라에서도 점차 증가하는

사이버 위협에 공세적으로 대응해야 한다는 논의가 확장되고 있다.424)

작년에 개최된 ‘사이버 공간에서의 국제 평화안보체계 구축에 관한

국제 학술회의(International Conference on Building Global Cyberspace

Peace Regime, ’GCPR‘)’에서도 국가정보원은 체계적인 사이버안보 대응

역량 강화를 논하면서 “사이버 공격의 배후를 규명하고 관련 제재 조치

에도 적극적으로 동참하는 등 사이버공간에서 악의적 행위자의 활동에

상응하는 대가를 치르게 할 것”이라며 공세적인 대응 강화의 입장을 피

력하였다.425) 공세적 대응전략의 핵심은 사이버 위협을 선제적으로 막는

것에 방점을 두기 때문에, 이러한 방안이 일반적인 무력사용금지를 천명

하는 현대사회에서 국제법적인 정당성을 확보할 수 있을지에 대한 논의

가 필수적으로 요구된다. 따라서 사이버 공격 대응을 위한 예방적 자위

권은 국가의 존망에 가장 심각한 영향을 끼칠 수 있는 무력공격 수준의

사이버 공격 대응전략이 법적 정당성을 확보하는데 기여할 것이다.

또한, 공세적 대응전략 차원에서 예방적 자위권을 행사하기 위해서는

사이버 공격의 규모와 효과가 예상되어야 하는데 이미 국내에서는 2021

년에 사이버 공격 심각도 평가방법론과 국가대응 매트릭스가 개발되었

다. 사이버 공격의 징후가 감지될 때, 예상되는 심각도를 분석하여 국가

차원에서 대응 방안을 결정할 수 있는 정책적 판단의 아웃라인이 구비된

것이다.426) 이런 정책적 기반에 비해 법적 차원의 논의가 미비하여 국제

법적 정당성이 확보되지 못하고 있었으나, 이제 본고의 논의를 통해 공

세적 안보 전략의 법적·정책적 기틀이 수립될 수 있을 것이다. 공세적

대응은 ‘사이버 억지’ 전략으로 구현될 수 있는데 이에 대해서는 아래에

서 보다 구체적으로 살펴보겠다.

424) 송태은, 앞의 주 14), p.3.

425) 강진규, “국가안보실, 사이버안보 컨트롤타워 된다...기본법 추진,” Digital Today (2022.
9.20.), http://www.digitaltoday.co.kr/news/articleView.html?idxno=461726, (마지막 검
색일: 2023.06.15.).

426) 김소정, 앞의 주 21), p.66.
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2. 사이버 억지 수단으로 작용

1) 사이버 억지의 의의

사이버 공간에 국제법상 예방적 자위권을 적용하고 행사하는 일은

‘사이버 억지’427)의 효과를 갖는다. 억지이론(deterrence theory)은 비대칭

적인 파괴력이나 방어능력을 갖춘 국가에 대해 적국이 군사적 공격을 억

제하게 된다는 개념이다.428) 이 개념에서 출발한 ‘사이버 억지’ 전략은

기존의 억지이론을 사이버 공간에 적용한 것으로 응징과 보복의 신호를

보내 상대국으로 하여금 사이버 공격의 의지를 단념하게 만드는 것이

다.429) 사이버 억지전략을 광의의 개념으로 이해하면, 사이버 공격이 아

닌 물리적인 위협의 경우에도 사이버 수단에 의한 공격 능력을 보유하여

억지 효과를 갖는 것을 포함한다.430)

일반적으로는 핵 억지전략을 거부(denial)와 보복(retaliation)으로 구

분하는데 사이버 억지전략도 마찬가지다.431) 여기에 덧붙여 테러 단체,

불량국가(rogue states)와 같이 비이성적 행위자에 의한 핵공격에 대응하

기 위한 ‘규범 기반(norms-based) 억지’와 ‘이해관계(interest-based) 기반

억지’432) 등이 추가된다.433) ‘거부’는 상대국의 방어능력에 의해 공격을

427) 억지는 공격국에게 공포가 유발되거나, 혹은 이득보다 손실 초래가 더 많이 예상될
때 공격을 하지 않게 되는 행위를 일컫는다. Richard Lebow·Janice Stein, “Deterrence:
the Elusive Dependent Variable,” World Politics, Vol. 42, No. 3(1990), p.336 참조.

428) 억지이론은 비대칭적인 파괴력이나 방어능력을 갖춘 국가에 대해 적국이 군사적 공격
을 억제하게 된다는 개념이다. 핵무기와 함께 등장한 이론으로, 냉전시대에는 미국만 핵
무기를 보유하고 있었기 때문에 상대국으로 하여금 적대행위를 억제시키는 효과를 낳았
다. 토마스 셸링(Thomas Schelling)은 억지이론을 연구한 미국의 경제학자로서 실제적인
군사 작전보다는 억지, 위협, 강압을 통해 전쟁을 막는 것이 의미있다고 주장한다. 특정
국가가 타국을 공격할 능력을 갖고 있는 것 자체로 전쟁의 위협을 피할 수 있다고 보았
다. Tomas Schelling, Arms and influence (Yale University Press, 2008), pp.1-34.

429) 장노순·김소정, 위의 주 234), p.63.

430) 송운수·조한승, “사이버억지 수단으로서의 사이버전자전 작전수행개념,” 『한국군사
학논집』, 77권 1호(2021), p.489.

431) Amir Lupovici, “Cyber Warfare and Detterence: Trends and Challenges in
Research,” Millitary and Strategic Affairs, Vol. 3, No. 3(2011), p.54.



- 121 -

개시하지 않게 되는 것이고, ‘보복’은 말 그대로 보복에 대한 공포로 공

격을 자제하게 되는 것이다. 그러므로 보복의 경우에는 일방이 비대칭적

파괴력을 가질 때 효과가 있다.434) ‘규범 기반 억지’는 명확한 규범을 통

해 선제적으로 간섭(preemptive interventions)하는 것을 뜻한다.435) 사이

버 위협을 억지하기 위해서는 이러한 거부, 보복, 규범, 이해관계 등 모

든 수단이 복합적으로 강구되어야 하지만 특히 임박한 위협에 즉각적인

대응이 가능한 사이버 보복능력을 갖추는 것이 우선적으로 필요하다.436)

탈린매뉴얼에 따르면 예방적 자위권을 행사할 때 피해예상국은 사이

버 공격에 대해 물리적인 대응이 가능하다. 물리적 보복이 가능하다는

것은 비대칭적 파괴력을 지닌다는 뜻으로, 사이버전이 물리전으로 전환

되어 억지의 효과를 발생시킬 수 있다는 의미를 내포한다.437) 이와 더불

어 사이버 공간에서 예방적 자위권 행사를 위해 구체적인 법적 기준을

마련하는 일은 ‘규범 기반 억지’ 효과도 낳을 수 있다. 정확한 규범이 존

재해야 무엇이 정당한 행위인지를 인지할 수 있기 때문이다. 게다가 명

확한 국제규범이 존재한다면 위반국들은 국가의 대외 이미지 손상이라는

비용을 부담하게 된다.438) 국격의 실추를 막기 위해 노력하는 국가들로

서는 국제법 위반이라는 타이틀이 큰 타격이 아닐 수 없을 것이다.

432) 국익에 대한 어려운 도전을 억지하는 것을 뜻한다. Annegret Bendiek·Tobias
Metzger, “Deterrence theory in the cyber-century,” Research Division EU/Europe of
German Institute for International and Security Affairs(2015), p.6.

433) 사이버 공간에서 공격자는 익명성을 담보로 언제든 비이성적 사이버 공격자로 변모
할 수 있기 때문에, ‘거부’, ‘보복’뿐 아니라 ‘규범’, ‘이해관계’의 억지전략들을 함께 살
펴볼 필요가 있다. Ibid., pp.5-6.

434) 오일석, “바이든 정부의 사이버안보 정책과 시사점: 사이버 억지를 중심으로,” 국가
안보전략연구원(2022), pp.16-17.

435) 오일석, 위의 주, p.19.

436) 송운수·조한승, 앞의 주 430), p.488.

437) 오일석, 앞의 주 434), p.17.

438) Joseph S. Nye, “Deterrence and Dissuasion in Cyberspace,” International Security
Vol. 41, No. 3(2017), p.60.
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2) 사이버 보안에서 국제법의 역할

사이버 보안의 측면에 있어서 ‘사이버 위협’과 ‘사이버 방어’ 전략의

한계가 명백해짐에 따라 ‘사이버 억지’에 관심이 집중되고 있다.439) ‘사이

버 위협’은 모든 위협을 범주화하며 보통 국내 형사법으로 대응하기 때

문에 지나치게 사후대응적이라는 비판을 받는다. ‘사이버 방어’는 적국의

위협에 방어태세를 강화하며 복원력 개발에 박차를 가하는 것이나 이런

소극적인 방식으로는 사이버 공격을 제대로 방어할 수 없다는 문제의식

이 확산되었다. 이런 문제를 타개할 방안으로 사이버 억지 전략의 필요

성이 대두한 것이다.440) ‘사이버 억지’는 사이버 위협과 공격을 저지할

수 있는 공격적 역량의 중요성을 강조하는 보안 전략으로 지금까지 국제

법은 이에 무력하다는 비판에 직면해 있었다.441) 이제 사이버 공간에서

예방적 자위권가 인정된다면 사이버 억지 전략을 뒷받침할 법적 근거가

마련되고, 사이버 보안에 있어서 국제법의 역할이 분명해질 것이다.

결과적으로 사이버 공간에서 예방적 자위권의 합법성을 허용하는 것

은 사이버 억지를 위한 군사전략이 국제법적 근거를 갖게 한다는 점에서

의의를 지닌다. 또한 국가들은 예방적 자위권을 공세적 대응전략의 일환

으로 활용하기 위해 사이버 역량을 갖추는 데 집중하게 될 것이며, 이는

그 자체로 억지의 효과를 가질 수 있다. 사이버 공격의 준비작업이 상대

국으로 하여금 예방적 자위권 행사의 빌미를 제공하게 될 수 있다는 점

에서 전쟁의 억지력 발휘에도 기여할 수 있다. 이렇게 사이버 공간에서

예방적 자위권의 논의는 사이버 공격 대응을 위한 실제적인 공격으로서

의 정당성을 갖춘다는 의미도 있지만, 예방적 자위권을 인정함으로써 공

격국으로 하여금 억지 효과를 가져올 수 있다는 점에서 일거양득의 결과

를 가져올 수 있는 것이다.

439) David P. Fidler, 앞의 주 22), p.40.

440) 위의 주, pp.25-26.

441) 위의 주, p.40.
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3. 사이버 전자전 구축에 기여

사이버 공간에 예방적 자위권을 적용하는 일은 오늘날 한국의 실정에

서 요구되는 사이버 전자전에 특별한 전략적 가치를 부여한다. 최근 한

국국방연구원(KIDA)에서는 “한국이 사이버 방어 작전에는 능하지만 공

격 작전은 미흡하다”고 밝히면서,442) ‘발사의 왼편(Left of Launch)’ 전략

을 구축할 것을 촉구하였다.443) ‘발사의 왼편’은444) 비운동성(non-kinetic)

기술을 이용한 선제타격(preemptive strikce) 작전으로, 미사일 발사 전에

이를 무력화시키는 방식이다.445) 즉 적국이 공격하기 전에 선제적으로

네트워크에 침투해 기능을 마비시키는 비살상·비파괴적인 전략으로 ‘발

사의 왼편’ 작전의 수단이 바로 사이버 전자전(Cyber-Electronic Warfare,

‘CEW‘)이라고 할 수 있다.446)

이전에 미국은 발사된 미사일을 요격하는 ‘발사의 오른편’ 방식을 군

사전략으로 채택했으나, 값비싼 비용과 요격체계 수량 등의 한계에 맞닥

뜨리면서 ‘발사의 왼편’ 작전에 집중하기 시작하였다.447) 현재 미국의 조

바이든(Joe Biden) 정부는 북한의 핵·미사일 위협을 대응하기 위해 ‘발사

의 왼편’ 작전을 강화하고 있다.448) 실제로 지난 2016~2017년 사이에 북

442) 김종화, “[뉴스속 용어]전력구축·작전계획 시급한 ‘발사의 왼편’,” 아시아경제 (2023.5.
11.), https://view.asiae.co.kr/article/2023051109005676646, (마지막 검색일: 2023.06.13.).

443) 김기원, “한국형 3축체계 강화, 어떻게 할 것인가,” 한국국방연구원(KIDA)(2023), p.3.

444) 2013년 미 국방부에서 개발하여 오바마 행정부에서 채택한 작전이다. 미사일이 통
상 거치게 되는 준비→발사→상승→하강 단계 중 ‘발사’ 단계의 왼편에 있는 ‘준비’
단계에서 공격을 차단하는 의미에서 ‘발사의 왼편’으로 불리며, ‘발사 직전 교란’이라
고도 한다. 이와 마찬가지로 ‘발사의 오른편’는 ‘발사’ 단계 이후 요격과 이후 응징·보
복 형태의 작전을 의미한다. 김종화, 앞의 주 442).

445) Riki Ellison, “Left of Launch,” Missile Defense Advocac Alliance(MDAA) (16 March
2015), https://missiledefenseadvocacy.org/alert/3132/, (마지막 검색일: 2023.06.13.).

446) 송운수, “‘발사의 왼편작전’과 한국형 사이버억지전략 고찰(考察),” 국방신문 (2021.3.
18.), http://www.gukbangnews.com/news/articleView.html?idxno=1071, (마지막 검
색일: 2023.06.15.).

447) John E. Hyten, “Missile Defense and Defeat: A Conversation with the Vice Chairman,”
Center for Strategic & International Studies(CSIS) (23 February 2021), https://www.csis.org/
events/missile-defense-and-defeat-conversation-vice-chairman, (마지막 검색일: 2023.06.13.).

448) 송운수, 앞의 주 446).
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한이 발사한 8번의 무수단 중거리 탄도미사일 중 7번이 실패했는데, 그

이유가 바로 미국의 ‘발사의 왼편’ 작전 때문인 것으로 밝혀졌다.449)

‘발사의 왼편’은 ‘한국형 3축 체계’ 중 1축인 킬체인(Kill Chain)과 유

사한 개념이며 이 둘은 모두 ‘능동적 억지’의 개념으로450) 예방적 자위권

을 정책화한 군사전략이다. ‘발사의 왼편’이 킬체인과 다른 점은 킬체인

이 물리전을 기반으로 한 작전체계라면 ‘발사의 왼편’은 그 수단이 사이

버전(Cyber Warfare, ‘CW’)과 전자전(Electronic Warfare, ‘EW’)이라는 것

이다. 사이버 전자전(CEW)451)은 사이버 공간 내에 전자기 스펙트럼 사

용이 증가하고 전자전과 사이버전의 교차영역이 확대됨에 따라 이 둘의

장점을 결합한 새로운 작전활동이라고 할 수 있겠다.452)

사이버 전자전이 한반도의 상황에서 시사점을 갖는 까닭은 북한의

핵·미사일망이 인터넷이 연결되지 않는 폐쇄망이자 독립망이기 때문에

접속이 가능한 전자전 기술을 요구하기 때문이다. 즉 북한에 의한 사이

버 공격이 탐지될 때, 전자전으로 폐쇄망이나 독립망에 접속하고 이 전

자파에 사이버 악성코드를 탑재하는 방식으로 사이버전을 함께 이용헤

선제적으로 대응한다면 매우 효과적일 수 있다.453) 또 사이버 전자전을

449) David E. Sanger, “A Eureka Moment for Two Times Reporters: North Korea’s Mis-
sile Launches Were Failing Too often,” The New York Times (6 March 2017), https://
www.nytimes.com/2017/03/06/insider/a-eureka-moment-for-two-times-reporters-north-
koreas-missile-launches-were-failing-too-often.html, (마지막 검색일: 2023.06.13.).; 유용원,
“北 핵미사일 무력화시킬 작전명 ‘발사의 왼편’,” 주간조선 (2022.02.22.), http://weekly.
chosun.com/news/articleView.html?idxno=18963, (마지막 검색일: 2023.06.13.).

450) 능동적 억지(억제) 개념이란 적극적 억지보다 공세적인 성격을 지니는 것으로, 전면
전의 방지를 위해 공격이 포착되면 선제적으로 타격하는 방식을 말한다.

451) ‘사이버전자전’에 대해 확립된 정의는 없지만, 국가에 따라 ‘사이버작전과 전자전의
통합’, ‘ 사이버작전과 전자전의 교차영역에서의 활동’ 등으로 일컬어진다. 간단하게는
‘전자기스펙트럼(EMS)’을 이용하여 사이버공간에 영향을 주는 군사활동‘으로 개념을
정리할 수 있다. 육군정보학교의 설명에 따르면 ’사이버전자전은 전자전의 능력을 이
용하여 적대세력의 무선 전자기스펙트럼에 영향을 주고, 전자전 능력과 함께 사이버
작전 능력을 투사하여 비살상 비물리적인 능력으로 마비효과를 달성하고자 하는 소프
트 킬(Soft kill) 개념의 작전활동‘이라고 기술되어 있다. 송운수·조한승, 앞의 주 430),
pp.490-493 참조.

452) 위의 주, pp.489-490.
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이용하면 주체를 식별하는 것이 어려워서 보복의 위험이 적기 때문에 물

리전에 비해 확실히 부담이 덜하다.454) 그렇기에 북한의 핵·미사일 공격

징후가 포착될 때 심리적 부담이 큰 미사일 선제공격이 아닌, 사이버 전

자전을 활용한 ‘네트워크 마비전략’의 구축이 요구되는 것이다. 물론 ‘발

사의 왼편’ 전략에 국제법상 예방적 자위권을 원용하는 경우는 무력공격

이 임박한 경우에 한해서 가능할 것이다.

종합해보면, 사이버 공간에 예방적 자위권을 적용하는 것은 사이버

공격에 대해 물리적으로 대응함으로써 사이버 보복능력을 보여줄 수 있

을뿐 아니라, ‘발사의 왼편’처럼 핵·미사일 같은 물리적 공격에 사이버

대응을 가능하게 하여 능동적 억지전략에 기여할 수 있다는 점을 모두

포괄한다. 본 논문은 이러한 군사전략을 행사하기 위해서 필요한 법적

정당성을 제공할 것이다.

4. 집단적 자위권의 적용과 ‘상당한 주의 의무’의 실현

사이버 공간에 예방적 자위권이 실행 가능하다는 것은 집단적 자위

권455)도 적용할 수 있다는 의미가 된다. UN헌장 제51조는 개별적 자위

와 함께 집단적 자위를 국가의 고유한 권리로 규정하고 있기 때문이다.

즉 무력공격에 이르는 사이버 공격이 임박할 때, 피해예상국의 사이버

적·물리적 대응 능력이 부족하다면 타국의 도움을 받아 무력사용을 위한

‘예방적 집단적 자위권’456)을 행사할 수 있다는 시나리오가 가능하게 된

다. 이러한 집단적 자위권이 가능하게 되면 본고의 논의는 ‘상당한 주의

(Due Dilligence) 의무’의 실현에도 기여할 수 있다.

상당한 주의 의무457)에 관하여 탈린매뉴얼은 “국가는 자신의 영토에

453) 위의 주, p.492.

454) 위의 주, p.503.

455) ‘집단적 자위권’은 관습국제법으로 자기보호 능력이 없는 피침국을 타국이 함께 원

조하여 무력을 사용할 수 있다는 개념이다. 정인섭, 앞의 주 55), p.1168.

456) 필자가 명명한 개념임.

457) ICJ는 코르푸 해협 사건에서 “모든 국가는 타국의 권리에 반하는 행위를 위해 자국
의 영토가 사용되는 것을 알고도 허용해서는 안되는 의무를 가진다”며 상당한 주의 의
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위치하거나 독점적인 정부 통제하에 있는 사이버 인프라가 다른 국가에

불리하고 불법적으로 영향을 미치는 행위에 사용되는 것을 고의적으로

허용해서는 안 된다”라고 명시하는데,458) 이를 정리하면 ‘자국의 영토가

타국의 피해를 유발하는데 사용되는 것을 방지하거나 이를 최소화하기

위해 노력해야 하는 의무’라고 정리할 수 있다.

이러한 상당한 주의 의무는 사이버 맥락에서 예방적 자위권이 적용될

때 중요한 시사점을 갖게 된다. 타국의 서버를 이용하여 사이버 공격을

준비하는 사례가 비일비재하기 때문이다. 이를테면, A국이 B국을 공격하

기 위해 C국에서 사이버전을 준비하고 있을 경우, C국은 A국의 행위를

저지하여 B국의 권리를 보존해야 될 상당한 주의 의무를 지게 된다. 이

때 B국의 사이버전 역량이 현저히 부족할 경우, B국과 방위조약을 맺은

C국이 ‘예방적 집단적 자위권’을 원용하여 자국에서 임박한 B국의 사이

버 무력공격 태세를 무력화시키는 방법을 생각해볼 수 있다. 이는 집단

적 자위권을 예방적으로 실행하여 타국의 권리에 반하는 행위를 자국 내

에서 허용하지 않아야 하는 상당한 주의 의무를 실현하게 되는 것이다.

즉 ‘예방적 집단적 자위’는 상당한 주의 의무의 구체적인 실현 방안으로

기능할 수 있으며 사이버 역량이 부족한 국가들을 위한 하나의 실질적인

방책이 될 수 있다는 점에서 의의를 지닌다.

무의 기준을 세웠고(Corfu Channel case, supra note 89, p.22), 후버(Huber) 재판관은 팔
마스섬(Island of Palmas) 사건에서 “영토 보전과 불가침성에 관한 타국의 권리를 자국
영토 내에서 보존할 의무”를 언급하였다(Island of Palmas (United States v. Netherlands),

Permanent Court of Arbitration 1928, p.839). 일반적으로 상당한 주의 의무는 국제환경

법에서 주로 거론되는데, 일국의 행위로 인해 인접국이 초국경적인 피해에 노출되는
경우가 많기 때문이다. 이에 따라 상당주의 의무는 “국가는 중대한 초국경 환경피해를
예방하거나 혹은 그 위험을 최소화하기 위해 모든 적절한 조치를 취해야 한다”는 국제
환경법상 예방원칙의 기원이 되었다. 박노형·김효권, 앞의 주 213), p.69 참조.

458) 탈린매뉴얼 2.0, 앞의 주 211), p.30.
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Ⅱ. 사이버상에서 예방적 자위권의 적용의 한계

지금까지 사이버 공격 대응을 위한 예방적 자위권의 실행 방안과 함

의를 조망하였지만 사실상 기존의 국제법을 사이버 공간에 적용하는 일

에는 한계가 뒤따를 수밖에 없다. 이하에서는 여러 한계점을 정리한 뒤

이를 극복하기 위한 방안을 모색해보고자 한다.

1. 국가별 사이버 역량의 격차

사이버 공격에 대한 예방적 자위권의 행사는 국가의 사이버 역량에

크게 의존한다.459) 사이버 공격의 초기 단계를 감지하고 그 공격의 성격

과 강도를 예상하는 것은 전적으로 피해예상국의 정보통신기술(ICT)의

수준에 달려있기 때문이다. 제4차 산업혁명으로 선진국과 개도국 사이의

기술 격차가 지속적으로 심화되고 있는 가운데, 적절한 역량을 갖추지

못한 국가들은 사이버 공격에 대응할 수 없다는 한계에 직면하게 된다.

국가마다 과학기술의 발전 속도가 천차만별이기 때문에 이러한 논의를

모든 국가에 일률적으로 적용한다는 것은 쉽지 않은 일이다.

그러나 이는 사이버전의 특별한 특징이라고 볼 수 없으며 기존의 재

래식 무기를 이용한 물리전에 있어서도 국가 간의 전쟁수행 능력의 차이

는 항상 존재해왔다. 이에 UN헌장 제51조가 자기방어 능력이 부족한 국

가들을 위해 개별적 자위와 함께 ‘집단적 자위’를 국가의 고유한 권리로

규정하고 있다는 사실을 주목할 필요가 있다. 이를 참조해서 타국의 임

박한 사이버 공격에서 자신을 보호할 수 없는 나라들을 위해 ‘예방적 집

단적 자위권’을 활용할 수 있을 것이다.460) 즉 무력공격에 이르는 사이버

공격이 임박할 때 피해예상국의 대응 능력이 부족하다면 타국의 도움으

로 집단적으로 예방적 자위권을 행사할 수 있다는 사나리오이다. 이 경

우에도 피해예상국의 명시적 요청이나 방위조약 같은 상호협의가 존재해

459) 이종현, “사이버 공격에 대한 예방적 자위권의 허용 가능성,” 『경희법학』, Vol. 51,
No. 1(2016), p.112.

460) 제5장 제4절 Ⅰ. 4. 참조.
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야 하는 등 집단적 자위권의 기존 요건이 적용되는 것은 당연하다.461)

2. 공격자의 식별 및 예상 강도의 측정

아직까지도 사이버 공격의 주체를 100% 식별하는 것이 어렵다는 기

술적인 한계가 존재한다.462) 그럼에도 불구하고 사이버 공격의 배후 세

력은 대부분 밝혀지고 있으며 사이버 공격의 감별과 주체 세력을 식별하

는 기술력은 지속적으로 향상되고 있다.463) 공격자의 신원 판별이 어렵

다는 이러한 이유로 불과 몇 년 전까지만 하더라도 예방적 자위권의 행

사가 불가하다는 의견이 우세하였지만 이제 그 판세는 확연히 기울었다.

기술의 발전으로 공격자의 식별과 예상되는 강도의 측정이 가능해졌으며

이미 미국은 이러한 기술력을 바탕으로 사이버 공격의 대응정책을 수립

한 상태이다. 구체적으로 중대한 사이버 공격 발생 시 공격의 인지, 심각

도 평가, 대응 유형 선정의 기준과 절차 등을 마련하여 사이버 공격을

전략적으로 대비하고 있다.464)

특히 무력공격 수준에 이르는 사이버 공격은 그 규모와 효과를 예상

할 수 있어야 예방적 자위권을 행사할 수 있는데, 앞에서 살펴보았던 것

처럼 무력공격 수준의 심각한 사이버 공격일수록 피해예상국에 의해 미

리 발견될 가능성이 더 크다.465) 사이버 공격 주체의 식별이나 공격 중

대성 평가에 대한 정확도는 놀라운 속도로 발전하는 첨단과학기술에 의

해 지속적으로 보완되어 갈 것이다.

3. 무력공격의 높은 임계점과 물리적 파괴의 기준

이 논의의 가장 큰 한계는 무력공격의 기준선이 너무 높고 ‘물리적

파괴’의 효과에 많은 무게중심을 두고 있다는 점이다. 이는 예방적 자위

461) Ibid.

462) 김소정, 앞의 주 21), p.47.

463) Samantha Ria Shahriar, supra note 269, p.80.

464) 위의 주, p.35.

465) Ryan J. Hayward, supra note 311, pp.424-425.
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권의 행사를 사실상 불가능하게 만드는 걸림돌로 작용하고 있다. 예컨대,

1,000여개 원심분리기가 파괴된 2010년 스턱스넷 사건에 대하여 무력공

격 해당성에 합의가 이르지 못했다는 사실은 ‘규모와 효과’ 기준이 불명

료하다는 문제를 드러냄과 동시에, 무력공격의 임계점이 얼마나 높은 지

를 명확히 드러낸다. 사이버 공격이 ‘무력공격’에 해당하더라도 최종적으

로 예방적 자위권 실행을 위해서는 필요성과 비례성, 임박성 등의 추가

적인 단계가 더 요구되기 때문에 ‘예방적 자위권을 행사할 수 있는 무력

공격 수준의 사이버 공격’의 기준선은 더욱 높아지게 된다. 이는 사실상

무력공격의 문턱을 넘지 않는 사이버 공격들이 횡행하게 될 가능성을 제

공하며, 피해예상국으로 하여금 예방적 자위권 행사를 불가능하게 만드

는 결과를 초래할 수도 있다.

또한, 무력사용을 판단하는 데에는 ‘물리적 파괴’의 결과가 중시되는

데 이는 점차 하이브리드전으로 변모하는 현대전 추세에 부합하지 않는

측면이 있다. 예컨대, 2007년 에스토니아 탈린에서 발생한 사이버 공격은

무력사용 해당성을 구성하지 못한 것으로 평가된다.466) 3주의 기간 동안

정부기관, 기업, 언론사 등의 네트워크가 마비되었으며 이로 인해 국가적

으로 상당한 혼란과 경제적 손실을 겪었으나467) 인명피해나 물리적 손상

이 발생하지 않았다는 이유에서였다. 이렇게 ‘물리적 파괴’의 결과에만

치우친 판단은 현대전의 흐름에 적합하지 않다.

이에 대한 대안으로 기존 국제법의 사이버 공간 적용을 적극 수용하

는 TM그룹이나 학자들은 물리적 파괴의 결과가 초래되지 않더라도 국

가의 필수기반시설에 대한 중대한 사이버 공격에 대해 자위권의 가능성

을 열어놓고 있다.468) 즉 ‘규모와 효과’ 기준에 따른 ‘결과 기반적 접근방

식’이 아닌, 필수기반시설을 겨냥한 사이버 공격의 무력공격 해당성을

허용하는 ‘목표 기반적 접근 방식’을 제한적으로 인정하고 있는 것이다.

466) Terry D. Gill, supra note 97, pp.458-459.

467) James Pamment, “2007 cyber attacks on Estonia,” NATO STRATEGIC COMMUNI-
CATIONS CENTRE OF EXCELLENCE (6 June 2019), https://stratcomcoe.org/publica
tions/hybrid-threats-2007-cyber-attacks-on-estonia/86, (마지막 검색일: 2023.06.06.).

468) 제4장 제2절 Ⅱ. 3. 참조.
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이제 현대전에서는 점차 그 인정의 폭을 넓혀가는 것이 필요하며, 어디

까지 기준선을 조정해 나갈 것인가를 관건으로 삼아야 한다. 물리적 파

괴 없이 필수기반시설의 기능을 지연 및 무력화시키는 방향으로 전쟁의

군사 전략이 변모하고 있는 만큼, 무력공격 기준선도 그러한 방향에 맞

춰 재조정될 필요가 있는 것이다.

결과적으로 앞서 언급했던 무력공격 판단의 ‘규모와 효과’ 기준을 정

교화하는 일469)과 무력공격 임계점을 재조정하는 일은 맞물려 있다. 결

국 사이버 공격이 발생했을 때 ‘결과(얼마나 심각한 공격이었는가)’적 측

면뿐 아니라 ‘목표(무엇을 겨냥한 공격이었는가)’적 측면도 다각도로 고

려하여 종합적인 판단을 내리는 것이 필요하다.

Ⅲ. 소결

분단국가의 현실에서 사이버 공격 대응을 위한 예방적 자위권은 안보

적 차원에서 중요한 함의를 지닌다. 그동안 우리나라는 북한의 사이버

공격에 대해 사이버 방어 차원에서 대응해 왔으나 이러한 방식의 한계가

거론되면서 공세적 대응의 필요성이 대두되고 있는 상황이다. 공세적 대

응은 구체적으로 ‘사이버 억지’ 전략으로 정책화될 수 있으며 이는 ‘사이

버 전자전’으로 확장되는 개념이다. 사이버 공격 대응을 위한 예방적 자

위권은 이 모든 정책적 기반에 국제법적 정당성을 제공하면서 사이버 안

보의 정책적 기틀을 마련하는 데 기여할 것이다. 또한 사이버상에서 예

방적 자위권이 인정된다면, 집단적 자위권 역시 예방적으로 실행할 수

있게 되므로 상당한 주의 의무의 실현에도 기여할 수 있게 된다는 법적

함의도 내포한다.

한편, 사이버 공간에 예방적 자위권을 적용하는 과정에서 직면하게

되는 한계에 대해서도 논하였다. 사이버 공격의 주체가 밝혀지고 있긴

하지만 아직은 기술적으로 100% 식별이 불가하고, 국가별로 사이버 역

량의 격차도 심하기 때문에 개도국 등에게 예방적 자위권의 논의는 언감

469) 제5장 제2절 Ⅲ. 참조.
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생심이라는 사실을 밝혔다. 무엇보다, 예방적 자위권 행사를 위해서는 사

이버 공격이 무력공격 해당성을 갖추는 것이 우선인데 무력공격의 기준

선이 너무 높아서 결과적으로 예방적 자위권의 행사를 불가능하게 만들

수 있다는 한계를 지적하였다. 이를 극복하기 위해 예방적 자위권에 집

단적 자위권을 적용하여 ICTs 강국이 약국을 원조하기 위해 자위권을

발동할 수 있는 ‘예방적 집단적 자위’의 가능성을 고려해 보았으며, 무력

공격 임계점을 재조정하고 ‘목표 기반적 접근방식’을 확대할 것을 제안

하였다. 또한, 지금으로서는 공격 주제를 100% 식별할 수는 없지만 기술

의 성장 속도를 고려해볼 때 이 확률은 점점 더 상승해갈 것으로 전망하

였다. 이러한 점에서 본 연구는 여러 한계에도 불구하고 한반도에 유의

미한 시사점을 던져주는 논의가 될 것이다.
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제 6 장 결론

본 논문은 전 세계적으로 발생하는 사이버 공격의 현실을 포착하고,

이에 대한 국제법적 대응책으로 예방적 자위권을 논의하였다. 그리고 최

종적으로 UN 체제와 사이버 공간에서 예방적 자위권이 허용될 수 있으

며 사이버 공격에 대한 공세적 대응 전략으로 활용될 수 있다는 사실을

확인하였다.

예방적 자위권의 기원은 고전적 정전론에서 출발한다. 고전적 정전론

에서 ‘자위’는 급박한 위협에 대한 반격의 수단으로써 ‘방어전쟁’의 성격

을 띠는 것이었으며, 당시 이러한 자위는 정당한 전쟁으로 인정되었다.

사실상 자위의 시초가 ‘예방적’인 의미를 포함했던 것이다. 1648년 베스

트팔렌 평화조약의 체결 이후 국가주권의 개념이 확고해짐에 따라, 19세

기부터는 전쟁의 정당한 원인을 논하는 정전론의 자리를 무차별 전쟁관

이 대체하게 되었다. 이때부터는 전쟁의 원인을 묻지 않고, 전쟁의 개시

와 절차 등을 규율한 교전법(jus in bello)이 발전하였다.

개전권(jus ad bellum)을 문제 삼지 않았던 이러한 흐름은 제1차 세계

대전 이후 국제연맹의 출범으로 전환기를 맞이하였다. 전쟁을 통제하려

는 노력을 통해 무차별 전쟁관의 시대가 막을 내리고 전쟁의 불법화 시

대가 시작된 것이다. 전쟁을 부분적으로 제한하였던 국제연맹규약에서

한 단계 더 나아간 부전조약은 모든 전쟁의 포기를 선언하면서 진일보한

표현을 보여주었다. 특히, ‘자위’와 관련해서 국제연맹규약과 부전조약은

명문상에 어떤 명시도 하지 않았지만 당연히 조약에 내재하는 권리로 보

았다. 자위를 문언에 국한되지 않는 고유한 인간의 권리이자 자연권으로

이해하였던 것이다. 물론 이미 자위권은 그전에 캐롤라인 공식에 의해

관습국제법으로 자리잡은 상태였다. 고유한 권리인 자위의 본성에는 예

방적 자위의 개념이 내재되어 있었으므로 관습국제법이 이를 그대로 수

용한 것은 당연한 수순이었다.

제2차 세계대전 이후 UN 체제는 제2조 4항에서 무력사용금지 원칙

을 천명하였고, 개별국가가 무력사용을 할 수 있는 단 하나의 예외로 제
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51조의 자위권만을 남겨두었다. 헌장이 자위권을 이렇게 명문의 규정으

로 인정함에 따라 중요한 법적 쟁점이 발생했는데, 바로 관습국제법에서

인정되어 온 예방적 자위권의 지위에 대한 논란이다. 헌장 제51조를 관

습국제법의 ‘대체’로 이해해야 한다는 입장과 제51조와 관습국제법을 ‘병

존’하는 체제로 파악해야 한다는 입장이 대립하게 된 것이다. 제51조의

제한적 해석을 주장하는 논자들이 적지 않지만 예방적 자위권을 부정하

는 ICJ 판결이나 일관성 있는 국가실행은 사실상 찾아보기 힘들다. 본고

에서는 제51조의 해석적·정책적 논거를 통해 UN 체제에서 예방적 자위

권을 인정할 수 있다고 주장하였다. 구체적으로 제51조의 “고유한 권리”

라는 문구를 통해 제51조가 관습국제법과 병존하는 체제라는 입장을 피

력했으며, 대량살상무기의 등장과 집단안보체제 약화로 국가가 임박한

무력공격에 대응하여 자기방어를 할 수밖에 없는 현실적 이유를 제시하

면서 예방적 자위권을 긍정하였다.

이를 바탕으로 사이버 공간에서 예방적 자위권의 적용 가능성의 논의

를 전개하였다. 현대전의 양상이 점점 하이브리드전으로 확장되고 있으

므로 본 논의가 현 시점에 특별한 의의를 갖는다고 판단하였다. 구체적

으로 사이버 공격에 대한 예방적 자위권을 행사하기 위해서는 그 공격이

가장 먼저 ‘사이버 첩보활동이 아닌 사이버 조작’에 해당되어야 하고,

‘규모와 효과’의 기준에 따라 ‘가장 중대한 수준의 무력사용’, 즉 무력공

격의 해당성을 구성해야 하며 기존 관습국제법의 법적 요건들인 비례성,

필요성, 즉시성, 임박성 역시 모두 충족시켜야 한다는 사실을 확인했다.

사이버 조작이 무력공격의 해당성을 구성하는 데에는 ‘결과 기반적 접근

방식’ 및 ‘규모와 효과’ 기준에 따른 ‘물리적 파괴’의 존재 여부가 관건이

지만, 제한적으로 ‘목표 기반적 접근방식’을 취해서 국가의 주요기반시설

을 겨냥한 사이버 공격이 무력공격을 구성할 수도 있다는 사실을 파악하

였다.

다음으로 이렇게 사이버 공간에 예방적 자위권을 적용하는 과정에서

발생 가능한 법적 쟁점을 살펴보았다. 첫째로 사이버 첩보활동가 무력공

격 해당성의 논란을 불러 일으킬 만큼 새로운 난제로 부상했다. 둘째, 예
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방적 자위권의 핵심 요건인 ‘임박성’의 해석도 첨예한 쟁점이다. 이에 기

존의 ‘시간적 기준’이 아닌 ‘기회의 창’ 기준에서 임박성을 새롭게 재해

석해야 될 필요성을 인지하였다. 셋째, 무력공격 해당성 판단의 불명확성

을 지적하고 ‘규모와 효과’ 기준을 구체적이고 정교화 시킬 것을 제안하

였다. 나아가 사이버 공격 대응을 위한 킬체인 운용방안에 국제법적 근

거를 마련하여 정책적·법적 통합 체제를 제안하고, 사이버 공간에 누적

적 사건론에 적용해서 예방적 자위권을 실행하는 구체적인 시나리오를

구상하였다. 그리고 이 논의가 공세적 안보 전략인 ‘사이버 억지’나 ‘사

이버 전자전’ 구축에 활용될 수 있다는 정책적 함의를 검토하였으며, 집

단적 자위권을 예방적으로 실행하여 상당한 주의 의무를 실현에 기여할

수 있다는 법적 함의를 함께 도출하였다.

한편, 사이버 공격 대응을 위해 예방적 자위권을 행사하는 데에는 너

무 높은 무력공격의 임계점과 ‘물리적 파괴’의 엄격한 기준이 한계로 작

용한다는 사실을 확인하였다. 현대전의 목표가 ‘파괴’가 아닌 ‘무력화’에

초점이 맞춰지고 있는 것처럼, 물리적 파괴에 무게중심을 둔 ‘규모와 효

과’ 기준에서 탈피하여 중요한 목표물에 심각한 무력화를 초래하는 공격

을 고려하는 ‘목표 기반적 접근방식’의 확장과 이에 따른 무력공격 기준

의 재조정이 필요하다고 강조하였다. 본 논문은 국가별 사이버 역량에

따른 기술적 차이를 이해하고 이를 한계로 지적하였다. 그러나 물리전에

서도 국가별로 군사 전력의 차이에 따른 격차는 항상 존재해왔으므로 기

존의 집단적 자위권을 그대로 적용하여 타국을 원조할 수 있는 방법을

제시하였다. 또 엄청난 속도로 향상되어 가고 있는 과학의 발전 속도가

이러한 기술적 한계를 보완해갈 것이라고 내다보았다.

향후 기술의 발전에 따라 무력공격이 임박했을 때 ‘기회의 창’이 닫

히는 시점을 보다 정확히 판단할 수 있는 후속 연구가 진행된다면, 예방

적 자위권의 실행 가능성은 높아지게 될 것이다. 특히, 무력공격의 문턱

을 넘지 않는 사이버 공격을 대응함에 있어서 누적적 사건론의 역할 확

대를 전망하였다. 이 이론을 적용하기 위해서는 같은 공격 주체에 의해

자행되는 지속적인 사이버 공격들의 실행과 추이를 분석하고 사건의 총
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합 측정 기준을 마련하는 연구가 필요하다. 이런 지속적인 연구를 통해

사이버전에서부터 무력공격 수준 이하에서 자행되는 사이버 공격을 모두

다룰 수 있게 된다면, 국제법은 사이버 공격의 시대에 제 역할을 감당할

수 있을 것이다.
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Abstract

The anticipatory self-defense

in response to cyber-attacks

Da Som Song

School of Law, International Law

The Graduate School

Seoul National University

This study examines the permissibility and implementation of

anticipatory self-defense in response to a cyber-attack and considers

the relevance (significance) of this discussion today. Throughout the

history of the ‘just war theory’ since the Middle Ages, self-defense as

an inherent right of states has had the connotation of 'anticipatory'

self-defense. This was established in the Caroline doctrine and

formalized in customary international law. As the concept of

'self-defense' has been codified in the UN system, the permissibility

of anticipatory self-defense has been debated. Nevertheless,

anticipatory self-defense can be interpreted as a right derived from

the Charter, noting the phrase "inherent right" left by the drafters of

the UN Charter in Article 51. Anticipatory self-defense also applies to
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cyberspace, as there is an international consensus that existing

international law is recognized in cyberspace. However, due to the

differences between physical and cyber warfare, it would be virtually

impossible to exercise anticipatory self-defense if the standard for

determining an ‘armed attack’ and the strict ‘temporal standard’ of

the ‘imminence’ requirement as applied in physical warfare were

applied to cyberspace. Therefore, I propose a readjustment of the

‘armed attack’ threshold and an expansion of the ‘target-based

approach’ as opposed to focusing on the effects of ‘physical

destruction’, and a reinterpretation of the ‘imminence’ requirement in

terms of a ‘window of opportunity’ rather than a strict ‘temporal

standard’. On the other hand, when dealing with numerous

cyber-attacks that do not cross the threshold of an ‘armed attack’, the

application of the ‘accumulation of events theory’ to cyberspace

allows for a scenario in which anticipatory self-defense can be

exercised within the ‘window of opportunity’ category just before a

series of cyber-attacks constitutes an ‘armed attack’. Today, this

discussion has security implications in the reality of a divided state. It

legitimizes international law with regard to offensive responses to

cyber-attacks and provides a legal basis for cybersecurity policies

implemented as 'cyber deterrence' and 'cyber-electronic warfare'.

Ultimately, this study aims to confirm the role of international law in

responding to cyber-attacks and contribute to the formulation of an

international legal strategy by which to prepare for cyber warfare

with the fate of the Korean Peninsula at stake.

keywords : Anticipatory Self-defense, Accumulation of Events Theory,

Window of Opportunity, Armed Attack, Kill Chain
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