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초    록 
 

이 논문은 인터넷의 등장과 함께 많은 기업들이 전통적인 사업 

영역에서는 경험할 수 없었던 새로운 종류의 위기인 인터넷 상에서의 

사이버 공격으로부터 기업의 정보 자산(information assets)을 보호하기 

위한 네트워크 견고성을 제고하는 전략을 주요 주제로 하고 있다. 보안 

침입은 직접적으로 기업의 데이터 네트워크에 침투하여 기업의 주요 

정보 자산을 유출시킬 뿐 아니라, 일시적으로 기업의 서버를 마비시켜 

서비스를 정지시키며 직접적인 재무적 손실을 일으킨다. 이를 통해 

기업이 입을 수 있는 직접적인 피해의 규모도 크지만, 이후 그 사실이 

시장에 밝혀질 경우 후속적으로 기업의 시장 가치가 하락한다는 사실 

또한 기업의 장기적인 생존에 중대한 영향을 미칠 수 있다. 이에 본 

논문은 기업 데이터 네트워크를 중심으로 네트워크 가외성(network 

redundancy)을 추가하여 오류 및 공격 상황에서 기업의 피해 규모를 

줄일 수 있는 장치에 대한 연구를 시뮬레이션 연구 방법론을 통해 

진행한다. 우리는 이 연구 결과를 바탕으로 트라이어드 형성(triad 

formation)이라는 비교적 단순한 장치가 기업들이 이용하는 네트워크 

서비스의 견고성을 제고하기 위한 실현 가능하고 유용한 해결책이 될 수 

있음을 제시한다. 

 

주요어 : 네트워크 가외성, 비즈니스 네트워크, 네트워크 견고성 

학   번 : 2015-20666 
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제 1 장 서    론 

 

 

제 1 절 연구의 배경 

 

인터넷의 등장과 함께 많은 기업들이 전통적인 사업 영역에서는

경험할 수 없었던 새로운 종류의 위기에 직면하고 있다 그 중 대표적인

하나가 바로 인터넷 상에서의 사이버 공격으로부터 기업의 정보 자산

을 보호하는 일이다 년대 이후 기

업들의 컴퓨터와 인터넷에 대한 사업 의존도가 갈수록 높아지고 있는 실

정이며 이와 관련한 위험 는 미국과 유럽의 하이테크 기업 경영자들

을 상대로 한 경영 상의 우려에 관한 설문에서 각각 위를 기록한 바

있다 이토록 기업의 정보 자산 보호에 대한 관심이 대두

된 주요 이유는 바로 보안 침입 이 기업 성과

직간접적인 악영향을 미치기 때문이다

보안 침입은 다양한 목적을 지니며 그에 따라 여러 형태로 발생

할 수 있다 직접적으로 기업의 데이터 네트워크에 침투하여 기업의 주

요 정보 자산을 유출시키는 형태의 보안 침입뿐 아니라 일시적으로 기

업의 서버를 마비시켜 서비스를 정지시키는 형태의 보안 침입도 존재한
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다 이를 통해 기업이 입을 수 있는 직접적인 피해의 규모도 크지만 이

후 그 사실이 시장에 밝혀질 경우 후속적으로 기업의 시장 가치가 하락

한다는 사실 또한 기업의 장기적인 생존에 중대한 영향을 미칠 수 있다

실제로 년

카셸 에 의해 진행된 연구에 따르면 보안 침입의 타겟 기업

은 침입 이후 평균적으로 수준의 주가 하락을 기록하는 것으

로 밝혀졌으며 이는 당시의 기준 억

억원 규모의 주주 가치 손실로 해석된다

년대 이후 발생한 수백 수천건의 보안침입과 그에 따른 기

업들의 피해 사례 또한 이 사안의 심각성을 보여준다 지난 여년 간

소니 아마존 애플 페이스북 트위터

페이팔 등 수많은 대형 기업들이 보안 침입의 피해

에 노출되었다 가장 대표적인 사례가 바로 소니로 년과 년 각기

플레이스테이션 게임 부문과 엔터테인먼트 부문의 네트워크에 대한 보안

침입으로 큰 타격을 입은 바 있다 소니는 번의 보안 침입을 통해 직원

개인 정보와 사내 이메일 내부 인사망 및 급여 체계 미개봉 게임 및 영

화 파일 등의 기업 주요 정보를 유출 당했고 이를 통해 총 억원 규

모의 피해를 기록하였다 이처럼 소니와 같은 첨단 제조업체는 직접적인

기업 정보가 외부로 유출되는 것으로 큰 타격을 입을 수 있으나 그 대

상을 전자상거래 기업의 경우로 확대해보면 문제는 더욱 심각해질 수 있

다 전자상거래 기업의 서비스 마비는 사업 자체의 마비와 직결되는 까
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닭이다 년 아마존의 일일 매출액은 여억원으로 알려져 있으며

시간 동안 동질적으로 매출이 발생한다고 가정하더라도 몇 시간의 서

비스 마비를 통해 아마존이 입을 수 있는 피해 규모는 수백억원에 달한

다 실제로 아마존은 일일 매출액 규모가 년의 규모에 지나지

않던 년 공격으로 인해 시간 동안 서비스가 마비되었던 적이

있으며 이를 통해 총 억원의 직접적인 손실을 기록한 바 있다 한 데

이터 침입 비용에 관한 연구에서는 년 미국 기업들이 보안 침입으로

인해 입은 평균 직접 손실은 회당 억원 규모로 알려져 있으며 국제적

으로 보안 침입으로 인해 기업들이 입은 손실의 총 규모는 조원에 달

하는 것으로 밝혀졌다

 

 

제 2 절 연구의 목적 

 

년 삼성 전자가 클라우딩 컴퓨팅 서비스 기업 조이언트

를 인수한 것은 기업들의 네트워크 서비스에 대한 의존도가 더욱

심화되고 있음을 알려주는 신호탄 역할을 한다 삼성의 조이언트 인수는

더 이상 기존의 아마존 웹 서비스 등의 외부 클라우

딩 서비스에 의존하지 않고 자체적인 네트워크 서비스 운영을 통해 고

객 및 금융 정보를 관리하고 이를 통해 더욱 독자적인 성과를 확보하고

자 하는 의지를 보여준다 외부 서비스를 고용하는 것으로 끝나지 않고
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자체적인 네트워크 서비스에 대한 의존도가 갈수록 심화되고 있는 이 시

점에서 기업이 자신이 기반한 네트워크의 본질적인 특성과 토폴로지 정

확하게 이해하는 것은 올바른 대응 전략을 수립하는 데 있어 무엇보다

중요한 문제 중 하나이다

현대 자동차 또한 커넥티드 카 시대의 개막을 통해

클라우드 네트워크의 중요성에 주목하여 다양한 투자를 하기 시작한 사

실은 기존의 기업들뿐 아니라 전통적인 사업 영역에 속한 기업들 또

한 네트워크의 중요성에 더욱 주목하기 시작했다는 사실을 보여준다 그

만큼 보안 침입이 기업의 성과에 미치는 영향의 심각성 또한 증가하고

있으나 아직 이에 대한 경영자들의 인식 수준은 미비한 실정이다 또한

갈수록 다변화되는 보안 침입에 효과적으로 대응하는 전략을 수립하기

위해서 기업의 데이터 네트워크의 역학에 대한 이해 및 이와 관련된 연

구가 필요하나 이 역시 미흡한 상황이다 기업들이 의존하는 네트워크

서비스는 자연스럽게 스케일 프리 네트워크 를 따라가

는 것으로 밝혀졌으나 전략 문헌에서 이를 접목한 연구는 아직 많지 않

다 따라서 본 논문에서는 기업이 보안 침입 상황에 대응하는 견고한 네

트워크 아키텍처 를 구성하기 위하여 어떠한 전략을

수립해야 하는가를 밝히고 경영의 제반 이슈들에의 적용점을 찾기 위해

진행되었다
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제 2 장 이론적 배경과 가설의 설정 

 

 

제 1 절 네트워크 이론과 전략 연구의 접점 

 

기업의 정보가 구성되고 교환되는 네트워크 토폴로지

를 정확하게 이해하지 않고서는 외부 환경의 변화로 인한 영향

과 양상을 제대로 분석하기 어렵다 이렇듯 토폴로지의 관점에서 정보의

흐름을 파악하는 것은 물리적 시스템 인터넷 과 사회적 시스템

기업 의 커뮤니케이션 조직화 그리고 문제 해결의 측면에서 핵심적인

요소이나 현실은 아직까지 이에 대한 연구가 많지 않은 편이라는 사실

을 보여준다 실제로 현대 기업들의 데이터 네트워크

토폴로지는 흔히 스케일 프리 네트워크 의 특성을 따라

가며 이는 연결성 분포의 측면에서 파워로 를 따른다는 가장

큰 특징을 갖지만 이러한 특성을 활용한 조직 연구는 많이 찾아볼 수

없는 상황이다

그러나 년대에 접어들며 점차 많은 연구가 이러한 특성에

주목하고 있다 년 브라하 와 바얌 은 기업 경영과 같

은 복잡한 사회적 현상을 설명하기 위해 복잡계 네트워크의 구조와 기능

에 대한 연구가 선행되어야 함을 강조한 바 있다 네트

워크의 스케일 프리 구조는 많은 기업들이 제품 아키텍처를 구성하는 데
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적용하는 전략들을 반영해줄 가능성이 높기 때문이다

또한 안드리아니 와 멕켈비 는 스케일 프리 이론이 조

직내 의사결정 소비자 판매 임금 기업의 크기 및 생태 그리고 산업 조

직 등 수많은 조직 체계에서 찾아볼 수 있는 특성을 띄지만 아직 그 원

인과 결과에 대해서는 많은 것이 밝혀져 있지 않음을 강조하였다

이렇듯 점차 많은 경영 전략 논문들이 기존의 연구 주제와 네트

워크 이론을 접목하는 것은 이를 통해 기업의 장기적인 성장과 생존에

대한 또 다른 주제와 관점을 발견할 수 있는 까닭이다 기업들이 보여주

는 다양한 스케일 프리 네트워크의 특성에 주목했을 때 우리는 이 때까

지 기술적인 차원의 문제로 인식되어왔던 주제들이 경영자의 전략적인

의사 결정의 대상이 될 수 있음을 발견할 수 있다 그러한 연장선상에서

본 논문은 기업의 보안 네트워크와 기업의 장기적인 생존과의 관계에 주

목하고 있다 치명적인 손실을 발생시킬 수 있는 기업 네트워크에 대한

보안 침입 문제에 효율적으로 대처하기 위해서 경영자들은 자신의 기업

이 따라가고 있는 네트워크의 근본적인 특성을 이해하고 이에 기반한 전

략적 의사 결정을 내릴 필요가 있다
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제 2 절 스케일 프리 네트워크의 특성 

본 논문에서 주목하는 기업 네트워크의 특성인 스케일 프리 네

트워크가 보여주는 특수한 현상을 이해하기 위해서는 기업의 다양한 네

트워크의 특성을 네트워크 이론 적 관점에서 바라볼 필요

가 있다 네트워크 이론은 기본적으로 노드 그리고 노드와 노드

사이를 이어주는 엣지 의 개념만을 가지고 다양하고 복잡한 시스템

에 대한 연구를 가능하게 하며 노드 및 노드 사이에 어떤 관계를 부여

하는가에 따라 무한한 형태의 네트워크가 생성된다 일례로 노드를 개별

소비자로 설정하고 노드를 연결하는 엣지를 소비자 간의 정보 연결로

설정할 경우 우리는 소비자 연결망이라는 네트워크를 구축할 수 있다

본 논문에서 확인하고자 하는 기업 네트워크를 구축하기 위해서

개별 노드를 각 기업의 서버 로 노드를 잇는 엣지를 서버 사이에

서 정보가 오가는 통로로 설정한다 네트워크 전체를 하나의 산업으로

본다면 개별 노드를 각 기업으로 설정하고 노드를 연결하는 엣지를 한

기업에서 다른 기업으로 데이터가 전달되는 통로로 설정할 수 있다

이러한 기업 네트워크는 일반적으로 스케일 프리 네트워크의 특

성을 따르는 것으로 알려져 있다 일반적으로 빈 공간 위에 무작위로 노

드들이 존재하고 각 노드를 다시 무작위로 연결하다보면 가장 기본적인

랜덤 네트워크 가 만들어지는 것으로 알려져 있다 이러
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한 랜덤 네트워크는 시간이 흘러 네트워크가 진화하는 경우에도 개성적

인 클러스터 가 발생하기 쉽지 않으며 한 노드에서 무작위로 고

른 다른 노드를 연결하는 평균 거리 즉 평균 경로 길이

가 매우 작다는 특성을 가지고 있다 만약 기업 네트워크가 랜덤

네트워크를 따른다면 모든 기업의 정보들은 균등한 정도의 밀도로 서로

와 연결되어 있으며 네트워크를 구성하는 어떤 두 노드를 고른다고 하더

라도 정보는 똑같은 경로 길이를 거쳐 서로에게 도달할 수 있게 되나

이는 실제 기업 정보망과 비교했을 때 그다지 현실적이지 않다는 것을

알 수 있다

이에 착안하여 왓츠 가 구성한 네트워크가 바로 스몰

월드 네트워크 이다 일반적인 인간 사회

를 관찰해 보더라도 독자적인 개인들이 무작위로 연결되어 있기보다는

지역이나 사전적인 친분에 의해 형성되어 있는 나름대로의 클러스터를

기반으로 관계 맺음을 하게 된다는 것을 알 수 있기 때문이다 즉 완전

히 독립적이지도 않고 완전히 랜덤하게 흩어져 있지도 않은 중간 단계의

네트워크가 존재하며 이를 우리는 스몰 월드 네트워크라 부른다 이러한

스몰 월드 네트워크는 독립적인 노드들로 이루어진 네트워크보다 훨씬

짧게 모든 노드를 관통할 수 있지만 랜덤 네트워크보다는 긴 평균 경로

길이를 가지고 있으며 대신 랜덤 네트워크가 가지고 있지 않은 높은 수

준의 클러스터링 을 보인다는 독특한 특성을 띤다 이를 보여주

는 간단한 그래프가 바로 그림 이다 이 스몰 월드 네트워크는 개
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의 노드와 개의 링크로 구성되어 있으며 색의 진할수록 더 많은 노

드들과 연결되어 있는 높은 연결성 을 가지고 있는 노드라는 사실

을 나타낸다 이를 통해 우리는 각자의 노드가 조금씩 다른 연결성을 보

여주고 있으며 어느 정도 클러스터링이 일어나고 있지만 그 범위가 전

반적으로 넓다는 것을 알 수 있다

 

[그림 1] 

그러나 기업의 데이트 네트워크를 포함하여 인터넷을 기반으로

하는 수많은 네트워크는 스몰 월드 네트워크와는 또 다른 특성을 보여준

다 바로 각 노드들이 다른 노드들과 얼마나 많이 연결되어 있는가를 나

타내는 연결성 분포 가 파워로 를 보인다는

것이며 이는 스케일 프리 네트워크의 가장 기본적인 성질 중 하나이다

일반적인 지수함수 형태를 보이는 스몰 월드 네트워크와 스케일 프리 네
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트워크의 가장 주요한 두 개의 차이는 바로 성장 과 선호적 연결

이다 정보들의 연결을 핵심적

인 성질로 가지고 있는 인터넷 네트워크에서는 보다 많은 정보와 연결되

어 있는 노드를 그렇지 않은 노드에 비해 더 선호하게 되며 이러한 특

성을 지니는 노드들이 계속해서 네트워크에 새롭게 유입됨에 따라 그림

에서와 같이 아주 크고 넓은 범위의 네트워크를 아우르는 허브

역할을 하는 소수의 노드 및 클러스터가 탄생하게 된다. 

 

 

[그림 2]

 

 

이러한 허브의 존재가 본 논문에서 주목하는 기업 네트워크의 

보안 침입에 대한 취약성을 발생시키는 근본적인 원인 중 하나가 된다. 

인터넷 사이트의 경우를 생각했을 때에도, 한 두 개의 하이퍼링크로 구
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성된 사이트가 공격에 처한 경우와 구글과 같은 메가 사이트가 공격에

처한 경우 네트워크 전체의 피해 양상은 확연하게 차이날 수 있음을 직

관적으로 알 수 있다 이렇듯 스케일 프리 네트워크 및 네트워크의 견고

성의 특성을 제대로 파악하지 못한다면 경영자들은 귀중한 기업 정보를

보호하는 데 실패할 수 있으며 성공한다 하더라도 비교적 값비싼 대가

를 치를 수 있는 위험이 존재한다 이러한 견고성의 특성을 파악하여 의

사 결정에 반영할 때 두 가지 종류의 견고성을 모두 이해할 필요가 있으

며 의도적인 공격 에 대한 견고성 그리고 무작위적인 공격

내지 오류 상황에 대한 견고성이 바로 그것이다

 

 

제 3 절 네트워크 아키텍처의 견고성(robustness) 

 

조직의 장기적인 성장을 가능하게 하는 조직의 최적 네트워크

아키텍쳐를 구성하는 것은 많은 경제학자들 및 경영자들의 관심사였으나

선행 연구의 주된 관심사는 네트워크의 견고성 보다는 효율성

에 있었다 그

러나 개별 노드를 보호하고 그 중 일부가 실패한 경우에도 조직 전체가

해체되지 않고 조직으로서 기능하게 하기 위한 견고성은 주목해야 할 특

성 중 하나이며 본 논문에서 중점적으로 관찰하고자

하는 변수이기도 하다
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앞 절에서 간단하게 서술했듯 네트워크의 견고성에는 두 종류가

존재하며 우연하게 일부의 노드에 발생하는 공격 즉 오류

상황에 대한 견고성과 의도적으로 핵심 노드를 파괴하는 공격

에 대한 견고성이 그것이다 오류는 네

트워크를 구성하는 임의의 노드가 기능을 상실하는 것으로 기업의 데이

터 네트워크의 경우 고장 오작동 등으로 일부 서버가 작동을 정지하거

나 데이터가 유실되는 상황 등을 가리킨다 이를 인사 네트워크의 맥락

에서 살펴본다면 정년 퇴직 혹은 이직 등의 자연적인 이유로 일부 직원

들이 퇴사 하는 상황을 가리킬 수 있다

반면 공격은 이와 반대로 네트워크를 구성하는 핵심 노드 즉 가

장 많은 연결성을 지니는 허브 역할을 하는 노드를 의도적으로 파괴하거

나 마비시켜 기능을 상실케 하는 것을 말한다 기업 데이터 네트워크의

맥락에 비추어 보면 이는 본 논문에서 주목하고 있는 보안 침입의 경우

를 가리킨다 외부의 바이러스 공격 등으로 중추 서버가 마비되거나 정

보가 유실 유출되는 상황을 말할 수 있다 이를 인사 네트워크의 맥락에

서 살펴본다면 한 기업의 핵심적인 기술 및 정보를 보유하고 있는 핵심

인재를 외부에서 빼내어가 인재가 유출되는 상황을 가리킬 수 있다

이러한 오류와 공격 상황에서의 견고성은 랜덤 네트워크 스몰

월드 네트워크 그리고 스케일 프리 네트워크 등 네트워크의 특성에 따

라 모두 다르게 나타난다 스케일 프리 네트워크의 가장 큰 특성 중 하
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나가 바로 오류 및 공격 상황에 대한 견고성이 판이하게 다르게 나타난

다는 점으로 이는 제 절에서 보다 상세하게 서술한다

 

 

제 4 절 스케일 프리 네트워크 견고성의 특징 

 

견고성의 측면에서 기업 데이터 네트워크를 포함한 수많은 비즈

니스 네트워크가 따라가는 스케일 프리 네트워크는 하나의 중요한 특징

을 보인다 바로 우연하게 발생하는 오류 상황에서는 매우 견고하나 의

도적으로 핵심 노드를 파괴하는 공격 앞에서는 몹시 취약한 특성을 보인

다는 것이다 이러한 특징에 주목해야 하는 이유는 상

대적으로 미약한 공격도 기업의 네트워크 전체의 기능성에 큰 영향을 끼

칠 수 있으며 이는 기업 정보 흐름의 효율성 및 커뮤니케이션 능력에

중대한 차질을 미칠 수 있기 때문이다 그렇게 크지 않

은 외부 변화에도 기업의 생존이 크게 위협 받을 수 있는 상황은 장기적

인 수익 창출을 목적으로 하는 기업들에는 큰 타격이 될 수 있다 따라

서 이러한 스케일 프리 네트워크의 특성이 왜 발생하는가를 이해하는 것

은 경영자들이 이에 대한 대응 전략을 구성하기 위해 무엇보다 중요하다

고 할 수 있다

스케일 프리 네트워크의 가장 큰 특징은 노드와 노드가 비동질

적으로 연결된다는 데 있다 두 노드가 아무런 규칙 없
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이 무작위로 연결되는 다른 지수적 네트워크와는 달리 스케일 프리 네

트워크에서 노드는 아무 것에도 연결되지 않은 노드보다 큰 클러스터에

이미 연결되어 있는 노드에 연결되는 것을 더 선호한다 이 선호적 연결

에 의해 스케일 프리 네트워크에서 큰 클러스터는

더욱 크고 넓게 번져나갈 수 있게 된다 바로 이러한 특성 때문에 기업

의 데이터 네트워크는 다른 네트워크에 비해 의도적인 공격 앞에서 취약

한 모습을 보이게 된다. 의도적인 공격이 몇 개의 핵심 허브를 공격하는 

데 성공하기만 한다면, 단 몇 개의 서버가 다운되는 것만으로도 서비스 

전체가 마비되는 중대한 이슈가 발생할 수 있는 것이다. 실제로 2016년 

말에 발생했던 DNS 업체 Dyn에 대한 Ddos 공격은 약 70여개의 주요 사

이트를 대상으로 도합 6시간도 채 지속되지 않았음에도 불구하고, 인터

넷 사용자들에게 인터넷 전체가 마비된 것 같은 이용 경험을 줌과 동시

에 약 1000억원에 달하는 피해를 끼친 것으로 밝혀졌다 (Burke, 2016). 

경영자들은 기업의 장단기적인 생존에 치명적인 영향을 미칠 수 

있는 공격 상황에서의 취약성을 극복하기 위해 다양한 방안을 모색할 수 

있다. 큰 비용을 들여 공격에 노출될 확률을 낮추는 강력한 보안 업체를 

고용할 수도 있고, 자체적으로 새로운 보안 기술을 개발하기 위해 투자

를 할 수도 있으며, 그저 기업이 사용하는 보안 시스템을 정기적으로 업

그레이드하는 것으로 보안 침입에 대한 대비가 충분하기를 기원할 수도 

있다. 그러나 다양한 방법 중에서도 본 논문에서 주목하는 것은, 네트워

크 가외성(加外性; redundancy)의 조절을 통해 비교적 직관적이고 효율적
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인 방식으로 공격 상황에서의 견고성을 높이는 방안이다. 

 

 

 

제 3 장 가    설 

 

 

제 1 절 네트워크 가외성(redundancy)과 견고성의 상관 관

계 

 

 네트워크 가외성은 다양한 조직 문헌에서 그 중요성을 주목하기 

시작한 개념으로, 조직 행정학적 측면에서 가외성은 여러 기관에 한 가

지 기능이 혼합되는 중첩성과 동일 기능이 여러 기관에서 독립적으로 수

행되는 독립성을 포괄하는 의미를 말한다. 일반적으로 특정 체계 내에서 

구성 요소나 부품의 일부가 필요 이상으로 중복되어 있는 경우 이를 낭

비 및 비효율로 생각할 수 있기에 이 때까지의 조직 문헌에서는 가외성

이 쓸모없고 불필요한 것으로 인식되었으며, 제거와 개혁의 대상이 되어 

왔다. 

 그러나 최근에 이르러서 가외성이 조직 운영에 있어서 신뢰성과 
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안정성을 높여주는 순기능을 한다는 주장이 제기되기 시작했다. 불필요

한 것처럼 보이는 중첩이 반대로 조직의 토대를 강화시키는 역할을 하여 

외부적인 환경 변화가 발생하더라도 그에 큰 영향을 받지 않고 조직의 

특성을 유지해나갈 수 있는 중요한 역할을 할 수 있다는 것이다. 이에 

따라 오히려 장기적인 조직적 성공을 이끌어내기 위해서는 가외성이 추

가적으로 필요하다는 사실이 주목되었다. 

 비즈니스 네트워크 아키텍처의 견고성의 차원에서도 가외성은 

비교적 비용 효율적인 견고성 강화의 방안이 될 수 있다. 이전에는 불필

요하다고 인식되었던 데이터 네트워크 내 노드 간의 중첩적인 연결은 비

교적 적은 비용을 들여 공격 상황 아래서 값비싼 대가를 치르지 않도록 

해주는 효과적인 방안이 될 수 있다. 

 

 

제 2 절 가설 제시 

 

 이를 확인하기 위해서는 네트워크 내에서 가외성이 추가될 때마

다 네트워크의 주요한 특성이 어떻게 변화해나가는가를 관찰할 필요가 

있다. 이 때, 일반적으로 정보의 흐름을 생명으로 하는 네트워크에서 주

목해서 관찰해야 할 변수는 바로 평균 경로 길이(average path length)와 최

대 클러스터의 크기(size of the largest cluster)로 알려져 있다. 평균 경로 길

이는 네트워크 내에서 무작위의 두 개의 노드를 선택했을 때 그 노드 간
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의 평균 거리가 얼마인지를 나타내는 개념으로, 네트워크 상의 정보가 

얼마나 빠르고 효율적으로 전달될 수 있는가를 나타내는 척도이다. 평균 

경로 길이가 짧은 네트워크는 정보가 신속하게 도달할 수 있으며, 반대

로 평균 경로 길이가 긴 네트워크는 정보가 더디게 도착한다. 이에 비추

어 보았을 때, 우리는 의도적인 공격 상황 아래에서 스케일 프리 네트워

크의 특성을 보이는 기업 네트워크는 핵심 노드들에 공격에 처함에 따라 

빠른 속도로 평균 경로 길이가 늘어날 것이라는 점을 알 수 있다. 본 논

문에서 검증하고자 하는 첫 가설은 바로 네트워크에 가외성이 추가될수

록 평균 경로 거리의 증가 속도가 더뎌질 것이라는 것이다. 똑같은 핵심 

허브에 대한 공격이 발생한다 하더라도, 가외성이 강해진 네트워크에서

는 정보가 전달되는 속도가 보다 오랫동안 강하게 유지될 수 있다면 기

업이 이를 통해 입게 되는 직간접적인 손실의 크기는 대폭 축소될 수 있

다. 

 

가설 1a. 네트워크 가외성이 강해질수록 공격에 의한 기업 네트워크의 

평균 경로 길이의 손상이 약화될 것이다. 

 

 네트워크의 주요 특성을 나타내는 두 번째 변수는 바로 최대 클

러스터의 크기로, 이는 네트워크의 전반적인 회복력(resilience)을 보여주

는 척도이다. 스케일 프리 네트워크는 주요 허브들을 중심으로 크고 작

은 클러스터를 형성하고 있기 때문에, 그 중 가장 커다란 클러스터가 공
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격 상황 아래에서 얼마나 오랫동안 유지되는가는 매우 중요한 이슈이다. 

빠른 시간 안에 전 네트워크의 중추 역할을 하는 최대 클러스터가 붕괴

될 경우 공격이 끝난 이후에 정보망을 회복하는 데 큰 비용이 들 수 밖

에 없기 때문이다. 스케일 프리 네트워크의 특성을 따라가는 기업 네트

워크는 핵심 노드를 중심적으로 공격하는 의도적인 공격 상황 아래에서 

빠른 속도로 최대 클러스터가 해체되어 갈 것이나, 본 논문에서는 가외

성의 추가가 효율적으로 이 속도를 늦춰줄 수 있는 기제가 될 수 있음을 

가정한다. 

 

가설 1b. 네트워크 가외성이 강해질수록 공격에 의한 기업 네트워크의 

회복력의 손상이 약화될 것이다. 

 

 그러나 이것이 정말 기업에게 비용 효율적인 방안이 될 수 있는

가를 검증하기 위해서는 불필요한 중첩, 즉 가외성의 강화로 인해 기존

의 기업 네트워크가 가지는 가장 큰 강점 중 하나인 랜덤 공격 혹은 오

류 상황 아래에서의 강력한 견고성이 희생되지 않는가를 살펴볼 필요가 

있다. 만약 공격 상황에서의 견고성의 강화가 오류 상황에서의 강한 견

고성을 담보로 한 것이라면, 기업의 입장에서는 더 큰 비용을 지불할 위

험이 뒤따르게 된다. 그러나 가외성이 강화된 네트워크라고 하더라도 기

존의 스케일 프리 네트워크가 보여주는 파워로 분포의 특성에는 변함이 

없을 것이기 때문에, 무작위로 노드를 공격하는 오류 상황 아래에서 기
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존의 네트워크가 보여주는 강력한 견고성에는 변화가 없을 것이라고 가

정할 수 있다. 

 

가설 2a. 네트워크 가외성이 강해진다고 해도 오류에 의한 기업 네트워

크의 평균 경로 길이의 견고성에는 변화가 없을 것이다. 

가설 2b. 네트워크 가외성이 강해진다고 해도 오류에 의한 기업 네트워

크의 회복력의 견고성에는 변화가 없을 것이다. 

 

 

제 4 장 연구 방법 

 

 

제 1 절 시뮬레이션 연구 방법론 

 

네트워크 가외성이 오류와 공격 상황 아래에서의 비즈니스 네트

워크의 견고성에 미치는 영향을 알아보기 위해 본 연구에서 채택한 연구

방법은 시뮬레이션 연구 방법론이다 시뮬레이션 연구방법론은 스케일

프리 네트워크를 구성하는 기본적인 알고리즘을 구성한 이후 임의로 무

작위의 노드를 골라 파괴하는 오류 상황과 가장 연결성이 높은 핵심 노

드부터 제거하는 공격 상황을 조작하여 이에 따라 네트워크가 얼마나 견

고하게 대응하는가를 살펴볼 수 있는 효과적인 방법이다
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가외성을 추가하는 데에도 여러 가지 방식이 존재하는 것으로 

알려져 있으나, 본 논문에서는 홀메(P. Holme)와 김(B. J. Kim)이 제안한 

트라이어드 형성(triad formation)의 방식을 사용한다 (Holme et al., 2002). 

트라이어드 형성은 하나의 신규 노드가 기존의 노드들에 선호적 연결을 

한 이후, 특정 확률에 따라 연결한 기존의 노드와 연결되어 있는 또 다

른 노드와도 연결을 함으로써 트라이어드(triad)를 형성하는 형태로 네트

워크를 구성하는 방식을 말한다. 이를 통해 우리는 서버 네트워크 등을 

구축하는 경우 자연스럽게 발생하는 선호적 연결 이외에도, 임의의 또 

다른 서버와의 의도적이고 중첩적인 연결을 추가해줌으로써 네트워크의 

가외성을 강화시킬 수 있다. 

이를 구현하기 위해 구성하는 초기 조건(initial condition)은 다음

과 같다. 사용하는 노드의 총 개수 n은 10,000개이며 우선 연결성이 없

는, 즉 엣지(edge)의 개수가 0이고 개의 노드(node)가 존재하는 네트

워크를 코딩한다. 이후 스케일 프리 네트워크의 핵심적인 알고리즘인 성

장(growth)을 구현하기 위해 매 t기마다 네트워크에 m개의 엣지를 갖는 

새로운 노드 v를 등장시킨다. 

그 다음으로 스케일 프리 네트워크의 가장 큰 특징인 선호적 연

결(preferential attachment)을 구성하기 위해, 노드 v가 kv개의 이웃 노드를 

가지고 있다고 했을 때  의 확률로 기존에 존재하는 노드 w

를 고르게 한다. 즉, 이웃이 많은 노드일수록 더 높은 확률로 트라이아

드 형성을 시도하게 된다는 것이다. 
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이후 공격과 오류의 알고리즘을 각각 구현하여, 각 상황 아래에

서 평균 경로 길이와 네트워크의 회복력의 두 가지 요소가 어떻게 변화

해가는가를 관찰하는 것이 본 논문의 목적이다.

제 2 절 독립 변수 

본 논문에서 조절하고자 하는 독립변수에는 두 가지가 있다. 첫 

번째는 바로 가외성 강화를 시도하는 횟수, 즉 이다. 이 

때 은 기존의 선호적 연결 이외의 연결, 즉 트라이어드 형성의 

횟수를 나타내는 것이며, 는 매기 트라이어드 형성을 시도할 확률을 

나타내는 것이다. 홀메의 트라이어드 형성을 통한 가외성 강화의 장점은 

바로 이 과 의 조절을 통해 가외성의 강화 정도를 변화시켜가며 효

과를 살필 수 있다는 점이다. 본 논문에서는 매 t기마다 트라이어드가 

일어나도록 설정하기 위해  = 1 로 설정하였으며, 트라이어드 형성의 

횟수, 즉 을 각각 1, 2, 3의 순으로 변화해가며 가외성 강화의 강도를 

높이는 방식을 사용하였다. 

두 번째 독립변수는 바로 공격 및 오류의 횟수이다. 공격 상황을 

구현하기 위해서는 네트워크의 성장이 모두 끝난 이후 가장 이웃 노드가 

많은 노드, 즉 핵심 허브 역할을 하는 노드부터 순차적으로 제거한다. 반
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면, 오류 상황의 경우 어떠한 조건도 없이 존재하는 모든 노드를 같은 

확률 아래서 무작위로 선택하여 제거하는 알고리즘을 사용한다. 이들 각

각을 연속적으로 실행시키면서 이에 따른 종속 변수의 변화를 살펴봄으

로써 가외성의 강화가 공격 및 오류 상황에서의 견고성에 어떠한 영향을 

미치는가를 확인할 수 있다. 

제 3 절 종속 변수 

이를 통해 본 연구에서 살피고자 하는 종속 변수는 네트워크의

평균 경로 길이(average path length)와 네트워크의 회복력(resilience), 즉 

최대 클러스터의 상대적인 크기(relative size of the largest cluster)이다. 

한 노드가 무작위로 고른 다른 노드까지 도달하기까지 걸리는 

평균적인 거리를 나타내는 평균 경로 길이가 작을수록 한 노드에 퍼진 

정보는 더욱 빠른 속도로 네트워크 전체에 퍼져나갈 수 있기 때문에, 

효율적인 네트워크임을 나타내는 척도로 작용할 수 있다. 또한, 공격 및 

오류에 의해 노드가 없어질 때 직경의 변화가 그리 크지 않다면, 우리

는 그 네트워크의 안전성이 높다고 판단할 수 있다. 반대로 노드가 제

거될 때마다 직경의 크기가 크게 변동한다면, 우리는 그 네트워크의 안

전성에 의문을 제기할 수 있다. 

두 번째 종속 변수는 네트워크의 회복력, 즉 가장 큰 클러스터의 
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상대적 크기의 변화이다. 네트워크 전체의 크기를 1로 놓고, 네트워크 진

화가 모두 끝난 후 형성된 가장 큰 클러스터의 크기를 1에 대한 상대적

인 비율로 표시한다. 이후 공격 및 오류 상황에 의거하여 노드를 제거함

에 따라 변화되는 클러스터의 크기를 계속해서 상대적으로 표시한다. 공

격 상황 아래에서 노드가 지속적으로 제거되어도 가장 클러스터의 크기

가 지속적으로 유지된다면 네트워크의 중추로서의 기능을 쉽게 상실하지 

않는 강한 회복력을 의미한다. 

 

 

제 5 장 연구 결과 

제 1 절 종속 변수 1: 평균 경로 길이 

기업 네트워크의 공격 상황 아래서의 평균 경로 길이의 변화를 

그래프로 나타낸 것이 [표 1 - 1]이다. 가로축은 전체 노드 중에서 공격을 

통해 제거한 노드의 개수의 비율을 퍼센테이지(%)로 나타낸 것이며, 세

로축은 평균 경로 길이를 나타낸 것이다. 가외성을 강화하지 않은 상황

과 가외성을 점차 추가해나가는 상황 모두 평균 경로 길이가 증가하다가 

다시 감소하는 추세를 보임을 발견할 수 있는데, 이는 최대 클러스터가 
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붕괴되는 시점을 기준으로 발생하는 현상으로 설명할 수 있다. 최대 클

러스터가 붕괴되어감에 따라 평균 경로 길이가 점차 길어지고, 최대 클

러스터가 소멸되는 시점을 기준으로 네트워크의 전체적인 규모가 급격히 

작아지면서 평균 경로 길이가 그에 맞춰 줄어들게 되는 것이다. 

푸른색 다이아몬드로 표시된 것이 가외성을 강화하지 않은 기존

의 기업 네트워크의 평균 경로 길이의 변화이다. 가장 많은 노드들과 연

결되어 있는 핵심 노드부터 파괴하는 공격 상황 아래에서, 기존의 기업 

네트워크의 평균 경로 길이는 급격하게 증가하다 0.3%의 노드가 없어지

는 시점에서 최대 클러스터의 붕괴와 함께 줄어들게 된다. 

 

 

[표 1 - 1] 
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가외성 강화가 시행된 경우는 붉은 색으로 표시했으며, 강화의 

정도에 따라 각기 다른 표식을 사용하였다. 약한 가외성 강화, 즉 m = 1

일 경우 평균 경로 길이는 가외성이 전혀 추가되지 않은 기업 네트워크

에 비해 확연히 완만한 속도로 평균 경로 길이가 증가한다는 것을 알 수 

있다. 0.15%의 노드가 제거되는 시점을 기준으로 최대 클러스터가 붕괴

되며 다시 평균 경로 길이가 증가하는데 m의 크기, 즉 가외성의 강화 

정도가 커짐에 따라 평균 경로 길이가 증가하는 속도가 점차 느려진다는 

것을 확인할 수 있다. 

 

[표 1 - 2] 
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우리는 이를 통해 약한 가외성 추가 매커니즘을 통해서도 공격

에 대한 견고성을 비교적 단순하게 제고할 수 있다는 사실을 알 수 있으

며, 이를 통해 가설 1a을 검증할 수 있다. 가외성이 추가되면서 견고성의 

효과는 점차 증폭되어 나타나며, 이를 통해 네트워크 안전성이 한층 강

화되는 효과를 보여준다. 

그러나 이러한 공격 상황에서의 견고성의 강화는 오류 상황에서

의 견고성 약화를 동반해서는 안 된다. [표 1 – 2]는 오류 상황에서의 평

균 경로 길이를 나타낸 것으로, 계속해서 가외성을 강화해나간다 하더라

도 무작위로 일부 노드가 작동을 멈추는 경우 평균 경로 길이는 거의 변

함이 없음을 보여준다. 이는 가외성이 추가된 경우에도 기업 네트워크가 

계속해서 스케일 프리 네트워크의 특성을 따름을 나타낸다. 우리는 이를 

통해 가설 2a를 검증할 수 있다. 

 

 

제 2 절 종속 변수 2: 최대 클러스터 크기 

 

두 번째 연구 결과는 공격 및 오류 상황 아래에서의 네트워크의 

회복력, 즉 최대 클러스터의 상대적 크기의 변화를 나타낸 것이다. [표 2 

– 1]와 [표 2 – 2]는 각기 공격과 오류의 상황을 표시한 것이다. 

공격 상황 아래서 푸른색 다이아몬드로 표현된 기존의 기업 네
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트워크는 0.1%의 핵심 노드가 제거되는 것으로 최대 클러스터가 모두 

소멸되는 모습을 보인다. 즉, 기업의 핵심 서버 몇 개를 마비시키는 것만

으로도 네트워크의 중추 역할을 하는 정보망이 전체적으로 중단되는 사

태에 이를 수 있는 취약한 구조를 보이고 있다. 

그러나 붉은 색으로 표시된 가외성이 강화된 네트워크 하에서는 

최대 클러스터가 소멸되는 시점이 점차 늦춰지고 있음을 알 수 있다. m 

= 1, 즉 약한 가외성의 상황에서도 최대 클러스터가 소멸되는 시점은 2

배 가까이 늘어나며, m = 2인 경우에는 4배까지 늘어난다. 또한 m = 3의 

강한 가외성의 네트워크는 좀처럼 최대 클러스터가 소멸되지 않는 견고

한 모습을 보여준다는 것을 알 수 있다. 이러한 경우 Ddos 공격 등으로 

기업의 핵심 서버가 마비되거나 산업의 핵심 기업들의 사이트가 마비되

는 경우에도 전체적인 네트워크는 네트워크로서의 기능을 계속해서 수행

할 수 있으며, 공격이 중단된 이후의 회복에도 큰 차질 없이 복귀할 가

능성이 높아지게 된다. 비교적 간단한 가외성 강화라는 방법을 통해 기

업이 막을 수 있는 경제적인 손실의 액수는 천문학적인 액수에 달할 수 

있다는 점에서, 이는 주목해야 할 결과라고 할 수 있으며, 이를 통해 가

설 1b를 검증할 수 있다. 
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[표 2 - 1] 

 

그러나 이 결과 역시 기존 기업 네트워크의 오류 상황에서의 강

한 견고성을 담보로 하는 것이라면 오히려 기업의 입장에서는 생각지도 

못한 어려움을 겪게 될 수 있다. 오류 상황에서의 회복력의 견고성이 약

화될 경우 치명적인 영향을 줘서는 안 되는 간단한 일부 서버의 고장에

도 전체 네트워크의 중추에 큰 타격을 입을 수 있기 때문이다. 
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[표 2 - 2] 

 

이를 확인하기 위해 오류 상황에서의 최대 클러스터의 상대적인 

크기의 변화를 나타낸 것이 [표 2 – 2]로, 오류가 계속해서 발생하더라도 

최대 클러스터의 상대적 크기는 비교적 견고하게 유지되고 있음을 확인

할 수 있다. 가외성에 강화된다고 해도 회복력의 견고한 정도는 변함없

이 유지되고 있다는 점에서, 가설 2b 또한 성립한다는 것을 확인할 수 

있다. 

이를 통해 트라이어드 형성을 통한 가외성 강화의 방식이 오류 

상황에서의 강한 견고성은 그대로 유지하면서 공격 상황에서의 취약성을 

크게 보강해줄 수 있음을 확인할 수 있다. 또한 가외성 강화의 정도가 

증가함에 따라 그 효과가 점점 강해진다는 사실 또한 확인할 수 있다. 
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제 6 장 토의 및 결론 

 

기업들의 인터넷 의존도가 높아짐에 다라 기업 네트워크를 견고

하게 구성하는 것의 중요성은 더욱 커지고 있으나, 기업의 네트워크 서

비스가 외부의 공격에 특히 취약한 메커니즘에 대한 연구는 많지 않았던 

것이 사실이다. 이에 대한 인식의 부재는 갈수록 많은 기업들이 자체적

인 네트워크를 구성하고 그에 대한 서비스 의존도를 강화하는 현 시점에 

더욱 큰 문제를 초래할 수 있는 위험성을 가지고 있다. 일례로 잠재적인 

성장성이 클 것으로 예측되는 커넥티드 카 시장에서 기업들은 자체적인 

클라우딩 컴퓨팅 네트워크 상에 소비자의 안전과 생명과 직결되는 수많

은 정보들을 보유하게 되는데, 핵심 허브에 대한 공격에 취약한 기업 네

트워크에 대한 전략을 적절하게 구상하지 않았을 때 기업 및 소비자가 

입게 되는 피해의 규모는 천문학적인 액수에 달할 수 있다. 이에 본 논

문에서는 트라이어드 형성의 가미라는 비교적 단순한 장치를 설정하는 

것으로 기업들이 자신의 네트워크 서비스의 오류 상황에서의 높은 견고

성을 낮추는 희생을 하지 않고도, 공격 상황에서의 견고성을 높일 수 있

다는 점을 강조하고 있다. 

그러나 본 논문에서 사용한 방식은 네트워크 가외성을 추가할 

수 있는 하나의 대표적인 메커니즘으로, 또 다른 방식으로 가외성을 추

가할 경우 네트워크 견고성은 어떻게 변화할지를 알아보는 것은 의미 있

는 향후 연구의 주제가 될 수 있다. 나아가 실제 기업 네트워크에서는 
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대부분의 경우 한없이 성장하기만 하는 것이 아니라, 노후한 연결고리는 

삭제되고 새로운 정보망은 더욱 강화되는 등의 변화가 생긴다는 점에 착

안하여 (Klemm et al., 2002), 이를 반영한 네트워크 상에서의 가외성 강화

의 효과를 살펴보는 것 또한 의미 있을 것이다. 

또한, 스케일 프리 네트워크가 아닌 상이한 네트워크 토폴로지 

하에서 가외성의 추가가 견고성에 어떠한 영향을 미치는가를 살펴보는 

것 또한 의미 있는 연구가 될 수 있다. 스케일 프리 네트워크와 함께 기

업 조직에서 가장 많이 발견할 수 있는 또 다른 토폴로지가 바로 이전의 

절에서 서술한 스몰 월드 네트워크이다. 이는 스케일 프리 네트워크의 

연결성 분포가 파워로를 따르는 것과 달리, 지수적 연결 분포를 보이며 

인사 조직 구성 및 커뮤니케이션 시스템이 대표적으로 스몰 월드 네트워

크를 따라가는 것으로 알려져 있다 (Dodds et al., 2003). 조직 내 퇴사 및 

이직 문제는 조직의 지식을 보존하고 유지하는 데 핵심적인 주제라 할 

수 있는데, 본 논문에서 주목하는 견고성의 측면에서 자연스럽게 조직 

구성원이 퇴직하는 것을 오류, 외부에서 핵심 조직 구성원을 빼내어가는 

상황을 공격이라고 볼 수 있다. 따라서 조직 체계 내에 가외성을 추가했

을 경우 인사 조직과 같은 스몰 월드 네트워크의 견고성이 어떻게 변화

하는가를 살펴볼 수 있다면, 우리는 조직의 구성에 관한 새로운 통찰을 

얻을 수 있을 것이다. 

마지막으로, 본 논문은 기업들이 의존하는 네트워크의 본질적인 

특성에 의거하여 견고성을 높일 수 있는 하나의 메커니즘을 제시하고 있
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다는 점에서 전략 문헌이 보다 다양한 관점에서 기업의 네트워크를 다루

는 데 기여하고 있다. 본 논문에서 사용한 시뮬레이션 연구방법론 또한 

아직 전략 문헌에서 많이 쓰이고 있지 않으나, 기존의 연구방법론과는 

또 다른 시각에서 다양한 주제를 실험할 수 있는 기회가 될 수 있다. 이

는 2000년대 후반을 기점으로 다양한 전략 학술지에서 스케일 프리 네트

워크의 특성에 주목하여 그와 관련된 연구를 확대하고 있는 추세와도  

맞닿아 있다고 할 수 있다. 
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   The purpose of this study is to investigate the strategy to 

strengthen the network resilience in order to protect corporate 

information assets from network attacks. Strategic decisions to 

manage and protect data networks are crucial to securing long-

term performance of business firms. However, the data network of 

contemporary business firms shows extremely weak robustness 

under external attacks, which leads to major financial losses even 

under minor attacks. By using simulation computational method, this 

study shows that by adding rather small amount of redundancy, 

firms can efficiently strengthen the resilience of the business 
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