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초 록

다중 큐 가상 네트워크 어댑터는 가상 머신으로 전송되는 패킷들을 병

렬적으로 처리하도록 하여 기존의 단일 큐 가상 네트워크 어댑터보다 더 

뛰어난 네트워크 성능을 보인다. 다중 큐 가상 네트워크 어댑터는 하나 

이상의 큐를 포함하기 때문에 패킷이 어떠한 큐에서 처리되어야 하는지 

결정하는 작업이 추가적으로 필요하게 된다. 이와 같은 일을 수행하는 

메커니즘을 패킷 로드 밸런싱 메커니즘이라고 한다. 현존하는 다중 큐 

가상 네트워크 어댑터는 오직 flow 단위의 정적 패킷 로드 밸런싱 메커

니즘에 기반을 둔다. 구체적으로 이는 flow 식별자를 (e.g. 패킷 헤더에 

담긴 송수신자의 IP 및 port 번호와 통신 프로토콜 번호) 큐의 개수로 

나눈 나머지 값을 기준으로 flow를 큐 간에 분배하는 방식을 취한다. 이

러한 패킷 로드 밸런싱 메커니즘은 flow가 많이 발생되는 대형 시스템에

서 유용하게 사용 될 수 있지만 flow 개수가 상대적으로 적게 발생되는 

소형 시스템에서는 flow들이 특정 큐에 집중되는 경우가 발생해 병렬 처

리성이 떨어져 네트워크 성능 저하의 문제를 가져올 수 있다.

본 논문에서는 flow들이 특정 큐에 집중되어 네트워크 성능이 저하되

는 문제를 해결하기 위해 동적 패킷 로드 밸런싱 메커니즘을 제안한다.

제안하는 동적 패킷 로드 밸런싱 메커니즘은 일정 주기마다 각 큐의 분

배 된 flow들을 큐 로드에 비례하여 고르게 분배시키기 때문에 특정 큐
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에 패킷이 집중되는 문제를 완화한다. 제안한 패킷 로드 밸런싱 메커니

즘은 KVM 가상 머신 환경에서 구현되었으며 실험 결과 주어진 시나리

오 상에서 기존의 정적 패킷 로드 밸런싱 메커니즘보다 약 8%정도 높은 

네트워크 성능을 보여 그 효용성을 입증하였다.

핵심용어 : KVM, 네트워크 I/O 가상화, 로드 밸런싱

학  번 : 2010-23960
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제 1 장  서 론

1.1 연구 배경

최근 가상화 기술을 이용한 다양한 서비스들이 등장함에 따라 가상 머

신의 성능을 향상시키려는 연구가 매우 활발히 이루어지고 있다. 이러한 

연구들의 일환으로 가상 머신으로 전송되는 패킷을 최대 가상 CPU의 

개수만큼 병렬 처리 하도록 하여 가상 머신의 네트워크 성능을 향상 시

킬 수 있는 기술이 개발되었다. 이는 다중 큐 가상 네트워크 어댑터라고 

불리는 기술이다.[1] 다중 큐 가상 네트워크 어댑터는 패킷 처리를 위한 

큐를 가상 CPU 개수만큼 갖고 각각의 큐가 가상 CPU와 1:1로 대응 되

어 동작하는 구조를 갖는다.

그림 1.1. 단일 및 다중 큐 가상 네트워크 어댑터의 구조
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다중 큐 가상 네트워크 어댑터는 이러한 구조로 인해 패킷들의 병렬 

처리가 가능하여 단일 큐 가상 네트워크 어댑터보다 더 향상 된 네트워

크 성능을 제공한다. 하지만 가상 네트워크 어댑터가 다수의 큐를 갖는 

구조로 확장되면서 큐 간에 패킷을 분배시켜주는 메커니즘이 필요하게 

된다. 이와 같은 메커니즘을 패킷 로드 밸런싱 메커니즘이라고 하며 이

에 대한 개념은 그림 1.2와 같다.

그림 1.2. 패킷 로드 밸런싱 메커니즘의 개념.

패킷 로드 밸런싱 메커니즘은 패킷을 처리유닛 간에 적절히 분배하여 

네트워크 성능을 최대화 시키는 것을 목적으로 한다. 네트워크 성능을 

최대화하기 위해선 다음의 두 가지를 고려하여 패킷 로드 밸런싱을 수행

해야 한다. 첫째는 패킷들이 다수의 처리유닛 상에서 최대한 병렬적으로 

처리 될 수 있도록 해야만 한다. 이는 패킷들을 큐간에 고르게 분배시킴
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으로써 달성 될 수 있다. 둘째는 패킷이 처리유닛에서 순차적으로 처리 

될 수 있도록 해야 한다. 다양한 네트워크 프로토콜이 패킷이 순차적으

로 전송되는 것을 가정하기 때문에 패킷 순서 보존을 지켜주는 것이 필

요하다. 만약 이가 지켜지지 않는다면 네트워크 성능의 저하 문제를 일

으킬 수 있게 된다. 예로 TCP/IP 패킷의 경우 패킷의 처리가 순차적이

지 않을 때 패킷 재정렬 현상이 일어나 해당 패킷의 처리가 지연되거나  

폐기되는 문제를 겪을 수 있다.[2] 이를 해결하기 위해선 동일한 flow에 

대해선 동일한 처리유닛에서 처리될 수 있도록 보장하는 것이 필요하다.

여기서 flow란 동일한 송수신지를 갖는 패킷들의 집합을 일컫는다. 이는 

일반적으로 5개의 튜플인 송수신지의 IP 및 포트번호, 그리고 통신 프로

토콜 번호로 식별 될 수 있다.
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1.2 관련 연구

Jon Bennett 외 2인은[2] 패킷을 병렬적으로 처리하는 경우 발생되는 

패킷 재정렬 현상과 그로 인한 네트워크 성능 저하 문제에 대해 분석 하

였다. 그들은 이 문제의 해결책으로 flow 단위로 패킷을 처리하는  정적 

패킷 로드 밸런싱 메커니즘을 제시하였다. Laor 와 Gendel는[3] 패킷 재

정렬 현상으로 인한 네트워크 성능 저하 문제를 완화시키는 SACK과 

D-SACK 메커니즘이 사용되는 환경에서 패킷 재정렬로 인한 네트워크 

성능 저하를 문제를 분석 하였다. 그들은 SACK과 D-SACK 메커니즘이 

사용되는 환경에서도 flow 단위로 패킷을 처리하는 것이 높은 네트워크 

성능을 얻는 방법이라고 밝혔다.

G. Dittmann 와 A. Herkersdorf은[4] flow 단위 정적 패킷 로드 밸런

싱 기법을 사용할 경우 패킷이 처리유닛 간에 고르게 분배 되지 못하여 

병렬처리성이 떨어지고 이로 인해 네트워크 성능이 저하된다는 점을 지

적하였다. 그리고 이를 해결 하기위해 처리 유닛의 상태를 고려하여 동

적으로 flow를 처리 유닛 간에 재분배시키는 동적 패킷 로드 밸런싱 메

커니즘을 제안하였다.

Ju-Yeon Jo외 3인은[5] 동적 패킷 로드 밸런싱 메커니즘을 이용할 때

에도 패킷 재정렬 현상이 발생 될 수 있다는 점과 이로 인해 야기되는 

네트워크 성능 저하 현상에 주목하였다. 그들은 처리유닛 간에 flow를 

재분배 할 때 패킷 재정렬 현상이 일어 날 수 있다는 점을 밝혔고 flow

재분배를 최소화하는 것이 재정렬 현상을 줄이고 네트워크 성능을 향상
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시킬 수 있는 중요한 요인이라고 분석하였다. 그들은 flow 재분배 횟수

를 최소화하기 위한 해결책으로 flow들의 용량을 고려하여 flow의 재분

배하는 동적 패킷 로드 밸런싱 메커니즘을 제시하였다.

이 외에도 flow 단위 동적 패킷 로드 밸런싱 메커니즘은 라우터 도메

인이나 분산 네트워크 도메인 등 다양한 도메인에서 연구된 사례가 많지

만[6][7] 현재까지 가상 네트워크 어댑터 도메인에서 연구된 사례는 아직 

존재하지 않는다.
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1.3 연구 내용 및 논문의 구성

현존하는 다중 큐 가상 네트워크 어댑터는 오직 flow 단위의 정적 패

킷 로드 밸런싱 메커니즘에 기반을 둔다. 하지만 정적 패킷 로드 밸런싱 

메커니즘은 여러 flow들이 특정 큐에 집중되어 처리 될 수 있기 때문에 

병렬 처리성이 떨어져 네트워크 성능이 저하되는 문제를 내포한다. 본 

논문에서는 다중 큐 가상 네트워크 어댑터 도메인에서 flow가 특정 큐에 

집중되어 네트워크 성능이 저하되는 문제를 해결하는 것을 목표로 한다.

이를 위해 다중 큐 가상 네트워크 어댑터를 위한 동적 패킷 로드 밸런싱 

메커니즘을 제안한다. 제안하는 로드 밸런싱 메커니즘은 큐 간 로드를 

고려하여 flow를 동적으로 재분배시키기 때문에 flow들이 특정 큐에 집

중되는 현상을 완화하여 네트워크 성능이 저하되는 문제를 해결 할 수 

있다.

논문의 구성은 다음과 같다. 먼저 2장에서는 대상 시스템 모델링 및 

패킷 처리 과정을 분석하고 문제점을 제시한다. 3장에서는 제시한 문제

점을 해결 할 수 있는 동적 로드 밸런싱 메커니즘을 제안한다. 4장에서

는 제안한 패킷 로드 밸런싱 메커니즘의 효용성을 검증하기 위한 실험을 

하고 그에 대한 결과를 평가한다. 그리고 마지막으로 5장에서는 본 논문

의 결론을 내린다.
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제 2 장 문제 제시

이번 장에서는 대상 시스템의 정의와 해당 시스템에서의 패킷 처리 과

정을 분석 한다. 그리고 대상 시스템에서 발생될 수 있는 네트워크 성능 

저하 문제에 대해서 살펴본다.

2.1 대상 시스템

본 연구에서 대상으로 하는 다중 큐 가상 네트워크 어댑터는 Redhat

이 개발한 다중 큐 virtio 가상 네트워크 어댑터이다.[1] 이를 대상으로 

하는 이유는 이것이 현존하는 상용 다중 큐 가상 네트워크 어댑터로써는 

유일하기 때문이다. 다중 큐 virtio 가상 네트워크 어댑터의 소스코드는 

[10][11]에서 찾아 볼 수 있다. 현재 다중 큐 virtio 가상 네트워크 어댑터

는 KVM 가상 머신에서만 지원되고 있다.[1] KVM이 수행되는 시스템은 

VMM이 OS안에서 수행되는 구조를 갖는데 이와 같은 VMM을 hosted

VMM이라고 한다. 본 논문에서는 hosted VMM이 수행되는 시스템을 대

상 시스템으로 하며 이러한 시스템의 구조는 그림 3.1과 같다.
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이러한 시스템에서는 크게 2가지 종류의 OS가 수행된다. 첫째는 물리

머신 바로 위에서 수행되는 호스트 OS, 둘째는 가상 머신 위에서 수행

되는 게스트 OS이다. 그리고 두 종류의 OS위에서 수행되는 응용을 각각 

호스트 응용, 게스트 응용이라고 한다.

그림 2.1 대상 시스템의 구조.
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2.2 패킷 처리 과정

그림 2.2은 호스트 응용으로부터 게스트 응용으로 패킷이 전송되는 과

정을 보인다.

그림 2.2 패킷 처리 과정.

게스트 응용으로 전송되는 패킷은 우선 호스트 OS에서 동작하는 

bridge를 거쳐 tap으로 전송된다. 패킷을 수신한 tap은 내부에 구현된 로

드 밸런싱 메커니즘을 통해 패킷이 전송 될 큐를 선택한다. 로드 밸런싱 



10

메커니즘에 의해 패킷이 전송될 큐가 선택되었다면 tap은 해당 큐로 패

킷을 전송하게 된다. 패킷이 큐에 전송된 후에 가상 네트워크 어댑터는 

해당 사실을 VMM에게 신호를 보내 알린다. 신호를 수신한 VMM은 패

킷이 삽입된 큐와 1:1로 대응하는 가상 CPU에게 인터럽트를 보낸다. 인

터럽트를 수신한 가상 CPU는 게스트 OS에 존재하는 네트워크 드라이버

의 인터럽트 서비스 루틴을 수행하여 큐에 저장된 패킷을  네트워크 스

택을 거친 뒤 게스트 응용으로 전달하게 된다.
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2.3 기존 시스템에서의 네트워크 성능

대상 다중 큐 가상 네트워크 어댑터는 패킷의 병렬처리를 위해 하나 

이상의 큐를 갖고 각각이 가상 CPU와 1:1로 대응되어 동작하는 구조를 

갖는다. 이러한 구조로 인해 flow가 큐 간에 얼마나 고르게 분배 되느냐

에 따라 패킷 처리를 위해 사용되는 가상 CPU의 개수가 달라지므로 네

트워크 성능이 차이 나게 된다. 이러한 사실을 명확히 보이기 위해 표2.1

와 같은 환경에서 flow 분배 정도에 따른 네트워크 성능을 측정하였다.

표 2.1 실험 환경 I.

Machine Item Specification

Physical 

Machine

CPU i7@3.20GHz x 4

Memory 8GB

OS Linux kernel 3.7.0

VMM KVM

Emulator QEMU-KVM 1.1.50

Virtual

Machine

CPU i7@3.20GHz x 4

Memory 1GB

OS Linux kernel 3.7.0 

Network adapter
Multi-queue virtio 

virtual network adapter
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실험은 호스트 응용에서 게스트 응용으로 패킷을 전송하는 4개의 flow

가 존재할 때 flow 분배 정도에 따른 네트워크 성능을 측정하는 것을 목

적으로 한다. 네트워크 성능을 측정하기 위해 호스트 응용에서 게스트 

응용으로 패킷을 전송하는 netperf[9] 인스턴스를 4개 수행하였고 flow들

이 1개의 큐에서 처리되는 경우와 2, 3, 4개의 큐에서 분배되어 처리되는 

경우를 나누어서 네트워크 성능을 측정하였다. 패킷이 어떠한 큐에서 처

리되는 것을 분석하기 위해 리눅스의 /proc/interrupt 파일을 참조하였

다. /proc/interrupt 파일은 시스템 내에 존재하는 CPU들에 대해서 각 

CPU에 요청된 인터럽트 횟수를 저장하는 파일이다. 이를 살펴보면 어떠

한 가상 CPU에서 인터럽트 서비스 루틴이 수행되어 패킷을 처리했는지 

알 수 있으므로 flow들이 어떠한 큐에서 분배되어 처리되는지 확인 할 

수 있다. 그림 2.3는 해당 실험의 결과를 나타낸다.

그림 2.3 flow 분배 정도에 따른 네트워크 성능.
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그래프에서 볼 수 있듯이 flow들이 큐에 분배되는 정도에 따라 다중 

큐 가상 네트워크 어댑터의 네트워크 성능이 상당히 차이가 남을 알 수 

있다. 4개의 flow가 오직 하나의 큐에서만 분배되어 처리될 경우 네트워

크 성능은 15Gbps 정도만을 보이는 반면 4개의 큐에 고르게 분배된 경

우 네트워크 성능은 23Gbps 정도의 성능을 보인다.



14

2.4 기존 패킷 로드 밸런싱 메커니즘과 문제점

2.3절에서 살펴본 바와 같이 다중 큐 가상 네트워크 어댑터는 flow들

이 큐에 분배되는 정도에 따라 네트워크 성능이 차이 나게 된다. 때문에  

높은 네트워크 성능을 얻기 위해선 flow들을 큐간에 고르게 분배시키는 

패킷 로드 밸런싱 메커니즘을 사용하는 것이 중요하다. 본 절에서는 기

존 시스템에서 사용되던 패킷 로드 밸런싱 메커니즘을 분석하여 기존 패

킷 로드 밸런싱 메커니즘의 문제점을 도출한다.

기존 시스템은 Tom Herbert가 개발한 Receive Packet Steering[8] 이

라는 패킷 로드 밸런싱 메커니즘에 기반을 둔다. Receive Packet

Steering은 flow 단위의 정적 패킷 로드 밸런싱 메커니즘의 하나로 수식 

2.1과 같이 flow_id를 다중 큐 가상 네트워크 어댑터가 갖는 큐의 개수

로 나누는 연산을 통해 flow가 처리될 큐를 선택하게 된다. 여기서 

flow_id란 패킷 송수신지의 IP 및 포트번호, 그리고 네트워크 프로토콜 

번호를 32-bit 값으로 해시한 값을 일컫는다.

selected queue = flow_id % N (2.1)

위의 메커니즘은 로드 밸런싱을 위한 연산이 매우 단순하기 때문에  

사용되는 CPU 자원이 매우 적게 드는 장점이 있다. 하지만 연산 결과가 

동일한 flow들에 대해선 항상 동일한 큐에 flow를 분배하기 때문에 특정 
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큐에 flow들이 집중되어 패킷의 병렬처리성이 떨어지는 문제를 갖고 있

다.

이러한 패킷 로드 밸런싱 메커니즘은 flow의 개수가 많이 발생되는 대

형 시스템에서는 큰수의 법칙에 의해 결과적으로 flow들이 큐간에 균일

하게 분배되므로 유용하게 사용 될 수 있다. 하지만 flow의 개수가 적게 

발생되는 소형 시스템에서는 특정 flow가 특정 큐에 집중되는 현상이 빈

번히 발생 될 수 있으므로 적합하지 않다. 결국 데스크톱이나 차량용 인

포테인먼트와 같은 소형 시스템에서는 동적 패킷 로드 밸런싱 메커니즘

을 이용하는 것이 더 유리하다고 볼 수 있다.
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제 3 장 동적 패킷 로드 밸런싱 메커니즘 설계

2장에서 언급한 것처럼 flow 단위의 정적 패킷 로드 밸런싱 메커니즘

은 flow들이 특정 큐에 집중되어 네트워크 성능이 저하되는 문제를 갖는

다. 본 장에서는 이러한 문제를 해결하기 위한 동적 패킷 로드 밸런싱 

메커니즘을 제안한다. 제안하는 동적 패킷 로드 밸런싱 메커니즘의 구성

은 다음과 같다.

그림 3.1 제안하는 로드 밸런싱 메커니즘의 구성



17

(1) flow와 큐의 상태 정보를 저장하는 flow & queue table,

(2) tap 디바이스에 패킷이 도달할 때마다 패킷을 큐 간에 분배하는 

flow mapper,

(3) 일정 주기마다 큐 간 로드 밸런싱을 하는 flow re-mapper.
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3.1 Flow & Queue Table

Flow & Queue Table은 tap에 유입되는 flow들의 정보를 저장하는 

FLOW_TABLE과 가상 네트워크 어댑터가 가지는 큐들에 대한 정보를 

저장하는 QUEUE_TABLE이 저장되는 공유 메모리 공간이다.

FLOW_TABLE은 flow_id, queue_index, packet_count라는 변수를 저

장하는데 flow_id는 flow를 식별을 할 수 있는 flow 식별자 값을 저장하

는 변수이다. flow 식별자는 송수신지의 IP 및 포트번호, 그리고 통신 프

로토콜 번호를 32-bit CRC로 해시한 값이다. queue_index는 해당 flow

가 분배 된 큐의 번호를 저장하는 변수이고 packet_count는 일정 주기 

동안 해당 flow에서 유입된 패킷 수를 저장하는 변수이다.

QUEUE_TABLE은 queue_index와 queue_load라는 변수를 저장하는데 

queue_index는 가상 네트워크 어댑터의 큐를 식별 할 수 있는 숫자를 

저장하는 변수이며 queue_load는 각 큐의 부하가 저장되는 변수이다. 큐

의 부하는 큐에 저장되어 처리를 기다리는 패킷들의 개수로 정의된다.
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3.2 Flow Mapper

flow mapper는 패킷이 어떠한 큐에서 처리 되어야 하는지 결정하기 

위해 존재한다. flow mapper는 동일한 flow에 해당하는 패킷은 동일한 

가상 CPU에서 처리 될 수 있도록 보장하는 것이 특징이다. flow

mapper의 구체적인 동작 과정은 아래와 같다.

그림 4.2 flow mapper의 동작 과정.
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우선 패킷이 tap에 도착하면 해당 패킷이 새로운 flow 인지 아닌지의 

여부를 확인한다. 이는 해당 패킷에 대한 flow 식별자를 구한 뒤 이를 

flow 테이블에서 검색하는 방식으로 이루어진다. 만약 flow 테이블에 해

당 flow 식별자가 등록되지 않았을 경우엔 새로운 flow가 유입되었다고 

판단한다. 새로운 flow가 유입되었다고 판단된다면 큐 테이블을 참고해 

큐 로드가 가장 작은 큐로 패킷이 전송되며 이렇게 결정된 사항은 flow

테이블에 저장된다. 그리고 만약 flow가 기존에 존재하던 것이었을 경우

엔 flow 테이블에 등록 된 flow에 대응하는 큐에 패킷이 전송되도록 한

다. 그림 3.3은 flow mapper가 수행하는 의사코드를 나타낸다.

그림 3.3 flow mapping 알고리즘의 상세
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3.3 Flow Remapper

flow remapper 메커니즘은 큐 간의 로드를 고르게 하기 위해 사용되

는 메커니즘이다. 이는 일정 주기마다 큐 간에 로드를 비교하여 flow를 

재분배 시키는 메커니즘을 수행하여 이루어진다. 또한 flow 재분배 횟수

를 줄이기 위해 flow들의 용량을 고려하여 flow를 재분배 시키도록 한

다. flow 재 매핑 메커니즘의 동작 과정은 아래와 같다.

그림 3.4 flow mapper의 동작 과정.
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우선 flow remapper는 QUEUE_TABLE을 로드를 기준으로 오름차순으

로 정렬 된 리스트를 생성한다. 그리고 해당 리스트에서 i번째 엔트리와 

n-i번째 엔트리에 해당하는 큐의 로드를 비교하여 두 큐간 로드의 불균

형 상태를 검사하게 된다.(i=0, 1,...,n/2) 불균형 상태는 두 큐의 로드차가 

threshold를 넘을 경우 불균형 상태로 정의한다. 두 큐가 불균형 상태로 

판단된 경우 i번째 큐에 분배 된 flow들을 n-i번째 큐로 재분배시킴으로

써 큐간 로드가 균일화 되도록 동작한다. 이때 재분배되는 flow는 두 큐

의 로드차에 비례하도록 한다. 그림 3.5는 flow mapper가 수행하는 의사

코드를 나타낸다.
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그림 3.5 flow mapping 알고리즘의 상세
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제 4 장 실험 및 평가

4.1 실험 환경 

실험에서 사용된 물리 머신과 가상 머신의 구성은 표 8.1에 나타난 것

과 같다. 물리 머신은 3.20GHz로 동작하는 Intel i7 CPU와 8GB의 메인 

메모리를 사용한다. 운영체제로는 Linux kernel 3.7.0이 사용 되며 VMM

으로 KVM 가상 머신 모니터가 사용 되었다.

표 5.1 실험 환경 II.

Machine Item Specification

Physical 

Machine

CPU i7@3.20GHz x 4

Memory 8GB

OS Linux kernel 3.7.0

VMM KVM

Emulator QEMU-KVM 1.1.50

Virtual

Machine

CPU i7@3.20GHz x 4

Memory 1GB

OS Linux kernel 3.7.0 

Network adapter
Multi-queue virtio 

virtual network adapter
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가상 머신은 4개의 가상 CPU와 1GB의 메인 메모리를 사용하며 운영

체제로는 Linux kernel 3.7.0이 사용 되었다. 가상 네트워크 어댑터로는 

다중 큐 virtio 가상 네트워크 어댑터가 사용되었다.
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4.2 실험 설계

제안한 패킷 로드 밸런싱 메커니즘의 검증은 기존 패킷 로드 밸런싱 

메커니즘이 적용된 시스템과 제안한 패킷 로드 밸런싱 메커니즘이 적용

된 시스템에서 네트워크 성능을 측정하여 비교하는 방식으로 이루어진

다. 네트워크 성능은 초당 수신된 패킷의 양으로 정의되며 이를 수식으

로 표현하면 식 (5.1)과 같다.

 
  

(5.1)

검증을 위한 실험 시나리오의 구성은 그림 4.2과 같다.

그림 4.2 실험 시나리오의 구성.
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실험 시나리오는 호스트 응용에서 게스트 응용으로 TCP/IP 패킷을 전

송하는 것이다. 이때 네트워크 대역폭을 최대한 사용하기 위해 netperf

툴을 이용한다.[9] netperf는 네트워크 성능을 측정하는 벤치마킹 툴로 

클라이언트인 netperf와 서버인 netserver로 나뉘어 동작한다. 호스트 응

용에서 게스트 응용으로 패킷을 전송하기 위해 netperf는 호스트에서 수

행하며 netserver는 게스트에서 수행한다. 또한 가상 머신이 갖는 가상 

CPU의 사용을 최대화하기 위해 flow를 4개 생성하였으며 이는 1회당 

10초씩 총 20번 수행하였다. flow remapper의 로드 밸런싱 주기는 0.2초

로 설정하였으며 threshold 값은 최대 큐 길이의 25%에 해당하는 256으

로 설정하였다.
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4.3 실험 결과

실험 결과는 다음과 같다. 그림 4.3은 기존 시스템과 제안한 시스템 간

의 네트워크 성능을 시행 횟수별로 비교한 그래프이다. 그래프에서 보

이듯이 기존 패킷 로드 밸런싱 메커니즘이 적용된 시스템에서는 네트워

크 성능이 저하되는 경우가 종종 발생한다.

그림 4.3 시행 횟수별 네트워크 성능 비교.
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이는 2장에서 언급한 것처럼 flow가 특정 큐로 집중되어 생기는 현상이

다. 반면에 제안한 패킷 로드 밸런싱 메커니즘이 적용된 시스템에서는 

네트워크 성능이 저하되는 경우가 발생하지 않는다. 이는 제안한 동적 

패킷 로드 밸런싱 메커니즘이 큐 간 로드를 균일화하는 메커니즘을 수행

하여 flow가 큐 간에 고르게 분배되기 때문이다. 그림 4.4는 두 시스템에

서의 평균 네트워크 성능을 비교한 그래프이다.

그림 4.4 평균 네트워크 성능 비교.
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그래프에서 알 수 있듯이 제안한 패킷 로드 밸런싱 메커니즘이 적용된 

시스템의 경우 기존 패킷 로드 밸런싱 메커니즘이 적용된 시스템보다 약 

8%정도의 네트워크 성능이 향상되었다.
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제 5 장 결 론

다중 큐 가상 네트워크 어댑터는 가상 CPU 개수만큼 큐를 가지고 큐 

각각이 가상 CPU에 1:1로 대응되어 동작하는 구조를 갖는다. 이러한 구

조로 인해 flow들이 큐에 얼마나 고르게 분배되느냐에 따라 패킷 처리를 

위해 사용되는 가상 CPU의 개수가 달라져 네트워크 성능의 차이가 나

타나게 된다. 이 사실을 확인하기 위해 주어진 환경에서 flow 분배 정도

에 따른 네트워크 성능을 실험해본 결과 flow 분배 정도에 따라 최대 약 

30% 정도 네트워크 성능의 차이가 나는 것을 알 수 있었다.

현존하는 다중 큐 가상 네트워크 어댑터는 Tom Herbert가 개발한 

Receive Packet Steering[8] 이라는 패킷 로드 밸런싱 메커니즘에 기반을 

두고 있다. 이는 flow 단위의 정적 패킷 로드 밸런싱 메커니즘으로 flow

들이 특정 큐에 집중되어 처리되는 현상이 종종 발생 된다. 이러한 현상

은 곧 다중 큐 가상 네트워크 어댑터의 네트워크 성능의 저하 문제로 이

어지게 된다.

본 논문에서는 이러한 문제를 해결하기 위해 다중 큐 가상 네트워크 

어댑터를 위한 flow 단위 동적 패킷 로드 밸런싱 메커니즘을 제안했다.

제안한 동적 패킷 로드 밸런싱 메커니즘은 큐 로드를 고려하여 flow들을 

큐 간에 재분배시키기 때문에 특정 큐에 flow가 집중되는 현상을 완화하

여 네트워크 성능이 저하되는 문제를 해결한다.
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제안한 패킷 로드 밸런싱 메커니즘의 효용성을 검증하기 위해 기존의 

패킷 로드 밸런싱 메커니즘과 제안한 로드 밸런싱 메커니즘이 적용된 시

스템에서 네트워크 성능을 실험을 통해 비교하였다. 실험은 호스트 응용

에서 게스트 응용으로 패킷을 전송할 때 네트워크 성능을 측정하는 방법

을 통해 이루어 졌다. 실험 결과 본 논문에서 제안한 패킷 로드 밸런싱 

메커니즘이 주어진 시나리오 상에서 기존 패킷 분배 메커니즘보다 평균 

약 8%정도 더 높은 네트워크 성능을 보임을 확인할 수 있었다.
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Abstract

Multi-queue virtual network adapter has an ability to process

packets in parallel which are to be sent to a virtual machine. Since it

have multiple queues to process packets, a mechanism that distributes

packets among the queues is needed. This kind of mechanism is

called packet load balancing mechanism. Existing multi-queue virtual

network adapter only depends on flow based static packet load

balancing mechanism. The way it selects a queue to process a packet

is done by using the result of moduloing flow identifier value (e.g. IP

and port number of sender and receiver, and protocol type number)

by the number of queues in virtual network adapter. This is

appropriate on large scale systems which manages a huge number of

flows. However in small scale systems which only manages a small

number of flows, may suffer from performance degradation when

flows are concentrated in a certain queue.

To solve this problem we propose a dynamic packet load balancing

mechanism for multi-queue virtual network adapter. Proposed

mechanism balance load among queues by periodically redistributing

flows among the queues regarding the load of the queues. For
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validation we have implemented our mechanism in KVM virtual

environment. Experimental result showed that our load balancing

mechanism improved 8% of network performance compared to

existing packet load balancing mechanism.

Keywords : KVM, Network I/O virtulization, Load balancing
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