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국문초록

원격계산이 일상이 된 클라우드 컴퓨팅 및 빅데이터 시대가 오면서

개인정보보호가 더욱더 중요해지고 있지만, 클라우드 내에서 사용자들의

데이터들이 복호화된 상태로 처리되어지기 때문에 여러 보안문제가 발생

하기 쉽다. 이에 따라, Intel SGX는 블랙박스와 같은 하드웨어 기반의

신뢰실행환경인 Enclave를 통해 프로그램의 기밀성 및 무결성을 보장하

여 클라우드 상의 사용자들의 민감한 데이터들을 안전하게 보호한다. 그

러나, 최근 Intel SGX가 타이밍 및 접근패턴에 기반한 여러 부채널 공격

에 취약하다는 연구결과들이 발표되었다. 이러한 Intel SGX의 취약점을

보완하면서 안전하게 프로그램을 실행하기 위해 제안된

OBFUSCURO[1] 연구는 Oblivious RAM(ORAM)을 함께 활용하여 모든

종류의 부채널 공격을 차단한다. 하지만, ORAM 접근에 따른 성능 오버

헤드가 굉장히 크다는 단점이 존재한다.

본 논문에서는 Intel SGX와 ORAM을 활용한 OBFUSCURO[1] 연구

에 Intel TSX를 적용시켜 높은 보안성을 유지하면서 ORAM 접근 횟수

를 줄여 성능을 개선시키는 방법을 제안한다.

주요어 : 블랙박스 실행, Intel SGX, Intel TSX, ORAM

학 번 : 2019-29139
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제 1 장 서론

4차 산업혁명 시대가 온 현대 사회에서 빅데이터, IoT, 인공지능 서비

스들이 클라우드 컴퓨팅을 적극적으로 활용하고 있다.[2] 하지만, 클라우

드 내에 수집된 다양한 사용자들의 민감한 데이터들이 암호화되지 않은

채 처리되어지고 있어 연산 도중 데이터가 유추될 수 있는 부채널 공격

(Side-channel Attack)을 받을 수 있고, 클라우드 관리자들 중 악의적인

의도로 접근하여 데이터를 변조하거나 탈취하는 내부자 위협(Insider

Thread)이 있을 수 있다. 이러한 상황이 증가함에 따라 미국과 유럽에서

는 개인정보보호관련 법을 제정하는 등 개인정보보호에 대한 국제적인

관심은 나날이 높아지고 있다.

따라서, 클라우드와 같은 원격계산환경에서 민감한 데이터들이 안전하

게 처리되어지기 위해 Intel에서는 SGX(Software Guard Extensions) 기

술을 개발하였다. SGX는 신뢰실행환경(Trusted Execution Environment,

TEE)인 Encalve를 제공한다.[3] 신뢰실행환경은 일반적으로 컴퓨터 시

스템의 CPU, 메모리, 저장공간 및 I/O 등 풍부한 자원을 가지는 일반실

행환경(Rich Execution Environment, REE)와는 대비되는 개념으로,

REE와는 독립된 영역을 갖게 된다. 때문에, Intel SGX는 Enclave라는

독립된 신뢰실행환경 안에서 REE의 모든 권한을 가지는 관리자로부터

기밀성과 무결성을 보장하며 프로그램을 실행하게 되는데, 이를 블랙박

스 실행이라고 한다.

그러나, 최근 Intel SGX가 메모리 접근 패턴에 기반한 여러 부채널

공격에 취약하다는 연구결과들이 발표되었다.[4] Intel SGX에 가장 치명

적인 부채널 공격에는 페이지 폴트에 기반한 controlled-channel 공격과

캐시에 기반한 캐시 부채널 공격이 존재한다. 이는 Intel SGX의 Enclave

안에서 프로그램이 수행될 때, 프로세서 코어, 캐시, DRAM, MMU와 같

은 기존 하드웨어 자원들을 사용하기 때문에 발생하게 되는 취약점인데,
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높은 권한을 가지고 있는 OS나 하이퍼바이저를 장악한 공격자가

Enclave 내부에서 수행되고 있는 프로그램이 페이지 폴트 혹은 캐시 미

스로 인해 접근하려 하는 메모리 위치를 유추해내는 것이다. 이와 같은

Intel SGX의 취약점을 극복하기 위해 여러 연구들이 진행되었는데, 대표

적으로 Oblivious RAM(ORAM)을 활용한 안전한 코드 수행 및 데이터

접근으로 모든 메모리 기반 부채널 공격을 방어한 OBFUSCURO[1] 연

구가 있다.

OBFUSCURO[1]는 오픈소스 컴파일러인 LLVM을 통해 기존 SGX

프로그램의 코드를 캐시 라인 크기인 64바이트의 기본 블록으로 나누고,

기본 블록 마다 한 번의 코드와 데이터 접근이 이루어지도록 하였다. 이

때 OBFUSCURO[1]의 런타임 라이브러리 함수를 통해 코드용 ORAM과

데이터용 ORAM으로부터 필요한 코드와 데이터를 미리 할당한 메모리

영역인 코드용 Scratchpad와 데이터용 Scratchpad에 64바이트 크기로

적재하여 SGX 프로그램을 수행하게 된다. ORAM으로부터 캐시 라인

하나의 크기만큼만 Scratchpad라는 고정된 주소로만 가져오기 때문에

캐시 부채널 공격으로부터 안전하며, 64바이트로 나누어진 기본 블록 안

에서 데이터 접근이 없는 경우 더미 데이터 접근을 하도록 하여 SGX

프로그램의 기본 블록들이 모두 동일한 수행시간을 갖도록 하였다. 또한,

SGX 프로그램 이후 더미 코드 블록이 수행되도록 하여, 수행된 전체 코

드 블록 수가 특정 횟수를 초과하게 되면 프로그램이 종료된다. 이를 통

해 프로그램의 내용과 상관없이 모두 동일한 수행시간을 갖게 되어, 공

격자로부터 어떠한 타이밍 정보나 접근 패턴을 유출시키지 않고 프로그

램을 안전하게 실행할 수 있다. 그러나 OBFUSCURO[1]는 모든 코드 및

데이터를 캐시 라인 크기로 작게 만들어서 보안성이 높지만, 데이터 읽

기 또는 쓰기를 수행하는데 오랜 시간이 걸리는 ORAM을 64바이트의

작은 코드 블록 하나 수행할 때마다 매번 2번씩 접근해야하기 때문에

ORAM 접근 횟수에 따른 성능 오버헤드가 굉장히 크다.

본 논문에서는 OBFUSCURO[1]가 실제 클라우드 컴퓨팅에 적용 가능
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하도록 ORAM으로부터 Scratchpad에 적재되는 코드 및 데이터 크기를

늘려 전체적인 ORAM 접근 횟수를 줄임으로써 성능 오버헤드를 줄이고,

Intel TSX를 통해 Scratchpad 내의 접근 패턴을 보호하여 기존의 높은

보안성을 유지하는 방법을 제안한다.



- 4 -

제 2 장 배경

제 1 절 Intel SGX(Software Guard Extensions)

Intel SGX는 6세대 프로세서인 ‘스카이레이크’에서부터 적용된 기술로

코드와 데이터의 기밀성 및 무결성을 보장하기 위해 x86

ISA(Instruction Set Architecture)를 확장한 것이다. SGX는 Enclave라

는 독립된 공간에서 운영체제나 하이퍼바이저의 간섭 없이 코드 및 데이

터를 수행할 수 있는 하드웨어 기반 신뢰실행환경을 제공한다. 이러한

메모리 영역은 부팅 시에, 프로세서가 DRAM 내부에 128MB 크기의

Enclave Page Cache(EPC) 영역을 미리 확보해 둔다.[3] EPC는 다른 소

프트웨어로부터의 접근을 차단하며, 4KB 페이지 당 Enclave Page

Cache Map(EPCM)을 통해 페이지 할당 및 해제를 수행한다. Enclave모

드로 진입하기 위해서는 EENTER 명령어를 수행하고, 수행 중 Interrupt

혹은 Exception을 통해 Asynchronous Enclave Exit(AEX)가 발생할 경

우 프로세서는 현재 수행 상태를 State Save Area(SSA)에 저장하고

ERESURE 명령어를 통해 재개한다. 만약 페이지 폴트가 발생할 경우

OS에 의해 Exception 핸들러가 문제를 해결하게 되므로, AEX가

Exception의 정확한 주소를 숨기더라도 악의적인 OS는 여전히

Exception에 대한 정보를 유추해낼 수 있다.

[그림 2-1] Intel SGX의 EPC 구조
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앞서 언급했듯이, 최근 Intel SGX가 여러 부채널 공격에 취약하다는

연구결과가 발표되었는데 가장 대표적인 페이지 폴트와 캐시에 기반한

부채널 공격에 대해 알아보고자 한다. 먼저, 페이지 폴트에 기반한 부채

널 공격인 Controlled-channel 공격[5, 6]은 악의적인 OS가 Enclave 프

로그램의 페이지 테이블을 조작하여 Enclave 프로그램이 어느 메모리

페이지를 접근하려하는지 알아내는 공격이다. 페이지 테이블 엔트리

(PTE)의 reserved bit를 설정하고 페이지 폴트를 감시하게 되는데. 일반

실행환경(REE)이 아닌 신뢰실행환경에서 발생한 페이지 폴트이기에 악

의적인 OS는 오직 페이지 프레임 숫자만 알 수 있어 페이지 폴트의 순

서들을 분석하여 공격을 시도한다. 다음으로, 캐시 부채널 공격은 캐시

적중과 미스에 따른 접근 지연시간에 대한 차이를 이용하여 희생자의 메

모리 접근 패턴을 유추하는 공격이다. 주로 Prime+Probe 공격으로,

Prime단계에서는 공격자가 캐시를 본인이 원하는 데이터로 채워 넣은

후 Probe단계에서 동일한 데이터를 접근하고자한다. 만약 희생자가 캐시

미스를 발생시켜 공격자의 데이터를 캐시에서 제거시켰다면, 공격자가

Probe단계에서 접근 지연시간이 길어지는 것을 통해 희생자가 접근한

영역을 유추하여 공격을 시도한다.

제 2 절 Intel TSX(Transactional Synchronization

Extensions)

Intel TSX는 하드웨어 트랜잭션 메모리(HTM)을 구현한 것으로 상

호 배제를 위한 lock을 얻을 때 오버헤드를 줄이고 동시프로그래밍을 단

순화하기 위해 제안되었다. HTM을 사용하게 되면, 스핀락 또는 뮤텍스

와 같은 소프트웨어 기반 lock 없이 중요한 영역에서 트랜잭션하게 스레

드를 수행할 수 있다. 트랜잭션이 충돌 없이 수행을 마치면, 모든 읽기

및 쓰기는 메모리에 커밋된다. 충돌이 생길 경우, 모든 읽기 및 쓰기는

롤백되며 실제 메모리에 노출되지 않고 예외처리기(abort handler)가 호
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출된다. 예외처리기는 트랜잭션을 재시도할지 여부를 결정한다. Intel

TSX는 Hardware Lock Elision(HLE)와 Restricted Transactional

Memory(RTM) 두가지 인터페이스를 지원하는데, 본 논문에서는 RTM

을 사용한다. Intel TSX는 4가지 명령어(XBEGIN, XEND, XABORT,

XTEST)를 제공한다. 스레드는 XBEGIN을 통해 트랜잭션을 시작하고

XEND를 통해 종료한다. XABORT를 통해 트랜잭션을 중단하고

XTEST를 통해 현재 트랜잭션이 실행 중인지 판단한다.

[그림 2-2] Intel TSX의 기본 예제 코드

[그림 2-2]는 TSX의 가장 기본적인 코드로 _xbegin() 함수를 통해 트

랜잭션을 시작한다. 이때 _xbegin()이 _XBEGIN_STARTED를 반환한다

면 if 구문 안을 수행하고 충돌이 없을 시에 _xend() 함수를 통해

atomic하게 모든 결과값을 커밋하고 트랜잭션을 종료하게 된다. 그러나,

충돌 또는 예외가 발생할 경우 트랜잭션은 롤백되어 else 구문 안의 예

외처리부분을 수행하게 된다.

이러한 Intel TSX 기술을 보안 관점에서 살펴보자. 트랜잭션 영역에

서 캐시 미스에 의한 abort가 발생하면, 이전까지 수행된 중간결과값들

이 L1 캐시에서 L3 캐시(shared cache)로 커밋되지 않고 롤백되어 흔적

이 남지 않아 캐시 부채널 공격으로부터 안전하다. 또한, 트랜잭션 영역

에서 페이지 폴트에 의한 abort가 발생하면, OS에 알리지 않고 처리하기
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때문에 Controlled-channel 공격으로부터 안전하다.

제 3 절 Oblivious RAM

Oblivious RAM(ORAM)은 신뢰할 수 없는 원격 서버에 위치하는 메

모리 영역에 안전하게 접근 가능하도록 하는 암호화 기술이다. ORAM은

공격자들로부터 프로그램의 메모리 접근 패턴이 유출되는 것을 막아낸

다. 하나의 메모리 주소만을 접근하는 기존과는 다르게, 여러 메모리 주

소를 접근하여 접근 패턴을 난독화하며, 접근한 메모리 영역은 랜덤 시

드를 이용해 다시 섞고 재암호화한다. 이러한 ORAM은 여러 가지 방법

으로 구현되는데, 가장 최악의 성능을 나타내는 ORAM은 하나의 메모리

접근이 발생할 때마다 모든 ORAM의 메모리 접근을 하는 것이다. 본 논

문에서는 기존 ORAM에서 개선된 Path ORAM[7]을 사용한다. Path

ORAM은 이진 트리에 암호화된 메모리를 저장하며 실제 블록과 더미

블록으로 구성되어 공격자가 구별하지 못하게 한다. Path ORAM은

Position map과 Stash라는 2개의 자료구조를 갖는다. Position map은 정

수형 배열로 ORAM 트리에서 실제블록을 찾을 수 있는 경로를 단말노

드(leaf node)의 인덱스 정보를 저장하여 나타낸다. Stash는 ORAM 트리

에서 원하는 블록을 찾아가는 경로에 속한 모든 블록을 읽어 들인 후 찾

고자 했던 블록을 Stash에 저장해두는 버퍼와 같다.
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제 3 장 가정 및 공격 모델

본 논문에서는 OBFUSCURO[1]와 동일하게 클라우드 컴퓨팅 서비스

의 사용자가 보안에 민감한 정보를 갖고 있는 SGX 프로그램을 클라우

드 상에서 원격계산을 하는 상황을 가정한다. 또한, 컴파일러와 CPU만

을 신뢰하고 나머지 운영체제, 하이퍼바이저, MMU와 같은 소프트웨어

및 하드웨어를 신뢰하지 않는다. 사용자는 수행하려는 프로그램의 어떠

한 정보도 공격자에게 노출시키지 않으려 하고, 공격자는 운영체제나 하

이퍼바이저와 같이 높은 권한을 갖는 소프트웨어 혹은 페이지 테이블,

캐시, 분기 예측 유닛을 장악하여 접근 패턴 및 전체 수행시간의 감시를

통해 사용자들의 SGX 프로그램에 대한 정보를 탈취하려 한다. 이외의

Spectre나 Meltdown 공격[10, 11]은 현재 Hyperthreading 기능을 비활성

화하여 방어하도록 Intel에서 권고하고 있다.
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제 4 장 디자인 및 구현

제 1 절 디자인 개요

[그림 4-1] 디자인 개요

[그림 4-1]과 같이 본 논문의 디자인은 크게 3단계로 나눌 수 있다.

먼저 ORAM으로부터 Scratchpad에 코드 및 데이터 크기를 캐시라인 크

기인 64바이트보다 더 많이 가져와 Checker를 통해 전체적인 ORAM 접

근 횟수가 줄어들어 성능을 높이는 것이다. 이때 ORAM으로부터 가져오

는 크기는 Controlled-channel 공격에 위협을 받을 수 있기 때문에 최대

4KB까지만 증가시켜야 한다. 두 번째로 Scratchpad 내부에서 발생할 수

있는 캐시 부채널 공격을 Intel TSX를 적용하여 방어한다. 마지막으로

ORAM에 접근하는 타이밍 간격을 일정하게 맞춰주기 위해 ORAM을 코

드용, 데이터용 2개로 나누지 않고 하나의 ORAM으로 구현하여 공격자

로부터 타이밍 정보가 유출되지 않게 하였으며, SGX 프로그램 이후 더
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미 코드 블록이 수행되도록 하고 전체 ORAM 접근 횟수가 특정 횟수를

초과하게 되면 프로그램을 종료시킨다. 이를 통해 어떤 프로그램이든지

동일한 전체 수행시간을 갖도록 하여 공격자에게 어떠한 타이밍 정보도

유출하지 않는다.

제 2 절 ORAM 접근 횟수

2장에서 언급했듯이, ORAM에 대한 접근 지연시간은 굉장히 느리다.

OBFUSCURO[1]에서는 모든 코드 및 데이터가 64바이트로 작게 나뉘어

ORAM 트리에 저장된다. 그리고 각 코드용 Scratchpad와 데이터용

Scratchpad에 64바이트만큼의 코드와 데이터를 각각의 ORAM으로부터

읽어 들여와 프로그램을 수행하게 되는데, 이는 프로그램의 크기가 클수

록 더 많은 ORAM 접근 횟수가 필요하게 되며, 성능 오버헤드가 상당하

게 된다. 때문에, 본 논문에서는 128바이트, 256바이트 512바이트, 1024바

이트, …, 4096바이트까지 ORAM으로부터 Scratchpad에 가져오는 코드

및 데이터 크기를 증가시키도록 구현하였다. 예를 들어. 코드용

Scratchpad에 128바이트의 코드가 적재된다면, 첫 번째 코드 기본 블록

수행이 끝난 후 두 번째 기본 블록에 접근하려 할 때 먼저 Checker를

통해 다음 코드 블록이 현재 Scratchpad에 존재하는지를 판단한다.

Checker는 다음 코드 블록이 현재 Scratchpad에 존재한다면 ORAM으로

접근하지 않고 다음 코드 블록 위치로 점프하도록 하고, 반대의 경우

ORAM 접근을 하도록 구현하였다. 이는 결국 Scratchpad 내부의 지역성

을 향상시켜 ORAM 접근횟수를 줄임으로써 전체적인 성능 오버헤드가

줄어들게 된다.

그러나, 연속적인 주소를 갖는 코드 기본 블록들과 데이터는 전역변

수가 저장되는 데이터영역과 지역변수가 저장되는 스택영역으로 나뉘는

데, 이 두 영역 간의 메모리 위치 차이가 4KB를 초과한다. 따라서 코드

용 Scracthpad에서 지역성을 향상시킨 정도만큼 데이터용 Scratchpad에

서 지역성이 증가하지 않는다. 매번 스택영역을 접근하는 중간에 데이터
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영역도 접근하게 되므로 ORAM 접근 횟수가 크게 줄어들지 않는다.

제 3 절 Intel TSX 적용

Scratchpad에 적재된 코드와 데이터의 크기가 64바이트보다 커졌으므

로, 코드 수행 중 접근패턴이 드러나는 취약점이 발생할 수 있다. 본 논

문에서는 Intel TSX를 활용해 Scratchpad 내부를 트랜잭션하게 수행되

도록 한다. Scratchpad에서 코드가 수행되는 동안 외부로부터 캐시 미스

가 발생하게 되면, Abort가 발생하여 L1 캐시에 존재한 값들이 L3 캐시

로 커밋되지 않고 롤백되어 캐시 부채널 공격을 막게 된다. TSX를 통해

Scratchpad 내부의 접근패턴이 드러날 위협이 없으므로, LLVM 컴파일

러에서 생성하는 더미 데이터 접근을 무시할 수 있다. LLVM 수정과 어

셈블리 코드 삽입을 통하여, 트랜잭션 영역은 매번 ORAM 컨트롤러에서

Scratchpad로 점프하기 이전에 XBEGIN을 삽입하고, ORAM 컨트롤러에

서 ORAM에 접근하기 이전에 XEND를 삽입하도록 구현하였다. 기존의

nop으로 채워져 있던 기본 블록에 TSX 명령어를 대신 삽입한 것이기

때문에, 명령어 추가에 따른 성능 오버헤드는 발생하지 않는다.

제 4 절 수행시간 정규화

Scratchpad 내의 지역성이 증가함에 따라, 코드용 ORAM과 데이터용

ORAM에 대한 접근이 일정한 시간 간격으로 접근하지 않게 된다. 코드

용 ORAM에 처음 접근하여 128바이트 크기의 코드를 코드용

Scratchpad에 적재한 다음 데이터용 ORAM에 2번 접근한 후에 다시 코

드용 ORAM에 접근하게 될 수도 있고, 데이터용 ORAM에 1번 접근한

후에 코드용 ORAM에 접근할 수도 있다. ORAM 접근에 따른 지연시간

이 기본 블록 수행시간에 비해 굉장히 크고 데이터용 Scratchpad는 스

택영역으로 인해 지역성이 낮기 때문에, 코드용 ORAM에 대한 접근 간

격은 데이터용 ORAM을 몇 번 접근하는가에 따라 계속해서 달라진다.
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물론 데이터용 ORAM에 대한 접근 간격도 마찬가지이다. 이는 공격자에

게 타이밍 정보를 유출시킬 수 있게 되므로, ORAM을 하나로 통합하여

구현해야한다. ORAM을 하나로 통합하게 되면 코드와 데이터 구별 없이

ORAM의 입장에서는 일정한 간격으로 접근되기 때문에 공격자로부터

타이밍 정보를 유출시키지 않을 수 있다.

또한, 어떤 프로그램이든지 전체 수행시간을 같게 하여 공격자로부터

타이밍 정보를 숨기기 위해, 수행하려 하는 SGX 프로그램이 끝난 뒤에

는 더미 프로그램이 수행되도록 하여 전체 프로그램이 미리 설정해둔

ORAM 접근 횟수에 도달하게 되면 전체 프로그램 수행을 종료시키도록

한다. ORAM 접근 횟수에 따른 지연시간이 프로그램 수행시간에 가장

지배적이기 때문에 이를 활용하여 전체 프로그램 수행시간을 정규화하였

다. SGXv2가 적용된 프로세서에서는 rdtsc()를 사용하여 더 정확하게 프

로그램 수행시간을 정규화시킬 수 있을 것이다.
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제 5 장 실험 결과

제 1 절 실험 환경

실험을 진행하기 위해 사용된 PC의 스펙은 Intel(R) Core(TM)

i5-8500 CPU @3.00GHz, 16GB RAM (128MB for EPC)을 사용하였고,

Ubuntu 16.04.5 LTS with Linux 4.15.0-122-generic 64-bit 시스템과

Intel에서 제공하는 SGX SDK와 SGX driver를 사용하였다. 사용한 프로

세서의 Hyperthreading 기능을 지원하지 않는다. 또한, Intel TSX 기능

이 비활성화되도록 마이크로코드 패치가 되어있어 마이크로코드 롤백을

통해 TSX 기능을 활성화시켜 실험을 진행하였다.

제 2 절 성능 오버헤드

[표 5-1] 성능 결과 표
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[그림 5-1] ORAM 접근 횟수 그래프

성능은 전체 수행시간을 기준으로 비교하였으며, 4개의 벤치마크

(Fibonacci, Matrix Multiplication, Palindrome, Sum)를 통해 결과를 나

타내었다. 또한, 벤치마크 프로그램 코드가 다 수행된 후에 더미 프로그

램은 수행되지 않도록 하여 벤치마크 프로그램 코드만의 성능 개선 효과

를 확인하였다. 실험은 Scratchpad에 적재하는 코드 및 데이터의 크기를

64바이트, 128바이트, 256바이트, 512바이트, 1024바이트, 2048바이트,

4096바이트 일 때 전체 수행시간을 측정하였으며, 128바이트 이후부터는

본 논문에서 구현한 디자인으로 실험이 진행되었다.
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[그림 5-2] 성능 비교 그래프

4096바이트까지 늘려가며 실험했을 때, [표 5-1]과 [그림 5-1]에서 볼

수 있듯이 2048바이트까지만 ORAM 접근 횟수가 감소하게 되고, 4096바

이트의 경우 2048바이트의 경우와 동일한 ORAM 접근 횟수를 갖는다.

4096바이트의 경우 같은 ORAM 접근 횟수를 가지더라도 더 많은 양의

데이터를 가져와야 하므로, 2048바이트보다 오히려 성능이 하락한 것을

확인할 수 있다. [그림 5-2]는 64바이트의 경우를 기준으로 수행시간을

정규화하여 나타낸 성능 비교 그래프이다. 4개의 벤치마크 중에서 성능

향상을 가장 많이 나타낸 벤치마크는 palindrome으로 약 13배이고 가장

적은 성능 향상을 나타낸 벤치마크는 matrix multiplication으로 약 5배

이다. palindrome 벤치마크의 경우 전역변수만을 사용하기 때문에, 데이

터영역과 스택영역을 번갈아 가면서 접근할 필요가 없어 데이터용

Scratchpad 내의 지역성이 증가해 높은 성능향상을 보인다. 반면에,

matrix multiplication 벤치마크의 경우 데이터 접근이 굉장히 많고, 데이

터영역과 스택영역을 모두 접근해야 하므로 성능향상 정도가 낮다.
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실험에 사용된 벤치마크 자체가 굉장히 작은 크기를 지니고 있어 큰

성능이득을 보지 못하였는데, 추후에 nbench와 같은 더 큰 벤치마크를

사용하여 실험해본다면 더 많은 성능이득을 얻을 수 있을 것으로 예상된

다. 또한, FPGA와 같은 외부 하드웨어를 적용시킨다면, ORAM으로 인

한 근본적인 성능하락 문제를 개선 시킬 수 있을 것으로 보인다.
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제 6 장 결론

본 논문은 Intel TSX를 활용하여 Intel SGX의 부채널 공격에 대한

취약점을 완벽하게 극복한 블랙박스 실행을 구현하였으며, ORAM 접근

횟수를 줄여 기존 연구의 성능을 개선시켰다. Intel TSX가 적용되어 코

드가 수행되는 동안 악의적인 OS로부터의 페이지 폴트 및 캐시 부채널

공격으로부터 안전하게 보호한다. 그리고 ORAM으로부터 가져오는 코드

및 데이터 크기가 커져 Scratchpad 내의 지역성이 증가하고 ORAM 접

근 횟수가 줄어듦에 따라 전체적인 성능이 향상되는 것을 실험을 통해

확인하였다. 이를 통해 클라우드 컴퓨팅 서비스가 적용 가능한 성능으로

안전한 블랙박스 실행을 제공할 수 있다는 가능성을 제시하였으며, 나아

가 FPGA와 같은 외부 하드웨어를 접목한다면 더 많은 성능 이득을 기

대할 수 있을 것이다.
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Abstract

A Study on ORAM Acceleration

Technique using Intel TSX
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Although the privacy issue is becoming more and more important

as the era of cloud computing and big data, security problems are

likely to occur because users’ data are computed in a decrypted form

within the cloud service. Accordingly, Intel SGX ensures program

confidentiality and integrity through Encalve, a hardware-based trust

execution environment such as a black box, to secure users’ sensitive

data. However, researchers have identified that the Intel SGX is

vulnerable to side-channel attacks which are based on timing and

access patterns. The OBFUSCURO proposed program obfuscation

which protects the SGX enclave against information leakage through

all side-channels. But, because of a number of ORAM accesses, its

performance overhead is huge.

In this paper, we applied Intel TSX to OBFUSCURO, which utilizes
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Intel SGX and ORAM, for improving the performance by reducing the

number of ORAM accesses while maintaining the security.

keywords : Black Box Execution, Intel SGX, Intel TSX, ORAM
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