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국문초록

자율 무기 체계(AWS)는 많은 국가들에서 일종의 사활적 이익으로 고

려되고 있으며, 그 개발과 배치에 박차를 가하고 있다. 그러나 그 사용에

있어 윤리적인 문제가 야기된다는 우려가 있어왔다. 특히 AWS의 사용

자체에 본질적으로 윤리적인 결함이 있다는 주장이 제기되어왔으며, 이

는 대표적으로 로버트 스패로우(Robert Sparrow)의 두 편의 논문에 의

해 지적되었다.

본고의 목적은 스패로우의 주장을 차단하고, AWS가 본질적으로 윤리

적 문제를 일으키지 않을뿐더러 책임 간극도 발생하지 않는다는 것을 보

이는 데 있다.

이를 위해 우선 스패로우의 주장을 검토하면서 우선 ‘책임 간극 논변’

을 살펴 볼 것이다. 스패로우는 ‘책임 간극 논변’을 통해 AWS가 전쟁

범죄를 일으키게 되면 설계자, 지휘관, AWS가 모두 책임을 질 수 없는

상황이 발생하므로 AWS의 사용이 윤리적으로 문제가 있음을 지적한다.

그리고 나아가 AWS를 적 전투원에게 사용하는 것조차 윤리적으로 문제

가 있다고 주장한다. 이에, 나는 스패로우의 주장이 갖는 문제점을 설명

하고, 그에 반대하는 다른 학자들의 견해를 살펴볼 것이다. 그리고 마찬

가지로 그 주장들도 성공적이지 않음을 보일 것이다.

그 후, ‘지휘 책임’이라는 개념을 도입하여 성공적으로 AWS 전쟁 범

죄 사례의 책임이 지휘관에게 귀속될 수 있다는 것을 보이고자 한다. 따

라서 책임 간극이 존재하지 않는다는 것을 보일 것이다. 이어 AWS의

사용에 대한 간략한 제언으로 논문을 마무리하고자 한다.

주요어 : 자율 무기 체계, 킬러 로봇, 책임 간극 논변, 정당한 전쟁,

책임의 문제, 전쟁 윤리, 인공지능

학 번 : 2020-25791
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들어가며 

  

중대가 통제선 브라보를 통과함에 따라, 중대는 모든 체계가 적의 지휘 요소

와 전투력을 파괴할 수 있도록 배치할 것이다. 120mm 박격포의 화력과 

UAV의 자율 공격은 적에게 지속적인 진지변환을 강요할 것이며, 적을 [중대

의] 화력에 노출되도록 만들 것이다. 장거리에서의 교전은 또한 적진지 사이

의 공간지와 측면을 노출하도록 만들 것이며 중대로 하여금 적을 고립시키고 

공격할 수 있도록 만들 것이다. 인접한 [경]보병의 지원과 더불어, UGV는 

자율적으로 전진하여 대전차 미사일을 통해 잔존한 3대의 적 주력전차

(MBT)와 한 대의 보병전투차량(IFV)과 교전할 것이다. … 적이 퇴각하기 

시작하면, 중대는 간접 화력의 지원과 근접 항공 지원(CAS)을 통해 지속적

으로 적을 추격하여 와해할 것이다.1)

  재커리 L. 모리스(Zachary L. Morris, 2018) 소령은 그의 논문에서 

가까운 시일 내 구성 가능한 로봇-경보병 혼성 중대가 어떤 방식으로 

작전할 수 있는지를 구상한 바 있다. 모리스 소령의 논문에서 볼 수 있

듯이, 자율 무기 체계(Autonomous Weapon System, AWS)2)는 더 이

상 단순한 개념 구상 및 시제품 제작 단계에 머물러 있는 것이 아니다. 

인간과 함께 혹은 단독으로 작전할 수 있는 수준을 상정한 체계적인 연

구 단계에 접어든 것이다.

  물론 AWS의 유용성에도 회의적인 시각도 존재한다. 이는 전간기의 

영국 등의 국가에서 여러 종류의 장갑화된 차량이나 항공기에 대한 교리

적 차원에서부터 기술적 차원까지의 다양한 논의를 떠올리게 만든다. 항

공기와 기계화 전력 역시 최초에는 회의적인 시각이 존재했기 때문이다. 

그러나 2차 세계대전에서 장갑차량과 항공기는 그 유용성을 입증하였고, 

1) Morris, M. Z. L. (2018). Developing a Light Infantry-Robotic Compa
ny as a System. Military Review, pp. 26-27.

2) 이와 관련된 철학적 논의를 처음 시작한 철학자는 스패로우(2007)로 알려
져 있다. 그가 AWS를 킬러 로봇(Killer Robot)이라고 부르면서, 그의 논문 
제목으로 사용하였다. 본고에서는 AWS라는 단어를 사용하여 논의를 진행하
겠다. Sparrow, R. (2007). Killer robots. Journal of applied philosoph
y, 24(1), pp.62-63.
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현대에 살아가는 우리는 그 누구도 정도의 차이는 있을지언정 공군이나 

기갑/기계화 부대가 효용성이 없다고 생각하지 않는다.

  또한, 전간기에 항공기와 기갑 차량의 시제품을 제작하고, 그 사용 교

리를 수립하는 데 박차를 가했던 것 역시 마찬가지이다. 예컨대, 1927

년 영국에서 창설된 왕립 실험 기갑 여단(Experimental Mechanized 

Force)과 같은 부대들을 통해, 각국은 연구와 실전 투입3)으로 차후 일

어날 전쟁을 준비하였다.

  그러나 최근 각국에서 진행되고 있는 AWS의 개발은, 과거의 무기 혹

은 교리 체계 발달의 동인과는 다른 이유가 있는 것처럼 보인다. 즉 

AWS를 개발하고자 하는 국가들은, 미래 전장에서의 우세 장악에만 목

표를 두고 있는 것이 아니다. 현재 많은 1세계 국가들은 여러 가지 요인

들로 인해 병력 자원에서의 압박을 받아오고 있다. 군사사상 전문가 헤

어프리트 뮌클러(Herfried M�nkler)는 그의 저서에서, 유럽과 미국이 

시급히 극복 해야하는 문제 중 하나임을 지적하고 있다. 그리고 이에 대

해서는 두 가지 대안이 있다고 생각하는데, 하나는 민간 군사 기업

(PMC)으로부터 인력을 사거나 외국인들에게 영주권 등을 제공함으로써 

충원하는 방법이 있다. 다른 하나는 기술의 발전을 통해 군대를 무인화

하는 것이다.4) 실제로 여러 국가들은 두 대안을 모두 고려하고 있지만, 

금전적 비용뿐 아니라 사회적 비용 등을 감안했을 때 후자가 더 현실적

인 대안으로 검토되고 있다. 

  이는 비단 미국만이 직면하고 있는 문제는 아니다. 독일연방군

(Bundeswehr)과 일본 자위대(自衛隊)는 우려스러울 정도로 자원자가 

지속적으로 감소하고 있다. 한국의 경우 출산율의 감소로 인해 한국군의 

3) 전간기의 스페인 내전(1936-1939)이 기계화 및 항공 전력들의 시범장이
었다고 평가받고 있다. 스페인 내전의 세력들을 지원하던 소련과 제3 제국은 
나름의 교훈을 얻었다.

4) 헤어프리트 뮌클러. (2015). 파편화한 전쟁(장춘익, 탁선미 역). 곰출판. p
p. 259-261.

   뮌클러는 1세계 국가들이 탈영웅화 사회에 접어들면서, 1세계 국가와 각 가
정에서 감당할 수 있는 ‘희생 가능한 전투원’의 숫자가 줄어들었다고 보고 
있다. 뮌클러의 현상에 대한 이해가 어떻든, 1세계 국가의 행정부와 군부가 
병력 자원의 압박을 받고 있다는 것은 본문에서 다루는 것과 같이 사실이다.



- 3 -

현상 유지가 어려울 것으로 예상되는바5), 군의 무인화는 더 절실한 문

제라고 하겠다. 그리고 군의 무인화는 행정, 수송 등의 비전투 분야에서

는 물론, 필연적으로 AWS의 사용을 동반하게 될 것이다. 실제로 미국

은 국가 장기 계획에, AWS에 대해 투자 우선순위를 반영하겠다고 밝히

기도 했다.6)

  하지만 인공지능(Artificial Inteligence, AI)과 로봇 및 컴퓨터 공학

의 발전 성과를 통해 무인화를 달성하고자 하는 다른 분야들과 마찬가지

로, 국방 영역에서도 AI를 사용함에 있어 여러 윤리적 및 (국제)법률적 

문제들이 예상되고 있다. 개중에서 핵심적인 문제들로 지적되는 것 중 

하나가 AWS의 전쟁 범죄에 대한 책임의 귀속 문제인데, 이는 로버트 

스패로우(Robert Sparrow, 2007)에 의해서 지적되고 있다. 그는 AWS

의 사용이 윤리적 문제를 야기한다는 것을 보이기 위해서 ‘책임 간극 

논변(Responsibility Gap Argument)’를 제안한다.

  만약 AWS의 사용으로 전쟁 범죄가 발생한다면 그 범죄에 대해 책임

을 질 만한 대상은 AWS를 설계한 제작자, 그리고 그를 작전에 투입하

고자 결정한 지휘관, 마지막으로 AWS 그 자체일 것이다. 그러나 스패

로우가 보기에 AWS의 사용으로 인해 발생하는 문제에 대해 아무도 책

임을 지지 못하기 때문에, AWS의 사용이 비윤리적임을 지적한다. 만약 

스패로우의 주장이 타당하다면, AWS의 사용과 개발에 대해 국제적인 

제한을 가하고, 대인 소이탄이나 지뢰처럼 사용하지 못하도록 제제 능력

이 있는 국가 간 합의로 나아가야 할 것이다.

5) 조홍용. (2018). 인구절벽 시대의 병역정책에 관한 연구: 의무복무 개월수
별 병력규모 유지 가능 연도를 중심으로. 국방정책연구, 33(4), 171-203.

   조홍용은 만약 대한민국 국방부가 현재의 “군대 규모를 유지하기 위해서”
는, 2025년부터 의무복무기간을 연장해야 한다는 분석 결과를 밝혔다. 하지
만 이 역시 2017년까지 가용한 수치상 그렇다는 것이다. 조홍용도 밝힌 바 
결혼 급감 등으로 인한 변동이 있는 경우 수치를 재산정할 필요가 있고, 지
난 3년간 기존의 통계가 낙관적이었음을 확인할 수 있었다.

6) 여기에 대해서는, U.S Office of the Under Secretary of Defense for A
cquisition and Sustainment. (2018). Unmanned Systems Integrated R
oadmap 2017-2042. In: https://www.hsdl.org/?view&did=826737. Ac
cessed:5/5/2021.를 참고하였다.
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  여기에 대해서 일군의 학자들은 스패로우의 주장을 거부하고, 세 행위

자 중 하나에게 책임을 귀속시킬 수 있거나 스패로우의 논변 자체가 부

당하다고 주장한다. 즉, 프로그래머나 지휘관에게 책임을 귀속시킬 수 

있거나, AWS가 책임을 질 수 있는 존재라고 주장하는 것이다. 나는 스

패로우의 주장에 결함이 있다는 것은 동의하지만, 동시에 이들의 주장도 

불만족스럽다고 생각한다.

  본고의 목적은 스패로우의 주장에 결함이 있고, 책임 간극이 해결 가

능함을 보이는 것이다. 이를 위해 우선 스패로우의 책임 간극 논변을 소

개할 것이다. 이어 AWS의 사용이 본질적으로 윤리적인 문제를 야기한

다는 그의 후속 논문에서의 주장을 검토할 것이다. 그리고 책임 간극 논

변이 갖는 문제점과 함께, AWS의 사용이 본질적으로 윤리적인 문제를 

야기한다는 주장을 받아들이기 어렵다는 것을 보일 것이다. 그리고 다른 

학자들에 의해 제안된 주장들 역시 불만족스러움을 보일 것이다. 나아

가, ‘지휘 책임’이라는 개념을 도입하여 만족스럽게 책임 귀속 문제를 

해결할 수 있음을 보일 것이다. 이를 통해 지휘관에게 AWS 전쟁 범죄

에 대한 주요한 책임을 귀속시킬 수 있고, 이에 따라 책임 간극이 존재

하지 않을 뿐 아니라 AWS의 사용이 본질적으로 윤리적인 문제를 일으

키지 않는다는 것을 보이고자 한다. 

  만약 본고의 주장이 타당하다면 AWS의 사용에서 발생하는 윤리적 문

제는 상황에 의존하는 것이지, 그 자체에 있지 않을 것이다. 그리고 책

임 간극 논변 뿐 아니라 스패로우의 주장은 더 이상 AWS 사용의 반대 

논거가 될 수 없을 것이다. 그리고 AWS 문제에 대한 학계의 노력과 관

심을 좀 더 실용적이고, 유의미한 방향과 문제로 전환할 수 있을 것이

다. 예컨대 AWS를 사용함에 있어서 고려되어야 할 점이나, 제도의 정

비, 조직 편성 문제와 같은 것들 말이다.

  본고의 목적을 위해서 제1장에서는 본고에서 다루는 바를 적절하게 

한정 짓고, 동시에 AWS, 현대 무기 체계 및 작전 개념에 대한 논의에 

익숙하지 않은 독자를 위해 예비적 지식을 설명하고자 한다. 그리고 논

의의 핵심적인 쟁점이 될 부분인 AWS의 자율성에 관해서도 설명하고자 
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한다.

  제2장에서는, 본격적으로 책임 간극 논변을 소개하면서, 그와 관련된 

논의 지형을 다루고자 한다. 그리고 AWS가 본질적으로 윤리적인 결함

이 있는 무기 체계라는 스패로우의 지적을 다룰 것이다. 이어 책임 간극 

논변과 스패로우의 주장들이 갖는 문제점을 지적할 것이다. 이를 통해 

AWS의 사용이 본질적으로 윤리적인 문제를 일으키지 않는다는 것을 보

이고자 한다. 나아가, 책임 간극 논변에서 남는 문제는 책임의 귀속 문

제에 불과하다는 것을 설명할 것이다.

  제3장에서는 스패로우의 책임 간극 논변에 대한 다른 학자들의 반론

과 그것들이 불만족스러운 이유를 설명하고자 한다. 이어서 제4장에서

는, 기존의 책임 간극 논변들에 대한 반론이 실패한 이유를 설명함과 동

시에, 나의 대안적인 설명을 제안하고자 한다. 본고에서 다루고자 하는 

논의에 충분히 익숙하다면, 제1장은 건너뛰어 읽더라도 무방할 것이다.
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제 1 장 예비적 지식

  

  본고의 목적은 AWS의 사용으로 인해 발생하는 책임 간극 문제를 해

결하는 것이다. 이를 위해서는 책임 간극 논변과, 그에 대한 일군의 해

결 노력들이 제시되어야 할 것이다. 본 장에서는 이에 앞서, 본고에서 

다루는 논의를 이해하기 위해 선행되어야 할 예비적 지식들에 대해 소개

하도록 하겠다. 먼저 기존의 무기 체계들과 현대전에 대해 간략하게 살

핀 뒤, AWS와 자율성 개념에 대해 살펴보고자 한다.

1.1 기존의 무기 체계들과 현대전

  현대의 많은 무기 체계들은 정상적인 작동 조건에서 과거의 무기 체계

들과 비교하면, 인간의 대단한 근력이나 지능을 요구하지 않는다. 이는 

과학기술의 발전과 적용으로 이루어진 것인데, 이 부분에 있어 내연기

관, 화약, 강선(rifling), 전신 등이 대표적이라고 할 수 있다. 하지만 이

것들과 비교하더라도 그 중요성이 뒤지지 않는 것은 바로 컴퓨터이다. 

특히 현대전에 있어서는 필수불가결한 요소이다. 물론 컴퓨터 기반의 체

계가 없다고 해서 작전을 수행하지 못하는 것은 아니다. 하지만 정보의 

수집과 유통으로부터 결심, 실행의 세부 과정까지, 일련의 작전 속도에

서 컴퓨터를 적극적으로 사용하는 측과 그렇지 않은 측 사이에, 극복 불

가능한 작전 템포의 차이가 발생하는 것은 분명하다.7)

  그뿐 아니라, 컴퓨터 공학의 발전은 지속해서 무기 체계의 발전에 영

향을 주고 있다. 미사일의 유도 시스템부터, 화포의 발사각과 장약의 계

산과 같은 무기 체계 자체뿐 아니라 전술 훈련이나 워게임 등 다양한 부

분에서 컴퓨터가 사용되고 있다. 이에 대해서는 들뢰즈 계열 사회철학자

인 마누엘 데란다(Manuel DeLanda)가 그의 저작에서 상세히 다룬 바

7) 지휘 및 통제(Command and Control, C2)에서 출발해서, 최근의 지휘 및 통제 
환경을 C4I(Command, Control, Communications and Intelligence plus computer)
라고 할 정도로 컴퓨터는 현대전의 지휘 및 통제에서 핵심 요소가 되었다.



- 7 -

가 있다.8)

  컴퓨터 공학의 발달은 자율적으로 과업을 처리하는 인공지능의 탄생과 

밀접한 관련이 있다. 그리고 인공지능의 탄생과 발전은, 로봇 공학의 발

전과 맞물려 자율 주행 자동차를 위시한 일련의 자율 기계들을 구현하게 

되었다. 이 기술이, 국방 분야에서는 (살상) 자율 무기 체계([Lethal] 

AWS)9)의 형태로 구현되었다. 우리는 지난 2003년의 이라크 전쟁 이

후로 많은 종류의 드론(Drone)10) 무기 체계들의 등장을 목도했다. 그

리고 UAV 뿐 아니라 다양한 종류의 지상 및 해상/저 무인 체계들도 등

장하기 시작했다. 

  폴 샤레(Paul Scharre)가 미국 국방부(Defense of Department, 

DoD)의 밥 워크 차관과 AWS에 대해 면담했을 때, 샤레는 워크 차관에

게 “DoD가 자율 무기를 만들고 있느냐?”는 질문을 했다. 이에 대해 

워크 차관은 “정의상의 문제”라고 답한 바 있다. 자율 무기 체계라는 

것이 스스로 목표물을 찾고, 선택하고, 교전할 수 있는 무기 체계라면, 

이미 개발된 바가 있다는 것이다.11) 하지만 본고에서 논의하고자 하는 

8) 기본적인 데란다의 생각은 서문과 1장 'Collision Course(충돌 코스)'에서 
설명되고 있으나, 그의 저서 War in the Age of Intelligent Machines 전
체가 유기적으로 연결되어 있어 컴퓨터의 발전이 전쟁 수행 방식과 지휘부의 
작전 사상에 미친 영향력을 개괄적으로 살피는 데 도움이 된다.

9) Lethal Autonomous Weapon System의 적절한 번역어에 대해서는 아직 
합의가 없는 상황이다. 여러 연구자나 번역서에서는 ‘치명적’ 자율 무기 체계
라는 번역어를 사용하고 있다.

   그러나, Lethal이라는 단어가 무기(Weapon)라는 단어와 결합하는 것은 특
이한데, 기본적으로 무기는 살상을 염두에 두고 만들어지기 때문이다. 오히
려 대상자가 죽음에 이르지(致死) 않도록 하는 무기의 등장이 비교적 최근에 
이루어진 것이다. 예컨대, 고무탄(Rubber bullet), 테이저건(Taser gun)과 
같은 비살상무기(Non-Lethal Weapon/Less-Lethal Weapon)가 그것이다. 
이로 인해 구분의 필요성이 강조된 것이다.

   본고에서는 Non-Lethal Weapon을 비살상무기라고 번역하는 것을 따라, L
AWS를 ‘살상 자율 무기 체계’로 번역할 것을 제안한다. 

10) 명칭은 무인 항공기(Unmanned Aerial Vehicle, UAV)이다. 최초에는 문
자 그대로 '무인'이라는 의미로 사용되었으나, 현재는 인원을 수송하는 용도
의 UAV도 개발된바, '무인'이라는 의미는 인간 조종사가 탑승하지 않는다는 
의미로 이해되어야 할 것이다.

11) 워크는 자율성의 정의가 본문에서 언급된 것과 같다면, 유도식 대함 활강 
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AWS와 같은, 자율 무기 체계는 아직 등장한 적이 없다. 기존의 무기 

체계들은 물론이거니와, 최근에 광범위하게 사용된 드론이나 급조폭발물

(Improvised Explosive Device) 처리 로봇들도 엄밀한 의미로 자율적

이지는 않기 때문이다.

  그렇다면 무기 체계가 ‘자율적’이라는 뜻이 무슨 의미인가? 만약 무

기 체계에 적용되는 자율성의 의미가 단순히 ‘스스로 교전하는 기능’

이라는 의미만을 갖는다면, 너무나 많은 무기 체계들이 자율 무기에 포

함되게 된다. 그리고 개중 대부분은 우리가 일반적으로 자율 무기 체계

의 범주에 포함되지 않는다고 생각하는 것들이 될 것이다. 예컨대, 상술

한 의미를 갖는다면 매설된 지뢰도 자율적이라고 할 수 있기 때문이다. 

더욱이, 지난 100년간 지뢰보다 스스로 더 효율적으로 교전하는 무기들

은 더 많이 개발되었다. 그러므로 자율성이라는 개념이 어떤 기능을 의

미하는지 좀 더 정교하게 검토할 필요가 있다. 이를 위해서는 현대전에

서, 기술의 진보를 통해 무기 체계들이 어떻게 상호 연관되어 작동하는

지를 살펴보야아 할 것이다. 

  현대에는 기술의 발달, 특히 통신 기술과 컴퓨터 연산 능력의 발달로 

인해 네트워크 중심전(Network Centric Warfare, NCW) 위주로 야전

군이 재편되었다. NCW의 기본 개념은 우월한 통신 능력 및 컴퓨터 연

산 능력의 보조를 통해, 상술한 것처럼 지휘 및 통제의 속도를 증대시키

는 것이다. 이를 통해 전장에서 전술적 이점뿐 아니라 작전 및 전략적 

이점으로 연계하는 것이다.12) NCW에서의 전투 방식은, 개별 전투원이

나 차량, 함정이나 항공기 각 개체가 각각 적을 탐지, 식별, 판단 및 공

격하는 기존의 전쟁 방식과는 궤를 달리한다. 적을 탐지하고 식별하는 

폭탄 Bat(ASM-N-2) 아래로 DoD는 자율 무기 체계를 보유하고 있다는 
것이다. 하지만 동시에 워크도 “이런 종류(루프에 인간이 포함되는 경우)는 
문제가 없다”라고 생각한다는 점은 마찬가지이다. 폴 샤레와 워크의 면담 
내용은 Scharre, P. (2018). Army of None: Autonomous weapons and 
the future of war. WW Norton &　Company. Chp.6의 The Future of 
Lethal Autonomy 부분을 참고하라.

12) David S. A., John J. G., Frederick P. S. (1999). Network Centric 
Warfare. CCRP Publications. p.88.
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시커(Seeker/Sensor), 화력 투발 수단으로 적을 타격하는 슈터

(Shooter/Actor)가 분리되고(물론 분리 자체가 NCW의 핵심은 아니

다.13)), 의사결정에 의해 각 행위체는 유동적인 전장 환경에 따라 효율

적으로 연계되는 것이다.14)

  NCW에서, 이와 같은 체계가 잘 작동시키기 위해 고안된 전투 절차 

모형 중 대표적인 것이 OODA 루프로, 탐색(Observe), 지향(Orient), 

의사결정(Decide), 행위(Act)의 과정을 반복 수행하는 것을 말한다. 물

론 OODA 루프는 대표적인 형태 중 하나일 뿐이고, 현대전에서는 이와 

비슷한 종류의 주기(loop)를 반복하는 전투 모형을 도입하고 있다는 사

실이 중요하다.15) 

  작전 수행에 있어서 주기 내의 요소들을 지금은 모두 인간이 수행하고 

있는데, AWS의 사용에 있어서 문제는 주기가 자율화 되면 거기에 인간

이 어느 정도 개입하느냐가 된다. 인간이 주기에 개입하는 정도에 따라,  

인간이 ‘루프 안/위/밖(man in/on/out of the loop)’에 있는 것으로 

구분된다.16)

  인간이 루프 안(in)에 있다면, 인간이 루프의 기능 중 하나 혹은 그 

이상을 직접 수행하거나, 최소한 AWS에 의해 결심된 사항에 대한 실행 

결정을 인간이 내린다는 의미이다. 이는 복잡한 과정일 필요도 없고, 버

13) Ibid. pp. 65-68. NCW에서 정보의 우세를 달성하는 것과 동시에 시커와 
슈터의 개념을 도입하는 것의 핵심은, 기존의 장비들을 적절하게 시커와 슈
터로 나누는 것이다. 그러나 기존 체계들의 기능을 분화하는 것만으로 NCW
가 이루어지는 것은 아니다. 동시에 새로운 작전 개념에 편입될 수 있도록 
그것들을 적절하게 새 장비로 대체하고 체계 내로 통합시켜야 한다.

14) Ibid. p.91. 
15) 예컨대, 탐지-처리-비교-결심-행위(Sense-Process-Compare-Decid

e-Act)를 주기로 하는 조엘 S. 로손(Joel S. Lawson, 1981)의 모델이나, 
감시-이해-대안 방책 개발-결과 예측-결심-지시 혹은 협조 요청(Monitor
-Understand-Develop Alternative Actions-Predict Consequences-De
cide-Direct or Request Assistance)를 주기로 하는 리처드 E. 헤이스(Ri
chard E. Hayes, 1984)의 본부 효과 평가 도구(Headquarters Effectiven
es Assessment Tool) 모델 등이 있다. Ibid. p.74.

16) 이에 대해서는 폴 샤레도 언급한 바 있다. Scharre, P. Op. Cit.의 chp.3
의 '무기 체계(The Weapon System)' 부분에서 OODA 루프, AWS 체계, 
그리고 자율성의 관계에 대해 상세히 언급하고 있다. 
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튼 누르기와 같은 단순한 과정이라도 인간의 개입 없이는 체계가 스스로 

업무를 진행해나가지 않는다면 인간이 루프 안에 있는 것이다. 인간이 

루프 안에 있는 경우 인간이 어떤 결정이나 행위를 완료하기 전까지 주

기는 정체된다. 가령 관측, 표적 확인 및 가치 분석, 타격 결정, 발사 과

정 중 하나 이상을 인간이 결정한다면 인간이 루프 밖에 있는 경우보다 

주기는 자주 정체되고, 느려질 수밖에 없을 것이다. 설사 인간이 하는 

과업이 버튼 누르기에 불과하더라도 말이다. 그러므로 AWS 개발에 있

어, 궁극적인 요망 수준은 신뢰할 수준이 되면 인간을 루프 위나 바깥으

로 위치시키는 것이 될 것이며, 이를 통해 목표하는 바인 인력의 투입 

및 희생의 최소화를 달성할 수 있을 것이다. 물론, 인간이 루프 안에 위

치하더라도 국방 영역에 투입되는 인력을 축소할 수 있다는 점이 무시되

어서는 안 된다.

  그렇다면 루프 위(on)에 인간이 위치한다는 것은 어떤 의미인가? 만

약 인간이 루프 위에 위치하는 경우 AWS는 스스로 상황을 감지하고 판

단하여 결정을 내린다. 즉, 주기의 요소들을 모두 AWS가 기본적으로 

처리한다. 다만, 인간 사용자는 기계 작동을 감독하면서 ‘원하는 경

우’ 개입할 수 있다. 그런 의미에서 관리형(인간 지배형) 체계라고도 

한다. 만약 인간이 루프 밖(out)에 있다면, 이는 완전 자율적인 무기 체

계라는 의미이다. 인간은 체계를 감독하지도 않으며, 그에 따라 보통 적

시에 개입할 수 없게 된다.

  그렇다면 실무 부서에서는 자율성의 이점을 어떻게 예측하여 받아들이

고 있는가? DoD는 '미 육군 무인 체계 통합 2017-2042 로드맵

(Unmmaned Systems Integrated Roadmap 2017-2042 US 

ARMY)'의 보고서 개요에서 자율성을 다음과 같이 기술하고 있다.

  [DoD가 기술하는 자율성]

  자율성 – 자율성과 로봇 공학에서의 진보는 중요한 전투 승수(force 

multiplier)로서 전투 개념의 혁신 잠재력을 가지고 있다. 자율성은 유

/무인 체계 모두 효율성과 효과를 매우 증대시킬 것이며, 동시에 DoD

에 전략적 이점을 제공할 것이다.17)
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  여기까지 살펴본다면 무기 체계가 자율적이라는 의미는 체계가 적절한 

지시를 수령하면, 스스로 교전할 표적을 선정하고, 그것을 분석하여 타

격을 결정하여 실행한다는 의미처럼 보인다. 그렇다면 지뢰와 같은 너무 

단순한 체계는 우선 여기서 배제된다. 다만 인간이 루프의 어디에 위치

하는지는 자율성의 개념과 크게 관련이 없다는 점에 주목하라. 물론 루

프 밖에 인간이 위치한다면, 분명 완전히 AWS가 자율적이라고 할 수 

있을 것이다. 하지만, AWS가 자율적으로 교전할 수 있음에도 불구하고, 

형식적으로 인간을 루프 안에 포함시킬 수 있다. 그러므로 루프에서의 

인간의 위치는 관리적 측면에서의 분류라는 특징이 더 강한 것이지, 

AWS가 얼마나 자율적인지의 문제와는 결정적인 관련은 없다. 예컨대 

인간 군인들이 상급자에게 어떤 판단을 검토받거나, 행위 전에 승인을 

받는 이유는 그들이 자율적이지 않아서는 아니다. 일종의 조직 관리 측

면에서 그렇게 하는 것이기 때문이다. 

  하지만 지금까지 설명한 자율성 개념만으로는, 철학적 논의를 하기에

는 어려움이 있다. 그렇다면 자율성이란 무엇인가? 그리고 AWS는 어떤 

존재이며, 어떤 자율성을 갖고 있는가?

1.2 본고에서 다루고자 하는 자율 무기 체계

  그렇다면 본고에서 다루고자 하는 AWS는 무엇을 말하는가? 스패로우

는 AWS를 설명하면서, 장거리 무기와 UAV, 심지어 발사 후 망각(Fire 

and Forget, FnF18)) 무기까지도 AWS에 포함된다고 설명한다. 하지만 

17)  U.S Office of the Under Secretary of Defense for Acquisition and 
Sustainment. Op. Cit. p.ⅴ.참고로, DoD의 2011-2042 로드맵에서는 다음
과 같이 자율성을 정의하고 있다.

   자율성: 오늘날 무인 체계의 반복 절차(iteration)는 인간이 높은 수준으로 
개입할 것을 필요로 한다. DoD는 인력과 항시 고속 통신의 유지 부담을 줄
이면서도 의사결정 루프 반복 주기를 줄일 수 있는 고도의 자율성을 도입하
기 위한 기술과 정책을 위해 노력을 유지해야만 한다. 증대된 무인 체계의 
자율성 도입은 반드시 비용과 작전적 유용성, 기술적 진보, 정책, 민간 여론
과 같은 제약 요소들을 충분히 고려해야 할 것이다.
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스패로우는 이 무기 체계들이 윤리적인 문제를 발생시키는 것으로 생각

하지는 않는다. 스패로우가 설명하는 현존하는 무기 체계들, 그리고 가

까운 미래에 등장하게 될 무기 체계들이 AWS에 포함되는가에 대해서는 

이견이 있다.19) 그리고 대체로 학자들은 2007년 논문에서 제안되는 스

패로우의 분류에 동의하지 않는다. 스패로우가 설명하는 무기 체계들은, 

다음의 조건들은 물론 1.1에서 살펴본 조건에도 해당하지 않는 경우가 

있기 때문이다. 그러나 현존하는 혹은 종래의 무기 체계들이 AWS에 포

함되는가와 무관하게, 학자들은 적어도 스패로우의 주장처럼 이것들이 

윤리적으로 문제가 되지 않는다는 데에는 동의한다.20)

  그렇다면 윤리적으로 ‘문제가 될 것으로 생각되는’ 자율 무기 체계

는 무엇인가? 스패로우는 윤리적으로 문제가 될 것으로 예상되는 ‘차세

대 무기’를 다음 조건들을 통하여 구분한다. 먼저 AWS의 행위는 어떤 

이유에 의해서 이루어지는 것이다. 그리고 그런 행위의 이유들은 체계가 

갖는 욕구, 믿음, 가치 등의 내적 상태에 대응된다는 것이다. 마지막으

로, AWS는 경험을 통해 학습할 수 있는 능력이 있다. 스패로우는 이러

한 조건들을 만족하는 체계를 논의 대상으로 한다.

18) 발사 후 조작자에 의한 지령 없이 발사체가 스스로 표적을 추적하는 무기 
체계 형태를 말한다. 대표적인 무기 체계로 FGM-148 재블린(Javeline) 대
전차 미사일이 있다.

19) Sparrow, R. Op. Cit. pp. 65-66.
20) 루프에서의 인간의 위치 뿐 아니라 AWS의 조건을 고려한다면, 미사일, U

AV, FnF 무기들과 같은 무기 체계들은 자율적이라고 하기 어렵다. 레버링
하우스는 CIWS(Close-In Weapon System, 근접 방어 무기 체계)와 같은 
하드 킬 및 소프트 킬 방호체계는 자율적이라고 보는데, 현재의 기술 수준에
서 인정할 수 있는 (준)자율 무기 체계는 이 정도일 것이다.

    다만 스패로우는 Sparrow, R. (2016). Robots and respect: Assessing 
the case against autonomous weapon systems. Ethics & international 
affairs, 30(1), pp.94-95.(이후 스패로우의 후속 논문이란 이를 가리킴)에
서, AWS의 정의를 엄격하게 내린다. 이에 따라 AWS의 범위가 매우 축소되
었고, 기존에 AWS에 포함된다고 스스로 생각했던 무기들은 물론, CIWS조
차도 AWS에 포함되지 않는다고 주장한다. 물론 CIWS가 다른 무기 체계들
에 비해 스스로, 그리고 유연하게 표적을 선정하고 교전하는 것은 사실이지
만, ‘내적 상태’를 갖지는 않으므로, 본고에서 설명하듯이 CIWS는 진정한 
의미로 AWS라고 할 수 없을 것이다.
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  그리고 AWS 외적으로 논의를 위한 두 가지 조건을 제안한다. 첫 번

째로, 미래의 AI는 인간과 동등한 능력을 얻거나, 그를 초과하리라는 것

이다. 이는 충분히 받아들일 만하며, 지금도 AI는 어떤 부분에서는 인간

보다 훨씬 높은 능률을 보인다.

  두 번째는 자율성과 도덕적 책임이 불가분하다는 것이다. 즉 어떤 행

위자가 자율적이라면 다른 행위자에게, 그 행위자의 행위에 대한 책임을 

물을 수 없다는 뜻이다. 그리고 반대로 그 행위자가 행한 행위에 대해서 

책임을 물을 수 없다면, 그 행위자는 자율적이지 않다는 의미이다. 이 

역시, 자율적이지 않은 행위자에게는 도덕적 책임을 묻지 않는다는 점을 

생각해보면 받아들일 만하다.

  스패로우의 주장을 다루는 학자들은 스패로우의 AWS의 개념 및 조건

들을 전부, 혹은 부분적으로 받아들인다. 본고에서도, 스패로우의 제안을 

거부할 이유가 없으며, 따라서 우선 받아들일 것이다. 다만, 한 가지 지

점에서 스패로우의 제안을 조금 정교화할 필요가 있다.

  우선 스패로우는 AWS가 욕구, 믿음, 가치 등의 내적 상태를 가지고 

있다고 주장했다. 이는 요하네스 힘멀리히(Johannes Himmerlich, 

2019)가 정교화한 바가 있다. 힘멀리히는 스패로우가 제안하는 논의에

서, 자율적 행위자로서의 AWS라는 것이 최소한의 행위자(minimal 

agent) 조건을 통과해야 한다고 생각한다. 힘멀리히는 단순히 ‘천둥이

나 바람’과 같은 대상은 자율적 행위자가 아니라고 생각한다.21) 이는 

상술한대로 어떤 행위자의 행동이 ‘어떤 이유에 의해’ 이루어진다는 

의미를 세밀하게 정의하는 것이다.

  천둥이나 바람, 지진 같은 것들은 조건에 따라서 영향을 받으며 세계

에 영향을 동시에 미친다. 예컨대 태풍은, 요란(搖亂)이 열대저기압으로 

성장하면서 발생하고, 그것이 지구의 여러 요인과 상호작용하면서 강한 

바람, 비 등으로 우리에게 영향을 미치는 것이다.

  그러나 태풍이 어떤 의도를 갖고 우리에게 비를 내린다고 생각되지는 

21) Himmelreich, J. (2019). Responsibility for killer robots. Ethical The
ory and Moral Practice, 22(3), p. 734.
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않는다. 나아가 태풍이 생각을 갖는다고 말하지도 않는다. 태풍은 어떤 

생각이나 의도를 가질만한 내적 상태조차 존재하지 않기 때문이다. 힘멀

리히는 우선 의도를 갖는 행위자(intentional agent)를 ‘믿음을 가질 

수 있고, 결정을 내리고 행위 할 수 있는’ 행위자라고 설명한다. 우선 

태풍은 믿음을 가질 수도 없으며, 그로 말미암은 인과들은 태풍의 믿음

과 욕구로 인한 것이 아니다. 그러므로 태풍은 의도를 갖는 행위자가 아

니다.

  그렇다면 최소한의 행위자는 무엇인가? 힘멀리히는 최소한 의도를 가

질 수 있지만, 책임을 지기에 불충분한 행위자가 최소한의 행위자라고 

설명한다.22) 그리고 AWS는 이 조건을 넘는 행위자라는 것이다.

  힘멀리히는 최소한의 행위자를 상술한 정도로만 설명한다. 여기에 대

해 조금 더 예시를 들 수 있을 것이다. 생물도 최소한의 행위자가 아닐 

수 있다. 가령 세균은 최소한의 행위자가 아니다. 세균은 조건에 따라 

번식하거나 아포(芽胞)를 형성하는 등의 행동을 취한다. 하지만 그것들

이 의도, 욕구와 같은 내적 상태와 관련된, 사고를 통한 의도적인 결과

는 아니다.

  반면 개와 같은 비교적 고등 동물들의 행위들은 내적 상태와 관련된, 

사고 행위를 통한 의도적인 결과들이다. 고등 동물들은 조건이 갖추어진

다고 반드시 섭식이나 사냥 등의 행위를 하는 것은 아니다. 반대로 조건

이 갖추어지지 않는다고 그렇게 하지 않는 것도 아니다. 하지만 태풍은 

조건이 일치하면 발생한다. 태풍이 발생한다는 것 자체가 조건이 형성되

었음을 함축하고, 그렇지 않다면 그 반대임을 함축한다. 하지만 고등 동

물들의 의도와 그를 통한 행위들은 비록 인간의 사고와 동일한 방식으로 

얻어낸 결과는 아닐지라도, 사고의 결과물이다. 인간인 ‘내가 물을 마

심’은 ‘내가 목이 마름’이라는 조건 때문일 수도 있지만, 반드시 그

런 것은 아니다. 마찬가지로, AWS 역시 어떤 이유를 갖고 사고를 통해 

행위하는 존재자이지, 조건이나 상황에 반사적으로 반응하는 존재자는 

아니라는 것이다.

22) Ibid.
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  하지만 AI의 의사결정 방식은 그것을 고안한 설계자에게도 알려지는 

방식으로 작동하지 않는다는 점은 난점을 형성한다. 물론 이는 인간의 

심적 상태도 마찬가지로 (심지어 자신에게조차) 명확하게 알려지지는 않

는다. 안드레아스 마티아스(Andreas Matthias, 2004)는 “알고리즘 구

성 방식에 따라 프로그래머조차 로봇이 어디서 문제를 일으켰는지 파악

하기 어려울 수 있다23)”고 설명한다. 다만 AWS의 행위는 어떤 이유

에 의해서 이루어지는 것이며, 그것이 최소한 조건과 상황에 따라 전적

으로 정해지는 것은 아니라는 정도로 이해하면 충분할 것이다. 이 부분

은 AWS(AI)를 처벌할 수 있는지를 논하는 부분(3.3)에서 조금 더 자

세하게 다루어질 것이다.

  하지만 분명한 것은, AWS의 심적 상태가 전쟁이나 전투 행동에 방해

되는 방향으로 구성되지는 않을 것이라는 점이다. 예컨대, 고통을 느끼

거나 동정심을 느끼는 AWS는 그 기능이 전투 행동에 필수적이거나 도

움이 되지 않는다면 구현되지 않을 것이다. 우리가 AWS를 도입하고자 

하는 이유 중 하나는, 인간은 그러한 심적 상태를 가지고 있고, 그것이 

전쟁과 전투 행동에 방해되기 때문이다.

  마지막으로, 이 글에서 다루는 AWS는 전술적 층위에서 사용되는 무

기로 한정한다. 이는 스패로우의 시나리오를 해석하는 것에서도 마찬가

지이다. AWS는 소형 항공 폭탄, 대전차 미사일이나 로켓, 소화기, 기관

포, 파편 수류탄이나 유탄, 박격포나 소구경 야포 혹은 절단성 무기 등

으로 무장하였을 것으로 가정한다.

  즉, 전구(Theater)급 순항/탄도미사일, 핵 및 화생(CBRN) 투발 수

단, 대형 항공 폭탄, 중포(重砲)나 대구경 로켓 등을 통제하고 적과 교

전하는 AWS는 이 논의에서 제외한다. 이와 같은 무기들은 다른 종류의 

윤리적 문제를 야기하기 때문이다. 예컨대, 파멸의 날 기계(Doomsday 

23) Matthias, A. (2004). The responsibility gap: Ascribing responsibilit
y for the actions of learning automata. Ethics and information technol
ogy, 6(3), pp. 181-182. 알고리즘의 구성 방식에 따라, AI의 작업 과정이
나 결과가 왜 그렇게 되었고, 어떤 점이 그렇게 했는지 모호하다는 점은, 마
티아스 뿐 아니라 다양한 연구자들이 지적하고 있는 바이다.
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Device)가 비슷한 종류일 것이다.24) 이런 무기들을 통제하는 AWS는 

그 결심과 타격으로 대상에 주는 피해 규모, 교전 범위 및 층위, 결심 

단위가 본고의 논의와는 전혀 다른 종류의 것이므로, 논의에서 제외될 

것이다. 그리고 본고의 결론에서 확장시켜 적용되어서도 안 될 것이다.

24) 예컨대, 소련은 컴퓨터를 활용한 완전 자동 방식의 ‘죽음의 손(Пери
метр)’이라는 체계를 구축했다. 죽음의 손이 작동을 시작하면 컴퓨터는 
러시아 각지의 센서를 이용하여 영토 내의 핵폭발을 감지한다. 그리고 만약 
핵폭발이 감지되면 다른 지휘부와의 통신을 확인한다. 이상이 있다면 지휘관
에게 핵무기 발사 권한을 이양하며, 지휘관마저 응답하지 않는다면 컴퓨터가 
미사일을 발사하며 사전의 계획대로 전쟁을 진행하는 체계이다. 다만, ‘죽
음의 손’은 사전에 입력된 계획대로 전쟁을 수행한다는 점에서 ‘자동’ 기
계이다.



- 17 -

제 2 장 책임 간극 논변과 스패로우의 주장

  

  본 장에서는, 논의의 주제가 되는 책임 간극 논변을 소개하고자 한다. 

그리고 이 논변을 통해 스패로우가 주장하는 바를 살펴보고자 한다. 이

어서, AWS가 본질적으로 비윤리적인 무기 체계라는 스패로우의 주장을 

살펴볼 것이다. 동시에 책임 간극 논변과, 스패로우의 주장이 갖는 결함

을 지적할 것이다. 이에 따라 책임 간극 논변으로부터 해결해야 할 부분

이 무엇인지를 명료히 하고, 문제의 해결을 위해 ‘로봇 전쟁 범죄 사

례’를 정교화하고 유형화하고자 한다.

2.1 스패로우의 주장과 책임 간극 논변

  2.1.1 책임 간극 논변

  마티아스는 그의 논문에서, AI가 설계되어 사용되는 방법들을 설명함

과 동시에 책임 간극이라는 개념을 도입한다. 가령, 자율 주행 탐사 차

량을 화성에 보낸다고 가정해보자. 그런데 극복 불가능한 지면에 탐사 

차량이 돈좌 된다면, 누가 책임을 져야 하는가? 이 경우 조작자는 물론, 

극복 가능 지형을 분석하는 알고리즘을 설계한 프로그래머 둘 다 책임이 

없어 보인다.25)

  마티아스는 이런 예시를 여럿 제안하면서, AI의 설계 특성상 설계자에

게는 책임을 묻기 어렵다고 주장한다. AI가 탑재된 제품이 생산되어 출

하되는 시점에 고정되어 있지 않았던 일련의 행위 지침들이, 학습으로 

인해 차후 바뀔 가능성이 있기 때문이다. 만약 그렇다면, AI의 행위에 

대한 예측 불가능성이 대폭 늘어나게 되며, 동시에 AI의 결정과 행위에 

대한 설계자의 통제 능력은 급감하게 된다.

  마티아스는 이것이 바로 AI를 사용할 때 발생하는 책임 간극의 원인

이라고 주장한다. 그리고 이로 인해 설계자에게 직접적인 책임을 묻기 

25) Matthias, A. Op. Cit. p. 176. 



- 18 -

어렵다는 것이다.26) 그러나 마티아스는 책임 간극 자체가 문제적라는 

주장을 하고 있는 것은 아니다. 알고리즘의 구성 방식에 따라 AI의 개발

과 통제에 대한 다층위적인 접근이 필요함을 역설하고 있다.

  스패로우는 마티아스의 책임 간극에서 아이디어를 얻어 논지를 전개한

다. 하지만 스패로우는 이를 AWS의 사례에 적용하면서 좀 더 세부적으

로 접근한다. 스패로우는 AWS의 자율성과 책임 간극 문제를 연결한다. 

AWS를 사용하게 되면, 다른 종류의 AI들과 마찬가지로 책임 간극이 발

생할 수 있다는 것이다. 그렇다면 어떤 문제가 발생할 수 있는가?

  AWS가 전장에서 적법한 표적만 타격한다면 도덕적인 문제가 발생하

지 않을 것이다.27) 그러나 인간 전투원도 마찬가지로, 어떤 이유로든 부

적절한 표적을 타격했을 때가 문제가 된다. 특히, 개중에서 부적절한 표

적 타격의 원인이 단순 기계 오작동이나 조작 실수가 아닌 경우가 문제

가 된다. 왜냐하면 그런 결함이나 과실이 존재했다면 책임 소지를 누군

가에게 귀속시킬 수 있는 것이기 때문이다.

  이를 구체화하여, 스패로우는 ‘로봇 전쟁 범죄(Robo-war crime) 

시나리오’를 제안한다. 그리고 이 시나리오를 통해, AWS를 사용하는 

경우 책임 간극 문제가 발생한다고 주장한다. 나아가, 여기서 발생하는 

책임 간극이, 윤리적 문제를 야기한다는 것이다. 따라서 AWS는 사용하

면 안된다는 것이다. 우선 스패로우가 제안하는 시나리오를 살펴보자.

  [로봇 전쟁 범죄 시나리오]

  항공 AWS는 항복하려는 의도를 가진 적 제대를 폭격하였다. 적 병사

들은 무기를 내려놓았고, 아군이나 비전투원을 공격하려는 자세를 취하

지도 않았다. 이 폭격은 실수도 아니었고, 표적 처리에 오류가 있었던 

것도 아니다. AWS는 상황과 결과에 대한 완전한 이해의 결과로 행위를 

취한 것이다. 즉, AWS는 그럴 만한 이유가 있었다. 적을 포로로 잡기에

26) Ibid.
27) 스패로우는 2007년 논문에서는 기본적으로는 이와 같은 입장을 취한다. 

하지만 후속 논문에서는 AWS를 전투원에게 사용하는 것조차 윤리적 문제를 
만든다고 생각한다. 이에 대해서는 후술하겠다.
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는 그 수가 너무 많았거나, 새 무기를 테스트해보는 것이었든가, 로봇 

동료의 ‘죽음’을 갚기 위한 것이었든가 등. 그러나 무슨 이유든 이 행위

는 정당화될 수 없는 것이었다.28)

  이 사례에서는 명백히 정당화될 수 없는 행위가 발생했고, 그에 대하

여 누구에게 책임을 물을지가 문제가 된다. 우리는 세 행위자에게 책임

을 자연스럽게 물을 수 있는 것처럼 보인다. 바로 AWS를 설계하고 AI

를 프로그래밍한 설계자이다. 두 번째는 AWS의 도입을 결정하고, AWS

에게 교전 대상과 명령을 하달한 군부 및 지휘관이 있을 것이다. 마지막

은, 전쟁 범죄를 일으킨 AWS 그 자체이다. 이 세 후보 외에는 책임을 

질만 한 다른 행위자는 없는 것처럼 보인다. 그렇다면 이 시나리오에서, 

책임을 누구에게 물어야 하는가? 게다가 이 사례를 더 어렵게 만드는 것

은, ‘항복하는 적을 타격함’이라는 결과는 누구도 원한 결과가 아니었

다는 것이다.29)

   먼저 AWS를 설계한 사람의 잘못이라고 생각하는 것은 가장 직관적

이다. 그러나 위에서 설명한 마티아스의 주장을 받아들인다면, 설계자에

게 책임을 묻기란 어려울 것이다. 스패로우는 여기에 추가적인 이유를 

덧붙인다. 스패로우는 다음 두 조건 중 하나가 만족 될 때, 그리고 오직 

그 경우에만 설계자에게 책임을 물을 수 있다고 생각한다.

  먼저, 해당 체계의 한계로 인하여 잘못된 목표를 공격한 것이 발견되

었을 때이다. 혹은 프로그래머가 예측하고 훈련시킨 것과는 다른 선택을 

할 때에 그렇다. 전자는, 마티아스가 설명한 것처럼 AI의 특성으로 인해 

만족되기 어려운 조건이다. AI 내에서 문제가 명백하지 않고, 설계자들

이 사태를 통제할 수 있었는지도 불분명하다. 만약 설계상의 문제가 명

백하다면 설계자가 책임을 져야 할 것이다. 하지만 그것을 알기가 어렵

28) Sparrow, R. (2007). Op. Cit., p. 66.
29) 제임스 레이첼스(James Rachels) 등은 ‘죽게 내버려 두는 것(letting di

e)’과 적극적인 살해 행위가 본질적으로 같다고 주장한다. 왜냐하면, 두 과
정에서, 동일한 동기로 동일한 결과를 얻기 때문이다. 하지만 지휘관과 설계
자는 적법하지 않은 표적이 죽는 결과를 원하지 않았다. 최소한 이 점에서 
설계자와 지휘관은 적법하지 않은 표적이 AWS에 의해 ‘죽게 내버려 둔’ 
것은 아니다.
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다는 것이 마티아스와 여러 학자에 의해 지적되는 바이다. 설사 설계자

들이 설계상의 문제를 알고 있었더라도 그들에게 책임을 묻기는 곤란하

다. 설계자들이 그것을 은폐하지 않고, 이러저러한 한계가 있다고 공개

했다면, 그런 위험을 무릅쓰고 AWS를 사용한 사용자가 책임을 져야 할 

것이기 때문이다. 특히 어떤 기술을 사용하면서, 문제의 원인을 해당 시

점의 과학 수준으로 알 수 없는 경우는 비단 AI뿐 아니라 여러 기술의 

발전과 사용 과정상에 존재했었다. 이 경우에서도 알려지지 않은 기술적

인 문제로 인한 것일 수도 있었다.

  후자에 대해서는, ‘자율적’이라는 단어 자체에, 설계자가 예측하고 

교육한 방식에서 AWS가 벗어나서 행위 할 가능성이 포함되어 있다고 

스패로우는 생각한다. AWS가 현장에서 학습하면 할수록 AWS는 기존

의 프로그래밍 된 대로 행동하기보다는, 학습한 데이터를 기반으로 자신

이 어떻게 행동해야 할지를 스스로 정하게 된다. 아이가 성장하게 되면

서 아이의 행위에 대해 점점 부모의 책임이 줄어드는 것처럼, AI가 발전

하면 할수록, AI의 판단 결과에 대한 프로그래머의 책임도 줄어드는 것

이 당연하다고 스패로우는 생각한다. 그리고 이것이 상술한대로 어떤 행

위자가 자율적이라는 것이, 그 행위자가 책임을 갖고 있음을 함축한다는 

의미이다. 

  설계자에게 책임이 없다면, 이 무기를 배치하고, 적과 교전하도록 지

시한 군부에 책임을 물어야 할 것 같다. 군은 이런 위험을 무릅쓰고 배

치와 작전 수행을 승인한 것이기 때문이다. 하지만 방금 AWS의 종류에

서 제외한 무기들(장거리 무기, UAV…)과 비교해보면, AWS는 그것들

과는 근본적인 차이가 있는 것 같다. 종래의 재래식 무기들은 전방관측

자(FO), 전술항공통제단(TACP)이 표적 선정에 대한 책임을 진다. 그리

고 이를 종합하여 예하 화력 자산에 대해 표적을 분배하는 참모들과 통

제관들이 존재한다. 투사되는 화력에 대해서는 사격 통제 장교(FDO)와 

같은 조작자, 정비관, 그리고 포대 혹은 부대 지휘관이 책임을 지는 것

이다. 대부분의 기존 무기 체계에서는30) 요망되지 않은 효과가 발생했

30) ‘대부분의’라는 단서 조항을 붙이는 까닭은, 현대의 일부 무기 체계에서
는 이처럼 단순하게 생각할 수 없는 경우가 발생하기 때문이다. 예컨대 주어
진 정보는 제한적이고, 결심에 가용한 시간은 거의 없는 경우 난해한 문제가 
발생한다. 4.1.2에서 주요하게 다루어지는 패트리어트 포대 사고를 참고하
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다는 사실이 누군가의 고의나 실수가 있었음을 함축한다.

  하지만 ‘자율적인’ 무기 체계는 다르다. 어떤 무기 체계가 자율적으

로 행동할수록, 그 무기 체계로 인해 잘못된 표적을 타격할 확률은 증가

한다.31) 그러므로 AWS가 어떤 표적을 완전 자율적으로 선정한다면, 지

휘관에게 책임을 물을 수는 없을 것이다. 지휘관에게는 상황을 통제할 

능력이 전혀 없기 때문이다. 책임은 자신이 통제하는 상황에서만 귀속되

는 것인데, 상황을 통제할 능력이 없는 지휘관에게 책임을 물을 수는 없

다고 스패로우는 생각한다. 

  그렇다면, 이제 남은 후보는 AWS 뿐이다. 하지만 AWS 자체에 책임

이 있다는 주장은 진지하게 고려되기 어렵다고 스패로우는 생각한다. 우

리가 문제 삼는 것은, 어떤 행위자가 이러저러한 행위의 결과에 대해서 

도덕적으로, 그리고 법적으로 책임의 대상이 될 수 있는지를 살펴보는 

것이기 때문이다. 그렇다면 왜 AWS는 그런 대상이 될 수 없는가? 스패

로우는 명확하게 구분하지 않지만, 스패로우의 주장에는 두 가지 이유가 

있다. AI는 도덕적 책임을 질 수도 없고, 법적 책임도 질 수 없는 행위

자이기 때문이다.

  먼저, 어떤 존재자가 도덕적 책임을 질 수 있다는 것은 그것이 비난이

나 칭찬의 대상이 될 수 있다는 의미이다. 그렇다면 AWS, 즉 로봇이 

비난이나 칭찬의 대상이 될 수 있는가? 이는, 로봇에게 상과 벌을 주는 

것이 가능한지를 묻는 것과 같다.32) 하지만 로봇에게 상과 벌을 준다는 

라. 또한 어떤 무기 체계는 체계가 갖는 특성으로 인해 요망되지 않은 효과
가 통상 수반되는 경우가 있다. 이에 대해서는 4.4에서 간략히 다루고 있는 
전략 폭격에 대해서 참고하라.

31) 인간이 모든 것을 통제하는 무기 체계(가령, 소총)는 그 무기 체계로 인해
서 잘못된 표적을 타격할 확률은 0이다. 왜냐하면 이러한 체계에서는 잘못된 
표적의 타격은 온전히 조작자의 잘못이 되기 때문이다. 반대로 완전 자율적
인 체계가 존재한다면, 조작자(이 단계에서는 ‘조작’이라는 단어가 매우 
좁은 의미를 가지겠지만)의 책임은 0에 수렴할 것이다.

32) 학습을 기반으로 하는 프로그래밍에서, 인공지능이 좋은 선택을 학습하도
록 만들기 위해 좋은 선택을 내린 경우 알고리즘상에서 ‘상’을 주고 반대
의 경우 ‘벌’을 준다. 이때의 의미는 행동주의 심리학에서 말하는, 특정한 
행위의 강화와 억제를 위해 부여하는 상과 벌의 의미와 동일하다. 이런 상벌
은 얼마든지 줄 수 있을 것이다. 하지만 여기서 말하는 상과 벌은 일상 언어
에서의 의미와 거의 동일한 의미에서의 상벌이다. 즉, 연금이나 표창, 혹은 
벌금형이나 사형을 받을 수 있느냐는 것이다.
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것은 불가능하다. 왜냐하면 누군가에게 상과 벌을 주기 위해서는, 그 존

재자에게 내적 상태가 있고 그것을 표현할 수 있어야 하기 때문이다. 즉 

상과 벌을 통해 AWS가 기뻐하거나 고통을 받을 수 있어야 한다. 그리

고 그 표현되는 것을 상과 벌을 주는 사람 혹은 제삼자가 알고 인정할 

수 있어야 한다. 

  만약 AWS에게 상벌을 준다는 것이 불가능하다면, 로봇을 가두거나 

로봇을 죽인다는 생각은 순전히 인간의 만족에 불과해지거나 의미가 없

어진다. 물론 상과 벌을 받을 수 있는 내적 상태가 있는 로봇을 만들어 

배치할 수 있다. 하지만 그런 AWS를 만든다면, AWS를 제작하여 배치

하는 소기의 목적을 달성하지 못하게 된다는 것이 스패로우의 주장이

다.33) AWS를 통해 달성하고자 하는 목표 가운데 하나는, 우리가 최초

에 가정한 바와 같이 인간이 입을 수 있는 외상[外傷]이나 정신적 타격

에 내성 있는 로봇을 통해 전쟁을 수행하는 것이고, 전장의 안개(Fog o

f War)로부터 오는 불확실성을 감소시키는 데에 있다.34) 그러나 우리가 

벌을 통해 주고자 하는 것이 바로 그것이다. 이는 모순이다.

  마찬가지로 로봇에게 법적 책임을 물 수도 없다. 우선 로봇은 법적 주

체도 아니거니와, 로봇이 법을 통해 박탈할만한 무언가(가령, 재산, 자

유, 생명 등)를 가지고 있는 것도 아니기 때문이다. 그리고 내적 상태와 

관련하여, 그것 혹은 그와 유사한 것들을 박탈하는 것이 로봇에게 아무

런 고통도 주지 못한다. 그리고 그렇게 함으로써 발생한 피해를 복구하

지도 못한다. 무엇보다도, 로봇은 이와 같은 책임을 질 수 있는 능력은 

33) 스패로우는 ‘차세대 무기’에 믿음, 욕구 등의 내적 상태가 있다고 주장
하면서(p.65), 반대로 이 부분에서는 로봇에게는 그런 상태가 없기 때문에 
로봇을 처벌할 수 없다고 주장한다.(pp.71-73) 

    이 부분을 스패로우가 모순적인 주장을 하지 않았다고 가정하고 자비롭게 
해석한다면, 인간이 갖는 내적 상태와 동일한 종류의 상태를 AWS가 갖고 
있지 않다는 주장으로 이해해야 할 것이다. 만약 그렇다면, 본고가 1.2에서 
다루었던 것과 같이 이해할 수 있을 것이다.

34) 지휘 및 통제에 있어 결심은 기본적으로 전장 상황에 대한 정보를 바탕으
로 해야 한다. 하지만 “불확실성과 시간은 결심과 행동 이전에 완벽한 [전
장의] 정보를 습득하는 것을 막는”다는 것이 군사학에서 일반적으로 받아들
여진다.(FM 6-0 Commander and Staff Organization and Operations) 
따라서 주어진 시간을 효율적이고 가능한 한 빠르게 사용하면서 가용한 한 
정확하고 많은 정보가 유통될 필요가 있다.
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물론 권리도 인정받지 못하고 있다.

  2.1.2 AWS의 사용에 대한 스패로우의 문제 제기

  결국, 위의 사례에서 세 후보 모두에게 AWS의 전쟁 범죄 책임을 묻

기 어려운 상황에 이르게 된다. 다시 말하자면 범죄 행위로 인한 책임의 

소지는 발생하였으나, 그에 대한 책임을 아무에게도 귀속(assign)시킬 

수 없는 상황이 된 것이다. 

  그러므로 AWS의 사용은 책임의 공백을 만들어낸다는 것이다. 그리고 

이 공백을 AWS 사용에 의한 책임 간극이라고 스패로우는 설명한다. 물

론 책임을, 세 후보 혹은 그 외의 누군가에게 실정법이나 여타의 방법을 

동원하여 귀속시킬 수는 있다. 하지만 스패로우는 이렇게 책임을 귀속시

키게 되면 어떤 행위자가 부당하거나 과도한 책임을 지게 된다고 지적하

는 것이다. 즉, 누군가가 자신의 책임이 아닌 것을 지거나, 책임질 수 없

는 종류의 책임을 지게 된다는 것이다. 그리고 책임을 지게 되는 누군가

가 이를 기꺼이 받아들인다고 해결되는 문제도 아니다.

  그렇다면 왜 이런 일이 발생하는가? AWS가 상술한대로 ‘자율적’이

기 때문이다. 하지만 AWS는 그럼에도 불구하고, 행위자로서 자신의 행

위에 책임을 질 정도로 완전히 자율적인 행위자인 것은 아니다. 이 행위

자의 책임 능력의 부재와 학습을 통해 행위 지침이 바뀌는 성격으로 인

해, 이와 같은 간극이 발생하는 것이다. 하지만 이것 자체로 윤리적인 

문제가 발생하지는 않는 것 같다. 그렇다면 무엇이 문제가 되는가?

  스패로우는 전시 도덕(jus in bello)에 있어서 책임의 귀속 문제가 중

요하다고 생각한다. 이에 대해서는 스패로우의 2016년 후속 논문에서 

상세히 다루어지고 있다. 먼저 전시 도덕에서의 책임 귀속 문제는 마이

클 왈저(Michael Walzer)도 언급한 바 있다. 왈저는 전쟁이라는 현상

이, (어떤 조건 하에서) 필연적으로 발생하는 결과가 아니라 군인과 정

치가들이 도덕적 선택을 통하여 자유의지에 따라 수행하는 것임을 강조

한다. 그러므로 전시 도덕의 문제는 칭찬과 비난을 위해 책임자를 선택

할 수 있는 문제여야 한다.

  마찬가지로, “인지 가능한 전쟁 범죄가 있다면, 인지 가능한 전범도 

있어야”35)한다는 것이다. 전시 도덕의 문제는 항상 집단에게 책임을 물
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을 수는 없는 것이며, 정당하게 책임을 물을 수 있는 사람이 있어야 한

다. 만약 그럴 수 없다면, 전쟁에 정당성이란 없는 것이라고 왈저는 생

각한다.36) 그렇다면 어떠한 전쟁 행위도 정당화될 수 없을 것이며, 전쟁

에 정당한 이유(Just Cause) 따위란 없을 것이다. 스패로우는 직접적으

로 언급하지 않지만, 왈저의 견해를 전제하고 있다. 

  상술한 것처럼, 현재 쟁점이 되는 책임 개념은 단순히 형이상학적이고 

인과적인 책임을 묻는 것은 아니다. 도덕적이면서도 법적인 책임을 묻고 

있다. 그래서 AWS가 책임을 질 수 없는 이유로 이 두 종류의 책임을 

질 수 없음을 보이는 것이다. 스패로우는 전시 도덕을 준수하는 것이 적

에 대한 최소한의 예의의 표시라고 생각한다. 만약 전시 도덕을 준수하

지 않는다면, 전쟁을 수행함에 있어 적을 더 이상 인간으로서 고려하는 

것이 아니라 목표 달성에 방해되는 장애물로서만 고려하는 것이다. 이는 

인간인 적에 대한 결례(disrespect)이며 모욕이다. 즉 인간을 수단으로

만 고려하는 것이 된다. 스패로우는 기본적으로 이 아이디어를 토머스 

네이글(Thomas Nagel)의 논변에 기대고 있으며 그의 후속 논문에서 A

WS의 사용 자체가 적 전투원과 적법하지 않은 표적에 대한 결례임을 

보인다.

  네이글은 그의 기념비적인 논문 War and Massacre에서, 전쟁에 있

어 상대를 대하는 태도가 중요하다고 생각한다. 그리고 이는 단순히 태

도를 잘 갖추어 공격하는 것이 중요한 것이 아니라, 상대가 어떻게 받아

들이느냐 역시 중요한 것이다. 정확히는, “공격의 대상이 되는 사람이 

상대방의 의도를 이해하고 자신이 그 대상임을 깨달아야” 한다고 네이

글은 설명한다.37) 나아가 네이글은 이를 통해 전략 폭격(Strategic bo

mbing)과 원자탄 투하가 비윤리적인 이유는, 상대방의 민간인 피해자들

에게 정당화 불가능하기 때문이라고 논증한다.

  이를 받아들인다면, 전쟁 수행에 있어서 두 가지 제한 사항이 따라 나

온다. 하나는 적대 행위의 대상을 제한을 두어야 한다는 것이다. 즉 전

35) Walzer, M. (2015). Just and unjust wars: A moral argument with h
istorical illustrations. (4th ed.) Basic books. p. 287.

36) Ibid.
37) Nagel, T. (1972). War and massacre. Philosophy & Public Affairs, 

p. 136.
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투에 참여하고자 하는 의도나 표지가 없는 인원에 대해 적대 행위를 가

해서는 안 된다. 두 번째로, 적대 행위의 대상에 해당하더라도 그 행위

의 성격에 있어서 제한이 가해져야 한다는 것이다. 즉, 상대방의 적의, 

공격 의지에 대해 공격을 가해야지, 인격 그 자체에 대해 공격을 가해서

는 안 된다는 것이다. 그러므로 대인 소이(燒夷, incendiary) 무기와 같

이 불필요한 고통을 유발하는 무기는 사용되어서는 안 된다.

  그리고 이렇게 할 때, 적과 모종의 인간 간의(interpersonal) 관계가 

형성된다는 것이다. 이때의 적은 스스로 전투 행위에 참여하였으며,38) 

군복을 입고 무기를 휴대하고 있다. 그리고 이들은 자신이 상대방에게 

공격받을 수 있다는 것을 알고 있다. 그러므로 이들은 정당한 전투원의 

권리를 인정받는다. 따라서 그들은 적법할 뿐 아니라 도덕적으로도 타격

의 대상이 될 수 있는 것이다. 

  위에서 살펴본 것처럼 전장에서 누군가를 살상할 때, 책임의 문제는 

중요하다. 그리고 동시에 적이 적법한 표적인지 아닌지의 문제 역시 마

찬가지이다. 전장의 안개 속에서, 내가 죽이는 사람이 적법한 적 전투원

일 수도 있고, 그렇지 않은 민간인, 투항자, 혹은 아군일 수 있기 때문이

다. 내가 누군가를 살상하여 얻게 될 결과가 어떻든, 그 책임은 온전히 

전투 명령을 하달한 지휘관과 그 하달된 전투 명령에 기반한 행동을 수

행한 전투원 개개인이 지는 것이다. 그리고 그것은 명백하다. 거기에 정

상을 참작할 요소들이, 그리고 실정법상으로 처벌 할 수 있을지에 대한 

판단이 있을 수 있겠지만, 책임 자체는 사라지지 않는다. 무엇보다도 누

군가의 목숨을 빼앗는 행위는 사소하지 않으며, 불가역적이기 때문이다. 

그러므로 만약 AWS의 살상에 대한 책임을 누군가에게 귀속시킬 수 없

다면, 그것이야말로 사상자를 모욕하는 행위가 된다.

  그러나 스패로우는 AWS가 네이글이 설명하는 인간 간의 관계를 형성

할 수 있는 무기 체계인지 의문을 제기한다. AWS를 사용하게 되면, A

WS를 배치하여 명령을 입력하는 지휘관과 적은 인간 간의 관계를 맺지 

않게 된다는 것이다. 그리고 이것이 우리가 장거리 무기 체계(순항/탄도 

미사일이나 포병 화력)나 지뢰를 나쁘다39)고 여기는 이유와 마찬가지라

38) 이 문구가, 징집(conscript)된 적 병력이 정당한 공격의 대상이 될 수 없다는 
의미는 아니다.
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는 것이다. 그리고 스패로우는 AWS, 장거리 무기와 지뢰가 나쁜 무기

라는 직관이 일반적이라는 것을 보이기 위해 시민들의 의견까지도 확인

한다.40) 그리고 여기서 제기되는 문제는, AWS가 인간 전투원과 비교해

서 적법한 표적을 잘 구분하는지의 문제와는 별개의 것이라고 스패로우

는 주장한다. 그리고 이를 통해 결과주의(consequentialism)를 기반으

로 AWS 사용을 옹호하는 주장들을 일축한다.

  즉, 어떤 전술이나 전략, 혹은 무기 체계가, 그것으로 인해 발생하는 

사상자에 대한 책임을 유관한 행위자에게 귀속시키기 어렵게 만든다면, 

혹은 그런 일이 빈번하게 발생하는 종류의 것이라면, 그것은 비윤리적이

다. 그러므로 지금까지의 논의로 미루어 볼 때, AWS의 사용은 전시 도

덕상 비윤리적인 무기 체계라고 할 수 있다. 지금까지 살펴본 로봇 전쟁 

범죄에 대한 스패로우의 논변을 재구성하면 다음과 같다.

  [스패로우의 논변 재구성]

  1. 출처가 모호한 살상력을 전장에서 사용하는 것은 범죄일 뿐 아니라 

부도덕한 일이다.

39) 널리 알려진 것과는 다르게, 모든 지뢰가 사용 불가능한 것도 아니고 모든 
지뢰의 사용이 비인도적인 것도 아니다. 흔히 지뢰를 금지하는 것으로 알려
진 ‘과도한 상해나 무차별한 영향을 초래하는 특정 재래식무기 금지 또는 제
한에 관한 협약(Convention on Certain Conventional Weapons)’의 제2의정서(지
뢰 및 부비트랩 사용 및 이전 제한적 금지) 역시 모든 지뢰의 사용을 금지하
지 않고 있다. 탐지 불가능한 대인지뢰 사용 금지, 민간인 보호조치 실시, 투
발식 지뢰의 자폭 혹은 무력화 기능 구비 등을 내용으로 하는 것이지, 모든 
지뢰의 사용이 금지되지도 않는다.

    그러므로 모든 지뢰의 사용이 비윤리적이라는 주장은 과도하고, 지뢰의 사
용이 나쁘다는 판단의 여부는 순수하게 개별 사건의 정황적 요인에 달려있다
고 생각된다. 특히 지뢰라는 무기 체계도 단순하지 않고, 종류가 매우 다양할 
뿐 아니라 동일한 지뢰도 여러 방식으로 설치할 수 있기 때문이다. 따라서 
네이글의 주장을 받아들인다 하더라도, 거기에서 어떻게 ‘지뢰의 사용은 나
쁘다’는 도덕적 직관을 정당화할 수 있는지는 별개의 문제이다. 그리고 스패
로우는 이 문제를 도덕적 직관에만 호소하고 있을 뿐, 설명하지 않는다.

40) Sparrow, R. (2016). Op. Cit. p.109. 스패로우는 Charli Carpenter, 
“US Public Opinion on Autonomous Weapons” (University of Massa
chusetts, 2013), www.duckofminerva.com/wp-content/uploads/2013/0
6/UMass-Survey_Public-Opinion-on-Autonomous-Weapons.pdf. 의 
자료를 토대로 이와 같은 주장을 펼치고 있다.
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  2. AWS를 사용하면서 공정하고 유의미한 책임의 귀속은 불가능하다.

    (AWS의 사용은 출처가 모호한 살상력을 사용하는 것이다)

  C. AWS를 사용해서는 안 된다.

  2.1.3 유사한 사례: 소년병의 전쟁 범죄 사례

  스패로우는 로봇 전쟁 범죄와 유사한 사례로 소년병의 사례를 제안한

다. 우리는 소년병의 모병과 징집이 부도덕하다고 생각한다. 그리고 실

제로도 미성년자, 특히 만 15세 미만의 소년들을 모병 혹은 징집을 통

해 전쟁에 동원하는 것을 UN은 중대한 인권침해로 규정하고 있다. 이는 

‘국제형사재판소 관할 범죄의 처벌 등에 관한 법률(로마 규정, Rome 

Statute)’에 의한 처벌 대상이기도 하다.41) 그리고 이를 통해서 처벌

이 이루어지기도 한다. 국제형사재판소(ICC)에서의 최근 소년병 관련 

처벌 사례는 우간다 반군인 ‘신의 저항군(Lord’s Resistance Arm

y)’의 여단 사령관 도미니크 옹그웬(Dominic Ongwen)에게 선고된 것

이다. 그는 소년병 징집을 포함한 61개 항목의 반인륜적 범죄를 저지른 

것이 인정되어 2021년 2월 4일 유죄가 선고되었다.

  소년병을 징집하거나 모병하는 행위가, 지탄받는 이유는 인간 생사여

탈의 문제를 자신의 행위에 책임이 없는 소년이 처리하도록 하는 데 있

다고 스패로우는 생각한다. 이 경우에서 제한적으로 책임 간극이 발생한

다는 것이다. 일반적으로, 미성년은 완전한 도덕적 자율성이 결여되어 

있다고 여겨진다. 그래서 미성년은 법적으로도 책임 능력을 인정하지 않

는다. 따라서 그들에 대해서는 법률상의 처벌도 면제하거나 제한적으로

만 실시하며, 그 목적도 주로 교화에 집중되어 있다. 하지만 이 때문 혹

은 유사한 여러 종류의 제한으로 말미암아 누구도 미성년 혹은 그보다 

어린 아동이 자율적이지 않다고 주장하지는 않는다. 즉, 소년들도 AWS

와 마찬가지로 충분히 자율적이기는 하나, 그들의 행위에 책임을 질만큼 

41) 제 10조(사람에 대한 전쟁범죄)
    ③ 국제적 무력충돌 또는 비국제적 무력충돌과 관련하여 다음 각 호의 어

느 하나에 해당하는 행위를 한 사람은 3년 이상의 유기징역에 처한다. … 
(중략) … 

    5. 15세 미만인 사람을 군대 또는 무장집단에 징집 또는 모병의 방법으로 
참여하도록 하거나 적대행위에 참여하도록 하는 행위.
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자율적이지는 않다는 것이다. 

  우선 다음의 소년병 시나리오를 보라. 스패로우는 직접 시나리오를 제

시하지는 않지만, 레버링하우스가 스패로우의 주장을 분석하면서 소년병 

전쟁 범죄 시나리오를 도입한다. 두 학자가 소년병 사례에서 이끌어내는 

함의는 서로 다르지만, 레버링하우스의 예시로도 스패로우가 제안하는 

논점을 이해하기 어려운 것은 아니다. 본고에서는 레버링하우스의 시나

리오를 통해 우선 스패로우의 주장을 분석하고자 한다.

  [소년병 전쟁 범죄 시나리오]

  청군(靑軍)이 황군(黃軍)을 향해 공격을 감행한다고 상상해보라. 청군 

지휘관 로베르토는 시점 t1에, 마을에 은거하고 있는 황군의 병사들을 

공격하라고 소년병 제대에게 명령을 하달했다. 소년병들은 큰 피해를 보

았지만, t2에 결국 황군 병사들을 상대로 승리를 거두었다. 그러나 소년

병들은 친구들의 죽음에 감정이 격양되어, t3에 마을 주민들을 상대로 

학살을 자행했다.

  이때, 지휘관 로베르토에 대해서 소년병 사용의 책임을 물어야 하는 

것은 명백해 보인다. 그런데 이때, t2의 황군 병사들의 죽음에 대해서만 

책임을 물어야 하는가, 아니면 t3의 마을 주민들의 죽음에도 책임이 있

는가? 무엇보다, 그는 소년병들에게 마을 주민들을 죽이라는 명령을 하

달한 적이 없다. 게다가 소년병들을 t1에 마을로 내보냈을 때, 소년병에 

대한 통제를 유지할 수 없었다.42)

  주어진 시나리오에서, t2의 황군 병사들의 죽음에 대해서 지휘관 로베

르토가 책임을 지는 것은 당연해 보인다. 로베르토는 황군 병사들을 사

살하라는 명령을 하달했기 때문이다. 그리고 그것을 가능하게 만들 수단

을 제공했다. 하지만 이것이 시나리오가 보이고자 하는 핵심적인 윤리적 

문제를 야기하는 것은 아니다. AWS 역시 최소한 적법한 표적을 타격한 

것이 바로 전쟁 범죄가 되지 않는 것처럼 말이다. 

  이 사례에서는, t3에서 발생한, 소년병들이 일으킨 전쟁 범죄가 문제

42) Leveringhaus, A. (2018). What's So Bad About Killer Robots?. Jour
nal of Applied philosophy, 35(2), p. 347.
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가 된다.43) (무고한) 마을 주민들의 죽음에 대해서 누구에게 책임을 귀

속시킬 수 있을지 의문스럽게 된다. 로베르토에게 마을 주민의 죽음에 

대한 직접적인 책임을 묻기란 어렵다. 그는 마을 주민들을 죽이라고 지

시하지 않았고, 작전 시작 시점부터 병력들을 통제할 수 없었다. 즉 로

베르토는 t3의 상황을 통제할 수 없었으므로, 로베르토에게 t3의 결과에 

대한 책임을 물을 수 없다. 동시에 소년병들은 법적으로나 도덕적으로나 

전쟁 범죄에 대한 책임을 질 수 있는 존재들이 아니다. 스패로우가 이 

시나리오를 통해 주장하는 바는, AWS를 사용하면 발생할 문제가 이와 

같은 성격이라는 것이다.

2.2 스패로우의 주장들이 갖는 문제점

  2.2.1 책임 간극 논변의 문제점

  스패로우는 위에서 보인 바와 같이, 책임 간극 논변으로 AWS의 사용 

자체가 비윤리적임을 논증했다. 스패로우의 논문은 국제 인권 감시 기

구, 킬러 로봇 반대 운동(Campaign To Stop Killer Robots)과 같은 

반 AWS 단체에 큰 영향을 주었다. 국제 인권 감시 기구가 2015년 출

판한 AWS 반대에 대한 책자의 이름이 Mind the Gap44)이었다는 점은 

의미심장할 뿐 아니라, 스패로우의 논변이 미친 영향력을 직접적으로 보

여준다. 그리고 그뿐 아니라 후속 논문에서는 적 전투원에게 사용하는 

것 조차 비윤리적이라고 주장한다.

  AWS가 비윤리적인 무기 체계라는 주장은, 일련의 학자들이 옹호 논

증을 펼쳤음에도 불구하고 거의 주된 견해였다. 하지만 비교적 최근에, 

일군의 학자들이 스패로우의 제안을 거부하기 시작했다. 스패로우의 주

장에 결함이 있다고 주장하면서, 세 행위자 중 하나에게 적절하게 책임

43) 소년병의 징집 및 모병 자체가 전쟁 범죄이기는 하나, 스패로우가 지적하
는 시나리오에서 문제의 핵심은 소년병이, 지휘관은 지시하지 않은 전쟁 범
죄를 일으킨 경우에 있다.

44) ‘Mind the gap’은 런던 지하철에서 승객들에게 객차와 지하철 승강장 
사이의 틈을 조심하라는 의미로 사용된 문구다. 인권 감시 기구는 이를 응용
하여 제목으로 사용하였다.
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을 귀속시킬 수 있다는 것이다.

  이들의 주장을 살펴보기에 앞서 스패로우의 책임 간극 논변을 그대로 

받아들이기에는 곤란한 점이 존재한다는 것을 살펴보고자 한다. 첫 번째

로 소년병 사례가 AWS의 전쟁 범죄 사례를 적절히 유비하지 못하는 것

처럼 보인다는 것이다. 즉, 두 시나리오는 비슷해 보이지만 전혀 다른 

함의를 갖고 있는 것 같다.

  소년병 사례에서는, AWS의 전쟁 범죄 사례와 동일한 직관이 작동하

기는 어렵다. 그 이유는, 소년병 사례에서 (아마도 지휘관에게) 성공적

으로 책임을 귀속시킨다고 하더라도 소년병의 징집과 모병은 비난받을 

만한 행위라는 점 때문이다. 누군가가 책임을 전적으로 진다고 선언될 

뿐 아니라 추후에 기꺼이 처벌받는다고 하더라도, 그것만으로는 소년병

의 징집이나 모집이 허용될 수 있는 것은 아니다.45) 다시 말하자면, 소

년병을 징집하거나 모병하지 말아야 하는 이유는 소년병을 배치함으로 

인해 책임 간극이 생겨서가 아니다. 그것 자체가 비윤리적인 행위이기 

때문이다. 하지만 AWS가 나쁜 무기 체계라는 스패로우의 주장은 AWS

의 사용이 책임 간극을 만들어낼 수 있다는 점에 의존하고 있다. 

  예컨대, 산업 시대 초기나 일부 3세계 국가에서 벌어지고 있는 소년공 

사례를 보라. 이는 소년과 소녀들이 학습권이나, 안전을 보장받을 권리

를 박탈당하고 있다는 사실로 인해 그들이 노동하는 것 자체가 윤리적으

로 문제인 것이다. 하지만 AI는 그 사용 자체가 본질적으로 문제를 일으

키는 것은 아니다. AI가 강판을 자르거나 여러 작업을 하면서 작업자가 

죽거나 다칠 수 있다. 그리고 거기서 마티아스가 주장하는 종류의 책임 

간극이 발생할 수 있다. 그러나 소년병과 미성년 노동의 문제는 다른 층

45) 물론 일정 연령층에 도달한 미성년자의 자원은 다른 층위의 문제이다. UN
도 만 15세에서 18세의 자원병을 받는 것을 제제하지는 않는다. 그뿐 아니
라 이들을 소년병이 아니라 ‘학도병’으로 이 연령층을 구분하여, 이들의 
자원에 (보통 숭고한) 가치를 부여한다. 본문에서 심슨과 밀러가 설명하는 
것처럼, 이 연령층은 일반적으로 육체적으로 충분히 성숙했을 뿐 아니라 자
신의 행위에 책임을 질 수 있을 것으로 기대되기 때문이다. 단지 사회적으로 
정한 연령에 도달하지 못했을 뿐이며, 촉법소년에서도 벗어나는 연령인 이유
도 동일하다.
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위의 문제이다.

  여기에 대해서는 심슨과 뮐러(Thomas W. Sipmson and Vincent C. 

M�ller, 2016)가 세부적으로 분석한 바 있다. 심슨과 밀러는 소년병 사

례가 책임 간극을 만들지 않는다고 주장한다.46) 미성년들에게 특정한 

권리를 인정하지 않거나 행위를 허가하지 않는 이유는 그들이 정신적으

로도 신체적으로도 완전하지 않기 때문이다. 예컨대, 차량 운전이 그렇

다. 전쟁도 마찬가지다. 미성년들은 무기를 능숙하게 다룰 능력도 없거

니와 도덕적으로 사용할 능력도 모자란다. 따라서 그들에게 무기를 수여

해서는 안 된다는 것이다. 어린이에게 운전을 허용하여 사고가 발생했다

면 그를 허용하거나 자동차 열쇠를 준 사람이 처벌받아야 한다. 이와 마

찬가지로, 소년병의 경우에도 미성년을 모병한 사람이나 그 정부에게 책

임을 물어야하며, 책임 간극이 존재하지 않는다는 것이다. 나는 심슨과 

밀러의 견해에 동의하며, 소년병 사례는 AWS의 책임 간극 논변에 있어 

아무런 설명력이 없다고 생각한다.

  만약 심슨과 밀러의 주장이 타당하고, 다른 사례들이 AWS의 사례를 

비유하지 못한다면 AWS의 전쟁 범죄 사례는 새로울 뿐만 아니라 아주 

독특한 것이라는 의미이다. 그리고 이는 스패로우가 AWS에 대해 논하

는 두 논문에서 사용하는 방법인, 직관에의 호소로는 해결되지 못한다는 

것을 의미한다. 스패로우 역시, 후속 논문에서 AWS의 사용 자체가 비

윤리적이라는 논증을 제시한다.

  두 번째로 소년병의 사례를 보면 우리는 자율적이지만 도덕적이거나 

법적인 책임을 질 수는 없는 행위자들의 문제를 어떤 행위자에게, 비교

적 쉽게 귀속시킨다. 우리는 이 문제를 살펴보면서 스패로우나 다른 학

자들이 지적하지는 않지만, 소년병의 사례와 유사한 사례를 더 살펴볼 

수 있을 것 같다. 바로 동물들과 관련된 사례이다. 우리는 동물이 손해

를 끼치는 경우 책임의 귀속을 매우 쉽게 해결한다.

  동물들은 스스로 생각하고 행위를 할 정도로 충분히 자율적이다. 그리

46) Simpson, T. W., & M�ller, V. C. (2016). Just war and robots’ killin
gs. The Philosophical Quarterly, 66(263), p. 306.
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고 최소한의 행위자를 설명하면서 예시를 들었던 것처럼, 충분히 의도를 

갖고 행위를 하는 존재로 보인다. 그런데 우리는 동물이 잘못된 행위를 

하는 경우에는 동물의 소유주에게 책임을 물어야 한다고 생각한다. 그리

고 이는 고대로부터 일관적으로 통용되는 직관이었다. 가령, 히브리인들

은 소가 사람을 들이받아 상해를 입히거나 죽이는 경우 소를 투석형에 

처하고, 그 고기는 먹지 않았다. 소유주는 최초에 경고를 받으나,47) 이

후에도 동일한 일이 발생하면 책임을 다하지 않은 까닭으로 소유주를 투

석형에 처했다.(만약 들이받힌 자가 노예인 경우는 완화된 처벌을 받으

며, 소가 소를 들이받은 경우 산 소와 죽은 소를 모두 팔아 그 값의 반

을 서로 나누어 가졌다)

  우선 스패로우가 AWS를 책임 주체의 후보에서 제외하는 것처럼 동물

의 생물학적 부모나(마찬가지로 동물이므로), 동물을 판매한 사람에게는 

책임을 물을 수 없는 것처럼 보인다. 이들은 사건에 아무런 인과력을 제

공하지 못했기 때문이다. 물론 제한적인 경우에서는 책임을 물을 수도 

있을 것이다. 사냥개를 양성하고서는 애완견으로 판매하여 다른 사람을 

다치게 하는 경우와 같이 말이다. 하지만 일반적인 경우에는 책임을 묻

지 않는다.

  그리고 AWS나 소년과 마찬가지로, 동물에게 책임을 묻는 것도 기이

하다. 무엇보다 동물은 책임을 질 능력이 없다. 그러므로 소거법을 사용

하면, 자연스럽게 동물이 타인의 점유물이나 신체, 재산에 해를 가하면 

그 동물의 주인이 책임을 져야하는 것은 명백할뿐 아니라 자연스러워 보

인다. 그리고 이는 현대 국가들의 실정법뿐 아니라, 고대부터 이와 같은 

방식으로 책임을 귀속시켰다.

  물론, 현대까지 실정법들은 계속 동물을 그 소유자와 함께 ‘처벌’하

기도 했다. 가령 위에서 언급한 출애굽기 예시가 여기에 해당하는 사례

이다. 즉 동물을 죽여버리는 것이다. 마찬가지로 현대의 국가들에서도, 

사람에게 상해를 가한 동물을 피해자의 의견을 반영하여 안락사시키는 

법률이 존재한다. 하지만 이 경우에도 AWS와 마찬가지로 진정한 의미

에서의 처벌이라고 부를 수 없다. 어떤 동물을 죽이거나, 구금한다 하더

47) 출애굽기 21장 26~36절. 소는 들이받는 성질이 있으므로, 일차적으로 그 
소유주는 죄가 없다(:29)는 것을 명시했다.
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라도 그 동물이 자신의 잘못을 반성할 리가 만무하기 때문이다. 또한 다

른 동물들이 그것을 보고 그런 행위가 나쁘다는 것을 깨닫는 것도 아니

다. 

  천재지변이나 우연의 작용과 같은 요소들도 마찬가지이다. 가령 강도 

5의 지진을 견딜 수 있게 집을 설계해야 한다는 법이 있다고 해보자. 그

를 초과하는 지진으로 집이 무너진다면, 그리고 그 기준이 비교적 낮은 

것이 아니었다면 건설사는 최소한 도덕적으로는 책임이 없어 보인다.

  이러한 천재지변 혹은 우연적 사건들로 인해 발생한 피해에 대해서, 

원상복구를 명령하는 민법48)은 잘못한 사람이 없어도 피해가 발생한 경

우 유관한 사람에게서 그 복구의 책임을 귀속시키는 것처럼 보인다. 스

패로우의 주장이 타당하기 위해서는 AWS의 사용이 이러한 것들과는 다

른 종류의 것이어야 한다. 하지만 그 이유를 스패로우는 설명하지 않는

다. 무엇보다도 동물은 그것이 본질적으로 그러할 수 있다는 사실을 인

정하고, 주인에게 과실이 설사 없더라도 책임을 묻는다. AWS의 경우에

서 과실 없이 책임을 지는 것이 부당하다는 이유를 스패로우는 설명하지 

않는다. AWS는 동물이나 미성년과 무엇이 다른가? 만약 책임 간극 논

변이 타당하다면, 소년이나 동물과 비교했을 때 AWS만이 갖는 속성이 

존재할 것이다. 스패로우는 이 부분을 제대로 살피지 않았기에 잘못된 

결론에 이른 것은 아닌가? 이에 대해서는 AWS에 대한 대안적인 접근을 

소개하면서 자세히 다루도록 하겠다.

  마지막으로, 로봇 전쟁 범죄의 사례가 세밀하지 않기 때문에 정확히 

어디에서 문제가 발생했는지에 대해서 논란이 있다. 스패로우의 시나리

오가 어떤 논리적 흐름을 가지는지는 분명하다. 하지만 스패로우가 제시

한 시나리오에서, 스패로우의 주장대로 해석 해야 할 이유는 불충분하

고, 그의 설명을 뒷받침하는 근거 역시 마찬가지이다. 

  심지어 스패로우의 AWS에 대한 가정과 스패로우의 시나리오 설정이 

일부 모순을 일으키는 것처럼 보이는 부분도 존재한다. 시나리오에서 각 

행위자는 얼마나 전투 과정에서 발생할 수 있는 여러 사태들을 예측할 

48) 대한민국에서는 관련 조항을 민법 750조(불법행위의 내용)부터 759조(동
물의 점유자의 책임) 사이에서 다루고 있다.
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수 있었는가? 그리고 얼마나 사태에 개입하고 있는가? 행위자들은 일반

적으로 전투 행동 혹은 AWS 사용 시에 해야 할 것으로 기대되는 조치

를 취했는가? AWS는 어떤 방식으로 사고하는가? 레버링하우스가 주장

하듯이, 스패로우의 로봇 전쟁 범죄 사례와, 소년병 사례는 너무 거칠다. 

따라서 본고에서는 스패로우의 사례를 정교화하고, 유형별로 구분하고자 

한다.

  그러나 그에 앞서 우선 AWS의 사용 자체가 비윤리적이라는 스패로우

의 후속 논문에서 제안된 주장에 대해 검토하겠다. 만약 AWS의 사용 

자체가 적과 아군 사이의 어떠한 인간 간의 관계를 형성하지 못하도록 

만들고, 적을 모욕하는 행위라면 책임 간극의 문제를 해결한다고 해서 

AWS를 사용할 좋은 이유가 되지는 못할 것이다. 소년병의 사례와 같이 

말이다. 따라서 먼저 AWS의 사용이 본질적으로 비윤리적인 것은 아님

을 보이도록 하겠다.

  2.2.2 AWS가 본질적으로 비윤리적이라는 주장의 문제점

  스패로우의 AWS가 상대방을 모욕하는 무기 체계라는 주장의 문제점

을 살펴보기에 앞서, 2007년 논문과 2016년 논문에서 스패로우는 

AWS의 정의를 조금 다르게 사용하고 있다는 점을 설명하고자 한다. 

2016년 논문에서 스패로우도 AWS의 정의를 문제 삼으면서, “적법한 

표적을 식별하고, 인간의 감독 없이 공격할 수 있는 능력을 갖춘 무기 

체계”49)라고 정의한다. 그리고 “그러나 그것이 왜 어떤 대상을 선정

하여 타격했는지 불확실한 여지가 남는” 존재임을 덧붙인다.50)

  동시에 스패로우는 정의가 어떻든 로봇이 사람을 죽인다는 사실 자체

에 도덕적으로 문제가 있다는 직관이 사람들에게 있다는 점을 강조한다. 

‘불확실한 여지가 남는’ 존재라고 스패로우가 가정했다는 점에서, 2.1

에서 가정한 것처럼 기본적으로 AWS(AI)가 일종의 블랙박스라는 점은 

분명하다. 

49) Sparrow, R. (2016). Op. Cit.. p.95., Italics added
50) Ibid.
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  스패로우는 앞에서 살펴본 것처럼, 네이글의 주장을 토대로 두 가지 

이유를 들어 AWS를 반대한다. 첫 번째로 AWS와 몇몇 재래식 무기들

은, 네이글의 견해를 통해 볼 때 상대방을 모욕하고 일종의 인간 간의 

관계를 파기하므로 반대할만하다는 것이다. 두 번째로, AWS의 사용에 

대한 윤리적인 논의가 이루어지고 있다는 것이, 사람들이 AWS에 대해 

갖고 있는 조건 없는(noncontingent), 직관적인 반대를 보여주고 있다

는 것이다.

  하지만 라이언 젠킨스와 던컨 퍼브스(Ryan Jenkins & Duncun 

Purves, 2016)는 AWS의 사용이, 스패로우가 주장하는 것처럼 본질적

으로 윤리적인 문제를 갖고 있지 않다고 생각한다. 우선 AWS의 표적 

선정과 타격에 ‘불확실한 여지가 남는’다는 정의가 윤리적으로 중요하

지 않다는 것이다. 젠킨스와 퍼브스는 AWS가 결정론적으로 표적을 선

정하든, AWS에게 모종의 자유의지 혹은 그와 비슷한 것이 존재하여 비

결정론적으로 표적을 선정하든 간에, AWS는 기존에 사용되는 무기 체

계와 도덕적인 차이가 없다고 주장한다.

  우선 젠킨스와 퍼브스는 스패로우가 주장하는 인간 간의 관계가 의심

스러운 것임을 보인다. 항공 폭탄, 포병 화력 역시 지휘관이나 장비의 

운용자들이 적과 대면하는 어떤 관계를 맺는 것은 아니다. 하지만 그렇

다고 해서 이것들이 비윤리적인 무기 체계인 것은 아니다. 심지어 네이

글 역시 이와 같은 화력의 투사 자체가 비윤리적이라고 주장하는 것은 

아니다. 스패로우는 이 점에서 과도한 주장을 하고 있다. 시공간적 거리

가 이 관계들을 규정짓는 것이 아니라는 점을 스패로우는 간과하고 있으

며, “적이 상대방의 의도를 이해하고, 자신이 공격 대상임을 깨달아

야”한다는 네이글의 주장을 과대 해석하고 있다.

  젠킨스와 퍼브스의 주장에 덧붙이자면 스패로우가 주장으로 전술/작전

적 기만과 같은 전술들도 비윤리적이라는 잣대를 댈 수 있다.51) 하지만 

51) 이와 같은 것이 규범에 반하는 행위라는 주장이 없었던 것은 아닌데, 고대 
중국에서는 인류 전쟁사 전반에 비윤리적인 것은 아니라고 널리 받아들여지
는 전술(불리한 장소에 위치한 적에 대한 공격, 매복 등)이 비윤리적이라는
(혹은 부덕한) 전쟁 사상이 있었다고 일반적으로 평가된다. 
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이는 왈저는 물론 네이글이 의도하는 바가 전혀 아니다. 스패로우는 인

간 관의 관계를 대면에서 이루어지는 것과 같은 종류로 이해하는 것처럼 

보인다. 그러면서 미사일, 야전포와 같은 장거리 무기 체계를 익명의

(anonymous) 무력 투사라고 보며 근접 전투 혹은 그곳에서 사용되는 

무기 체계들과 대비시킨다.

  하지만 네이글이 말하는 전장에서의 인간 간의 관계는, 인간이 다른 

인간과 사회 내에서 맺는 관계와는 훨씬 느슨한 종류의 관계이다. 그리

고 최소한의 신뢰만을 담보하는 관계일 뿐이다.52) 그리고 정규군 혹은 

그에 준하는 교전 대상 이외의 관계에서 적용되는 것은 더더욱 아니

다.53) 즉, 스패로우는 네이글이 설명하는 ‘인간 간의 관계’를 어떤 마

52) 예컨대, ‘제네바협약 제1의정서(제네바협약에 대한 추가 및 국제적 무력
충돌의 희생자 보호에 관한 의정서)’에서는 배신 행위에 대해서 다음과 같
이 설명하고 있다.

   제37조 배신행위금지
   1. 적을 배신행위에 의하여 죽이거나 상해를 주거나 포획하는 것은 금지된

다. 적으로 하여금 그가 무력충돌시 적용 가능한 국제법 규칙하의 보호를 부
여받을 권리가 있다거나 의무가 있다고 믿게 할 적의 신념을 유발하는 행위
로서 그러한 신념을 배신할 목적의 행위는 배신행위를 구성한다. … (중략) 
…

   2. 전쟁의 위계는 금지되지 아니한다. 그러한 위계는 적을 오도하거나 무모
하게 행동하도록 의도되었으나 전시에 적용되는 국제법 규칙에 위반되지 아
니하며 또한 법에 의한 보호와 관련하여 적의 신뢰를 유발하지 아니하기 때
문에 배신행위가 아닌 행위들을 말한다. 다음은 그러한 위계의 예이다. 위장, 
유인, 양동작전, 오보의 이용 (Bold Added)

    네이글이 주장하는 바는 37조의 1에서 설명되는 것과 같은 전술과 작전의 
사용이 인간 관의 관계를 해치고 적을 모욕하는 행위라고 하는 것이다. 그리
고 적군에게 기대할 수 있는 최소한의 신뢰는 일련의 국제법 규정들을 준수
하리라고 기대하는 것에 불과하며, 상대가 그것을 무시하는 방식으로 전투 
행동을 개시하겠다고 공언하는 경우 그마저도 기대할 수 없게 된다.

53) 예컨대, 흔히 덤덤탄(dumdum bullet)이라고 불리는 할로우 포인트(Hollo
w Point)탄환은 전쟁에서 ‘헤이그 육전의 법률 및 관습에 대한 협약’과 ‘덤
덤탄 금지 선언’으로 사용이 금지되었을 뿐 아니라, 로마 규정 제8조 제2호 
(b)에서는 "총탄의 핵심부를 완전히 감싸지 않았거나 또는 절개되어 구멍이 
뚫린 단단한 외피를 가진 총탄과 같이, 인체 내에서 쉽게 확장되거나 펼쳐지
는 총탄의 사용"을 전쟁법의 중대한 위반으로 보고 있다. 그러나 이것이 사
냥이나 경찰 업무에서 사용되지 못한다는 의미는 아니며, 사용 자체가 도덕
적으로 불의하다는 의미는 더더욱 아니다. 실제로 각국의 법집행기관에서는 
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법적인 관계로 재구성하고 있는 셈이다. 그렇다면 우리는 용인 가능한 

전투 행위와 무기들을 어떻게 구분하는가? 이는 네이글이 설명하는 인간 

간의 관계가 어떻게 구성되고 받아들여지는지, 그리고 지난 100년간 국

제법이 어떤 방식으로 그것들을 구체화하였는지를 살펴본다면, 스패로우

의 주장이 기이하다는 것을 알 수 있을 뿐 아니라 어떻게 합리적인 선에

서 구축되었는지를 알 수 있다.

  그렇다면 먼저 네이글이 설명하는 인간 간의 관계라는 것이 어느 교전

의 층위에서 이루어지는가? 백병전에서라면 당연히 그러한 관계가 이루

어질 것으로 예상할 수 있다.54) 그러나 일반적으로 현대적인 소총의 교

전 거리는 시대와 환경에 따라 다르지만, 평균 300m이다. 그렇다면 이 

거리에서 구성되는 것인가?55) 하지만 전차의 평균적인 교전 거리는 

2km 내외이다. 이 경우에도 우리는 전투하는 전차 승무원들 간에 ‘인

간 간의 관계’가 형성된다고 일반적으로 생각한다. 게다가 이 거리보다 

짧거나 비슷한 거리에서 보이지 않는 적에게 사격하는 박격포와 같은 체

계도 존재한다.

  만약, 장거리를 타격하는 야전포와 미사일 체계가 인간 간의 관계를 

흔히 사용되는 탄종일 뿐 아니라 항공기 등 특수한 상황에서는 탄환의 특성 
때문에 오히려 사용된다.

54) 네이글은 단적으로 총검을 사용하는 백병전을 의사의 수술과 비교하면서 
이 경우 그러한 관계가 형성된다고 설명하고 있다. 의사가 환자에게 상해를 
입히지만, 그것이 환자를 위한 것이라는 의도가 충분히 사전에 설명되며 수
술 중에도 그렇기 때문이다. 전투의 관계가 이러한 것은 아니지만, 최소한 
군적에 등록되어 전투원이 되었다면 적에게 다양한 수단으로 공격 받을 것을 
예상할 수 있다.

55) 미 육군 교육회장 ‘소총 및 카빈(TC 3-22.9 Rifle and Carbine)’에 
의하면 일반적으로 육안을 통해서는 200m 지점부터는 얼굴을 식별할 수 없
고, 300m부터는 피부 색을 제외한 특징들을 식별할 수 없으며, 500m부터
는 머리와 몸통을 구분할 수 없다고 한다. 이는 네이글이 말하는 인간 간의 
관계라는 것이, 상대방이 어떠한 특성을 갖는 존재자임을 식별하는 것과는 
전혀 무관하다는 것을 보여주는 요소 중 하나이다. 우리는 이 거리에서의 교
전들이 인간 간의 관계를 파괴하는 종류의 교전 행위라고 생각하지 않는다. 
마찬가지로 장거리에서의 타격 역시 적이 있다고 확인되는 지역에 사격하는 
것으로 충분하지, 적이 누구이고, 적이 우리의 공격을 인지하는 상태로 타격
되어야 할 필요는 전혀 없다.
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해친다고 주장하기 위해서는 그 체계에 위와 같이 근접 전투를 벌이는 

데 사용되는 무기 체계들과의 차이점이 존재해야 할 것이다. 하지만 소

총과 전차포, 박격포, 중포(重砲)나 다련장(多連裝) 로켓, 탄도 미사일의 

공격에는 본질적인 차이가 없다. 표적을 식별하고, 획득한 표적을 분석

하고, 거기에 대해서 타격하는 것이다. 소총의 경우 하나의 개인이 이 

과정을 모두 수행하는 것뿐이지, 그것 자체로 소총수와 적 사이에 어떤 

인간 간의 관계가 창발하는 것은 아니다. 그러므로 어떤 무기들이 갖는 

익명성은 그것 자체가 무기를 사용하는 사람이나 집단의 의도를 왜곡시

키거나 없애버리지 않는다는 것이다.

  즉, 스패로우는 자의적인 기준으로 장사정포와 미사일, AWS에서는 

인간 간의 관계가 형성되지 않는다고 거듭 주장하고 있을 뿐이며, 자신

의 주장을 정당화하지는 못하고 있다. 물론, 민간인들이 이로 인해 타격

을 받는다면 네이글이(그리고 G.E.M 앤스콤이) 설명하는 것처럼 비윤리

적이라고 주장할 수 있다. 하지만 전투원들은 이로 인해 타격을 받는다

고 해서 네이글이 말하는 인간 간의 관계가 손상되었다고 주장하기 어려

울뿐더러, 네이글과 앤스콤은 스패로우의 생각에 동의하지 않을 것이다. 

그러므로 스패로우가 내세우는 윤리적 교전의 기준은 매우 자의적일 뿐 

아니라 네이글의 주장마저 왜곡시키고 있다. 

  장사정포와 미사일은 여전히 공격자가 타격 의도를 담아 화력을 그대

로 대상에게 투사하는 체계이다. 하지만 AWS의 사용이 비윤리적이라고 

주장하는 입장에서는 다음과 같이 주장할 수도 있다. AWS는 일종의 인

공적 행위자이므로 이를 경유함으로 인해 지휘관의 의도가 왜곡될 가능

성이 존재하고, 그에 따라 지휘관과 상대방 사이의 인간 간의 관계가 훼

손될 수 있다는 것이다.

  스패로우의 주장에는 어떤 이유가 있는가? 스패로우식의 주장에는 두 

가지 이유가 있다고 젠킨스와 퍼브스는 분석한다. 첫 번째는 AWS라는 

어떤 행위자가, 표적과 공격자 중간에 위치함으로 인해서 인과의 연쇄가 

추가적으로 발생한다는 것이다. 하지만 이것만으로는 도덕적인 차이가 

발생하는 것은 아니라고 젠킨스와 퍼브스는 응수한다. 예컨대 대대장의 
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의도가 중대장과 소대장을 거쳐 소총수에게서 실현된다 하더라도 그 사

실 자체로 인해 지휘관이 갖고 있는 의도의 왜곡이 발생했다고 주장하기

는 어렵다. 그리고 상술했던 것처럼 소총과 미사일이(사격 절차가 특수

한 상황에 의존하지 않는 이상) 본질적으로 동일하다는 의미는 젠킨스와 

퍼브스가 주장하는 바와 같다. 

  물론 위와 같은 상황은 책임 능력이 있는 인간을 경유해서 실현된 것

이라고 주장할 수 있다. 하지만, 이는 1.2에서 간단히 설명했던 종래의 

무기 체계들도 비슷하다. 예컨대 AWS에서 배제했던 FnF 무기 체계가 

그렇다. 조작자들이 발사 이후 대응 사격을 받아 사망하든, 철수하여 살

아남든 한 번 발사된 재블린 미사일은 지정된 표적으로 계속 날아가며 

조작자의 의도를 실현한다. 소련의 ‘죽음의 손’ 장치도 마찬가지이다. 

적의 핵 타격으로 소련 수뇌부가 모두 죽어서, 컴퓨터가 미사일을 발사

하게 될 때 공격의 주체는 없다 하더라도, 사전에 반격 계획과 타격 목

표들을 선정했던 수뇌부의 의도는 여전히 잔존하는 것이다. 그러므로 인

과 연쇄 과정에서, 단순히 과정들이 추가된다고 해서 의도가 왜곡되는 

것은 아니다.

  하지만 AWS는 ‘불확실한 여지가 남는’ 존재자이므로, 지휘관의 의도

가 왜곡되거나 심지어 사라질 수 있는 것이 아닌지 의문을 제기할 수 있

다. 이 점에서 AWS가 장사정포나 미사일과는 다른 무기 체계라는 점이 

확실하다. 상술한대로, 지금까지의 무기 체계는 사용자의 의도가 직접적

으로 전달되는 것이기 때문이다. 하지만 지휘관의 의도가 명확하고 직접

적으로 전달되는가 아닌가는, 그 의도의 전달이 도덕적으로 요구될 때에

만 중요한 것이라고 젠킨스와 퍼브스는 주장하며, 일반적인 경우에 요구

되는 것이 아니라고 설명한다.

  부연하자면 의도의 전달은, 제네바협약 제1의정서에 대해 설명할 때 

언급된 것처럼 무기 체계와 전투원들이, 전투 행동으로부터 보호받을 것

으로 합리적으로 스스로 예측 가능한 대상이나 지역을 공격했을 때에만 

문제가 된다는 것이다. 그리고 그에 대한 정상 참작의 요소로 당시 공격

을 실시한 지휘관의 의도가 어떤 것인지가 요청되는 것이다. 적십자 표
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지가 있는 병원을 실수로 타격한 것과 의도를 갖고 타격한 것은 동일한 

결과를 발생시킨다. 하지만 두 사건에서 쌍방 행위자가 이후 행위하는 

방식에 있어서 전혀 다른 결과를 낳게 된다. 네이글이 설명하는 인간 간

의 관계는 이러한 종류의 것이며, 일방적인 관계가 아닌 것이다. 공격 

행위에 의도를 담는 주체도 중요할 뿐 아니라, 그것을 받아들이는 대상

이 상호 간에 형성하는 것이다. 그리고 전투원은, 적절한 복장이나 표지

를 착용하고 무기를 휴대함으로써 자신이 공격받을 수 있다는 것을 이해

하고 있는 것이며, 그렇다면 대상이 장사정포이든 순항 미사일이든 소총

의 직접 사격이든 그 관계가 손상되는 것이 아니다. 그러므로 AWS의 

사용 자체가 대단히 도덕적인 결함이 있다는 스패로우의 주장은 기이할 

뿐 아니라 과도하다.

  또한 젠킨스와 퍼브스는 다음 예시를 통해서 AWS의 표적 선정이 형

이상학적으로 비결정적이라 하더라도 도덕적 문제를 만들지 않는다는 것

을 설명한다. 

  [비결정적 컴퓨터의 표적 선택]

  적의 시설들을 향해 순항 미사일로 공격할 계획을 갖고 있다고 하자. 

그리고 타격할 적의 시설들은 비결정적 컴퓨터에 의해 결정되어 매일 아

침 시설에 근무하는 병력이 교대된다. 하지만 이 사실만으로 의도의 왜

곡이 이루어졌다고 말하기 어렵다.56)

  젠킨스와 퍼브스는 이 예시를 통해서 우리가 얻을 수 있는 결론은, 적

이 누구인지 확신할 만한 좋은 이유가 있을 때 공격이 정당화된다는 의

미에 불과하다는 것이고, 앤스컴과 네이글의 주장 역시 그러하다. 나아

가 스패로우는 결과주의를 비판하면서 AWS가 민간인 피해를 줄인다고 

가정하더라도 AWS를 사용할 좋은 이유가 되지 못한다고 주장하나, 젠

킨스와 퍼브스는 ‘만약 AWS를 도입한다면 민간인의 희생을 줄일 수 

있다면 그렇게 해야 한다’가 단순한 결과주의적 선택지가 아니라 의무

56) Jenkins, R., & Purves, D. (2016). Robots and respect: A response 
to Robert Sparrow. Ethics & International Affairs, 30(3), p. 394.
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론적으로도 마땅한 선택지임을 역설한다. 그리고 이를 통해서 민간인이 

받는 피해를 줄이고자 관심을 갖는 것 자체가 마땅히 행해야 할 도덕적 

의무를 행하고 있다는 것이다.

  무엇보다도 무력 사용의 비례성이 진정 문제가 된다면 제프 맥마한(J

eff McMahan)이 주장하듯이 넓은 의미에서의 비례성과 좁은 의미에서

의 비례성이 구분되어야 한다. 좁은 의미에서의 비례성은 원래부터 공격

받을 가능성이 있었던 사람을 타격하게 될 때에 적용되는 개념이며, 넓

은 비례성은 어떤 특정한 무기 체계나 전술을 사용하지 않았더라면 공격

받지 않았을 사람을, 그것들을 사용함으로써 타격하게 될 때에 적용되는 

개념이다.57) 그러나 스패로우는 이 두 개념을 혼동하고 있다.58) 스패로

우는 무고한 희생자가 나오게 되는 것 자체를 문제 삼고 있으나, 이는 

너무나 이상적일 뿐 아니라 사실상 불가능한 목표를 지향하는 것이

다.59) 넓은 의미의 비례성이 적용되는 무고한(innocent)60) 사람들이 

57) McMahan, J. (2009). Killing in war. Oxford University Press. pp. 2
0-21.

58) 인공지능 연구자 스튜어트 러셀(Stuart Russell)은 2015년 인공지능 국
제 회의(IJCAI) 초대 강연에서 농담조로 반 킬러 로봇 캠페인이 실패한다면 
방탄 유리를 구매하라고 말한 바 있다. 하지만 좁은 비례성의 개념과 넓은 
비례성의 개념을 이해한다면, 전쟁이 임박한 일부 특수한 환경을 제외하고는 
방독면 구매, 개인 지하 벙커의 구축 등의 행위가 유별난 행위라는 일상적 
직관이 근거 없지 않음을 알 수 있다. 

59) 네이글은 앤스컴과 카톨릭 신학에서의 이중 효과 원리(Principle of doubl
e effect)를 거부하고 있으나,(Nagel. T. Op. Cit. p. 130) 동시에 도덕적으
로 어찌할 수 없는 상황이 존재한다는 것을 동시에 인정한다.(Nagel. T. Ibi
d. pp. 143-144) 예컨대, 시설 보수 작업을 위해 민간인 근로자가 시설을 
보수하다가, 마침 공격자가 해당 시설을 미사일로 공격하여 민간인 근로자가 
사망했다고 하자. 공격자는 민간인을 죽이려는 의도도 없었고, 사실상 할 수 
있는 조치를 모두 취했다면, 이에 대해 공격자를 무조건 비난할 수는 없는 
것이다. 

60) 물론 도덕적으로 죄가 없다는 의미는 아니다. 앤스콤은 그의 팜플랫 Mr. 
Truman’s Degree에서 ‘무고하다’를 다음과 같이 설명한다. “무고하다
는 것은 … 현재 위협을 가하지 않는(not harming) 것을 말한다 … ‘그가 
하려고 하는 것’이 이를 가려줄 것이다. 그렇다면 무장한 채로 잠들어 있는 
병사도 이런 의미에서 '위협을 가하는' 존재이다.” Anscombe, G. E. M. 
(1981). The Collected Philosophical Papers of G.E.M. Anscombe, 3 v
ols., Oxford: Blackwell. p.67.

    비슷하게, 네이글은 이렇게 설명한다. “여기서 기술되고 있는 무고하다는 
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희생당하지 않도록 해야 하며, 동시에 좁은 의미의 비례성이 적용되는 

무고한 사람들이 가능한 적게 희생당하도록 해야 한다.

  여기에 더해, 스패로우는 논점을 선취하고 있다. AWS의 사용의 강한 

옹호자들도, ‘AWS가 감독 없이 작전할 수 있어야 하는가?’, ‘AWS

가 감독 없이 작전 해야만 하는가?’와 같은 질문을 받으면 망설인다. 

하지만 스패로우는 AWS는 감독 없이 작전할 수 있다는 정의를 내리면

서 ‘(모든) AWS는 감독 없이 작전할 것이다’라는 숨은 전제를 갖고 

논지를 전개하고 있다. 하지만 감독 없이 AWS가 운용되어야 하는가에 

대해서는 현재 논의가 진행되고 있는 영역이며, 감독 없이 운용되어야만 

현재 각국이 AWS를 도입하고자 하는 목표를 달성할 수 있는 것도 아니

다. 이 점에서 스패로우는 논점을 선취하고 있다. 

  젠킨스와 퍼브스는 사람들이 AWS에 대해 비윤리적인 무기라는 직관

을 갖고 있다는 조사 결과 역시 문항 설계가 의도적이라고 공격한다. 그

리고 단순히 조사를 통한 도덕적 직관으로는 어떤 문제를 단언할 수 없

다. 일반적으로 ‘지뢰는 나쁘다’는 인식이 퍼져 있지만, 위에서 다룬 

것처럼 지뢰의 사용 자체가 나쁘다고 주장할 수는 없다.

  그렇다면, 스패로우가 주장하는 것과 달리 AWS는 사용 자체가 비윤

리적인 무기 체계라고 할 수 없다. AWS 사용자의 의도와 관리의 문제

가 되는 것이다. 장사정포와 미사일 역시 부대를 명령하는 자의 의도와 

조작자에 의한 일련의 관리(표적의 획득과 정보의 처리, 화력의 규모에 

따른 결심 수준 등…)에 따라 어떤 문제적인 상황이 비윤리적인지 아닌

지를 구분하는 것처럼 말이다. 

  그렇다면, 힘멀리히가 주장하는 것처럼 이 상황에서는 책임 간극이 처

벌(retribution) 간극이 되어버린다.61) 이제 이 간극은 그 자체로 도덕

적 문제가 아니라, 처벌하지 못하는 데에서 도덕적 문제가 발생하는 것

이다. 즉, AWS의 사용 자체로 대상을 모욕하고 인간 간의 관계를 파괴

하지 않는다는 것이다. 다만 피해는 발생하였지만 아무도 처벌하거나 그

개념은 도덕적으로 죄가 없다는 의미가 아니고 … '무고한' 자를 죽인다고 말
할 때의 정의는 '현재 무해하다(harmless)'는 의미이며, 그 반대는 '악함'이 
아니라 '위해를 가하는'이다.” Nagel, T. Op. Cit., p. 139.

61) 국제 인권 감시 기구(Human Rights Watch), 마시에크는 이를 귀속(attir
bution) 간극이라고 부르고 있다.
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에 대해 책임질 수 없는 상황에만 도덕적 문제가 있는 것이다. 그렇다면 

이제 책임을 누구에게, 합당하게 귀속시키는지의 문제만 남는다. 이 문

제가 사소한 것은 아닌데, 자신의 책임이 아닌 것을 부담한다는 것 자체

도 부당한 것이기 때문이다. 그러므로 학자들은 책임 간극 문제의 해결

에 중점을 두고 있으며, 본고 역시 어떻게 합당한 방식으로 책임을 귀속

시킬 수 있을지에 중점을 둘 것이다.

  2.2.3 로봇 전쟁 범죄 사례의 정교화 및 유형화

  다른 학자들의 책임 간극 논변에 대한 견해를 살펴보기에 앞서, 스패

로우의 사례를 정교화하고 나누고자 한다. 우선 스패로우의 사례가 과도

하게 공상적인 측면이 있을 뿐 아니라 그 자체로 모순을 내포하고 있다

는 점을 지적할 것이다. 그리고 사례를 나누어서 책임 간극이 있다고 단

순히 설명하기에는 모호한 부분이 존재함을 보일 것이다.

  먼저 스패로우가 AWS에 대해 가정한 것과 시나리오가 모순을 일으키

고 있는 설정은 배제하고자 한다. 앞에서 살펴본 것처럼 스패로우는 

AWS의 내적 상태와 AWS가 책임을 질 수 없는 이유에 관해 설명하면

서, AWS는 최소한 전투에 부적절한 내적 상태를 갖게 되지는 않을 것

이라고 주장한다. 예컨대 심적인 고통이나, 기능적으로 육체적 고통을 

느끼는 것과 같은 상태들이 그러하다.

  그렇다면, AWS가 전쟁 범죄를 일으킬 가능성이 있는 방식으로 설계

되었다는 사실 또한 마찬가지로 전투에 부적절한 내적 상태이다. 스패로

우는 시나리오에서, AWS가 그러한 행동을 하게 된 이유로 ‘로봇 동료

의 죽음을 갚기 위해서’와 같은 것을 예시로 든다. 만약 AWS가 정말 

이를 이유로 행위 했다면, 그런 AWS의 내적 상태가 과연 전투에 적합

한 내적 상태인지 의문스럽다. 2.2.1에서 살펴본 것처럼, 심슨과 밀러는 

소년병을 사용하지 말아야 할 이유 중 하나로 그들이 감정 조절이 능숙

하지 않음을 꼽는다. 마찬가지로, 이런 이유, 즉 잘 교육받고 통제되는 

인간 전투원이라면 하지 않을만한 이유로 적법하지 않은 표적을 타격한 

AWS가 있다는 설정 자체가 기이해 보인다. 그리고 이것이 스패로우의 

가정과 상충된다는 것이다. 나아가 스패로우의 후속 논문에서 고려되는 
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AWS를 생각해보면, 이와 같은 가능성은 없다고 단언해도 될 것이다.

  AWS를 정의 내리면서, 그리고 AWS가 처벌을 받을 수 없다고 설명

하는 부분에서는 전투에 적합하지 않은 내적 상태를 삽입하지는 않을 것

이라고 주장한다. 물론 스패로우가 맥락상 말하는 ‘전투에서 부적합

함’은 통상 인간이 전투 행동을 기피하는 부분들에 초점이 맞추어져 있

다. 공포나 고통을 느끼는 것과 같은 것들 말이다. 하지만 ‘전투에서 

부적합함’은 동시에 전투에 광적인 성격들도 포함된다.62) 사례가 갖고 

있는 이런 결함들은 스패로우의 로봇 전쟁 범죄 사례가 너무 거칠다는 

레버링하우스와 나의 주장을 뒷받침한다. 

  왜 저러한 내적 상태를 가진 AWS는 전쟁에 부적합한가? 만약 스패로

우가 예시로 드는 것과 같은 내적 상태를 가진 AWS가 있다면 어떠한 

정규군도 구매하고자 하지 않을 것이다. 그런 불안정한 내적 상태를 가

진 AWS는 군부와 지휘관에게 전술적 이점을 가져다준다고 하더라도, 

정상 국가들의 전략적 차원에서는 큰 손해를 끼치게 된다.63)64) 이때에

는 책임의 문제와 별도로 피해를 입은 국가나 제3국으로부터는 물론, 자

국민들에게도 비난을 받게 되기 때문이다. 인간 전투원들은 그러한 행위

62) 저명한 전쟁사상가 클라우제비츠가 ‘전쟁론(Vom Krieg)’에서 설명하듯
이, 전쟁은 정치의 연장이고, 폭력은 전쟁의 수단에 불과하다. 적 전투력의 
파괴는 정치적 목적의 달성에 기여해야 할 뿐 아니라 그 이상은 필요 없는 

소모이다. Von Clauzewitz, C. (2003). Vom Kriege. Erftstadt Are
a. Kapital 1, 1.2 Zweck und Mittel im Kriege를 참고하라.

63) 정규전이 줄어들고 민사(Civil Affair), 평화 유지작전 등의 전투 이외의 
작전(More Operation Other Than War, MOOTW)의 증가로 인해 소부대 
행동과 전투원 개개인의 행동이 전략적인 영향을 미치게 되었다고 찰스 C. 
크룰락(Charles C. Krulak) 장군은 설명한다. 이를 단적으로 표현하는 문구
가 ‘전술적 장군, 전략적 분대장(Strategic Corporal)’이다. 그러므로 더 
이상 병사 개개인의 잘못으로 문제를 몰아갈 수 없게 되었다. 자세한 것은 
Krulak, C. C. (1999). The strategic corporal: Leadership in the three 
block war. CENTER FOR ARMY LESSONS LEARNED FORT LEAVE
NWORTH KS VIRTUAL RESEARCH LIBRARY. 를 보라.

64) 그러므로 AWS의 사용이 제한되어야 한다고 주장하는 입장의 주요한 논거
는, AI가 적법한 표적과 비적법한 표적을 현재, 혹은 근 시일 내에 인간만큼 
구분하기 어렵다고 주장하는 것이 된다. 그러나 이는 결국 윤리적인 문제를 
지적하는 것이 아니라, 기술적인 문제를 지적하는 것이다.
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를 하더라도 ‘전장의 열기에 흥분해서, 이전에 적이 한 행위에 격노해

서, 실수로’ 따위의 변명을 (그것을 받아들일 수 있는지와는 별개로) 

할 수 있다. 하지만 일반적으로 AWS를 도입함으로써 기대되는 효과는, 

부대가 그런 상태에 빠지지 않고 전투 행동을 하는 것이다.

  따라서 정규군은 AWS에 대한 소요를 제기할 때 기본적인 전쟁법을 

준수하는 AWS를 요구할 것이다. 그리고 단순히 고통과 공포감 등에 빠

지는 것뿐 아니라 무리해 보이는 명령을 이행하거나 감정에 좌우되는 행

위를 하지 않기를 바랄 것이다. 인간은 전황이 불리하다고 판단되거나 

연락 및 통신이 두절되면 명령을 불복종하고서도 퇴각하며, 감정에 치우

쳐 그릇된 결정을 내리거나 명령 이상의 것을 행한다. 그러므로 스패로

우의 시나리오 설정은 잘 살펴보면, 그 자체가 AWS에 대한 가정과 상

충하는 것이다.

  AWS가 물론 테러 단체 등에 판매될 수 있다. 그리고 테러 집단은 적

법하지 않은 표적의 타격에 개의치 않을 수 있다. 하지만 이 문제는 배

제해도 좋을 것이다. 이유는 두 가지이다. 우선 주력전차나 잠수함 등의 

중장비들로 테러 단체들이 쉽게 무장하지 못하는 이유와 동일하다.65) 

AWS의 제조 공정이 단순해지거나 테러 단체의 손에 들어갈 정도로 가

격이 매우 낮아질 것을, 가까운 장래에 기대할 이유가 전혀 없다. 

  무엇보다도 그들의 전술과 전략 자체가 애당초 윤리적이지 않은 종류

의 것이기 때문에, 우리가 논하고자 하는 내용에 해당하지도 않는다.66) 

65) 개념적으로 유사한 장비를 만드는 것은 물론 별도의 문제이다. 시중에 판
매되는 드론이나 무선 조종 차량에 소총이나 유탄 발사기를 장착시켜서 급조 
드론으로 사용하는 것과, MQ-1 프레데터나 SWORDS와 같이 군사 작전을 
염두에 두고 설계 및 생산된 장비를 사용하는 것은 전혀 다르다.

66) ‘모든’ 테러리즘이 비윤리적인 전술(략)인지에 대해서는 의문스러운 부분
이 존재하며, 현재도 계속 논의되고 있는 부분이며, 그 조건에 합의하더라도 
테러리즘을 기용하고 있는 집단들이 거기에 해당하는지는 의문으로 남는다. 
대표적으로 팔레스타인 해방기구(PLO)가 거기에 해당하는지의 여부에 대한 
논쟁이 그러하다. 

    하지만 그것이 제시된 시나리오처럼, ‘항복해 온 적’이나 무력화된 적을 
타격하는 것이라면 논란의 여지 없이 비윤리적이라고 판단 할 수 있을 것이
다. Walzer, M. Op. Cit.의 Chp.12 Terrorism과 Walzer, M. & Miller, D. 
(2007). Thinking politically: Essays in political theory (p. 253). New 
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그들이 소총이나 도검을 사용한다고 해서 테러리즘의 비윤리성이 사라지

는 것은 아니며, AWS를 사용한다고 해서 더 윤리적이지 않게 되는 것

도 아니다. 문제가 되는 운용 주체는 전쟁법을 준수하고자 하는 정규군

이 AWS를 사용하는 경우이다.

  그러므로 우리는 스패로우가 제시하는 것처럼 AWS가 통제되지 않는 

인간처럼 ‘동료의 죽음에 의해, 포로로 사로잡기에는 그 수가 너무 많

아서…’와 같은 이유로 적법하지 않은 표적을 타격하는 시나리오를 안

전히 배제할 수 있다. 그렇다면 어떤 시나리오들이 남을 수 있는가? 생

각될 수 있는 시나리오들은 다음과 같다.

  a) 사후 분석 결과, AWS의 설계 혹은 기계 장치에 결함이 있었다. 

  b) 사후 분석 결과, 지휘관이 직접적으로 부적절한 표적을 타격하도록 

지시했다. 혹은, 그럴만한 소지가 있는 명령을 하달했고 운용병이 그와 

같이 조작을 가했다.

  c) 지휘관이 운용 매뉴얼을 준수하지 않았거나, 부여된 의무들을 이행

하지 않았다. 예컨대, 예정된 업데이트나 정비를 시행하지 않았거나, 감

시관을 운용해야 하는데 그렇게 하지 않았다. 혹은 정비자들이 요망되는 

수준의 정비를 하지 않았다. 관련자들은 사고를 일으키려는 의도가 없었

음에도 사고가 발생했다. 

  d) 모두가 자신에게 부여된 의무를 모두 이행했다. 지표상의 특이점은 

없었다. 그러나 분석 결과 AWS가 해당 표적을 타격한 원인은 너무나 

복잡한 것이었거나, 인간의 의사결정 속도나 가용 자원으로는 예방이 불

가능 한 것이었다. 이와 같은 종류의 어떤 사고는 예방 가능할 것이지

만, 어떤 것은 사고가 발생하기 전에는 예상조차 불가능할 것이다.

  e) 일종의 천재지변이나 불가항력. 

  a)와 b)의 경우는 너무나 책임이 명백하다. 우리는 a)와 b)에서, 각각 

Haven, CT: Yale University Press.의 Chp.16 Terrorism and Just War
가 여기에 대해서 다루고 있다.
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설계자와 지휘관에게 책임이 있다는 것을 너무 쉽게 알 수 있다. 반대로 

e)는 아무도 책임을 져야 한다고 주장하지 않을 것이다. 물론 e)의 경우

는 법적 제도나 국제 규약을 통해서 적절한 선에서 보상 책임을 명시할 

수는 있을 것이다.

  c)의 d)의 경우 지휘관과 설계자는 모두 스패로우가 주장하는 방식대

로 책임을 회피하려고 할 수 있다. 하지만 그 경우는 책임의 공백이 발

생하게 될 것이다. 특히나 d)가 문제가 될 만한데, 모두에게 기대된 행

동을 완수했는데 사고가 발생했다면 도대체 누가 책임을 질 수 있단 말

인가? 이제 스패로우의 주장에 대한 대안을 살펴보도록 하겠다. 그리고 

다른 학자들의 주장이 어떤 사례들을 잘 설명하고, 반대로 어떤 상황에

서는 설명력이 부족함을 지적하고자 한다.



- 48 -

제 3 장 기존의 책임 간극 논변 해결 시도들

  본 장에서는 스패로우의 책임 간극 논변에 대한 다른 학자들의 해결 

시도들을 살펴볼 것이다. 학자들의 입장은 설계자와 지휘관에게 책임이 

있다는 입장, 그리고 AWS를 처벌할 수 있다는 입장으로 나뉜다. 본 장

에서는 순서대로 각 입장을 살펴보고, 그것을 받아들이기 어려운 이유가 

있거나, 그 입장들이 설명하지 못하는 부분이 존재한다는 것을 보이고자 

한다.

3.1 설계자에게 책임이 있다는 입장

  우선 AWS(혹은 그에 탑재된 AI)의 설계자(프로그래머)에게 책임이 

있으므로, 그에게 책임을 귀속시킬 수 있다는 입장이 있다. 이를 주장한 

학자로는 레버링하우스와, 토르벤 스워보다(Torben Swoboda, 2018)

가 있다. 둘은 설계자에게 책임이 있다고 주장한다는 점에서는 동일하

나, 두 학자가 그렇게 주장하는 이유는 조금 차이가 있다.

  3.1.1 레버링하우스의 제안

  레버링하우스는 스패로우의 주장과 로봇 전쟁 범죄 사례가 너무 거친 

논변이라고 생각한다. 레버링하우스는 로봇 전쟁 범죄 사례에서 설계자

가 책임을 져야한다고 생각하며, 책임 간극이란 존재하지 않는다고 주장

한다. 우선 레버링하우스는 설계자가 AWS의 작동 메커니즘을 구현하였

기 때문에, 지휘관보다는 메커니즘의 구조와 여러 시도조건 하에서의 예

상되는 행동을 더 잘 알 것이라는 직관이 있는 것처럼 보인다. 그리고 

이는 타당한 직관처럼 보인다. 그리고 여기서 출발하여 설계자가 책임을 

져야 하는 이유로 두 가지를 제시한다.

  먼저 레버링하우스는 AWS가 스스로 표적을 결정하는 것에 대해서, 

설계자가 잠정적으로 나쁜 결과가 발생할 수 있었음을 계산할 수 있었다

고 주장한다. 물론 지휘관도 AWS를 도입하거나 사용하면서, 작전 중에 
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나쁜 결과가 발생할 것을 예상할 수 있었을 것이다. 그렇다 하더라도 

AWS를 직접 설계한 사람만큼은 아닐 것이다. 그렇다면, 설계자는 그런 

잠재적인 결과에 대해 알면서도 AWS가 인간의 생사를 결정하게 만든 

것이다. 무엇보다, ‘항복하는 적을 사살함’이라는 행위를 AWS가 스

스로 생각해 냈을 리는 없다. 이와 같은 행위로 도달하도록 AWS를 설

계한 설계자의 책임이 일차적이라고 레버링하우스는 생각한다. 이는 적

법하지 않은 표적의 생명과 작전 비용을 비교하는 데에서 나온 것이기 

때문이다. 그렇다면 설계자는 분명 어떤 상황에서 무고한 사람의 생명과 

비용을 비교하도록 만든 것이다. 여기에 덧붙여서, 설계자는 이를 인지

한 상태로 군대에 납품한 것이다. 

  그리고 레버링하우스는 이어서, 스패로우가 로봇 전쟁 범죄 사례와 함

께 제시하는 소년병 사례를 살펴본다. 물론 AWS와 소년병 두 행위자 

모두 자신의 행위에 대하여 책임을 지는 것이 불가능하다는 점에서는 동

일한 존재자이다. 그리고 2.1.3.에서 다룬 것처럼, 두 행위자 모두 도덕

적 책임뿐 아니라 법적 책임조차 질 수 없는 행위자다. 동시에 적법하지 

않은 대상의 죽음은 설계자와 지휘관이 원한 결과도, 의도한 결과도 아

니었다.

  그러나 소년병 사례에서 드러나는 것은, 지휘관이 마땅히 비난을 받을

만한 대상임을 보여주고 있다. 그리고 이는 AWS의 전쟁 범죄 사례에서 

설계자에게 책임이 있다는 것을 보여준다는 것이다. 소년병 사례에서 소

년들을 모아서 무장시키고, 누가 적인지 그리고 어떻게 행동해야 하는지

를 가르친 것은 지휘관이다. 물론 사례에서의 로베르토가 직접적으로 그

렇게 했다는 의미는 아니며, 로베르토의 잘못을 구성하기 위해서도 그럴 

필요는 없다. 그러므로 t3의 민간인 학살에 대해서 지휘관 로베르토가, 

‘내가 지시한 것도 아니고 보고도 받을 수 없었다’라고 항변한다고 하

더라도67) 받아들여지지 않을 것이다.

  그 이유는 무엇인가? 두 사례 모두 누군가가 잠재적인 '위험을 무릅쓰

67) 이에 대해서는 4.2에서 ‘야마시타 사건’을 다루면서 왜 받아들여지지 못
하는지에 대해 자세히 설명할 것이다.
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는(taking risk)' 행위를 했고, 그 행위로 인해 결과가 발생한 것이기 때

문이다.68) 프로그래머는 자신이 만들어낸 AWS가 작전 중에 민간인을 

해칠 수 있는 선택을 할 수 있다는 것을 알면서도 AWS를 출고하여 인

도함으로써 위험을 무릅썼다. 로베르토 역시 소년병들이 통제되지 않는 

행동을 할 수 있음을 알면서도 그들에게 작전 지시를 내림으로써 위험을 

무릅쓴 것이다. 결국 소년병의 행위에 대해 로베르토가 책임을 져야하는 

이유, 그리고 로봇 전쟁 범죄 사례에서 프로그래머가 책임을 져야하는 

이유는 동일하다. 

  3.1.2 스워보다의 제안

  스워보다는 특정한 행위에 대한 예측을 지엽적 예측(Local 

Prediction)이라고 제안한다. 그러나 설계자는 AWS가 정확히 어떤 상

황에서 어떤 임무를 수행하는지 구체적으로 알 수 없다. 하지만 지엽적 

예측이 책임 귀속에 필수적이지 않다고 스워보다는 생각하며, 지엽적이

지 않은(Non-Local) 예측은 여전히 가능하다고 생각한다. 그리고 그 

점에 있어서 설계자가 지휘관보다 AWS에 대해 더 잘 알기 때문에 설계

자에게 책임이 있다는 것이다. 이는 레버링하우스의 제안과도 유사하다.

  스워보다는 나아가 AWS의 학습 상태를 지적한다. 스워보다는 마티아

스가 주장하는 AI에 의한 책임 간극 자체를 부정함으로써 AWS에 대한 

스패로우의 주장을 무효화 하고자 한다. 스워보다가 스패로우의 논변에

서 주목하고자 하는 점은 기계의 행위는 현장에서의 학습 때문에, 시간

이 지날수록 바뀐다는 점이다.

  이는 마티아스가 책임 간극이라는 개념을 도입하기 위해 집중한 부분

이기도 하다. 스패로우도 처음 논의 영역을 설정하면서 AWS가 학습을 

할 수 있으며, 이를 통해 행위 지침이 변하는 존재자임을 가정했다. 사

람이나 동물도 주어진 환경에서 생활하거나 과업을 수행하면서 학습을 

하는 것처럼, AWS도 그러한 존재자라는 것이다. 그리고 이것이 AI가 

자율적이지 않은 기계들과 차별점을 보이는 부분이며, 학습 과정을 통해

68) Leveringhaus, A. Op. Cit. p. 347.
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서 AI 혹은 AWS는 출고 시 보다 점점 부여된 과제를 더 잘 수행해내

게 된다. 기계들은 상황에 맞는 기계 작동의 설정이 있을지는 몰라도, 

그것들이 사람이나 동물처럼은 물론, AI가 하는 것처럼 ‘학습’하여 얻

어낸 결과는 아니다.

  앞에서 살펴본 것처럼, 스패로우의 AWS에 대한 학습에 대한 가정은 

어떤 함축을 갖는다. 만약 AWS가 학습을 할 수 있다고 가정한다면, 설

계자는 AWS에 대해 통제를 상실한다는 것이다. AWS의 결정은 초기의 

프로그래밍보다 학습한 것에 더 큰 영향을 받게 되기 때문이다. 그러므

로 스패로우는 설계자가 책임을 질 수 없다는 주장을 펼친다.

  하지만 스워보다는 스패로우의 주장이 갖는 함축을 거부한다. 만약 

AWS가 스패로우가 주장하는 것처럼 작동 중에도 계속 학습 중인 상태

라면, AWS는 출고 당시 최적이 아닌(suboptimal) 상태로 출고되었다는 

의미가 된다. 실제로 우리는 학습 기반의 AI들을 계속 업데이트한다. 배

치 후 학습을 되풀이하여 진행하는 도중에 어떤 값에 편향이 나타나거

나, 인공지능 프로그램이나 인공망에 이상이 있다면 그것들을 수정함으

로써 설계 목적에 기여하도록 만든다.69) 만약 AWS도 그럴 수 있다고 

69) 어떤 과업을 ‘잘한다’라는 것을 AI가 이해할 수는 없다. 나아가 설계자의 
의도 역시 이해할 수 없다. AI는 인간이 사용하는 것과 같은 자연언어를 이
해하는 데에 명백한 한계가 존재하기 때문이다. 최소한 현재까지는 그러하
다. 학습 환경이나 실제 환경에서의 작동 결과를 토대로 계속 AI를 업데이트  
하는 것은 필수적이다. 

    러셀은 2014년 ‘The Myth of AI’에서, ‘Of myths and moonshin
e’이라는 제목으로 대담한 적이 있다. 거기서 러셀은 “n 변수의 함수를 최
적화하는 시스템은 다른 제약 받지 않는 함수의 값을 극단으로 만드는 경우
가 많다”라고 설명한 바 있다. 예컨대, 게임을 ‘잘하는’ AI를 설계하고, 
게임 종료 시점의 점수로 성과를 측정한다고 하자. 이때 설계자의 의도는 인
간보다 섬세한 조작이나 뛰어난 상황 판단을 통해 높은 점수를 얻기를 기대
한다. 하지만 AI가 시스템의 결함을 이용하여 변칙적인 조작을 가해 높은 점
수만 얻거나, 게임에서 패배가 임박하면 게임을 종료해버리는 경우가 있었
다.(대표적인 예시가 1970년대 후반에 개발된 EURISKO라는 휴리스틱 프
로그램이 보여준 것이다)

    이처럼 설계자의 의도와는 다른 방식으로 주어진 목표를 AI가 달성하는 경
우를 ‘엇나간 인스턴스 생성(perverse instantiation)’이라고 한다. 엇나
간 인스턴스 생성에 대한 자세한 내용은 Yampolskiy, R. V. (2014). Utilit
y function security in artificially intelligent agents. Journal of Experi
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한다면, 설계자들은 AWS를 통제할 수 있는 셈이다. 그렇다면 상황의 

통제 능력도 설계자에게 있는 것이고, 설계자는 전쟁 범죄와 같은 일이 

발생하지 않도록 해야 한다. 그러나 그렇게 하지 않았기에 스패로우가 

제안하는 예시와 같은 상황이 발생한 것이고, 그러므로 책임은 설계자의 

것이 된다는 것이다.

  그렇지만, 장차 등장하게 될 AWS가 그런 종류가 아닐 수 있다. 즉, 

설계자들이 알고리즘이나 학습 모델의 가중치를 조정할 수 없는 방식의, 

완전히 닫힌 설계일 수 있다. 그럼에도 불구하고 이 AWS가 최적의 상

태가 아니라는 것은 여전히 분명하다. 그렇다면 AWS를 수정하여 통제

할 수 없다는 것을 알면서도 도입하도록 한 설계자에게 책임이 있다는 

것이다. 스워보다의 제안이 타당하다면 책임 간극은 존재하지 않으며, 

설계자에게 책임을 물을 수 있을 것이다.

  3.1.3 레버링하우스와 스워보다에 대한 반론

  하지만 두 학자의 주장은 받아들이기 어려운 부분이 존재한다. 우선 

레버링하우스 역시 AWS가 책임을 질 수 없다는 것은 인정한다. 레버링

하우스와 스워보다는 우선 잠재적인 위험을 알면서, 그를 무릅쓴 사람에

게 책임을 귀속시키고자 한다. 즉, AWS 사례와 소년병 사례에서 각각 

설계자와 지휘관에게 책임을 귀속시켜야 한다고 주장한다.

  하지만 나는 잠재적인 위험을 알고 그것을 무릅쓰는 선택을 했다는 이

유만으로 책임이 귀속되는 것을 받아들이기 어렵다고 생각한다. 물론 이

와 같은 설명은 시나리오 c)를 잘 설명한다. 어떤 잠재적인 위험을 예측

할 수 있었다면, 그리고 예방할 수 있었다면 그렇게 해야 했기 때문이

다. 하지만 d)의 사례를 설명하지 못하는 것 같다. 이는 스워보다의 지

엽적 예측 개념을 도입하더라도 마찬가지이다. 여기에 대해서는 3장에서 

자세히 설명하겠다.

  두 번째로, 스워보다의 제안 역시 받아들이기에는 무리가 있다. 만약 

mental & Theoretical Artificial Intelligence, 26(3), 373-389. 의 Wire
heading in Machines 부분을 참고하라.
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AWS가 출고 당시 최적이 아닌 상태라는 점이 문제라면, 모든 AI의 사

용 자체가 잠재적인 문제를 내포하고 있다는 의미가 된다. 그리고 동시

에, 인간을 포함한 모든 학습 가능한 행위자들의 작업을 문제 삼을 수도 

있다. 이는 스패로우가 지적한 바대로, 설계자에게 과도한 책임을 부담

시킨다. AI가 탑재되지 않은, 나아가 단순한 기능만을 수행하는 기계라 

하더라도, 모두 이상적인 환경에서 동작할 수는 없다. 적절한 수준에서 

납득 가능한 결과를 기대할 수 있으면 그것으로 충분한 것이다. AI의 사

용 역시 마찬가지이다. AI의 탑재가 전능한 기능을 보장하지 않는다는 

것을 우리는 모두 알고 있다.

  가령, 독일에 지사가 있는 회사에서 '독일어에 능통한 인원을 선발한

다'라는 구인 광고가 있다고 하자. 그리고 철수는 독일어를 매우 잘할 

뿐 아니라 그렇게 인정받는다. 예컨대, 철수는 공인 최고 등급인 

'Goethe-Zertifikat C2' 등급을 취득하였다. 그런데 철수는 업무를 하면

서, 혹은 독일 현지에서 생활하면서 계속 독일어 실력이 늘어날 것이다. 

그리고 동시에 익숙하지 않은 대화 맥락에서 실수를 할 수도 있을 것이

다. 그렇다고 해서 철수가 최적이 아닌 상태에서 취직하였다는 것을 이

유로 문제 삼을 수 있는가? 이는 매우 기이한 주장이 아닐 수 없다.

  또한, '학습이 가능'하다고 우리가 AI를 상정한 시점에서, 최적 상태의 

AI 혹은 AWS를 출고한다는 것은 논리적으로 불가능하다. AI를 공장 

혹은 연구실에서 학습시킬 수 있는 것은 한계가 존재할 것이다. 그러므

로 AI는 현장에서만 확인할 수 있는 개별적인 환경이나 요소들을 배치 

이후에 학습할 수밖에 없다. 무엇보다 스워보다는 설계자들이, 지엽적 

예측을 하는 것이 불가능하다고 주장하고 있으므로, AI를 공장과 연구실

에서 학습시킬 수 있는 것에 한계가 있다는 주장에 스워보다는 동의할 

것이다.

  그렇다면 반대로, 공장이나 연구실에서 출고 시점부터 최적화된 AWS

가 존재한다고 가정해보자. 그렇다면 현장에서 학습할 것이 없을 것이

다. 하지만 이는 최초의 가정을 무력화시킨다. 현장에서 아무것도 배울 

필요가 없다면 ‘학습 능력이 있으며 그에 따라 행위 방침이 달라질 수 
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있음’이라는 가정이 어떤 의미가 있는가? 무엇보다 스워보다는 이와 같

은 가정 자체가 반사실적이라고 생각할 것이다.

  스워보다의 설명을 받아들인다면 AWS뿐만 아니라 (학습 능력이 있

는) AI의 사용 자체가 문제가 있다고 지적하는 것일 텐데, 이는 받아들

이기 어렵다.

3.2 지휘관에게 책임이 있다는 입장

  힘멀리히(2019)는 로봇 전쟁 범죄의 책임을 지휘관에게 귀속시켜야 

하며, 이를 통해서 책임 간극 문제를 해결할 수 있다고 주장한다. 힘멀

리히는 지휘관이 특정한(particular) 결과에 책임이 있는 것이 아니라, 

개연적인(probablistic) 책임을 갖는다고 주장한다. 왜냐하면 지휘관은 

무기를 배치하고, 표적에 대해 교전 명령을 하달했을 때의 개연적인 결

과를 예상할 수 있기 때문이다.

  지휘관은 AWS가 어떤 지대에서 어떤 방식으로 어떤 적을 선정하여 

타격할지는 세부적으로 알 수 없을 것이지만, (즉, 특정한 결과에 대해 

예상할 수 없겠지만) 적의 제대 혹은 대상물에 대한 요망 수준을 설정할 

수 있다는 것이다. 즉 지휘관은 개연적인 결과를 예측할 수 있다는 것이

다. 그렇다면, 지휘관은 사태에 대한 전반적인 결과에 대한 통제권을 갖

고 있다는 것이다. 그렇다면, 지휘관에게 책임을 물어야 한다는 것이다. 

  3.2.1 힘멀리히의 주장과 탄탄한 추적 통제

  힘멀리히는 이를 보이기 위해서 탄탄한(robust) 추적 통제 방법을 제

안한다. 이를 통해 사례를 살펴보면 지휘관에게 책임이 있음을 보일 수 

있다는 것이다. 탄탄한 추적 통제란 다음과 같다.

  [탄탄한 추적 통제]

  다음 조건을 만족하는 경우, 명령 a를 내린 사람은 결과 x에 대한 통

제 능력을 갖는다.
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  1. 어떤 명령 a가 내려진다.

  2. a가 내려지면 결과 x가 상대적으로 유사한 상황에서 발생한다.

  3. a가 내려지지 않으면 x가 상대적으로 유사한 상황에서 발생하지 

않는다.70)

  힘멀리히는 행위자에게 어떤 상황에 대한 통제력이 존재한다면, 그 책

임을 추적할 수 있다는 로버트 노직(Robert Nozick)과 동일한 직관을 

공유한다. 이 직관과 동시에 탄탄한 추적 통제를 받아들인다면, 결과 x

의 발생은 명령 a가 내려졌느냐 아니냐의 문제가 된다. 그리고 여기서 

다루어지는 통제는 완전한 것일 필요도 없다고 힘멀리히는 주장한다. 

즉, 지휘관이 심사숙고하더라도 결과 x가 상대적으로 유사한 상황에서 

발생할 수 있다는 것을 모를 수도 있다. 또한 평소에는 그렇지 않지만 

어떤 개별 사건에서 실수하여 x를 고려하지 못할 수 있다. 하지만 그런 

경우에서도 탄탄한 책임 추적으로 인해 지휘관에게 명령 a의 책임이 면

제되지 않는다는 것이다.

  또한, 그 결과 x가 단일한 결과가 아니라 확률적으로 발생하는 결과들

의 집합  이라 하더라도, 즉 복수의 결과를 확률이나 기타 요인

을 통해 발생시킨다 하더라도, 그것이 단일 명령 a로 인해 발생한다면 

명령 a를 내린 사람이 복수의 결과들에 대해 통제력을 갖게 된다는 것

이다. 왜냐하면, 명령 a를 내리지 않았다면  은 발생하지 않았을 

것이기 때문이다. 마찬가지로, 책임을 추적하기 위해서 상술한 것처럼 

행위자가  이 발생할 것을 모두, 그리고 완전히 알 필요는 없다. 

힘멀리히는 다음 예시를 통해서 탄탄한 추적 통제를 설명하고자 한다.

  [탄탄한 추적 통제로 살펴본 로봇 전쟁 범죄 사례]

  지휘관은 AWS에게, 특정한 적을 특정 시각에 폭격할 것을 지시하였

다. 그리고 AWS는 폭격을 완료했다. 폭탄은 정상적으로 투하되었고, 

AWS 역시 정상적으로 작동하였다. 그리고 이 폭탄은 지휘관이 명령

을 내리지 않았다면 투하되지 않았을 것이다.

  그러므로 지휘관은 적법하지 않은 표적이 타격당한 결과에 대한 책임

70) Himmelreich, J. Op. Cit., p. 736.
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이 있다.71)

  그렇다면 이것이 정확히 스패로우의 주장 중 어떤 부분을 거부하는 것

인가? 힘멀리히는 스패로우의 책임 간극 논변 중, 지휘관에 관한 부분을 

다음과 같이 트릴레마의 형태로 정리한다. 이는 다음과 같다.

  [지휘관의 책임에 대한 트릴레마]

  1) 지휘관은 결과 A에 대한 통제력이 없다.

  2) 책임은 통제 능력을 필요로 한다.

  3) 지휘관은 결과 A에 대한 책임이 있다.72)

  당연히, 세 명제를 모두 받아들일 수는 없다. 1)과 2)를 받아들이면 

3)을, 1)과 3)을 받아들이면 2)를, 2)와 3)을 받아들이면 1)을 거부해

야 한다. 책임 간극 논변에서, 스패로우의 입장은 3)을 거부하는 것이다. 

71) Ibid. p.737. Emphasis added.
   이와 비슷한 예시로 힘멀리히는 살인 기계(Killing Machine) 예시도 든다. 

예시는 다음과 같다. 어떤 살인자가 A와 B를 납치하여 살인 기계에 묶었다. 
살인 기계를 작동시키면 A 또는 B가 죽는다고 하자. 살인자가 기계를 작동
시키자, B가 죽었다. 이 살인자에게 B를 죽인다는 특정 결과에 대한 통제력
은 없었다. 하지만 살인자가 B의 죽음에 대해서 자신에게 책임이 없다고 주
장한다면, 법정에서 받아들여지지 않을 것이다.

    하지만 이는 이상한 비유이다. 살인자는 A나 B 혹은 둘 다 살인하는 것이 
목표이다. 하지만 설계자, 지휘관, AWS는 모두 적 전투원은 사살하되 비적
법한 표적은 사살하지 않는 것이 목표일 뿐 아니라 그런 의도를 갖고 있다. 
살인자는 A와 B가 죽는 것이 자신의 의도였다고 진술할 것이다. 하지만 지
금 사례에서는 누구도 적법하지 않은 표적이 타격당하는 것이 의도였다고 진
술하지 않을 것이다.

    문제가 되는 사례를 올바로 유비하기 위해서는, 살인자가 A와 B 둘 중 하
나만 죽기를 원하고, 반대쪽은 죽이길 원하지 않아야 한다. 그리고 살인자가 
기기를 작동했을 때, 확률로 인해 죽지 않길 원했던 대상이 죽는 예시여야 
한다. 하지만 이렇게 조정하더라도 사례는 만족스럽지는 않은데, A와 B를 
무작위로 죽이는 살인 기계와는 달리 AWS는 어떤 표적이 적법한 표적이며, 
어떤 결과가 지휘관이 요구하는 결과인지를 파악하고 있을 것이기 때문이다. 
그러므로 힘멀리히가 제안하는 예시는 AWS의 전쟁 범죄 사례를 잘못 이해
하고 있는 것이 아닌지 의문스럽다.

72) Ibid. p. 736.



- 57 -

즉 지휘관에게는 책임이 없다는 것이다. 그리고 위에서 논한 것처럼 설

계자와 AWS에게도 책임을 묻기는 어렵다. 그러므로 책임 간극이 발생

한다는 것이 스패로우의 논리이다.

  하지만 힘멀리히는 1)을 거부하는 것이 더 합리적이라고 생각한다. 힘

멀리히는 2)는 직관적으로 거부할 수 없다고 생각한다. 그리고 3)은 힘

멀리히가 주장하고자 하는 바이다. 우선 레버링하우스와 마찬가지로, 힘

멀리히도 비난받아 마땅한(culpable) 것과 어떤 결과의 책임이 누구에게 

있는지는 다른 문제라고 생각한다. 그런데 위의 예시에서 본 것처럼 지

휘관은 부분적이나마 상황에 대한 통제력을 가지고 있다. 게다가, 우리

는 확률적인 상황에서 위험을 무릅쓰는 사람들에게 책임이 있다는 일상

적 직관을 가지고 있다.

  그러나 힘멀리히는 레버링하우스와는 달리 이를 받아들이면 책임이 지

휘관에게 있다고 주장한다. 지휘관은 AWS가 전쟁 범죄를 일으킬 개연

적 가능성을 알고 있었고, 그리고 위험을 무릅쓰고 지시를 내림으로써 

해당 결과를 구현해 냈다. 그러므로 책임이 지휘관에게 있다는 것이다.

  힘멀리히의 주장은 레버링하우스의 주장(이에 대해서는 2.2.1에서 설

명했다)과 논리적 구조가 유사하다. 어떤 예측 가능한 결과에 대해 지식

을 갖고 있음에도 불구하고, 이러저러한 결정을 통해 특정한 결과를 얻

어냈기 때문에, 어떤 행위자에게 책임이 있다는 것이다. 다만 그 결론만

이 다를 뿐이다.

  3.2.2 힘멀리히에 대한 반론

  힘멀리히는 지휘관이 잠재적인 위험이 존재함을 알면서도 그것을 무릅

썼기 때문에 그에게 책임을 귀속시킬 수 있다고 생각한다.(탄탄한 책임 

통제 추적) 그렇다면 힘멀리히의 주장은 시나리오 c)뿐 아니라 d)를 해

결하는 것처럼 보인다. 만약 잠재적인 위험이 존재한다는 것을 안다면 

AWS를 사용하기 전에 그것을 막든가, AWS를 사용하지 말아야 한다.  

그럼에도 불구하고, 2.2.3에서 일부 다룬 것처럼 이는 좋은 방법이 아닌 

것처럼 보인다. 힘멀리히의 설명도 마찬가지로 d)를 설명하기 어려운 부
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분이 존재하기 때문이다. 이에 대해서는 마찬가지로 4장에서 설명하겠

다. 이것 외에도 힘멀리히의 주장에 동의하기 어려운 부분이 존재한다.

  우선,  힘멀리히는 너무 쉽게 ‘2) 책임은 통제 능력을 필요로 한

다.’를 거부하기 어렵다고 주장한다. 이는 모든 상황에 일률적으로 적

용하기 어려운 직관인 것 같다. 그렇다고 해서, 힘멀리히가 AWS 시나

리오에서 2를 거부하기 어려운 이유를 상세히 설명하지도 않는다.

  이어서, 힘멀리히는 AWS의 중요한 특징 중 하나를 간과하고 있다. 

AWS는 어떤 상황 하에서 특정한 기능을 보장하는 상품이라는 사실이

다. 이 지점에서 AWS는 미성년은 물론 동물과도 달라진다. 우리의 생

활에는 많은 유무형의 상품들이 존재하고, 그것들은 일정한 품질을 보장

해야 한다. 적어도 최소한의 품질이 보장되어야 한다.

  예컨대, 어떤 상품이나 그 설계가 직접적으로 신체에 위험을 가하거나

(가령, 가습기 살균제 원료 배합에 근본적인 결함이 있어 사용하면 폐의 

손상이 발생하는 경우), 부상을 유발하도록 한다면(가령, 스테이플러의 

헤드가 너무 크게 설계되어 손가락이 다른 설계의 제품을 사용할 때보다 

집히기 쉬운 설계인 경우) 그것들은 판매되어서는 안 된다. 나아가 그것

이 기능을 보장하지 못한다면 더더욱 판매되어서는 안 될 것이다. 가령, 

규격에 맞지 않는 자는 위해를 가하지 않더라도 판매되어서는 안 된다. 

만약 이런 제품을 사용해서 잘못된 결과를 얻었다면, 그 책임이 온전히 

사용자에게만 있다고 할 수 있는가?

  물론, 사용자가 제품의 작동이 보장되지 않는 환경에서 사용하거나, 

제품을 사용하면 안 된다는 경고에도 불구하고 제품을 사용하여 문제를 

일으킬 수 있다. 그리고 그 경우에는 사용자가 책임져야 할 것이다. 가

령, 알벤다졸 계열 구충제는 간흡충을 제거할 수 없다. 간흡충이 제거되

지 않는다고 제약사에 책임이 있는 것은 아니다.

  그러나 시나리오에서는, AWS에게 부과된 조건이 가혹한 것은 아니었

다. 게다가 지휘관이 부여한 지시가 AWS가 수행하기에 무리한 것도 아

니었다. 그리고 미리 알려진 종류의 결함을 인지하고 있으면서도 작전에 

AWS를 투입한 것도 아니다. 만약 지휘관이 정상적인 지시를 하달했다
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면, 그리고 설계상의 특이사항이 없었다면 지휘관은 개연적인 가능성을 

알고 있었다고 해서는 안 된다. 무엇보다도 군부는 최초 AWS에 대한 

소요를 제기할 때 표적 처리에 대한 기능을 요구했을 것이다. 그리고 그

것이 신뢰할만하지 못하다면 애당초 AWS에게 표적 선정과 타격 권한을 

이양하지 않았을 것이다.

  그런데 스패로우의 시나리오대로 ‘정상적으로 작동’했다면 왜 오폭

이 발생한 것인가? 즉, d)와 같은 시나리오라면, 힘멀리히가 지휘관에게 

책임을 귀속시키는 방법은 일상적 직관에서 벗어난다. 우리가 이 점을 

받아들인다면 힘멀리히의 주장을 통해서 지휘관에게 책임을 귀속시키는 

것을 온전히 받아들이기는 어려워 보인다. 반대로 AWS가 제대로 동작

할 수 없는 환경이나 상태였음을 알면서도 작전을 강행하였다면 (시나리

오 c)와 유사한 경우였다면) 명백하게 지휘관의 책임일 것이다. 하지만 

후자의 경우에는, 스패로우도 책임 간극이 발생한다고 하지 않고 지휘관

의 책임이라고 설명할 것이다. 

  그렇다면 AWS가 갖는 제약 조건들에 대해서 가장 잘 알고 있는 것은 

설계자라는 레버링하우스의 직관이 오히려 상식적이지 않은가? 이 때문

에 힘멀리히의 제안은 d)를 온전히 설명하지 못하는 것 같다.

 

3.3 AWS를 처벌할 수 있다는 입장

  마시에크 자야크(Maciek Zając, 2020)는 스패로우의 책임 간극 논변

은 AWS 사용의 여러 문제 가운데 별로 중요한 문제가 아니라고 생각한

다. 마시에크는 AWS를 처벌할 수 있으며, 이를 통해 스패로우의 책임 

간극을 통한 문제 제기에 충분히 답변이 이루어진다고 제안한다.

  3.3.1 마시에크의 제안

  상술한대로 스패로우는 AWS가 처벌을 받는 것이 불가능한 이유가, 

AWS가 처벌을 통해 고통받는 것이 불가능하기 때문이라고 주장한다. 

이는 일견 상식적인 입장으로 보인다. 우리는 AWS가 고통받는 방식으
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로 설계되어야 한다고 생각하지 않고, 그것이 ‘전투에 방해되기 때문

에’ 그런 AWS가 등장하지 않을 것이라고 가정했다. 그러나 마시에크

는 스패로우의 이 가정에서, 결함이 나온다고 생각한다. 마시에크가 보

기에, 스패로우가 ‘책임’, 그리고 ‘처벌로부터의 고통’을 연결하는 

지점은 법률상의 제재라는 것이다. 이는 처벌의 징벌적 측면이, 거기서 

발생하는 공리나 가치로 인해 유효하다고 생각한다는 점에서 스패로우의 

생각에 오류가 있다고 본다.

  마시에크는 AWS를 처벌하는 것이 가능하다고 생각한다. 만약 우리가 

AWS를 처벌할 수 있다면, 책임 간극 문제는 자연스럽게 소멸할 것이

다. 이를 위해서 마시에크는 처벌이라는 개념을 분석하고, 처벌에는 네 

가지 기능이 있음을 선행 연구를 통해 확인한다. 처벌에는 억제

(deterrence), 징벌(retribution), 갱생(rehabilitation), 박탈

(incapaciation)의 기능이 있는데, 갱생과 박탈 기능은 AWS에 적용할 

수 있다고 별도의 논증 없이도 본다.73) 마시에크는 단지 전원을 끄거나 

AWS를 파괴함으로서 가능하다고 주장한다.74) 또한 갱생 역시 프로그

램을 다시 설계하거나 새로운 것으로 대체하면 된다고 생각한다. 그러나 

징벌과 억제는 복잡한 문제인데, 그 둘은 서로 얽혀있기 때문이다.

  우선 스패로우는 고통과 박탈감은 징벌과 불가분하다고 생각한다. 그

리고 AWS는 이것들을 느낄 수가 없게 설계될 것이기 때문에 AWS를 

처벌하는 것이 불가능하다는 것이다. 하지만 마시에크는, 만약 징벌과 

고통 및 박탈감을 분리해낼 수 있다면 로봇이 고통과 박탈감을 느낄 수 

없다 하더라도 처벌 가능하다고 본다.

  마시에크는 개와 주인의 유비를 들면서 억제 역시 가능하다고 본다. 

개와 주인이 공놀이할 때, 개는 ‘공을 잘 잡는 것’을 원하는 것이 아

니다. 그것을 통해서 주인에게 칭찬받는 것을 원하는 것이다. AWS도 

73) 마시에크는 처벌의 기능에 대해서, Demleitner, Nora V. 2014. “Types 
of Punishment.” In Oxford Handbook of Criminal Law, edited by Ma
rkus D. Dubber, and Tatjana H�rnle, Oxford: Oxford University Pres
s. p.942.를 근거로 하고 있다.

74) Zając, M. (2020). Punishing Robots–Way Out of Sparrow’s Respon
sibility Attribution Problem. Journal of Military Ethics, 19(4), p. 287.
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마찬가지라는 것이다. 즉 연구실의 연구자나 현장의 감독관들에게 좋은 

평가를 받는 것이 목표이지, 적을 잘 섬멸하는 것이 목표가 아니다.75) 

그렇다면, ‘무장하지 않은 인원을 사살하면 임무에 실패했다고 평가할 

가능성이 90% 이상’과 같은 단서 조항을 사용하면 AWS는 임무 성공

률이 10% 이하인 경우에만 비무장한 사람들에게 무력을 사용하게 된다. 

이런 억제책들을 통해 AWS를 억제할 수 있다는 것이다.

  마시에크는 이 세 가지 기능이 충분히 작동할 수 있다면, 징벌은 불필

요하다고 생각한다. 즉 AWS를 충분히 처벌할 수 있다는 것이다. 그리

고 마시에크는 징벌이 없는 처벌이 도덕적으로 대단히 결함이 있는 것도 

아니라고 생각하며, 징벌이 주는 본질적 가치가 있다 하더라도 AWS의 

사용으로 인해 얻는 장점에 비하면 중요하지 않다고 주장한다. AWS의 

책임 간극 문제보다 다른 윤리적, 제도적 문제의 해결이 시급하다고 주

장한다.

  3.3.2 마시에크에 대한 반론

  하지만 여전히 마시에크의 주장은 기이하다. 마시에크가 가능하다고 

주장하는 것들은 사실 불가능하거나, 실행하더라도 효과가 없는 것들이

다. 우선 AWS에 대한 박탈은 불가능하다. 물론, ‘실행할 수는’ 있다. 

하지만 그것을 통해 얻고자 하는 효과를 달성할 수가 없다. 마시에크는 

박탈이 쉽게 가능하다고 주장하나, 마시에크가 주장하는 방식의 박탈은 

진정한 의미에서의 박탈이 아니다. 박탈은 해당 대상이 박탈에서 공포나 

상실감을, 그리고 그와 동일한 존재자들이 그를 통해 경고를 받는 효과

가 있어야 한다. 고등 동물이나 인간, 어린이들에 대해서 박탈이 가능한 

이유는 이 때문이다. 사형이 윤리적인 처벌인지에 대한 논의가 지속되

고, 그것이 인간에게 큰 공포를 가져다주는 것은 생물 개체로서의 인간

은 본능적으로 그것이 소중하다고 여기기 때문이다. 최소한 자신의 생명

은 그렇게 여긴다.

75) 63번 주석에서도 언급한 바 있듯이, 무엇보다도 AI는 ‘어떤 과업을 잘한
다’는 것을 그 자체로는 이해하지 못한다. 
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  그러나 AWS가 스스로의 ‘존재’를 인간이나 동물이 여기는 방식대

로 여기는지는 여전히 의문스럽다. 스테판 M. 오모훈드로(Stephen M. 

Omohundro)는 로봇이 파괴당하거나 전원을 차단당하는 것에 저항한다

면, 그 이유는 로봇이 저항하도록 프로그래밍 되어서가 아니라 그것이 

목표를 달성하지 못하도록 만들기 때문이라는 견해를 제안한다.76)

  하지만 인간을 포함한 생물체가 죽고 싶지 않아 하는 이유는 삶에 목

표가 있어서가 아니다. 마찬가지로, 인간의 경우 인생 경로상의 목표가 

있다 하더라도 죽게 된다면 그것을 달성하지 못하게 되기에 죽음을 피하

고자 하는 것은 아니다. 하지만 로봇은 스스로의 죽음이 목표를 이루는 

수단이라면 기꺼이 그렇게 할 것이다. 예컨대, 자폭 로봇처럼 자신이 파

괴당함으로써 목적을 달성할 수 있다면 자폭 공격을 전술로 채택하는 인

간보다 더욱 거리낌 없이 그렇게 할 것이다. 이 점에서, 인간이나 동물

과 같은 방식으로 자신의 생명을 소중히 여길 수 있는 AWS는, 군부가 

AWS 도입의 목적을 달성할 수 없도록 만들 것이라는 스패로우의 생각

은 여전히 유효하다.

  마찬가지로 갱생도 이루어진다고 주장할 수 있는지 의문이다. 갱생이

란 후회와 반성을 동반한다. 이전의 행위가 잘못되었음을 인정하고 앞으

로 그렇게 하지 않겠다는 심경의 변화를 의미하는 것이기 때문이다. 그

러므로 생명을 박탈하는 처벌이 아닌 이상 모든 처벌은 이 효과를 기대

한다. 하지만 문제는 마시에크가 주장하는 대로 ‘알고리즘을 수정하거

나 새로운 AI로 대체’하는 것이 진정한 의미에서의 갱생인지는 의문스

럽다. 물론 그렇게 수정된 AI는 앞으로 그런 행위를 하지 않을 것이고, 

그것이 해서는 안 되는 일이라고 주입되었기 때문에, 정당한 이유를 갖

고 그런 행위를 하지 않을 것이다. 하지만 그것이 AI가 주체로서 자신의 

행위를 반성하기 때문은 아니다.

  그러므로 결과적으로 AI의 행동은 교정되겠지만, 그것이 갱생의 결과

라고 보기에는 미심쩍은 부분이 존재한다. 반성을 하고, 행동을 교정한

76) Yampolskiy, R. V. (Ed.). (2018). Artificial intelligence safety and s
ecurity. CRC Press. p.53.
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다는 것은 그 주체의 동일성이 보장되는 경우에만 가능하다. 하지만 마

시에크의 주장 내에서 제안되는 갱생은 갱생이라고 할 수가 없다.

  마지막으로 억제인데, 억제의 경우는 마시에크의 주장 중 유일하게 작

동 가능하리라고 기대할 수 있는 처벌 기능이다. 그런데 여기서 설명되

는 억제는 본질적으로 실전 혹은 모의 상황에의 투입과 인간 판독관들의 

사후 검토, 그리고 그 결과를 통한 되먹임(feed-back)으로 이루어지는 

것이다. 결국 이는 학습 과정의 연장에 속하는 것이다. 만약 마시에크가 

주장하는 방식의 억제가 가능하다면 이를 AWS의 학습에서 중점을 두어 

실상황에서 부적절한 표적을 타격하지 않도록 만들어야지, 굳이 처벌의 

기능으로 남겨두어야 하는지 불분명하다.

  이는 AWS뿐 아니라 다른 종류의 행위자들, 동물이나 인간 또한 마찬

가지이다. 훈련을 통해 비무장한 인원을 사격하지 않을 수 있게 만들 수 

있다면 그리고 그렇게 하지 않을 특별히 중대한 사유가 없다면(예컨대 

전선 유지가 어렵다든가), 현장에서 학습하는 것이 아니라 훈련소에서 

그렇게 하도록 만들어야 한다. 물론, 현장에서 AWS가 예상치 못한 행

동을 보이거나 원하지 않는 결과가 도출된다면 이와 같은 방식으로 어떤 

행동을 억제해야 할 것이다.

  마시에크의 처벌이 실행 불가능하다는 문제 이외에도, 마시에크의 주

장에는 다른 문제가 또 존재한다. 만약 책임이 다른 행위자에게 있다고 

가정하고, 그를 처벌할 때, 그가 놓이는 상태를 고려해 보라. 그렇다면 

AWS의 처벌이 사실상 불가능하다는 것을 알 수 있다. 가정처럼 다른 

행위자들에 책임이 있다고 하자자. 그렇다면 그들을 법에 따라 처벌할 

때, 법적인 책임을 요구받는다. 예컨대 재산의 몰수나 자격의 박탈과 같

은 것들 말이다. 하지만 AWS는 그런 법적 지위를 인정받지도 않고, 그

런 처벌을 받을 수도 없다.

  그러므로 설사 마시에크의 주장을 받아들여서 AWS에 대한 처벌 기능

들이 작동한다는 것을 인정한다고 하더라도, 즉 AWS를 처벌할 수 있다

는 것을 받아들이더라도 법적 자격에 대한 문제가 남는다. 다시 말해서, 

AWS는 동물과 마찬가지로 진정한 의미에서 처벌이 이루어질 수 있는지
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는 여전히 의문스럽다는 것이다. 그렇다면 여전히 누군가에게 법적 책임

은 지워지지 않은 채로 남게된다. 결국 마시에크는 문제를 완전히 해결

하지 못한 셈이다.

  물론 마시에크의 주장을 인간과 같은 방식으로 AWS를 처벌할 수 없

을 뿐이지, 처벌은 여전히 가능하다고 주장할 수 있다. 이를 통해 스패

로우의 문제 제기에 충분한 답이 된다는 입장으로 마시에크의 주장을 받

아들일 수도 있다. 하지만 그렇다 하더라도 여전히 법적 책임 문제는 남

는다. AWS를 처벌할 수는 있겠지만 그것이 수반하는 법적 문제는 

AWS가 해결할 수 없기 때문이다.

  물론, 마시에크의 핵심 주장은 여전히 유효한데, 마시에크는 스패로우

의 책임 간극 논변이 중요한 문제가 아니라고 생각하고 있기 때문이다. 

이보다는 더 중요한 제도적 및 윤리적 문제가 많다는 것이다. 여기에는 

충분히 동의하나, 그렇다고 책임 간극 문제를 없는 것으로 할 수는 없

다. 책임 간극 문제는 선결될 필요가 있다.
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제 4 장 책임 귀속에 대한 대안적 접근

  이 장에서는 ‘지휘 책임’이라는 특수한 종류의 책임이 존재하고, 그

것이 스패로우가 제시하는 사례를 만족스럽게 해결한다는 것을 제안하고

자 한다. 이를 통해서, 책임 간극 문제를 해결하고 군부 혹은 지휘관에

게 로봇 전쟁 범죄의 책임을 귀속시킬 수 있음을 보이고자 한다. 

  우선 2장에서 일부 학자들이 주장했던 개연적인 결과에 대한 지식과 

위험을 무릅쓴 선택이, 책임을 부과한다는 주장을 거부하고자 한다. 특

히, 힘멀리히가 주장하는 ‘탄탄한 추적 통제’가 부당한 책임을 귀속시

킴을 보일 것이다. 모든 사고가 통제 가능한 것은 아님을 보이고, 이를 

통해 어떤 책임은 통제 없이도 귀속시켜야 한다는 것을 보이고자 한다. 

이어서 지휘 책임이 부작위 책임과 무과실 책임의 두 가지 종류의 책임

으로 구성됨을 보일 것이다. 이는 시나리오 c)와 d)에 대한 우리 직관을 

설명한다. 그리고 이를 통해 스패로우의 책임 간극 논변을 반대하고, 지

휘관에게 책임을 귀속시킬 수 있다는 것을 보이겠다. 

4.1 개연적 책임에 근거한 주장들의 부족한 설명력

  앞에서 여러 학자들의 시도들을 각각 설명하면서, 그들의 설명이 실패

하는 이유들을 설명했다. 그리고 레버링하우스와 힘멀리히, 그리고 스워

보다의 주장 일부는 같은 논리적 구조를 가지고 있다는 것도 설명했다. 

레버링하우스와 힘멀리히는 공통적으로 다음과 같은 구조로 각각 설계자

와 지휘관에게 책임을 귀속시킨다. ‘어떤 행위자 X가 결과 R의 개연적 

결과를 알고 있었고, 그럼에도 불구하고 어떤 방책 a를 선택했다. 따라

서 X의 선택 a에 로봇 전쟁 범죄의 책임이 있다’라는 것이다. 즉 어떤 

방책 a의 잠정적 결과를 알면서도 선택을 내렸다는 사실을 통해 X에게 

책임을 추적시키는 것이다. 나는 이러한 주장들을 ‘개연적 책임에 근거

한 주장들’이라고 부르겠다.
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  하지만 우리는 일상에서 발생하는 다양한 사건들에 대해서, 단순히 이 

사실만을 통해서 X를 비난하지는 않는 것처럼 보인다. 나는 개연적 책임

에 근거한 주장들이 어떤 행위자에 책임을 귀속시키는 데에 설명이 부족

하다는 것을 보이고자 한다. 다만 여기서 주목해야 할 것은, 본고는 힘

멀리히와 스패로우의 주장에 결함이 있음을 보이는 것이 아니라, 그것만

으로는 설명되지 않는 부분이 존재함을 지적하고 있다.

 

  4.1.1. 탄탄한 추적 통제의 결함

  우리는 선택을 내리고, 결정을 실행하면서 무언가가 잘못되거나, 어떤 

기계나 도구가 오작동할 가능성이 존재함을 알고 있다. 그리고 사람 역

시 마찬가지이다. 내가 부탁하거나, 지시하거나, 명령하거나, 전달하는 

것이 잘못될 수 있다. 단순히 이러한 사실들을 알고도 선택했다는 것만

으로 책임을 귀속시키기에는 무언가가 부족해 보인다. 우리는 기본적으

로 그 행위로서 달성하고자 하는 의도나, 아니면 그것이 일으킬 수 있는 

부수적인 피해에 대하여 조치하지 않은 과실이나 주의의 태만에 책임을 

묻는 것이기 때문이다.

  힘멀리히는 탄탄한 추적 통제를 설명하면서, 우리가 항상 상황을 통제

할 수 있다는 환상을 준다. 그리고 무엇보다 힘멀리히는 상상 가능한 것

과 예측 가능한 것을 구분하지 않고 있다. 가령, 당신은 어떤 화물을 장

소 p1에서 p2로 옮겨야 할 필요가 있다고 하자. 당신은 고용한 운전기

사와 당신이 관리하는 차량을 이용하여 화물을 운송하도록 지시하였다. 

당신은 운송을 지시하면서 도로에 싱크홀이 발생하거나, 기상이 악화되

거나, 차량에 동물이 뛰어드는 행위나, 운전기사가 조작을 실수하는 등

의 사건이 발생할 것을 예상할 수 있다. 그리고 그로 인해 차량 혹은 화

물이 파손되거나, 운송이 지연될 수 있다는 것 또한 예측할 수 있다. 하

지만, 이런 사실들을 알면서도 운송을 지시했기 때문에 당신이 책임을 

져야하는가? 

  ‘그럴 가능성이 미약하게나마 존재하지만, 운송하라’라고 명령한 것

이 상황의 통제라고 한다면, 통제의 범위를 지나치게 넓게 생각하는 것
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이다. 이 종류의 사고가 천재지변으로 발생한 것인지, 아니면 동물이나 

원한을 가진 인간에 의해서 발생한 것인지는 무관하다. 여전히 운전자는 

내 의도와는 전혀 무관하게 화물 운송에 실패했고, 내가 통제할 수 있는 

상황도 아니었기 때문이다.

  그러므로 힘멀리히 뿐 아니라 레버링하우스, 스워보다도 주장하는 개

연적 책임에 근거한 설명을 그대로 받아들이기는 어렵다. 우리는 너무나 

많은 변수가 작용하는 경우, 개개인의 선택이 통제 가능성이라고 생각하

지 않는 것 같다. 1금융권 은행의 예금은 매우 안전한 상품으로 보통 여

겨진다. 하지만 그 은행조차 파산하여 원금을 상실할 가능성은 존재한

다. 그리고 이런 경제 공황 사례는, 앞선 화물 운반 사례와는 달리 대부

분 책임 능력 있는 행위자들의 행위로 인해 발생한다. 우리에게 그 가능

성을 알고 있었기 때문에, 그런 상황이 만약 발생했을 때 투자를 하겠다

고 결정했다는 사실 자체 때문에 손실을 감내하라고 한다면 받아들일 수 

있겠는가? 통제는 예측 가능성을 (전부까지는 아니더라도) 어느 정도 수

반한다. 하지만 어떤 상황이 일어난다는 것을 상상할 수 있다는 것만으

로는 예측이라고 할 수 없다. 그리고 체계가 복잡하면 복잡할수록 우리

가 예측할 수 있는 부분이 줄어든다. 예측조차 할 수 없는 것을 어떻게 

통제한다는 말인가? 

  물론 힘멀리히의 주장처럼 행위 a를 하지 않겠다는 결정을 내린다면 

그런 일이 발생하지 않을 것이다. 그리고 행위 a를 하겠다는 결정에 책

임이 어느 정도 귀속되는 것도 사실이다. 하지만 그것이 전부가 아니라

는 것이며, 책임을 귀속시킴에 있어 설명의 무게가 그 선택에 집중되어

서는 안 된다는 것이다. 그런데 우리는 왜 그렇게 생각하는가? 세계에는 

우리가 손 쓸 수 없는 것이 존재하고, 예측하는 것조차 불가능한 것이 

존재하기 때문이다. 네이글도 잠깐 언급하듯이, 전쟁 상황에서는 더더욱 

그러하다.

  우리는 현실에서 천재지변뿐 아니라, 정상 사고(Normal accident)77)

77) 시스템 사고(System accident)라고도 불린다. 스리마일(Three Mile) 섬 
원자력 발전소 사고를 분석하면서 찰스 패로우(Charles Perrow)가 고안한 
개념이다. 시스템 그 자체의 특성에서 발생하는 사고로, 예방 될 수 없고, 예
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가 발생할 수 있다는 사실을 인정해야 한다. 그리고 시나리오에서처럼 

불가해한 원인으로 사고가 발생했다면 어떤 책임은 추적될 수 있는 종류

가 아니라고 인정해야 한다. 시나리오 d)에서 AWS는 정상 작동했다. 

그리고 모두는 자신이 해야 할 일을 모두 했다. 결국 어떤 책임은 통제 

능력 없이도 귀속될 수 있다는 점을 인정해야 한다.

  4.1.2. 정상 사고와 통제 없는 책임

  앞에서 정상 사고는 사실상 예측하는 것이 불가능하며, 천재지변의 영

향으로 발생하기도 한다. 천재지변이 그 자체로 체계에 피해를 주기도 

하지만 그로 인해 시스템이 갖추고 있는 안전망을 무력화시키는 압력을 

가하기 때문이다.

  시스템 자체가 복잡하거나 여러 시스템들이 상호작용하는 상황에서는 

시스템에 대한 통제력은 떨어질 수밖에 없다. 문제가 어디서 발생하는지

를 알 수 없거나, 혹은 적시에 알 수 없어서 제대로 대처할 수 없게 되

는 것이다. 특히 최근의 AI와 컴퓨팅 기술의 발달은 인간이 과정에 전혀 

개입할 수 없는 속도로 사태가 진행되는 경향이 있다. 인간의 반응 속도

나 인지 능력보다 빠른 속도로 AI와 그를 기반으로 하는 로봇들은 작업

을 처리하기 때문이다.

  이를 대표적으로 보여주는 것이 플래시 크래시(Flash Crash) 사태이

다. 2010년 5월 6일, 미국 주식 시장에서 장 마감 시간을 15분 앞두고 

주가가 대폭락한 일이 있었다. 당일 시장은 이미 유럽발 경제위기의 압

력을 받고 있었는데, 투자사 워덜 앤 리드(Waddell & Reed)가 

S&P500 E-미니 ETF 상품 75,000개를 판매하면서 시간에 대한 별도

의 지시를 하지 않았다. 결국 E-미니 상품이 단시간에 대량으로 매각되

면서 판매 알고리즘들 사이에서 문제가 발생했다. 그 결과로 알고리즘들

측될 수도 없으며, 훈련, 설계 등의 방식으로 대응할 수도 없다. 이는 체계 
자체가 너무 복잡하거나, 복잡한 계(system) 내에서 체계들 혹은 상호작용
하는 개체들이 너무 많아서 발생하는 것이다. 이런 종류의 사고는 발생하기 
전까지는 보통 알 수 없다고 평가된다. 자세한 것은 Perrow, C. (1981). N
ormal accident at three mile island. Society, 18(5), 17-26.을 참고하

라
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끼리 E-미니를 매매하기 시작한 것이다.78) 이로 인해 다우존스 주가가 

일시적으로 998.5포인트나 순간적으로 폭락하는 일이 발생했다. 

  물론 플래시 크래시는, 관행상 시간을 두고 천천히 매각해야 하는 E-

미니에 대해 판매 시간 값을 입력하지 않은 투자사의 실수가 맞다. 하지

만 이는 복잡한 계 안에서 복잡한 행동 지침을 갖는 여러 행위자가 개입

하는 사태가 순식간에 통제 불가능해질 수 있음을 보여준다. 즉, 인간의 

인지 속도보다 빠른 AI의 복잡한 업무 처리로 인해 문제가 발생할 수 

있음을 보여주는 것이다.79) 물론 이 사실을 통해서 AI 자체를 사용해서

는 안 된다는 주장을 할 수도 있을 것이다. 그러나 AI를 사용하지 않더

라도 한 번 작동하기 시작하면 인간이 통제하기 어려운 빠른 속도로 작

업하는 기계들은 이미 존재한다. 이 사고 사례들은 AI나 빠른 속도로 작

업하는 기계들을 사용하기 위해서는 제도적, 조직 관리적 접근이 필요하

다는 것을 보여줄 뿐이다. 그것들을 사용하지 않을 이유를 제공하지는 

않는다. 

  전사(戰史)에도 마찬가지로 정상 사고 사례들이 존재한다. 이라크 전

쟁 당시 피아식별장치(IFF)80)가 널리 보급되어 사용되고 있었음에도, 

78) 플래시 크래시에 대한 내용은 키릴렌코 등 4명(2017)을 참고했다. 자세한 
내용은 키릴렌코 등 4명의 논문과 상품선물거래위원회(CFTC)의 보고서(CF
TC-SEC, 2010b, Findings regarding the market events of May 6, St
aff report.)를 참고하라.

79) 이에 대해서 미국 국방성 고등연구계획국(Defence Advanced Research 
Projects Agency, DARPA)의 전술 기술실(Tactical Techonology Office)
의 브래드퍼드 투슬리에게 폴 샤레는 면담에서 AWS로 무장한 국가 간의 전
쟁도 플래시 크래시처럼 대처 불가능한 속도로 확전되지 않느냐는 질문을 했
다. 브래드퍼드는, 물리적인 무기는 현실의 시공간에서 제약을 받기 때문에 
이론상 대처할 시간이 존재한다는 답변을 한 바 있다. Scharre, P. Op. Cit. 
Chp. 13을 참고하라.

   러셀도 IJCAI 2015년 초대 강연에서 무기가 갖는 물리적인 한계 때문에, 
분쟁 가능성이 있는 국가들이 AWS로 무장한다고 하더라도 플래시 크래시와 
같은 방식으로 전쟁이 일어나리라는 데에서는 회의적임을 밝힌 바 있다.

80) Identification Friend or Foe. 전파 등의 신호를 활용하여 대상 항공기 
혹은 차량이 아군의 장비인지 확인하는 장비이다. 일정 규모 이상의 여객기
도 이를 장착하게 되어 있다. 개발 자체는 항공기의 피아식별을 위해 1935
년에 이루어진 것이지만, 차량이나 개인 부착형이 개발되는 등 발전은 지속
적으로 이루어지고 있다. 물론 완전한 피아식별을 보장하지 않기 때문에, 작
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패트리어트 미사일(PAC)81)과 관련된 아군 오폭 사례는 3건이나 발생

하였다. 2건은 패트리어트가 아군 항공기를 격추시켰고, 한 번은 F-16 

전투기가 패트리어트 포대를 공격했다. 패트리어트의 레이더가 항공기를 

적 탄도 미사일로 분류할 가능성, 여러 개의 포대 레이더가 한 번에 작

동하면 교란이 발생할 가능성과 같은 여러 문제가 존재했었다. 하지만 

수정되지 않거나 예측할 수 없었고, 운용자의 훈련 내용에도 포함되지 

않았다. 전문가들의 평가는 어떤 것은 예방 가능했지만 다른 어떤 것은 

그렇지 않았다는 것이다.82) 폴 샤레는 이 사례들을 분석하면서 패트리

어트가 아군 항공기를 격추한 두 사례83)가 대표적인 정상 사고임을 지

적한다.

  이와 같은 정상 사고는 예측할 수 없다. 따라서 이에 대한 대비도, 통

전 중에는 그 외 수단을 통한 피아식별이 필수적이다. IFF는 사례에서와 같
이, 아군 혹은 민간인으로 식별되지 않는 경우가 대부분 문제가 된다.

81) Patriot Advanced Capability, 패트리어트 성능 개량형. 이라크 전쟁에 사
용된 대부분의 패트리어트 포대는 PAC-2와 PAC-3이었다. 패트리어트 포
대는 이라크 군의 스커드 미사일과 성공적으로 9번 교전했고, 스커드 미사일
로 인한 다국적군의 피해는 없었다.

82) 폴 사례는 패트리어트 포대의 오인 사격 사례에 대해서, Scharre, P. Op. 
Cit. Chp.3의 Failure in Autonomous System과 Assessing The Patriot’
s Performance, 그리고 The Patriot Fractricides As Normal Accidents
에서 심도 깊게 다루고 있다. 이 이외에도 미 국방과학연구소의 ‘패트리어
트 체계 성과 보고서 요약’을 참고하였다. Office of the Under Secretar
y of Defense For Acquisition, Technology, and Logistics. (2005). Re
port of the Defense Science Board Task Force on Patriot System Pe
rformance Report Summary. 

83) 각각 영국군의 토네이도 GR4A와 미국군의 F/A18C 호넷을 격추시켰다. 
영국군 격추 사례의 경우 토네이도 IFF가 작동하지 않아, 패트리어트 포대에
서 해당 기체를 미식별 기체로 판단했다. 이에 토네이도를 포대가 격추시킨 
사건이다. 그러나 사후 분석 결과 패트리어트 포대의 컴퓨터에도 IFF 코드가 
로드되어 있지도 않의았다. 따라서 토네이도의 IFF가 작동했더라도 포대는 
미사일을 발사하였을 것이었다.

    F-18의 경우 패트리어트는 하늘에서 미사일로 추정되는 무언가를 탐지하
고 경보를 울렸고, 포대에 있었던 지상 인력은  ‘무언가’를 향해 미사일을 발
사했다. 문제는 상공에 그 ‘무언가’가 없었다는 점이다. 발사된 패트리어
트 미사일은 근처에서 비행하고 있던 F-18을 그 대상으로 추정하고 격추시
켰다. 이 사고들의 원인이 다르다는 사실은 정상 사고가 발생하기 전에는, 
그것이 발생하는 것을 예측하기조차 매우 어렵다는 것을 보여준다.
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제도 불가능하다. 그리고 누군가의 고의나 과실로 인한 것도 아니다. d) 

시나리오나 패트리어트 포대 사례와 같은 정상 사고는 예측할 수 없었

다. 스패로우의 사례도 그와 같은 상황이 생길 수 있다는 것은 상상할 

수 있다. 하지만 무엇이 문제를 일으켜 그런 상황이 발생하게 되는지를 

합리적으로 예측할 수 없다면, 대책을 마련할 수 없다. 예컨대, 4.1.1에

서의 화물 운송 예시처럼, 고라니가 차량에 부딪힐 것을 예측할 수 있었

다고 해보자. 그러나 단순히 ‘고라니가 차량에 부딪힐 것’이라고만 예

측하는 것은 사고 예방에 큰 도움이 되지 않는다. 고라니가 어떻게 차량

에 부딪히고, 어떤 문제를 야기할지를 예측하지 못한다면 사실상 예방불

가능한 종류의 것이다. 그리고 이는 예측 불가능한 사건과 다름이 없다. 

  만약 어떤 사건은 예측 불가능하다면, 마찬가지로 어떤 문제는 통제력

과 무관하다는 것을 받아들여야 할 것 같다. 즉, 힘멀리히가 거부하고자 

하는 1)이 존재하는 상황이 있다는 것을 받아들여야 한다. 만약 그렇다

면, 어떤 책임은 통제와 무관하다는 것을 받아들일 여지가 있을 것이다.

  스패로우가 제안하는 AWS 사례에서 문제는 누구에게도 책임이 없어 

보이더라도 피해가 발생하였다는 사실에 있다. 이는 두 가지 쟁점을 낳

는데, 하나는 실제로 아무에게도 책임이 없는지에 대한 문제이며, 두 번

째는 책임 여부와 관련하여(혹은 무관하게) 여기에 대해 누가 발생한 피

해를 원래 상태로 보전해야 하는가에 대한 문제이다. 나는 지금까지의 

논의 흐름에서 스패로우가 제안하는 책임 간극 문제를, 기존의 학자들이 

제안하는 것처럼 단일한 책임 귀속 방식으로 해결할 수 없다고 생각한

다. 이 두 쟁점을 어떻게 해결해야 하는지를 살펴보기 위해서 사례를 세

부적으로 살펴야 할 필요가 있을 것 같다. 본고에서는 이를 위해 2.2.3

에서 나눈 사례들을 통해, 이를 두 가지 형태의 책임 귀속 방법으로 각

각 귀속시키고자 한다.

4.2 부작위 책임으로서의 지휘 책임

  그렇다면 지휘 책임84)이란 무엇인가? 내가 제안하고자 하는 지휘 책
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임은, 문제가 되었던 c)와 d) 두 사례 유형에 따라 두 가지 종류의 책임

으로 구성되어 있다. 이와 같이 두 가지 종류의 책임으로 구분되는 까닭

은, 로봇 전쟁 범죄 사례가 왜 발생했는지에 따라 다르게 적용되어야 할 

것이기 때문이다. 이는 2.2.1에서 다룬 것처럼, 스패로우가 너무 거칠게 

시나리오를 구성했기 때문이다. 내가 제안하는 두 책임은, 기본적으로 

지휘관에게 귀속되는 것이다. 그리고 그가 통제력을 행사할 수 있는 상

황이든 아니든 간에 그에게 부여된다.

  우선 첫 번째로 지휘 책임을 구성하는 것은 부작위(不作爲) 책임이다. 

법률상 부작위 책임이란 어떤 행위자가 마땅히 해야 할 것으로 기대되는 

조치를 취하지 않아서 지게 되는 책임을 말한다. 물론 부작위 책임으로

서의 지휘 책임이, 다른 종류의 부작위 책임들과 같은 것만은 아니다. 

우선, 국제법적 용어로 이미 사용되고 있는 ‘지휘 책임(Command 

Responsibility)’ 개념을 살펴보고자 한다.

  국제법적 용어인 지휘 책임은 광의의 지휘 책임과 협의의 지휘 책임 

두 가지로 구분된다.85) 광의의 지휘 책임이란 통제 하에 있는 부하가 

저지른 범죄에 관여한 상급자가 지는 책임이다. 협의의 지휘 책임이란 

전쟁법상의 지휘 책임으로, 통제 하에 있는 부하에 대한 지휘, 감독 및 

교육의 의무를 다하지 않아 발생하는 범죄에 대한 간접 책임을 말한다. 

즉, 후자의 책임은 지휘관이 부하들에게 범죄를 지시하거나, 혹은 거기

에 관여한 경우는 제외되는 것이다. 협의의 지휘 책임은 2차 세계대전 

전후, 구 일본군 14집단군 사령관 야마시타 도모유키(山下奉文)를 재판

하면서 처음 확립된 것이어서 야마시타 책임(Yamashita Standard)이라

고 부르기도 한다. 우리가 지금 주목하고자 하는 것은 후자이다.

84) 왈저는 기본적으로 살상과 파괴수단을 통제하는 데에서 장교들의, 소위 말
하는 ‘지휘책임’이 온다고 설명한다. 그리고 무장하지 않은 민간인들을 보
호하는 방안을 강구할 필요성이 있음을 역설한다. 본고에서는 기본적으로는 
법률적 용어인 지휘 책임 개념에서 출발하여, 너무 넓지 않은 범위 내에서 
지휘 책임을 규정하고자 한다. 전역(戰役, Campaign)과 작전의 책임은 장군
의 것이다. 마찬가지로 전술적 행동과 소부대 전투 행동의 책임은 지휘관
(자)의 것이지, 다른 누구의 것일 수 없다.

85) 지휘 책임의 구분과 야마시타 사건의 개요에 대해서는 김현주 & 김회동(2
018)을 참고하였다.
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  야마시타가 14집단군 사령관으로 재임 중일 때, 일본군은 필리핀 루

존 지역과 마닐라 등지에서 수많은 학살 행위를 저질렀다. 이에 전후 미

군 군사위원회(Militaray Commssion)는 야마시타에게 유죄를 선고한

다. 이에 대해 야마시타는 부하들에게 범죄 행위를 명령한 적도 없고, 

거기에 대해 보고받은 바도 없다고 주장한다.86) 하지만 군사위원회는 

헤이그 제4협약의 부속서 제1조와 43조, 제10협약의 19조, 제네바 협

약의 제29조 등을 근거로, 야마시타가 지휘관으로서 포로와 민간인 보

호를 위해 적합한 조치를 취할 작위 의무(Affirmative Duty)가 있다고 

보았다. 그리고 그 의무를 제대로 이행하지 않았으므로, 책임이 있다는 

것이다. 즉, 야마시타는 예하 부대원에 대한 지휘 및 통제, 통신과 군기

의 유지와 같은 지휘관으로서 기대되는 의무를 수행하지 않았기 때문에 

루존과 마닐라의 학살 행위에 책임이 있다는 것이다. 결국 군사위원회는 

야마시타에게 교수형을 선고한다. 

  정리하자면, 우선 부작위 책임으로서의 지휘 책임은, 자신의 직접적인 

책임은 아니다. ‘광의의 지휘 책임’과 구분되는 지점도 여기에 있다. 

광의의 지휘 책임은 지휘관이 부하가 저지르는 범죄에 관여하였을 때의 

책임이므로, 직접적인 자기 책임이기 때문이다. 하지만, 내가 도입하고자 

하는 개념은 우선 직접 책임은 아니다. 만약 직접 책임인 경우라면, 그

런 명령을 내리거나 코드를 삽입한 사람을 처벌하면 된다. 그리고 그것

86) 다만 야마시타가 자신의 책임 자체를 부인한 것은 아니다. 지휘관이 아니
면 달리 책임을 질 사람이 없다는 것도 그는 인정했다. 야마시타가 문제 삼
은 것은 군사위원회가 자신을 재판할 권리가 있는지에 대한 것이었다. 그러
나 군사위원회의 판결은 야마시타를 처벌한 조건에 대해 명시하지 않아 이후 
해석상의 문제가 발생하게 된다. 이 문제는 단순하지 않은데, 왈저도 지적하
듯이 통신이 두절된 까닭 중의 하나는 미군이 성공적인 작전을 펼쳤다는 점
에도 있기 때문이다.

    독일에서도 마찬가지로 국제 군사 재판(International Military Tribunal)
을 통해 고위 공무원과 장군들을 전범 재판하였다. 이때에도 ‘전쟁 범죄’, 
‘평화에 반하는 범죄’, ‘인간성에 반하는 범죄’ 등에 대한 기준을 불명
료하게 설정하여 당대 동일한 죄목으로 기소된 인원들 사이에서의 문제뿐 아
니라 추후 해석상의 문제가 발생한 바 있다. 자세한 것은 Levinson, S. (19
73). Responsibility for crimes of war. Philosophy & Public Affairs, 2

44-273.를 참고하라.



- 74 -

이 스패로우의 시나리오에 해당하는 내용도 아니다. 지휘관은 AWS가 

적법하지 않은 표적을 타격하는 결과를 원하지도 않았으며, 그것을 명령

하지도 않았을 것이기 때문이다.

  그렇다고 해서 이 책임이, 지휘관이 잘못한 것이 없지만 귀속되는 책

임은 아니다. 왜냐하면 무언가를 해야 함에도 불구하고, 그것을 하지 않

았기 때문에 발생한 문제에 대해 부과하는 책임이기 때문이다. 그러므

로, 만약 AWS 전쟁 범죄 사례가 이런 종류의 것이라면, 이는 분명히 

지휘관의 잘못이다. 다만 무언가를 ‘했기 때문’이 아니라, ‘하지 않

았기 때문에’ 지는 책임이다. 이 부작위의 책임이 내가 도입하고자 하

는 ‘지휘 책임’의 일부를 구성한다. 이런 부작위 책임은 비교적 자주 

발생하며, 군사적 상황에서만 일어나는 것도 아니다. 다음이 그 예시다.

  [부작위 책임으로서의 지휘 책임 예시]

  정화조 청소에 인력을 투입하는데, 정화조 청소는 질식 위험이 존재한

다. 따라서 적절한 장비를 갖추어야 함은 물론, 적절한 교육도 필요하다. 

하지만 해당 청(廳) 관리자는 이를 적절하게 이행하지 않았고, 이로 인

해 정화조 청소에 투입된 인원이 사망했다. 

  이 예시에서 청 관리자의 책임은 분명해 보인다. 마찬가지로 AWS의 

전쟁 범죄가 AWS가 정상적인 기능을 보장받기 위해서 지휘관이 취해야 

할 일련의 행위들이 누락되었기 때문에 발생했다면, 부작위 책임은 지휘

관에게 귀속되어야 한다. 가령, 부적절한 표적을 공격할 가능성이 존재

하기 때문에 공격 중지 명령을 즉시 하달할 수 있는 감시 인원을 배치해

야 한다는 주의사항을 무시했다거나, 주기별 정비나 업데이트를 누락하

고 사용하였을 수 있다. 이런 경우 지휘관에게 책임을 물어야 할 것이

며, 다른 행위자들에게 이 책임을 물을 수 없다. 즉 이는 시나리오 c)를 

잘 설명한다.

  이는 레버링하우스나 힘멀리히와 마찬가지로, 예측 가능한 위험이 있

다면 그것을 막아야 한다는 생각에 의존한다. 덧붙여서, 2.2.3에서는 배

제하였지만, 스패로우가 예시로 드는 것처럼 AWS가 ‘로봇 동료의 죽

음을 갚기 위해서’와 같은 이유로 적법하지 않은 표적을 타격하는 일이 
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설사 실제로 벌어진다고 하더라도 이와 같은 방식으로 책임을 귀속시킬 

수 있다. 

  소년병 사례에도 이 종류의 책임을 그대로 적용할 수 있다. t3에 학살

당한 마을 사람들의 죽음의 책임은 지휘관 로베르트에게 있다. 이는 미

군 군사위원회가 야마시타에게 14집단군의 학살 책임을 물은 것과 동일

한 논리로 그러하다. 그는 소년병들을 대상으로 전쟁법 교육을 하지 않

았고, 지휘 감독을 위한 통신의 유지, 보고 체계의 확립과 같은 절차를 

수립하지 않았다. 야마시타 사건을 보지 않더라도, 예하 부대원이 전쟁 

범죄든 일반적인 범죄든 저지르지 않도록 통제하는 것이 지휘관에게는 

기대된다. 그는 지휘관으로서 마땅히 해야 할 것으로 기대되는 것들을 

수행하지 않은 것이다. 그 결과가 마을 사람들의 죽음이라는 결과로 나

타난 것이다. 물론, 이는 상술한 것처럼, 소년병의 사용이 잘못인 것과는 

별개의 문제이다. 로베르토는 t3의 마을 사람들의 죽음의 책임을 부인할 

수 없다. 그리고 그것과 별개로 로베르토는 소년병을 모병한 것 자체로

도 비난받아 마땅하다.

  물론 부작위 책임 자체가 지휘관에게만 부여되는 것은 아니다. 가령, 

인도된 AWS에 결함이 있었고(가령, 현장에서 사용할 수 없을 정도로 

최적화되지 않은 알고리즘이 탑재되어있는 경우), 그리고 유지 보수, 작

전 투입 등을 거치면서도 설계자가 몰랐을 수 있다. 그리고 지휘관은 자

신에게 부과된 의무를 모두 이행했다고 가정하자. 그렇다면 이 경우는 

설계자에게 책임을 물어야 할 것이다. 설계자는 지속적으로 AWS를 확

인하고, 요구 수준에 도달할 때까지 발전시킬 책임이 있는데 그것을 이

행하지 않은 셈이기 때문이다. 그러므로 이 경우의 책임은 지휘관에게만 

적용되는 것은 아니고, 경우에 따라서는 설계자에게도 적용될 수 있는 

것이다. 이는 개별 상황에 맞게 적용되어야 할 것이다.

4.3 무과실 책임으로서의 지휘 책임

  두 번째로 지휘 책임을 구성하는 것은 행위자가 그에게 부과된 일련의 

의무들을 준수했음에도 불구하고 사고가 발생한 경우 지는 무과실 책임

이다. 우리는 일반적으로 누군가를 감독하는 사람들이 보고 체계 확립, 
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감독, 교육 등의 책임을 다했음에도 불구하고 범죄나 사고가 발생할 수 

있다는 것을 충분히 예상할 수 있다. 그리고 이는 군대뿐만 아니라 다양

한 배경에서 이와 같은 상황이 발생할 수 있을 것이다. 위에서 살펴본 

동물이나 아동이 손해를 입히는 경우도 여기에 포함될 것이며, 다른 유

형의 AI와 로봇들도 마찬가지일 것이다. 마찬가지로 AWS를 지휘하는 

지휘관이 정비, 전투 행동, 관리 감독, 통신의 유지 등의 의무를 충분히 

하였음에도 불구하고, AWS는 전쟁 범죄를 일으킬 수 있다. 혹은 공학

적 차원에서 알려지지 않은 문제가 존재하였지만, 현재 기술 수준으로는 

알 수 없는 것일 수도 있다. 그렇다면, 이 경우에는 다시 책임의 공백이 

발생하는 것처럼 보인다.

  우선, 4.1에서 살펴본 것처럼 모든 책임을 선택이라는 사실 그 자체에 

돌릴 수는 없다. 설계자든 지휘관이든, 재앙적인 결과는 충분히 상상할 

수 있다. 하지만 4.1.2에서 살펴본 것처럼, 분명 누구에게도 비난하기 

어려운 상황이 존재한다. 이는 AI가 인간보다 몹시 빠르게 작업을 처리

한다는 점에서 더더욱 그러하다. 하지만 그것이 책임 자체를 물을 수 없

다는 의미는 아니다. 힘멀리히가 설명하는 것처럼, 처벌을 누구에게 귀

속시키는지의 문제는 남을 수 있기 때문이다.

  그러므로, 어떤 책임은 의도와 과실의 유무와 무관하게 귀속되어야 하

는 것으로 보인다. 물론 이 경우에 분산되는 책임은 애당초 도덕적인 책

임이 아니다. 이는 4.2와는 다르게, 사건의 발생이 누군가가 잘못하거나 

의도를 가진 결과로 발생한 것이 아니기 때문이다. 그러므로 도덕적인 

책임이라고는 할 수 없다는 것이다.

  누구도 잘못하지 않았다는 것이 어떤 의미인가? 먼저, 누구도 잘못하

지 않았다는 점에서 이 방법을 통해 귀속하는 책임은 실정법상 처벌하는 

과실치상과도 결을 달리한다. 과실치상의 경우는 충분한 주의를 기울였

다면 일어나지 않았을 일을, 즉 중대한 과실을 처벌하는 것이기 때문이

다. 만약 충분한 주의를 기울였음에도 불구하고 사건이 발생한다면 과실

치상이 적용되지 않는다. (만약 행위자가 충분한 주의를 기울이지 않았

다면 4.2에서 설명한 형태의 책임을 져야 할 것이다) 
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  앤스콤이 숙고하여 군사적 표적을 타격했음에도 불구하고 민간인이 사

망한다면 전쟁 범죄가 아니87)라고 한 것처럼, 지휘관에게 기대되는 모

든 의무를 이행하였음에도 불구하고 위와 같은 사건이 발생하면 전쟁 범

죄라고 하기에는 어려움이 있다. 아군 오사나, 적법한 표적과 적법하지 

아니한 표적에 착오가 있어서 사격하는 경우, 적의 군사적 시설물에 우

연히 민간인이 있는 경우의 피해에 대해서 폭격을 한 국가가 책임을 기

꺼이 질 수 있겠지만 그것이 도덕적인 성질의 잘못임은 부인할 것이다. 

이 경우에는 전쟁 범죄가 아니며, 지휘관을 (도덕적으로) 비난하기 어렵

다. 그리고 d)와 같은 시나리오의 상황에서는 행위의 의도나 과실을 보

이는 방법으로는 누군가에게 책임을 지우는 것이 불가능하다.

  이 점에서, 2.2.1에서 동물의 사례를 다루면서 살펴본 것처럼, 어쩔 

수 없는 부분이 존재한다는 것을 받아들여야 한다. 그리고 4.1.2에서 다

룬 것처럼 정상 사고가 그런 종류의 사태이다. 물론 법적 기준을 엄격하

게 적용하여 이런 일이 생길 가능성을 줄여야 한다는 것은 당연하다. 하

지만 폭발성 무기와 그 위력의 증대, 비가시(非可視) 거리 전투의 활성

화 등으로 인해 과거에 비해 적법하지 않은 표적들을 타격하거나 아군을 

오사하는 경우는 자주 발생한다. 게다가 이것들이 인간 근력의 연장인 

냉병기(冷兵器)만이 존재하던 과거에 이와 같은 일이 발생하지 않았던 

것도 아니다. 그러나 거듭 강조하지만, 이것이 그로 인한 죽음에 대해서 

책임이 없다는 의미는 아니다. 그러므로 AWS의 사례에서는, 오직 이 

경우에서만 실제로 책임 간극이 발생하는 것처럼 보인다. 그리고 다른 

경우에서는 아닌 것처럼 보인다. 스패로우는 이 책임 간극이, 누군가가 

부담하기에는 부당하다고 주장하는 것으로 논변을 완결짓는다. 하지만 

나는 이 책임을 지휘관이 부담하더라도 부당한 것이 아니라고 생각한다.

  나는 스패로우의 결론이 너무 성급하다고 생각한다. 히브리인이 생각

하는 것처럼, ‘소는 (사람을) 들이받는 성질이 있다’는 것이 소를 농

사 등에 활용하지 못할 이유를 제공하지 않는 것처럼 말이다. 그리고 도

덕적인 문제를 만드는 것은 더더욱 아니다. 마찬가지로 AI가 인간의 인

87) Anscombe, G. E. M. Op. Cit. p.66.
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지 속도나 반응 속도보다 빠르게 의사결정하고 행동한다는 사실, AI의 

상태를 정확하게 파악할 수 없다는 사실 그 자체로 AI와 AWS를 사용

하지 못할 이유는 되지 못하며, 그 자체로 윤리적인 문제는 더더욱 아니

다. 지금까지의 논의는 인간이 어떻게 AWS를 어떻게 잘 통제하고 관리

해야 하는지, 그 필요성을 보여줄 뿐이다. 통제와 관리, 그리고 발생한 

피해에 대한 책임을 어떻게 잘 분배하고 수행하는지가 윤리적인 문제가 

된다.

  여기에서는, 손해보전의 문제가 남는다. 만약 모두가 책임을 다한 상

황에서 누군가가 손해를 입었다면 누가 그 책임을 져야 하는가? 만약 어

떤 제품을, 적절한 목적에, 적절한 환경하에서 사용하고 있었다고 하자. 

그리고 객관적으로 인정받을 만한 주의 의무를 모두 완수했다. 그런데 

누군가의 실수도 없이 부상자가 발생했다.88) 이 경우 제조사는 책임이 

없어 보인다(만약 그것이 제품 설계의 결함 등으로 인한 것이라면 당연

히 제조사의 책임일 것이다). 그리고 그렇다면 이 경우 제품을 사용한 

사람이 책임을 지고 피해를 보전해야 할 것처럼 보인다. 그리고 AWS 

사례에서의 사용자는 지휘관(군부)이다. 그렇다면 왜 사용자가 책임을 

져야 하는 것처럼 보이는가? 여기에는 두 가지 이유가 있다.

  먼저 로마법 이래로 법익에 생긴 손해는 법익보유자가 부담(casum 

sentit dominus)하는 것이라는 직관이 일반적이다. 위에서 살펴본 동물

의 사례를 생각해보라. 왜 소의 주인이 책임을 지는가? 주인은 소를 키

움으로써 그로부터 이익을 얻기 때문이다. 즉, 위험원(危險原)을 사용하

고 그로부터 직접적으로 이득을 얻는 사람에게 우선 책임이 있다.

  그런데 AWS를 이용하여 이익을 얻는 사람은 왜 군부와 지휘관인가? 

그들은 어떤 이점을 얻는가? 우선 전술적인 이점을 갖는다. 상대가 

AWS를 사용하든 아니든, 인간 전투원을 사용하는 경우에 비해 분명한 

이점을 얻는다. 야전 지휘관은 결정적 시각과 지점에, 기동과 화력 측면

88) 어떠한 체계나 작업이 단순한 종류일수록 피해가 발생했다는 사실이 그 사
용자의 고의나 과실을 증명한다. 문제가 되는 경우는 보통 체계 자체나 상황
이 복잡한 경우로, 이 경우 사용자나, 상호작용하는 행위자들의 어떤 의도나 
실수 없이도 피해를 발생시킬 수 있다.
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에서 인간 군대와 비교해서 우세를 달성할 수 있다. 작전적 지휘관과 전

쟁지도부는 인명 피해가 줄어들고, 전쟁에서 승리할 가능성이 커진다는 

점에서 정치적 압력을 덜 받을 뿐 아니라 전쟁 지도자로서 단단한 입지

를 얻는다. 즉, 전략적 이익도 얻는다. 

  설계자도 물론 군부에게 AWS를 판매함으로써 이익을 얻을 것이다. 

하지만 설계자는 AWS 판매 행위를 통해서, 주어진 상황에서 직접적으

로 이익을 얻는 것이 아니다. 직접적으로 이익을 얻는다는 것은, 사용자

가 대상을 사용하여 얻고자 하는 기대 결과와 대상이 산출하는 목표가 

일치할 때 직접적으로 이익을 얻는다고 할 수 있다. 이는 설계자와 군부

의 목표를 살펴보면 알 수 있다. 설계자의 목표는 AWS를 설계하고 판

매하는 것이라면, 군부와 지휘관의 목표는 전역 혹은 전투에서의 승리이

다. 그리고 시나리오에서, AWS가 산출한 이익은 교전에서의 승리이다. 

교전에서의 승리가 전역이나 전투에서의 승리와 동일한 종류의 것이 아

닐지라도, 적어도 그 과정에 포함되며 직접적으로 기여한다.89) 그러므로 

AWS의 사용으로 직접적인 이득을 얻는 당사자는 지휘관과 군부이다. 

따라서 이 상황에서의 피해 보전의 책임은 AWS를 사용함으로써 이득을 

얻는 지휘관과 군부에 있다. 

  동시에 위험책임 또한 무과실 책임을 구성하는 논리이다. 원자력, 가

스와 같은 복잡한 체계는 아무리 주의를 기울이고 책임을 다하더라도 손

해가 발생하는 것을 완전히 차단할 수 없다. 그런데도 그 체계를 사용한 

사람에게 책임이 있다는 것이다.90) 이에 대해서는 4.1.2에서 AI가 그런 

종류임을 설명했다. 그리고 이런 사고들이 실제로 발생한다는 점을 강조

하였다. 이런 종류의 피해는 위험을 내포하고 있는 요소를 관리 감독하

89) “작전적 층위에서는 전술적 군사력의 배치와 군사 전략 목표를, 작전술을 
통해 구상, 계획, 실행함으로서 연결시킨다.” 기본적으로 전투 행동을 통해 
얻어낸 이점을 전술적 이점으로 만들고, 이를 (국가)전략적 목표에 기여하도
록 만드는 것이 전술과 작전술, 전략의 목표이다. United States. Deoartme
tn of The Army. (2017). FM 3-0 OPERATIONS.을 참고하라.

90) 주석 59번에서 설명한 것처럼, 이 경우는 체계 그 자체나, 체계가 상호작
용하는 체계가 매우 복잡해야한다. 단순한 체계에서는 정상 사고의 여지가 
없이, 누군가의 고의나 과실을 쉽게 추적해낼 수 있기 때문이다.
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고 있으며, 그로부터 이익을 위해 그 체계를 운용하는 사람이 부담하는 

것이 공평타당할 것이다. 그래서 유럽의 법률에서는 이를 위험책임

(Gef�hrdungshaftung)으로 정의하여 적용하는 것이며, 영미법에서도 

유사하게 적용하고 있다.

  위험원에, 지배불가능한 손해 가능성이 내재되어 있다는 것만으로는 

그것의 사용을 막을 이유는 되지 못한다. 그러나 가스, 원자력91)과 같은 

것들이 일으킬 피해를 감안하더라도 그것들이 주는 효용성이 크기 때문

에 그것이 허용된 위험(erlaubtes Risiko)으로 사용되고 있는 것이다. 

하지만 AWS도 그러한가?

  현재 시점에서 AWS의 사용 자체가 과도하게 위험해서, 제재를 가해

야 할 종류의 것이라고 단정 짓기에는 이르다. 그리고 2.2.2에서 다룬 

것처럼 AWS의 사용이 기존의 무기에 비해 그 자체로 비윤리적인 것도 

아니다. 지금까지 여러 종류의 능동형, 반자율형 무기 체계들을 사용하

여 얻어낸 전훈 분석을 통해 볼 때, 오히려 부족한 것은 관리적 요소이

다. 4.1.2에서 언급했던 패트리어트 포대 사례는 이를 잘 보여준다.

  지금 다루고 있는 맥락에서의 위험성은, 예측이 매우 어렵거나 사실상 

불가능해야 한다. 만약 예측 가능한 것이라면, 그것을 막기 위해 노력을 

기울여야 할 것이기 때문이다. 이 지점에서 ‘행위 a를 하겠다’라는 결

정에 책임을 묻는 방식과는 다르다. 예측할 수 없는 것을 대비할 수는 

없기 때문이다. 하지만 이것이 한 번 발생하고, 예측 가능한 범주에 포

함된다면 더이상 무과실 책임의 적용 대상이 될 수는 없다. 패트리어트 

포대의 사고들과 같은 정상 사고들이 어쩔 수 없는 것이었다고 인정하더

라도, 그 이후에는 더이상 그렇게 되지 않기 때문이다. 

  결과적으로 위험원으로서의 AWS의 운영은 강요에 의한 것도 아니고

(정치적 압력이 존재할 수는 있겠지만), 그 운영을 통한 직접 이익은 군

91) 원자력은 사용 자체가 윤리적이지 않을 수 있다는 주장이 있다. 원자력과 
관련된 윤리학적 논의들에 대해서는 Taebi, B., & Roeser, S. (Eds.). (20
15). The Ethics of Nuclear Energy. Cambridge University Press., Do
yle, T. E. (2010). Reviving nuclear ethics: A renewed research agen
da for the twenty-first century. Ethics & International Affairs, 24(
3), 287-308. 등을 참고하라.
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부와 지휘관이 얻게 된다. 그리고 그 운영에 여타 지배불가능한 손해 가

능성이 존재한다는 것(예컨대 정상 사고)을 알면서도 운영하는 것이므로 

그에게 책임이 있다는 것이다.

  이는 일견 레버링하우스와 힘멀리히의 주장과 유사해 보인다. 하지만 

이 경우에 발생하는 책임은 도덕적인 책임이 아니며, 위험을 무릅쓴다는 

것 자체로는 책임이 누군가에게 있다는 직관을 제대로 설명하지 못한다. 

우선 그들은 기본적으로 어떤 행위자가 선택 행위를 통해 AWS의 전쟁 

범죄 사례에 통제력을 행사할 수 있다고 생각한다. 하지만 이는 정상 사

고가 보여주듯 항상 가능한 것은 아니다. 특히 ‘a를 결정하면 x가 발생

하고 그렇지 않으면 x가 발생하지 않는다’와 같은 방식에서 통제 가능

성을 읽어내는 힘멀리히의 주장은 통제라는 개념을 너무 오용하는 것이

다. 우리는 물을 마시거나, 학교로 걸어갈 때 ‘위험을 무릅쓰는’ 선택

을 하는 것은 아니다. 우리가 일상적으로 위험을 무릅쓴다고 말하는 경

우는, 대단히 무릅쓸만한 위험이 존재해야 하고, 그것을 단순히 일어날 

것이라는 정도로 아는 것보다는 더 강하게 인식하고 있어야 한다. 하지

만 위에서 살펴본 것처럼 AWS의 사용이 그러한 종류인 것은 아니며, 

레버링하우스와 힘멀리히가 그렇다는 것을 보이지도 않고 있다.

4.4 두 가지 종류의 책임으로 이루어지는 책임의 귀속

  내가 제안하고자 하는 지휘 책임은 앞서 언급한 것처럼, 단일한 형태

의 책임 귀속 방법으로는 이 문제를 해결할 수 없다는 데에서 출발하였

다. 피해가 발생하는 이유는, 누군가가 의도를 갖고 어떤 행위를 했거나, 

아니면 어떤 행위를 하지 않았기 때문이다. 누군가가 의도를 갖고 어떤 

행위를 했다면, 혹은 명백한 과실이 있다면(시나리오 a)와 b)의 경우) 

당연히 그에게 책임이 있을 것이다. 반면 어떤 행위자가 자신이 해야할 

행위를 적절하게 취하지 않았을 가능성이 있다.(시나리오 c)의 경우) 이 

경우에는 행위자의 책임이 된다. 그리고 어떤 경우에는 모두가 책임을 

다했음에도 불구하고 사고가 발생할 수 있다.(시나리오 d)의 경우) 이는 
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무과실 책임을 통해 해결할 수 있음을 보였다. 이 책임이 부과되는 가장 

큰 이유로, AWS의 사용을 통해 지휘관과 군부가 가장 큰 이익을 얻었

다는 점에 있다. 

  그와 동시에 어떤 사건은 아무에게도 책임을 물을 수 없는 경우도 있

다. 그런 사건은 행위자의 작위 혹은 부작위가 없었더라도 일어날 수 있

었을 것이다. 단지 거기에 행위자가 연관되면서 문제의 복잡성이 증가한 

것뿐이고, 그런 의미에서 천재지변이다. 나는 이처럼 시나리오를 분리하

면서, 다른 종류의 책임이 각각 귀속되어야 한다는 것을 설명했다. 그리

고 그것이 4.2와 4.3에서 살펴본 것과 같은 두 가지 종류의 책임으로 

구성됨을 보였다. 그리고 2.4.2에서 다룬 것처럼 최소한 AWS에게는 책

임을 물을 수가 없다.

  AWS가 사람이 이해할 수 있지만, 도덕적으로 용인될 수 없는 공격을 

했다면 잘못된 통제를 받았을 가능성이 매우 크다. 반대로, 분석을 거치

고도 인간이 이해할 수 없는 이유, 혹은 통제가 실질적으로 불가능했다

는 것이 밝혀졌다면 지휘관이 사태를 통제할 수 있었다고 말하기 어렵

다. 만약 이것이 전략 폭격이 부수 피해를 동반하는 것처럼 자주, 그리

고 인과적 관련을 맺고 일어나는 일이라면92) AWS를 금지할 좋은 이유

92) 전략 폭격 교리의 등장 이후 벌어진 전쟁인 2차 세계대전에서 정밀 폭격
은 기대하기 어려운 것이었다. 미국 항공대 및 영국 공군(RAF)은 어떤 대상
을 타격하기 위해서 ‘목표 지역(the target area)’을 설정하였는데, 이는 목
표물로부터 반경 1000피트(≒305m)로 설정되었다.

    문제는 독일 지역에 전략 폭격을 가한 시점 대부분에 겨우 20%만의 항공 
폭탄이 지역 내에 떨어졌다는 것이다. 미국 항공대는 1945년 2월에 약 7
0%로 전역 기간 중 최고의 명중률을 달성했다. (이것이 표적을 정확히 타격
한 것이 아니라 목표 지역 내에 투하되었다는 것임에 주목하라) 그렇다면 지
역 방공, 적 항공기 등에 의한 요격 등 일반적으로 위협이 존재하는 상태에
서 안정적으로 기대 가능한 ‘목표 지역 내에 폭탄이 투하될 확률’은 70%가 
안 된다고 보아야 한다. 

    미국 공군 사상가 존 애슐리 워든 3세(John Ashley Warden III)는 그의 
연구서 The Air Campaign: planning for combat에서 B-17의 원형오차확
률을 토대로 축구장 1/3 크기의 표적을 90%의 확률로 폭격하기 위해서는 
9,000발 이상의 폭탄이 필요하다고 주장했다. 이는 B-17을 1,000회 이상 
출격시켜야 하며, 주변의 약 1만 명의 사람들을 위험에 빠뜨린다는 것이다. 
이러한 사실은, 주변에 민간 시설물이 있는 표적을 대상으로 전략 폭격을 한
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가 될 것이다. 하지만 실제로 그렇게 믿을 이유가 없고, 스패로우가 제

시하는 사례에서는 더더욱 그렇다.

  4.1.2에서 언급한 패트리어트 포대의 사례를 다시 살펴보자. 패트리어

트 포대의 지휘자와 운용 인력들은 4.3의 책임을 져야 할 것처럼 보인

다. 레이더에 포착된 대상이 적 탄도탄이나 항공기인지, 아니면 다른 것

인지 알 방도가 거의 없었기 때문이다. 4.3을 통해 지워지는 책임은, 행

위자들이 성실하게 자신에게 기대되는 작위 행위를 모두 행했음에도 지

워지는 종류의 것이다. 네이글이 주장하듯이, 인간의 모든 행위들에 대

해서 당위는 가능을 함축한다(Ought implies Can)고 주장하는 것은 너

무 순진한 주장이며, 특히 전쟁 상황에 있어서는 더더욱 그렇다.93) 할 

수 있는 것을 모두 하더라도 어떤 결과에는 인간이 손을 쓸 수 없는 것

이다.

  게다가 칸트의 명제는 도덕적 당위에 대한 것이고, 4.3을 통해 부과되

는 책임은 도덕적인 책임조차 아니다. 그러므로 이 경우에는 4.2나 직접

적으로 책임 있는 전쟁 범죄를 저질렀을 때와는 달리 강한 책임을 물어

야 하는 것은 아니다. 그 경우들보다 훨씬 완화된 처벌이나 징계, 배상 

책임을 물어야 할 것이다. 전쟁 범죄를 일으키거나, 4.2와 같은 잘못과 

달리 4.3으로 책임이 부과되는 상황은 지휘관의 도덕적인 잘못으로 인

한 것이 아니기 때문이다.

  이때, 각 상황에 대한 처벌의 수위가 어느 정도가 되어야 하는지, 지

휘관, 참모, 그리고 군부와 행정부가 얼마만큼의 책임을 분담해야 하는

지는 본고가 다루고자 하는 범위를 벗어나는 것이다. 이는 다른 분야의 

후속 연구로 남겨두겠다.

  그렇다면, 지금까지의 논의를 표로 정리하면 다음과 같다. 표의 행은 

각 행위자의 책임 여부를 나타내며, 열은 상황을 나타낸다. 각 칸에 표

다는 결정 자체가 부수적 피해가 일어날 것을 알고, 그 위험을 감수한다는 
의미가 된다. 그러므로 힘멀리히식의 주장은, 전략 폭격이 윤리적으로 나쁘
다는 것을 설명하는 데에는 탁월하다. 하지만 본문에서 보인대로, AWS의 
전쟁 범죄 사례를 설명하는 데에는 부적절하다.

93) Nagel, T. Ibid, pp. 143-144.
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시되는 ○는 각 사례에 따라 책임이 있음을, ×는 책임이 없음을, 그리고 
△는 상황에 따라 책임이 있을 수도 있고 없을 수도 있음을 나타낸다.

설계자 지휘관 AWS 책임 간극
a) AWS의 결함 ○ × × ×
b) 의도적 살해

(전쟁범죄)
× ○ × ×

c) 의무를 다하지 않음
부적절한 지휘통제 △ ○ × ×

d) 정상 사고 △ ○ × ◇
e) 천재지변 × × × ×

표 1 지휘 책임 개념을 도입하는 경우 책임의 귀속
  a), b), e)는 우리가 일반적으로 받아들이는 경우이다. 본고에서 핵심

적으로 다루어졌던 AWS의 전쟁 범죄 사례는 세 번째 혹은 네 번째 경

우에 해당한다. 그래서 상술한 대로 기존의 접근들과 다르게 책임이 두 

종류로 나뉘어야 한다고 주장했다. 그리고 각각은 위에서 설명한 것처럼 

지휘관에게 일차적으로 책임을 물어야 한다. 그리고 경우에 따라 설계자

에게 책임을 물어야 할 수 있다. 하지만 어떤 경우에도 3.3에서 설명한 

것처럼 AWS에게 책임을 물을 수는 없고, AWS는 책임을 질 수도 없다.
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나가며 

  본고에서는 스패로우가 주장하는 책임 간극 논변이 부당하며, AWS의 

사용에 따른 결과에 대한 책임을 일차적으로 지휘관에게 적절히 귀속시

킬 수 있다는 것을 보였다. 동시에 특정한 경우에는 책임 간극이 발생할 

수도 있으나, 그 경우에도 지휘관에게 책임을 귀속시킬 수 있음을 보였

다. 그리고 그것이 지휘관에게 과도한 책임을 부여하는 것이 아니며, 동

시에 AWS의 사용이 본질적으로 그르다는 것을 의미하지는 않는다는 것

을 보였다.

  그럼에도 불구하고 AWS의 개발과 배치에 주의를 기울일 필요는 충분

하다. 책임 간극 문제를 해결하는 것이 AWS의 모든 윤리적 문제를 해

소하는 것이 아니기 때문이다. 책임 간극 문제는 AWS의 사용과 배치에 

있어, 윤리적인 문제들 가운데 하나일 뿐이다. AI의 처리 속도, 예측 불

가능성 등은 AWS 문제뿐 아니라 다른 어려운 문제를 야기할 것이다. 

그리고 실제로 AI의 배치가 이루어지고 있는 분야에서 나타나는 것처럼, 

배치 후에야 드러나는 문제들도 있을 것이다. 특히, 새로운 관리 방법에 

관한 도전들이 주요한 문제가 될 것이다.

  예컨대, AI의 식별 능력이 상당히 높은 수준에 도달하기 전에 자율적

으로 인간을 표적으로 식별하여 공격하는 무기를 배치하는 것은 주의가 

요구될 것이다. 스워보다도 설명하듯이 어떤 선박이나 차량, 항공기가 

적의 것임을 식별하는 것에 비하면, 관측된 어떤 인간이 적법한 표적인

지 아닌지를 구분하는 것은 기술적으로 높은 수준을 요구하기 때문이

다.94) 따라서 AWS의 초기 목표는 차량, 함정, 항공기를 타격하는 것이 

되어야 할 것이다.95) 물론 이 역시 적절한 통제방책이 강구된다면 제한

94) Swoboda, T. (2017). Autonomous Weapon Systems-An Alleged Re
sponsibility Gap. In 3rd Conference on" Philosophy and Theory of Ar
tificial Intelligence. p. 311.

95) 이 주장에 대해서도 스패로우는 후속 논문에서 부정적인 견해를 밝히고 있
다 (Sparrow, R. (2016). Op. Cit. p.98.) 하지만 정규군의 무기 체계들은 
비교적 독특한 형상을 갖고 있으므로, 스패로우의 견해가 타당한지는 의문스
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적으로 사용될 수 있을 것이다. 예컨대, 대인 공격을 위해서 민간인이 

없는 것으로 확인되는 지역을 살상지대(Kill Box)로 설정하여 타격하는 

방식은 여러 학자에 의해 제안된 바 있고, 이는 스패로우도 긍정적으로 

검토하고 있다. 특히 모리스 소령도 논문에서 이와 같은 공격 방식을 채

택하고 있는데96), 이는 현장 지휘관에게 과도한 부담을 지우지 않고도 

인간과도 AWS가 교전할 수 있을 것으로 기대할 수 있을 것이다. 

  무엇보다, 감시 인력을 없앨만한 좋은 이유가 없다면 AWS는 지속적

인 감시하에서 운용되어야 할 것이다. 즉, 루프 안 혹은 위에서 인간이 

AWS의 고삐를 쥐고 있어야 할 것이다. 만약 이조차 없다면 지휘관은 

책임을 지는 행위는 사실상 거의 하지 않으면서도, 책임만 지는 위치에 

놓일 것이다. 이는 반대로 지휘관을 책임지는 ‘수단’으로 대하는 것이

다. 앞서 살펴본 것처럼, 스패로우도 가장 크게 우려하는 부분은 인간의 

감독을 벗어나서 AWS가 작전하는 것이었다.

  물론 통신이 두절되거나, 임무 특성상 두절 상태에서 AWS가 작전해

야 할 수 있다. 하지만 이 경우가 가장 위험한 것이다. AWS가 어떤 목

적으로 사용되어야 하는지, 어디까지 스스로 교전할 필요가 있는지가 항

상 제일 먼저 검토되어야 한다. 그러므로 우선 ‘감독 없이 작전할 

AWS가 필요한가?’, 그리고 ‘모든 AWS가 그러해야 하는가?’, ‘만

약 어떤 AWS가 감독 없이 작전할 필요가 있다면 그것은 무엇을 위해 

어떻게 사용되어야 하는가?’ 따위의 질문을 먼저 해결할 필요가 있

다.97) 그리고 이 질문을 통해서 국제적인 규제의 토대를 만들 수 있다. 

단순히 어떤 무기를 규제하자고 하는 주장은 설득력이 없다.98) 특히 전

쟁 행위가 ‘무제한적 폭력 행위’99)이며, ‘어떤 수단을 사용하더라도 

럽다.
96) Morris, M. Z. L. Op. Cit. p. 21.
97) 상술한 것처럼 스패로우의 후속 논문에서, 사실 스패로우는 이와 같은 고

민을 하지 않는다. AWS는 감독 없이 작전할 수 있으며 그렇게 운용될 것이
라고 논점을 선취하고 있다.

98) Scharre, P. Op. Cit.의 20. The Pope and The Crossbow: The mixed 
History of Arms control을 참고하라.

99) Von Clausewitze. C. Op. Cit. Kapital 1. 1.1 Erstes Kapitel:Was ist d
er Krieg?의 �ußerste Anstrengung der Kr�fte. 를 참고하라.
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이겨야 하는’ 것으로 일반적으로 이해되기 때문이다.100) 어떤 종류의 

무기들은 전쟁과 교전 행위를 통해 얻고자 하는 목표를 달성하는데, 필

요 이상의 파괴력을 갖고 있거나 지나치게 참혹한 결과를 낳는다는 사실

을 통해 국제적 규제에 합의할 수 있는 것이다.101)

  AWS를 배치함에 있어, 기술적으로 해결되어야 할 문제들은 많다. 가

장 우선되어야 할 것은 신뢰할만한 표적 선정 체계이다. 이는 하드웨어

는 물론, AI의 문제이기도 하다. 특히 시각 신호의 인식과 관련해서 

‘은밀한 부당행위(hidden exploit)’는 유명하다.102) 그 외에도 AI에

는 알려지지 않은 요소들이 산적해 있다. 물론 이것들이 아무나 AI를 간

단히 바보로 만들 수 있을 것이라는 의미는 아니다. 

  그리고 AWS에 대한 대중의 인식 역시 개선될 필요가 있다. 대중의 

AWS에 대한 인식이 영화 ‘터미네이터’에서의 로봇과 유사해서, 건전

한 논의가 이루어지지 않고 있다는 것이다. 이는 AWS의 도입을 옹호하

는 학자뿐 아니라, 반대하는 학자들 역시 지적하고 있는 부분이다. 그리

고 법적인 제도 역시 갖추어져야 할 것이다. AWS를 도입함에 있어 어

떤 기능이 필수적인지, 그리고 그 정도는 어떠한지 역시 논의되어야 할 

것이다.

  폴 샤레가 말하듯, AWS 문제에 정해진 운명은 없다. 모두 우리가 만

들어가는 것이다. AWS 자체도, AWS를 사용하는 방법도, 그리고 AWS

를 사용하면서 발생하는 문제들에 대한 해결책 역시 우리가 만들어가는 

것이다. 조심할 필요는 있지만, 두려워하며 악으로 매도할 필요는 없다. 

100) Walzer, M. Op. Cit.의 Chp.7 War’s Ends, and the Importance of 
Winning을 참고하라.

101) 독가스가 대표적이며, 상술한 주석에서 덤덤탄에 관해 설명한 것처럼 작
전과 전략에는 큰 효과가 없지만 잔혹한 무기들 역시 마찬가지이다. 화염방
사기 역시 더 유용하게 목적을 달성할 수 있는 무기 체계가 개발되어 도태된 
것이다.

102) 이미지에 인간이 구별하지 못하는 시각 데이터의 조작을 통해 시각 데이
터를 인지하는 AI가 전혀 다르게 인지하는 현상을 말한다. 자세한 것은 Ngu
yen, A., Yosinski, J., & Clune, J. (2015). Deep neural networks are 
easily fooled: High confidence predictions for unrecognizable images. 
In Proceedings of the IEEE conference on computer vision and patte
rn recognition (pp. 427-436). 를 참고하라.
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In many countries, the autonomous weapon system(AWS) is consid

ered a kind of tool for national vital interest. So, many countries are

trying to research and deploy AWS. However, there are some worries

about some ethical problems with AWS. Especially, there are some ar

guments for the claim that using AWS is intrinsically unethical. Robe

rt Sparrow is one of thoes who argued that using AWS is intrinsicall

y unethical, within his two papers about AWS.

In this paper, I refuse Sparrow’s argument. Also, I show that AWS

is not intrinsically unethical, and there is no responsibility gap in depl

oying AWS.

I first introduce Sparrow’s ‘Responsibility Gap Argument’. Sparrow

claims that if AWS commits war crime, anyone who related the situa

tion(Programmer, Commander, AWS itself) couldn’t get a responsibilit

y about crime, so there are some ethical problems in using AWS. Fu

rthermore, Sparrow says that AWS is an intrinsically unethical weapo
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n system, so it would be immoral even if AWS engage with the lega

l combatant. However, I show that Sparrow’s arguments have some f

aults, and can't explain his own scenario. I introduce other ideas, whi

ch can't address the problem either.

After that, I show that a commander is not only culpable but also

responsible for a war crime committed by AWS, in light of the notio

n of ‘Command Responsibility'. The upshot will be that responsibility

gets assigned to commander in which case no responsibility gap rema

ins with regard to deploying AWS. I then finish the paper by proposi

ng a brief restriction about AWS.
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