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국문 초록 

 

한국 성인에서 심뇌혈관 질환 위험도 

예측: Cox 비례위험모형과 

프라이버시 보전 딥러닝 

   최승혁 

의학과 의공학 전공 

서울대학교 대학원 

 

인공지능 (Artificial Intelligence; 이하 AI)이 여러 분야에서 광범위한 

잠재력을 보여 주고 있지만 의료 분야에서 인공지능 모형을 개발하는 것은 

개인정보보호에 대한 제약으로 인해 제한되고 있다. 프라이버시 보전 

딥러닝 (Privacy Preserving Deep Learning; 이하 PPDL)은 개인정보를 

보호하는 동시에 AI 모형을 훈련할 수 있으며, 그의 일종인 연합학습 

(Federated Learning; 이하 FL)은 PPDL의 해답으로서 각광을 받고 있다. 

하지만, FL은 자동화된 플랫폼을 요하는 모형 동기화에 기반을 두고 있어 

폐쇄 네트워크를 지닌 의료 기관에서 이를 활용하기 어렵다. 반면, 

전이반복학습 (Transfer Iterative Learning; 이하 TIL)은 전이 학습 (Transfer 

Learning)에 기반, 탈중앙화된 PPDL 훈련 알고리즘으로서 더 적은 통신 
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비용으로 FL에 비견할만한 모형의 성능을 달성할 수 있다. 

따라서 본 연구의 주요 목적은 건강보험공단의 데이터를 이용하여 

기존의 통계 방법론을 응용한 예측 모형을 예비 분석으로 하고, 단일 

기관의 공통 데이터 모형 (Common Data Model; 이하 CDM)에 구현된 

환자 데이터를 다기관 데이터로 시뮬레이션하여 FL과 TIL을 구현하고 

성능을 비교하는 것이다. 

임상적 의미를 지닌 예측 모형 작성을 위하여, 서구권 인구에 대해 

개발되고 검증된 심뇌혈관질환에 대한 예측 모형이 많지만, 한국을 포함한 

아시아 인구를 대상으로 개발된 모형은 진행이 더디다. 2009년 1월에서 

2016년 12월까지 건강보험공단의 국가 건강검진을 시행 받은 한국인 중 

심뇌혈관질환의 발병을 후향적으로 분석하였다. 이 데이터셋은 기저에 

심뇌혈관 질환이 없는 40세에서 79세 사이의 21,581,796명 (남성: 10,412, 

947명, 여성: 11,168,849명)의 성인으로 구성되었다. 일차 결과인 

심뇌혈관질환은 급성 관상동맥증후군, 뇌경색과 뇌출혈의 발생으로 

정의하였으며 이는 건강보험공단의 명세서 데이터를 이용하였다. 예측 

모형은 Cox 비례 위험 모형으로 제작되었으며 10회 교차 검증으로 

검증하였다. 모형의 성능은 Harrell‘s C-index와 Brier score로 평가하였다. 

모형의 구분 능력 (discrimination)은 수신자 작동특성곡선 분석의 곡선하 

면적 (Area Under the Receiver Operating Characteristics curve; 이하 

AUROC)으로 분석하였다. 모형의 AUROC는 남성에서 0.762, 여성에서 

0.811를 보였으며, Brier score는 남성에서 0.018, 여성에서 0.010이었다. 본 

연구의 모형은 한국인에 대해서 Framingham risk score (FRS)와 pooled 
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cohort equation (PCE)보다 좋은 성능을 보였다. 

데이터를 공유할 수 없는 환경에서 심뇌혈관질환을 예측하기 위한 

방법론 중 FL과 TIL의 성능을 실험하기 위해, 40,507명의 서울대학교병원의 

CDM에 구현된 2형 당뇨 환자로 구성된 데이터를 사용하여 심뇌혈관질환의 

예측 모형을 작성하였다. 다기관을 시뮬레이션하기 위해 5개의 상이한 

분포를 지닌 가상의 기관으로 나누었고, TIL 모형은 모든 데이터를 통합해 

제작된 모형과 비교하여 가장 낮은 경우 97.6%, 가장 좋은 경우 99.6%의 

상대적 효율성 (Relative Efficiency; 이하 RE)을 보였다. FL은 99.4%의 

RE를 보였으며, 협력 없이 자신의 데이터만으로 학습한 지역 학습 모형은 

가장 낮은 경우 85.1%, 가장 좋은 경우 99.4%의 RE를 보였다. 이를 

종합하면 FL 프레임워크를 사용할 수 없는 의료 기관에 대해 FL의 

대안으로서 TIL이 통신에 효율적인 PPDL 훈련 알고리즘으로 제안될 수 

있다. 

 

주요어 : 전이반복학습, 프라이버시 보전 딥러닝, 예측모형, 심뇌혈관질환, 

연합학습, 공통데이터모형 

 

학  번 : 2016-30548 
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제 1 부 Cox 비례위험모형을 이용한 

심뇌혈관질환의 예측 

 

제 1 장 서    론 

 

 

제 1 절 심뇌혈관 질환 연구의 배경 

 

제 1 항 심뇌혈관 질환의 임상적 의미 

 

심뇌혈관질환 (Cardiovascular diseases; 이하 CVD)은 세계적으로 주요한 

사망 원인1으로 2015년 100,000명당 285.5명이 사망하였다2. 이는 

한국에서도 주요한 문제로 2019년 질병관리청의 통계청 자료를 이용한 

조사 결과 심혈관 질환은 100,000명당 60.4명이 사망했으며, 이는 주요 

만성질환 중 암을 제외하고 사망률이 가장 높았으며, 뇌혈관 질환은 

42.0명으로 폐렴 다음이었다3. 이처럼 CVD는 보건 분야에서 사회 

경제적으로 큰 부담으로 작용하고 있다. 고혈압 (Hypertension), 당뇨 

(Diabetes Mellitus), 이상지질혈증 (Dyslipidemia)은 CVD의 선행질환으로 

개인 생활습관 교정과 더불어 의학적 관리를 통해 심각한 합병증인 심근 

경색 (Myocardial Infarction), 뇌졸중 (Stroke)으로 이어지는 것을 예방할 
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수 있다4. 이는 효과적인 생활 습관 교정 또는 적절한 약품 처방을 목표로 

하기 위해 위험이 높은 사람들을 시기 적절하게 조기에 식별해야 한다는 

것을 의미한다5. 이를  가능하게 하는 방법 중 하나는 위험 예측모형을 통해 

고위험군을 식별함으로서 CVD를 예방할 수 있다6. 

 

제 2 항 한국의 국민건강보험공단 데이터의 특성 

 

모든 한국인은 단일 보험 체계에 의해 보장 받으며, 모든 명세서 

데이터는 국민건강보험공단 (National Health Insurance Service – NHIS)에 

의해 디지털화 되어 수집되고 저장된다. NHIS는 수진자의 데이터를 보관, 

관리하며 합당한 연구자에게 제공하고 있다. 저장된 데이터는 NHIS 

웹페이지 (http://nhiss.nhis.or.kr)를 통해 접속할 수 있다7. 연구 제안서 

제출 시 연구자의 기관 심의위원회의 윤리 승인이 필요하며, 이는 데이터를 

제공하기 전에 공단의 심의위원회에서 심의된다. 공공데이터의 제공 및 

이용촉진에 관한 법률에 따른 정책 및 학술연구를 지원하기 위해 데이터가 

제공되며 현재 국내 연구자만 사용 가능하다. 

NHIS는 국가 건강검진 데이터를 모든 건강검진 시행 병원으로부터 

수집하며 매년 혹은 2년마다 건강검진을 받을 것을 권고하고 있으며 이는 

무료로 진행되고 있다8. 2014년 건강검진에 참여한 사람은 전체 건강검진 

대상 인구의 74.8%7로 한국의 전 인구를 대변한다 할 수 있다.  

제공하는 데이터베이스 (database, 이하 DB)로 자격 DB, 국가검진 DB, 

의료이용 DB 등이 있으며, 자격 DB에 크게 socio-demographics domain과 
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vital statistics domain을 포함하며 성별, 연령, 거주지, 생년월일, 사망일 

등의 변수가 포함되어 있다. 국가검진 DB에는 일반 건강 검진과 생애 

전환기 검진, 국가 암검진이 포함되어 있으며, 이 중 일반 건강 검진에 건강 

행태, 진찰 소견, laboratory test에 대한 검진 결과가 포함된다. 제공되는 

변수로 흡연, 음주, 신체 활동, 과거력, 가족력 등의 생활 습관에 관련한 

변수와 키, 몸무게, 허리 둘레, 체질량지수, 혈압의 일반적인 진찰 소견 변수, 

혈색소, 공복 혈당, 총 콜레스테롤, HDL 콜레스테롤, triglyceride, 간기능, 

신기능에 관련한 혈액 검사, 뇨단백을 위한 소변 검사 결과 변수가 

포함된다. 의료이용 DB는 대상자의 진료 내역에 대해 요양 기관이 요양 

급여를 청구하여 심사 결정된 후 지급이 결정된 자료로 국민건강보험공단 

심사평가원의 명세서 서식 구분에 따라 각각 명세서, 진료내역, 상병내역, 

처방전교부상세내역의 세부 테이블로 구성되어 있다. 

진료 테이블은 요양기관 (병원, 의원, 약국 등)에서 대상자에게 진료, 

조제 등을 하고 청구 방법에 따라 작성한 청구단위 명세서 공통내역이 

포함된 명세서 (T20) 테이블, 진료 (조제 등 포함) 행위 및 그에 따른 

청구금액 발생 상세 자료가 포함된 진료내역 (T30) 테이블, 수진자 

상병내역 (진료 받은 모든 상병을 관리) 관련 상세 자료가 포함된 상병내역 

(T40), 처방전교부건별 원외처방내역 관련 상세 자료가 포함된 

처방전교부상세내역 (T60) 테이블이 포함되어 있다9. 
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제 2 절 문제 제기 

 

제 1 항 Framingham Heart Study를 이용한 심뇌혈관질환 예측 

모형 

 

모든 CVD 와 그 구성 질환으로 진행될 위험을 예측하기 위한 다변수 

위험 함수가 2008 년 Framingham Heart Study (FHS)를 이용하여 

제작되었다 10. 이 연구는 Cox 비례 위험 함수를 30 에서 74 세 사이의 

기저에 CVD 가 없는 일반 건강 검진에 참여한 8,491 명 (평균 연령 49 세; 

4,522 명의 여성)의 Framingham 연구 참여자의 첫 CVD 발생을 평가하기 

위해 사용하였다. 성별 다변수 위험 함수 (일반 CVD 알고리즘)는 연령, 총 

콜레스테롤과 HDL 콜레스테롤, 수축기 혈압, 고혈압 치료, 흡연과 당뇨를 

포함하여 제작되었다. 또한 개별 CVD 의 발생 (관상동맥 심질환, 뇌졸중, 

말초 동맥 질환, 또는 심부전)의 예측에 대한 일반 CVD 알고리즘의 성능을 

평가하였다. 12 년이 넘는 추적 기간 동안 1,174 명 (456 명의 여성)이 첫 

CVD 발생을 겪었다. 이 알고리즘은 C-statistics 에서 0.763 (남성), 0.793 

(여성)으로 좋은 성능을 보여 주었다. 이에 저자는 CVD 의 위험을 평가하기 

위해 간편하게 사용 가능하며 추정된 CVD 발생 비율은 CVD 의 위험을 

계량하고 예방하는 데 도움이 될 것이라 주장했다. 

하지만, 1976년 Framingham Heart Study를 사용해 개발된 예측 모형11 

이후로 CVD의 유병률과 사망률은 미국에서 점차 감소되어 왔고12, 비록 

이처럼 Framingham Risk Score (FRS)가 최근까지 갱신되어 왔지만10, 서구 
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국가에서 이를 자국의 여러 민족 집단에게 적용했을 때 CVD가 

과대평가되는 문제가 꾸준히 제기되어 왔다13. 

FRS의 한계를 극복하기 위해, Pooled Cohort Equation (PCE)가 

미심장학회 (American College of Cardiology/American Heart Association 

– ACC/AHA)에 의해 제안되었다14.  

 

제 2 항 ACC/AHA 심뇌혈관질환 예측 모형 

 

2014 년 ACC/AHA 는 Work Group 을 결성하여 전문 교육 및 연구를 

통해 CVD 가 발병한 환자들의 관리를 개선하고 최적의 환자 관리를 

제공하고 심혈관 건강을 촉진하는 지침, 표준 및 정책을 개발하고자 하는 

것에 목표를 두었다. 

Work Group 은 백인과 아프리카계 미국인의 미국 인구를 광범위하게 

대표하는 지역 사회 기반 코호트에서 risk equation 을 도출했으며, 그룹은 

최초의 CVD 발생 (비 치명적 심근경색, 관상동맥 심질환으로 인한 사망, 

치명적 혹은 비 치명적 뇌졸중)의 추정이 환자와 의료 제공자 모두에게 더 

큰 관련이 있을 것으로 간주되어 관심결과로서 이에 초점을 맞추었다. 

Risk equation 의 작성에 포함된 최종 pooled cohort 에는 ARIC 

(Atherosclerosis Risk in Communities) 연구 15, Cardiovascular Health 

Study16, 및 CARDIA (Coronary Artery Risk Development in Young Adults) 

연구 17, Framingham Original 및 Offspring Study 코호트의 해당 데이터와 

이를 결합한 연구 18,19 를 포함하여 여러 대규모, 인종 및 지리적으로 
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다양한 현대 NHLBI (National Heart, Lung, and Blood Institution) 후원 

코호트 연구를 포함하였다. 

Work Group은 백인 및 아프리카계 미국인 남녀의 10년 CVD 위험에 

대한 성별 및 인종 별 추정치를 제공하는 PCE 를 도출하고 내부적으로 

검토하였다. 40세에서 79세 사이의 심근경색, 관상동맥질환, 뇌혈관질환을 

예측하였으며 위험 평가 방정식에 포함된 변수로 연령, 총 콜레스테롤, 

HDL 콜레스테롤, 수축기 혈압, 당뇨병 및 현재 흡연 상태를 포함하였고, 

일차 진료용 단순화된 점수 체계로 공중에게 공개되어 있다. 

하지만, Work Group이 PCE를 작성 시 CVD의 추정 10년 위험은 

일반적으로 히스패닉계 미국인 및 아시아계 미국인 인구에서 더 낮아20 

과대추정의 위험이 있어 사용에 유의할 것을 선제적으로 경고 하고 있다. 

PCE는 미국21에서 뿐 아니라, 여러 아시아 국가22,23에서 검증되었으며, 

가장 최근 2018년 개정 되었다24. 아시아인은 미국인에 비해 CVD로 인한 

사망이 2/3에 그치는 것으로 알려져 있으며2, 아시아 국가 또한 고령 

사회로 진입하여25 CVD로 인한 사망과 장애가 증가하고 있어26, 

신뢰할만한 CVD 예측 모형이 필요한 상황이다. 
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제 3 절 관련 연구 동향 

 

제 1 항 Korean Heart Study 를 이용한 심뇌혈관질환 예측 

모형과 Framingham risk score의 비교 

 

Jee 등 27은 1996년부터 2001년까지 한국의 18개 건강증진센터의 기저에 

관상 동맥 심장 질환 (CHD)이 없는 30 세에서 74 세 사이의 한국인 

268,315 명의 데이터를 이용하여 CHD 위험 모형을 개발하고 이를 

Framingham Risk Score와 비교하였다. 

1997 년과 2011 년 사이의 치명적이지 않거나 치명적인 CHD 사건의 

발생을 outcome으로 하였으며, 11.6년의 중앙값 추적 기간 동안 2,596건의 

CHD 발생 (1,903 건의 비 치명적, 693 건의 치명적)이 있었다. 기본 CHD 

모형에 HDL 콜레스테롤, LDL 콜레스테롤과 중성지방을 추가하여 최적의 

CHD 모형을 생성하고 AUROC 와 net reclassification index (NRI)를 

이용하여 모형을 평가하였다. 

최적 모형의 AUROC 는 남성의 경우 0.764, 여성의 경우 0.815 로 좋은 

성능을 보였으며, FRS를 이 코호트에 적용하였을 때 관찰된 실제 발생 보다 

3~6배 많은 발생을 예측하였다. 이에 연구자는 recalibration을 통해 FRS의 

성능을 향상시켰다.  

이를 통해 CHD 발병률이 낮은 한국 인구에서 FRS 가 CHD 의 위험을 

과대 평가함을 제시하고 있다. 
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제 2 항 Korean Heart Study 를 이용한 심뇌혈관질환 예측 

모형과 Pooled Cohort Equation의 비교 

 

ACC/AHA 의 PCE 를 한국의 KHS 에 적용해 성능을 평가하고 

죽상동맥경화성 심혈관 질환 (Atherosclerotic cardiovascular disease – 

ASCVD)의 발생의 예측 모형 작성을 하기 위해 연구가 수행되었다 28. KHS 

코호트에는 기저에 ASCVD 가 없는 40 에서 79 세 한국 성인이 200,010 명 

포함되었으며, 10 년 ASCVD 위험을 예측하는 PCE 의 discrimination, 

calibration 과 recalibration 을 평가하였다. 예측 모형은 Cox 비례 위험 

모형을 이용하였다. 

판별 분석에서 PCE 의 백인과 아프리카계 미국인 모형은 KHS 

코호트에서 환자군과 대조군의 경우를 적절히 구별하였다. 남성의 경우 

AUROC 는 백인 모형 0.727, 아프리카계 미국인 모형 0.725 및 한국인 

모형은 0.741이었으며, 여성의 경우 각각 0.738, 0.739 및 0.745였다. 

KHS 코호트에서 남성의 10 년 ASCVD 위험은 56.5% (백인 모형) 및 

74.1% (아프리카계 미국인 모형) 과대 추정된 반면 여성의 위험은 27.9% 

(백인 모형) 및 29.1% (아프리카계 미국인 모형) 과소 추정되었다.  

이처럼 서구 인구를 대상으로 하여 이전에 개발된 모형은 아시아 

국가에서 CVD의 위험을 과대 추정한다는 비판이 지속적으로 있어 

왔으며29, 이에, 연구자들은 자발적인 건강 검진을 수행한 한국인을 포함한 

연구28와 전향적 코호트에 등록한 중국인을 포함한 연구30에서 예측모형을 

구축하고 이를 검증하였다. 
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제 4 절 연구의 필요성 

 

백인과 아프리카계 미국인에 기반한 PCE 를 아시아인에게 적용함으로서 

예측 성능은 한국의 위험군에 따라 과대 혹은 과소 추정되었기에 

악화되었을 것으로 예상된다. 위의 연구자들은 그 이유로 인구 구조, 추적 

관찰 기간, 코호트에 따른 결과 정의의 차이에 따라 위험의 수준이 

상이하여 이러한 결과가 나타났을 것으로 상정하였다 28. 

또한, 앞서 한국인을 대상으로 선행된 연구 27,28 는 건강증진센터의 임상 

데이터를 이용하였으나 이 데이터는 혈압 및 기타 의학적 검사 결과의 1 회 

측정된 데이터만을 사용하여 측정 오류의 가능성이 상존한다. 

이런 이유로, 동일 검진 수진자에 대한 여러 번 검진을 시행한 시간에 

대한 가변효과를 고려한 반복 측정 데이터에 대한 분석이 필요하며, 

한국인에게 정교히 적용될 수 있는 개선된 CVD 예측 모형이 필요하다. 
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제 5 절 연구의 내용, 목적 및 의의 

 

한국의 국민건강보험공단의 주관으로 건강검진을 시행 받은 

21,581,796명 (남성: 10,412,947명, 여성: 11,168,849명)의 검진 데이터와 

명세서 데이터를 이용하여 생존분석 중 Cox 비례 위험 모형과 시간에 대한 

가변 효과를 고려한 확장된 Cox 비례 위험 모형을 제작하고 한국인의 

8년간의 CVD 발병을 예측하는 모형을 작성하였다. 또한 이를 현재 

임상에서 널리 이용되고 있는 CVD의 예측 모형인 FRS, PCE와 비교하였다. 

 

l 2009년 1월에서 2016년 12월 사이 건강 검진 데이터의 첫 검진 

데이터를 사용 

l 8년간의 CVD의 발병 확률을 계산하는 Cox 비례 위험 모형 작성 

l 시간 가변 효과를 보기 위해 확장된 Cox 비례 위험 모형 작성 

l 우리 비례 위험 모형의 성능과 FRS, PCE를 우리 데이터에 적용했을 

때의 성능을 비교 

 

FRS와 PCE는 연령과 혈압, 총 콜레스테롤, 흡연 상태, 당뇨 여부, HDL 

콜레스테롤, LDL 콜레스테롤, 중성지방 등의 CVD의 위험 요인으로 알려진 

변수를 이용하여 CVD 예측에 이용하였으나, 본 연구의 경우 앞의 변수들을 

모두 포함하며, 건강 검진 수진 시 기본으로 시행되는 체질량지수, 허리 

둘레, 공복 혈당을 비롯하여 개인이 지니고 있는 질환의 치료 여부, 운동량, 

음주량, 심장 질환 및 뇌졸중의 가족력 등을 추가로 고려하여 예측 모형을 
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작성하였다. 

이를 통해 현재 한국인의 생활 습관의 현황을 알 수 있으며, 반복된 

검진을 통해 생활 습관의 교정 시 얻을 수 있는 CVD의 발병 확률 변화를 

알 수 있게 설계되었다. 

또한, 검진 데이터가 모두 국민건강보험공단에 저장 및 관리 된다는 

특성으로 인해 검진 시행 시 자동화된 계산이 가능하여 수진자에게 제공될 

수 있다는 점에서 의의를 가진다 할 수 있다. 
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제 6 절 성능 평가를 위한 지표 상세 

 

제 1 항 Area Under Receiver Operating Characteristic curve (AUROC) 

 

Receiver Operating Characteristic (이하 ROC) 곡선 31 은 식별 임계값이 

변할 때 이진 분류기 시스템의 진단 능력을 나타내는 그림으로, 다양한 

임계 값 설정에서 False Positive Rate (FPR)에 대해 True Positive Rate 

(TPR)을 도표화 하여 생성된다.  

TPR은 recall과 동의어이며 아래와 같이 정의한다: 

 

𝑇𝑃𝑅 = 	
𝑇𝑟𝑢𝑒	𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒

𝑇𝑟𝑢𝑒	𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒 + 𝐹𝑎𝑙𝑠𝑒	𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒
 

 

FPR은 아래와 같이 정의한다: 

 

𝐹𝑃𝑅 =	
𝐹𝑎𝑙𝑠𝑒	𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒

𝐹𝑎𝑙𝑠𝑒	𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒 + 𝑇𝑟𝑢𝑒	𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒
 

 

분류 임계 값을 낮추면 더 많은 항목이 양성으로 분류되어 False 

Positive 와 True Positive 모두 증가하게 된다. AUC 는 가능한 모든 분류 

임계 값에 대한 종합적인 성능 측정값을 제공하여 예측이 모두 틀리면 

0.0의 값을, 모두 정확히 맞추면 1.0의 값을 갖도록 한다. 
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제 2 항 Brier Score 

 

Brier score32의 간소화된 공식은 다음과 같다: 

 

𝐵𝑆 = 	
1
𝑁
8(𝑓! − 𝑂!)"
#

!$%

 

 

여기서, 𝑓!는 예측된 확률, 𝑂!는 인스턴스 𝑡	에서 실제 이벤트의 발생 

(발생하지 않은 경우 0, 발생한 경우 1), 그리고 𝑁 은 예측 인스턴스의 

수이다. 실사용에서 예측의 평균 제곱 오차라고 할 수 있다. 이 공식은 이진 

분류 형태의 사건에서 사용되며 위의 공식은 이진 분류에 대해서만 

적절하다. 

 

제 3 항 Harrell’s C-index 

 

데이터가 중도 절단될 수 있는 생존 분석에서 위험 모형을 평가하는 데 

일반적으로 사용하며 위험 점수를 생성하는 모형에 대한 적합도 측정 

방법이다 33. 

환자 𝑖에 대해서, 위험 모형은 위험 점수 𝜂&을 할당한다. 위험 모형이 

적절히 구성된 경우, 질환으로 진행될 때까지 걸리는 시간이 짧은 환자가 

더 높은 위험 점수를 받게 될 것이다. 즉, 역으로 치환하면 위험 점수가 더 

높은 환자는 질병에 걸리는 시간이 더 짧아야 한다. 
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모든 환자 쌍 𝑖와 𝑗에 대해 (𝑖 ≠ 𝑗) , 그의 위험 점수와 발생 시간 (𝑇 )을 

고려해야 한다. Harrell’s C 는 일치 확률 𝑃A𝜂' > 𝜂&C𝑇& > 𝑇'D 를 추정하도록 

설계되었으며 34, 이는 두 개의 독립적인 생존 시간 쌍의 순위 𝑇& , 𝑇'  및 예측 

𝜂& , 𝜂'를 비교한다. 일치 확률은 𝜂&의 큰 값이 𝑇&의 작은 값과 연관되는지 

여부를 평가하고 그 반대의 경우도 마찬가지로 평가한다. Harrell' C 는 

시간에 따른 ROC 곡선 아래 면적의 요약 측정치로 해석될 수도 있다. C = 

0.5의 값은 정보가 없는 예측 규칙에 해당하는 반면 C = 1은 완벽한 연관에 

해당된다. 따라서 Harrell의 C는 관찰된 생존 시간의 전체 범위를 설명하는 

해석하기 쉬운 계수라고 할 수 있다. 
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제 2 장 심뇌혈관질환 예측 모형의 방법론 

 

 

이 연구는 서울대학교 Institutional Review Board (IRB)의 승인을 받아 

수행되었다 (1606-016-768). 이 연구의 특성에 의해 제공된 동의와 승인은 

IRB에 의해 면제되었다. 모든 방법과 절차는 관련된 가이드라인과 규제에 

맞추어 수행되었다. 

 

제 1 절 연구에 포함된 인구 집단의 정의 

 

연구는 2009년 1월에서 2016년 12월 사이 수행된 30,613,756명의 

99,585,141건의 건강검진 데이터를 검토하는 것으로 시작하였다. 검진 당시 

40세 미만 혹은 79세 초과인 대상자에게 시행된 건강검진 29,546,912건은 

제외하였다. 설문과 건강검진 결과에 결측이 있던 2,840,127건은 

제외되었다. 

22,259,625명 중 첫 건강검진 시 자가 보고 표준 설문지에 CVD로 진단 

혹은 치료 받은 이력이 있는 677,829명은 제외하였다. 최종 데이터셋으로 

21,581,796명의 건강검진 기록을 분석하였다 (그림 2-1).  
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그림 2-1 심뇌혈관질환 예측 모형을 위한 연구 참여자의 코호트 정의 

 

2017년 한국의 통계청35에 따르면 40에서 79세의 인구는 약 2,570만 

(1,260만 여명이 남성, 1,300만 여명이 여성)이었다. 본 연구의 연구 

대상자는 이 연령군의 84.0%에 해당한다. 

건강검진 데이터는 (1) 나이, 성별, 거주지와 같은 인구학적 변수; (2) 흡연 

상태/량/기간, 주당 음주 빈도와 음주량, 주당 신체 활동의 횟수, 약물 

복용력, 질환 가족력과 같은 건강 행태에 관련한 변수; (3) 키, 몸무게, 혈압, 

허리둘레와 같은 신체 계측 결과; (4) 공복 혈당 (fasting serum glucose), 

지단백검사 (lipid profile), 혈색소 (hemoglobin), 혈청 크레아티닌 (serum 

Health screening examinee from January 2009 to 

December 2016 identified in NHIS database 

(n=99,585,141 screenings / 30,613,756 subjects) 

<40 or >79 years of age 

(n=29,546,912 screenings / 8,105,296 subjects) 

Missing values in laboratory tests  
and questionnaires 

(n=2,840,127 screenings / 248,835 subjects) 

70,038,229 screenings / 22,508,460 subjects 

Subjects at baseline 
(n=22,259,625 screenings / subjects) 

Subjects with past medical records of diagnosed or treated 

CVD in questionnaires (n=677,829 screenings / subjects) 

Final Analysis subjects: 
(n=21,581,796 screenings / subjects) 

Men: 10,412,947 subjects 

Women: 11,168,849 subjects 

Excluded 

Excluded 

Excluded 
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creatinine), 간 효소 (liver enzymes), 단백뇨 검출을 위한 소변 검사를 

포함한 각종 검사 수치를 포함한다. 
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제 2 절 설명변수의 정의 

 

연구 대상자는 흡연 상태에 따라 비흡연, 과거 흡연, 현재 흡연자로 

분류되었다. 과거 그리고 현재 흡연의 총량은 갑년 (pack-year)으로 

환산하였다. 일일 평균 음주량은 세계보건기구 (World Health Organization 

–  WHO)36의 음주량의 정의에 대한 공식으로 일 평균 음주량을 

계산하였으며 표준 음주 행위는 50cc 소주잔을 기준으로 하였다.  

 

표 2-1 WHO 기준 일 평균 음주량의 위험 분류 

 Males Females 

Low Risk 1 to 40g 1 to 20g 

Medium Risk 41 to 60g 21 to 40g 

High Risk 61 to 100g 41 to 60g 

Very High Risk 101+g 61+g 

 

일평균 음주량 (g/day) = [음주 빈도 (주당 음주한 횟수) * 음주량 (하루 

음주량) * 잔의 부피 (cc) * 알코올의 부피 (0.2) * 알코올의 밀도 (0.785)] / 

7 (days/week)의 수식을 이용하였다. 이후 평균 음주량을 네 범주로 

나눴는데37, (1) 금주, (2) 저위험 음주 – 일평균 음주량이 남성에서 < 41.0 

g/day, 여성에서 < 21.0 g/day; (3) 중간 위험 음주: 일평균 음주량이 

남자에서 41.0에서 60.0 g/day, 여성에서 21.0에서 40.0 g/day; (4) 고위험 

음주 –  일평균 음주량이 남성에서 ≥  61.0 g/day, 여성에서 ≥   41.0 
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g/day인 경우로 구분하였다. 

신체 활동의 경우, 건강검진의 표준 설문지에 따라 지난 일주일 동안 

격렬한 활동 (예를 들어, 달리기, 에어로빅, 빠르게 자전거 타기 혹은 등산 

같은 활동)을 하루에 20분 이상한 횟수, 중간 정도의 활동 (예를 들어, 

빠르게 걷기, 복식 테니스, 일반적인 속도로 자전거 타기, 걸레질)을 하루에 

30분 이상한 횟수, 하루에 적어도 30분 동안 걸은 횟수를 설문하였다. 

International Physical Activity Questionnaire (IPAQ)38에서 제안한 점수 

체계를 따라 총 일주일 당 분으로 환산한 신진대사 해당치 (total physical 

activity metabolic equivalent task –  METs * min/week)는 걷기 (3.3 

METs), 중간 강도 활동 (4.0 METs), 고강도 활동 (8.0 METs)의 빈도의 

합으로 계산하였다. Victoria 등39이 제안한 바에 따라 이를 저강도 (< 600 

METs * min/week), 중간 강도 (600-2999 METs * min/week), 고강도 (≥ 

3000 METs * min/week) 활동 군으로 분류하였다. 

 

표 2-2 WHO 기준 체질량 지수의 구분 

BMI Nutritional status 

Below 18.5 Underweight 

18.5-24.9 Normal weight 

25.0-29.9 Pre-obesity 

30.0+ Obesity 
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체질량지수 (Body Mass Index –  BMI)의 측정 결과는 WHO40에서 

제안한 네 가지 분류로 나눴다. BMI < 18.5 kg/m2인 경우 저체중, 18.5-24.9 

kg/m2인 경우 적정 체중,  25.0-29.9 kg/m2의 경우 과체중, 비만은 ≥ 30.0 

kg/m2로 정의하였다. 

추정된 사구체 여과율 (estimated Glomerular Filtration Rate – eGFR)은 

혈청 크레아티닌 수지에 기반한 Chronic Kidney Disease Epidemiology 

Collaboration (CKD-EPI) 공식41을 이용하여 계산하였으며 비정상 eGFR은 

< 60 mL/min/1.73m2로 정의하였다.  

CKD-EPI 공식은 다음과 같다: 

 

𝑒𝐺𝐹𝑅 = 141 ×𝑚𝑖𝑛(𝑆()/𝜅, 1)* ×𝑚𝑎𝑥(𝑆()/𝜅, 1)+%."-. × 0.993/01

× 1.018[𝑖𝑓	𝐹𝑒𝑚𝑎𝑙𝑒] × 1.159[𝑖𝑓	𝐵𝑙𝑎𝑐𝑘] 

 

𝑆()은 혈청 크레아티닌 (mg/dL)이며, 𝜅는 여성의 경우 0.7, 남성의 경우 

0.9이다. 𝛼는 여성의 경우 -0.329, 남성의 경우 -0.411이다. 𝑚𝑖𝑛은 𝑆()/𝜅 

의 최소치를 의미하며 𝑚𝑎𝑥는 𝑆()/𝜅 의 최대치를 의미한다. 

단백뇨 검출을 위한 요 시험지 검사 (urine dipstick test)의 결과는 

negative, trace, 1+부터 4+로 보고되었으며, 1+ 이상을 단백뇨 양성으로 

정의하였다. 
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제 3 절 결과변수의 정의 

 

CVD의 발생으로서 결과 사건을 정의하였으며, 이는 급성 관상동맥 

증후군 (Acute Coronary Syndrome – ACS), 뇌경색 (Cerebral Infarction), 

뇌출혈 (Cerebral Hemorrhage)을 포함한다. ACS는 International 

Classification of Disease (ICD-10)42에 따라 I20 또는 I21과 명세서에 

경피관상동맥중재시술, 관상동맥우회술의 시행 여부, 또는 혈전용해제의 

처방이 있는 경우로 정의하였다. 뇌경색은 I63과 명세서에 뇌자기공명영상 

또는 acetylsalicylic acid의 처방이 있는 경우로 정의하였다. 뇌출혈은 I60, 

I61 또는 I62와 뇌 단층촬영영상의 처방이 있는 경우로 정의하였다. 
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제 4 절 Cox 비례 위험 모형의 이론적 배경 

 

Cox 비례 위험 모형은 위험 함수에 설명 변수에 대한 회귀식을 포함하는 

모형으로 다음과 같은 특징이 있어 널리 이용되고 있다 43. 

 

l 기저분포에 대한 가정이 필요하지 않음 

l 시간 가변 설명 변수를 회귀 모형에 포함시킬 수 있음 

l 추정된 회귀 계수는 설명 변수와 위험 함수 간의 관계를 나타냄 

 

제 1 항 Cox 비례 위험 모형 

 

비례 위험 모형은 다음과 같은 모형을 사용한다 43: 

 

𝜆(𝑡; 𝑍&) = 𝜆-(𝑡)𝑒𝑥𝑝(𝑍&2𝛽) 

 

여기서 𝜆-(𝑡)는 분포 가정이 주어져 있지 않은 기저 위험 함수 (baseline 

hazard function)이며, 𝛽 = A𝛽%, … , 𝛽3D는 𝑝 × 1벡터로 설명 변수의 효과를 

추정하는 회귀 계수로 설명 변수 𝑍&4가 한 단위 증가할 때마다 𝑒𝑥𝑝(𝛽4) 

만큼 위험률이 증가하게 된다. 예를 들어 𝑝 = 1일 때, 즉, 한 개의 설명 

변수에 대해 두 개체 𝑖와 𝑗의 사건 발생 위험비는 

 

𝜆(𝑡; 𝑍&)
𝜆A𝑡; 𝑍'D

=
𝜆-(𝑡)𝑒𝑥𝑝(𝑍&𝛽)
𝜆-(𝑡)𝑒𝑥𝑝A𝑍'𝛽D

= 𝑒𝑥𝑝_A𝑍& − 𝑍'D𝛽` 
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이 된다. 위 식의 좌변은 시간의 함수지만 우변의 결과를 통해 위험률의 

비는 시간에 의존하지 않고 항상 일정하다는 것을 알 수 있다. 이러한 

효과는 시간이 변하더라도 불변함을 의미한다. 이러한 성질 때문에 

비례위험 모형이라고 한다. 

 

제 2 항 확장된 Cox 비례 위험 모형 

 

일정 기간 동안 결과 변수를 측정하는 종단 연구에서는 설명 변수의 

값이 변할 경우 이를 시간 가변 (time-varying) 설명 변수라고 한다 43. 이를 

이용해 다음과 같이 위험률을 정의할 수 있다. 

 

𝜆&(𝑡) = 𝜆-(𝑡)𝑒𝑥𝑝A𝛽25!(𝑡)D 

 

𝛽 추정을 위해 부분 우도 함수는 

 

𝑃𝐿(𝛽) =bc
𝑒𝑥𝑝(𝛽′𝑧&(𝑡&)

∑ 𝑒𝑥𝑝[𝛽25"(𝑡&)]6∈8!
g
9!:

&

 

 

이며, 𝑅&는 𝑡(&) 시점에서 위험 그룹에 속한 개체의 모임이다. 
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제 3 항 Schoenfeld 잔차 

 

𝑖 번째 관측 개체의 𝑗 번째 설명 변수를 이용하여 다음의 잔차가 

정의된다 44. 

 

𝑟=>hhh = 𝛿&A𝑧&' − 𝑒&'D	𝑤ℎ𝑒𝑟𝑒	𝑒&' =
∑ 𝑒𝑥𝑝(𝑧6𝛽l6∈8! )𝑧6'
∑ 𝑒𝑥𝑝(𝑧6𝛽l6∈8! )

 

 

여기서 𝑅&는 𝑡&  시점에서의 위험군을 표시한다. 𝑟=>hhh는 𝛿& 	= 	1인 개체에 

대해서만 정의되며 가장 큰 값을 가지는 생존자료는 𝑟=>hhh 	= 	0	이 된다. 관측 

개체마다 설명 변수의 개수만큼 𝑝개의 Schoenfeld 잔차가 정의된다. 이 

잔차는 부분 우도 함수로부터 구할 수 있기 때문에 종종 부분 편차 (partial 

residual)라고도 한다. 큰 표본에서 𝑟=>hhh는 서로 독립이며, 기대 값은 0이다. 

비례 위험 모형의 시간에 따라 설명 변수의 효과가 고정된다는 가정을 

위배한다면 이는 효과가 시간에 따라 변하는 함수 형태임을 의미한다. 이를 

잔차도로 표현하여, 시간 축에 평행함을 보였다. 
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제 5 절 통계 분석 

 

심뇌혈관질환 예측 모형은 Cox 비례 위험 모형을 사용해 구축되었다. 

비례 위험 가정은 통계 검정과 Schoenfeld 잔차에 기반한 그래픽 진단 

(그림 3-1, 그림 3-2)을 이용하여 검정하였다. Cox 모형의 시간에 대한 

가변 효과 (time-varying effect)를 구축된 Cox 예측 모형과 비교하기 위해 

참여자의 건강검진 횟수를 5회까지 확장하여 확장된 Cox 모형 (extended 

Cox model)을 고안하고 검정하였다 (표 3-3 ~ 표 3-5). 모형에 포함된 

공변량은 stepwise로 선택되었으며 10회 교차 검증이 모형 제작과 검증에 

사용되었다. Harrell ‘ s C-index로 예측 모형의 성능을 계산하였고, Cox 

모형과 PCE의 판별 능력을 비교하기 위해 수신자 작동특성곡선 분석의 

곡선하 면적 (AUROC)와 Brier score를 계산하였다. 기저 생존 함수를 

맞추기 위해 PCE의 위험 확률을 1.25로 나눠 건강검진 데이터의 8년 추정 

위험과 맞추었다45. 분석을 위해 R을 사용하였고 양측 < 0.05를 유의하다고 

판단하였다. 
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제 3 장 심뇌혈관질환 예측 모형의 결과 

 

 

표 3-1 성별 연구 참여자의 기저 특성. 범주형 변수의 경우 백분율로 

표시; 연속형 변수의 경우 평균 ± 표준편차로 표기하였음. 범주형 변수의 

경우 Pearson’s chi-squared test와 연속형 변수의 경우 t-test로 계산하였음. 

BP, blood pressure; HDL, high-density lipoprotein cholesterol; LDL, low-

density lipoprotein cholesterol; eGFR, estimated glomerular filtration rate; 

CVD, cardiovascular disease. a≥1+ in urine dipstick for proteinuria. 

Variables 
Men 
(n = 10,412,947) 

Women 
(n = 11,168,849) 

P-value 

Age (year) 51.5 ± 10.1 52.3 ± 10.5 <0.0001 

Systolic BP (mmHg) 125.6 ± 14.6 121.0 ± 15.7 <0.0001 

Diastolic BP (mmHg) 78.7 ± 10.1 75.0 ± 10.2 <0.0001 

Waist circumference (cm) 84.5 ± 7.8 77.4 ± 8.7 <0.0001 

Fasting serum glucose (mg/dL) 103.1 ± 29.1 97.1 ± 22.5 <0.0001 

Gamma-glutamyl transferase (U/L) 54.9 ± 71.6 24.1 ± 30.5 <0.0001 

Serum total cholesterol (mg/dL) 197.8 ± 37.0 200.1 ± 37.5 <0.0001 

HDL (mg/dL) 51.8 ± 13.1 58.0 ± 14.0 <0.0001 

LDL (mg/dL) 115.2 ± 35.3 118.8 ± 34.6 <0.0001 

Triglycerides (mg/dL) 156.9 ± 103.3 115.5 ± 71.1 <0.0001 

eGFR<60 mL/min/1.73 m2 3.8% 4.8% <0.0001 

Proteinuriaa 3.0% 2.4% <0.0001 

Body mass index (kg/m2)   <0.0001 

   <18.5 2.0% 3.3%  

   ≥18.5, <25.0 58.2% 66.2%  

   ≥25.0, <30.0 36.0% 26.3%  

   ≥30.0 3.8% 4.3%  
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Smoking   <0.0001 

   Nonsmoker 28.9% 94.1%  

   Ex-smoker 28.1% 1.8%  

   Smoker 42.9% 4.1%  

Pack-years (among ever-smokers) 11.7±13.7 0.4 ± 2.7 <0.0001 

Alcohol drinking   <0.0001 

   No drinking 34.4% 77.0%  

Low risk 57.3% 20.8%  

Moderate risk 5.2% 1.8%  

High risk 3.2% 0.5%  

Activity group   <0.0001 

   Low activity 36.4% 44.4%  

   Moderate activity 51.4% 46.3%  

   High activity 12.2% 9.3%  

Patients with hyperlipidemia 2.0% 3.0% <0.0001 

Patients with hypertension 16.3% 16.6% <0.0001 

Patients with diabetes 6.8% 5.3% <0.0001 

Family history    

   Heart disease 3.3% 3.9% <0.0001 

   Stroke 6.5% 6.8% <0.0001 

Incident CVD events 195,022 (1.9%) 111,546 (1.0%) <0.0001 

 

표 3-1 은 성별에 따른 연구 참여자의 기저 특성을 보여준다. 남성에서 

평균 연령 ±  표준편차는 51.5 ±  10.1 세였으며, 여성은 52.3 ± 

10.5 세였다. 인-년 (person-years)은 남성에서 53,955,629, 여성에서 

59,078,475였다. 

흡연, 음주를 하는 인구의 비율과 중간 강도에서 고강도 신체 활동을 

하는 비율은 남성에서 여성보다 높았다. CVD 의 가족력이 있는 여성의 

비율은 남성보다 약간 높았다. 
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평균 혈압, 공복 혈당, 혈청 중성지방 (triglycerides), Gamma-glutamyl 

transferase (GGT) 수치는 남성에서 약간 높았지만 고지혈증과 고혈압, 총 

콜레스테롤, 고밀도 및 저밀도 지단백 콜레스테롤 수치는 여성에서 조금 더 

높았다. 비정상 eGFR은 여성에서 남성보다 흔했다. 
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제 1 절 심뇌혈관질환 예측 모형 

 

8 년 간 추적 관찰 기간 동안 남성에서 195,022 (1.9%)명, 여성에서 

111,546 (1.0%)명에서 CVD 가 발생하였다. CVD 의 incidence density 는 

남성에서 100,000 명-년 (person-years) 당 361.5 건, 여성에서 

188.8 건이었다. 현재 흡연 [남성: 보정된 위험률 (hazard ratio; 이하 HR) 

1.463, 95% 신뢰구간 (confidence interval; 이하 CI) 1.443-1.484; 여성: 

HR 1.886, 95% CI 1.821-1.953], 당뇨 약제 [남성: HR 1.414, 95% CI 

1.394-1.434; 여성: HR 1.504, 95% CI 1.477-1.532], 신체 활동 [(중간 강도 

신체 활동군) 남성: HR 0.916, 95% CI 0.907-0.924 (고강도 신체 활동군) 

남성: HR 0.910, 95% CI 0.897-0.923; (중간 강도 신체 활동군) 여성: HR 

0.914, 95% CI 0.902-0.925 (고강도 신체 활동군) 여성: HR 0.893, 95% CI 

0.874-0.913], 단백뇨 [남성: HR 1.409, 95% CI 1.384-1.435; 여성: HR 

1.446, 95% CI 1.408-1.484]가 유의하였다 (표 3-2). 

 

표 3-2 심뇌혈관질환 예측 모형에 포함된 변수의 보정된 위험비 

(adjusted hazard ratio). S0(8) of men = 0.9798, S0(8) of women = 0.9916. 

Covariates included in Cox models were selected by stepwise procedures. 

HR, hazard ratio; CI, confidence interval; BP, blood pressure; HDL, high-

density lipoprotein cholesterol; LDL, low-density lipoprotein cholesterol; 
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eGFR, estimated glomerular filtration rate a ≥ 1+ in urine dipstick for 

proteinuria. 

Variables Men Women 

 Adjusted HR (95% CI) Adjusted HR (95% CI) 

Age (year) 1.061 (1.060-1.061) 1.074 (1.073-1.075) 

Systolic BP (mmHg) 1.010 (1.010-1.010) 1.010 (1.010-1.011) 

Diastolic BP (mmHg) 1.007 (1.006-1.008) 1.009 (1.008-1.010) 

Waist circumference (cm) 1.004 (1.003-1.004) 1.006 (1.005-1.007) 

Fasting serum glucose (mg/dL) 1.003 (1.003-1.003) 1.003 (1.003-1.004) 

Gamma-glutamyl transferase (U/L) 1.001 (1.001-1.001) 1.001 (1.001-1.001) 

Serum total cholesterol (mg/dL) 1.005 (1.005-1.005) 1.003 (1.002-1.004) 

HDL (mg/dL) 0.988 (0.988-0.989) 0.991 (0.990-0.992) 

LDL (mg/dL) 1.001 (1.000-1.001) 0.999 (0.998-1.000) 

Triglycerides (mg/dL) 1.000 (1.000-1.000) 1.000 (1.000-1.001) 

eGFR<60 mL/min/1.73 m2 1.174 (1.156-1.192) 1.181 (1.161-1.202) 

Proteinuriaa 1.409 (1.384-1.435) 1.446 (1.408-1.484) 

Body mass index (kg/m2)   

  <18.5 0.982 (0.951-1.014) 1.141 (1.095-1.188) 

  ≥25.0, <30.0 1.021 (1.009-1.033) 0.958 (0.944-0.973) 

  ≥30.0 1.013 (0.984-1.042) 0.867 (0.841-0.895) 

Smoking   

  Ex-smoker 0.889 (0.876-0.901) 1.176 (1.113-1.242) 

  Smoker 1.463 (1.443-1.484) 1.886 (1.821-1.953) 

Pack-year 1.005 (1.005-1.005) 1.004 (1.002-1.006) 

Alcohol drinking   

  Low risk 0.795 (0.787-0.803) 0.990 (0.971-1.010) 

  Moderate risk 0.760 (0.743-0.777) 1.126 (1.064-1.191) 

  High risk 0.783 (0.762-0.804) 1.154 (1.049-1.269) 

Activity group   

  Moderate activity 0.916 (0.907-0.924) 0.914 (0.902-0.925) 

  High activity 0.910 (0.897-0.923) 0.893 (0.874-0.913) 

Current medication   

 Blood glucose-lowering drugs 1.414 (1.394-1.434) 1.504 (1.477-1.532) 

 Antihypertensive drugs 1.183 (1.170-1.196) 1.240 (1.223-1.257) 

  Lipid-modifying drugs 0.996 (0.969-1.023) 0.822 (0.798-0.846) 

Family history of heart disease 1.331 (1.297-1.365) 1.076 (1.037-1.117) 

Family history of stroke 1.167 (1.146-1.187) 1.159 (1.133-1.186) 
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흡연의 분석에서 과거 흡연 범주가 남성에서 CVD 에 대해 위험을 

낮추었지만 (0.889, 0.876-0.901) 여성에서 그런 효과가 없었다 (1.176, 

1.113-1.242). 여성 중, CVD 의 위험은 음주 총량이 클 수록 증가하였으나 

(중간 정도 위험: 1.126, 1.064-1.191, 고위험 음주: 1.154, 1.049-1.269), 

남성의 경우 CVD 의 위험은 음주의 어떤 수준에서도 증가하지 않았다. 

심뇌혈관 질환의 가족력은 양성 모두에서 CVD 의 위험을 증가하는 것과 

연관되었다 (표 3-2). 

남성에서 CVD 의 위험은 BMI 가 과체중일 경우 (1.021, 1.009-1.033) 

증가되었지만 여성은 저체중인 경우가 가장 위험했다 (1.141, 1.095-1.188). 

또한 과체중 (0.958, 0.944-0.973)과 비만 (0.867, 0.841-0.895)에서는 

CVD의 위험이 감소되는 것으로 관찰 되었다 (표 3-2). 

제안된 CVD 예측 모형과 확장된 Cox 모형을 비교했을 때, 단백뇨의 

계수가 남성 (1.409, 1.384-1.435 에서 1.512, 1.485-1.539), 여성 (1.446, 

1.408-1.484 에서 1.573, 1.533-1.614) 모두에서 커지는 것을 관찰 하였다. 

하지만 다른 변수에서 주목할만한 변화는 없었다 (표 3-3 ~ 표 3-5, 그림 

3-1, 그림 3-2). 
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표 3-3 확장된 Cox 모형에 포함된 변수의 보정된 위험비 (adjusted 

hazard ratios). S0(8) of men = 0.9798, S0(8) of women = 0.9916. Covariates 

included in Cox models were selected by stepwise procedures. 

HR, hazard ratio; CI, confidence interval; BP, blood pressure; HDL, high-

density lipoprotein cholesterol; LDL, low-density lipoprotein cholesterol; 

eGFR, estimated glomerular filtration rate a ≥ 1+ in urine dipstick for 

proteinuria. 

Variables Men Women 

 Adjusted HR (95% CI) Adjusted HR (95% CI) 

Age (year) 1.062 (1.061-1.063) 1.075 (1.075-1.076) 

Systolic BP (mmHg) 1.011 (1.011-1.011) 1.012 (1.011-1.012) 

Diastolic BP (mmHg) 1.007 (1.006-1.008) 1.010 (1.009-1.011) 

Waist circumference (cm) 1.003 (1.002-1.004) 1.005 (1.004-1.006) 

Fasting serum glucose (mg/dL) 1.003 (1.003-1.003) 1.003 (1.003-1.004) 

Gamma-glutamyl transferase (U/L) 1.001 (1.000-1.001) 1.001 (1.001-1.002) 

Serum total cholesterol (mg/dL) 1.005 (1.005-1.006) 1.004 (1.003-1.005) 

HDL (mg/dL) 0.985 (0.985-0.986) 0.989 (0.988-0.990) 

LDL (mg/dL) 1.000 (1.000-1.001) 0.999 (0.998-1.000) 

Triglycerides (mg/dL) 1.000 (1.000-1.000) 1.000 (1.000-1.000) 

eGFR<60 mL/min/1.73 m2 1.187 (1.169-1.206) 1.194 (1.174-1.215) 

Proteinuria a 1.512 (1.485-1.539) 1.573 (1.533-1.614) 

Body mass index (kg/m2)   

   <18.5 0.995 (0.963-1.027) 1.186 (1.141-1.234) 

   ≥25.0, <30.0 1.006 (0.994-1.017) 0.948 (0.933-0.962) 

   ≥30.0 1.005 (0.977-1.034) 0.852 (0.826-0.879) 

Smoking   

   Ex-smoker 0.890 (0.878-0.903) 1.199 (1.135-1.267) 

   Smoker 1.456 (1.435-1.476) 1.913 (1.847-1.982) 

Pack-year 1.005 (1.005-1.005) 1.004 (1.002-1.006) 

Alcohol drinking   

   Low risk 0.803 (0.795-0.811) 0.992 (0.972-1.011) 

   Moderate risk 0.780 (0.763-0.797) 1.138 (1.076-1.204) 

   High risk 0.808 (0.787-0.830) 1.178 (1.072-1.296) 

Activity group   
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   Moderate activity 0.909 (0.900-0.917) 0.904 (0.893-0.915) 

   High activity 0.898 (0.885-0.911) 0.877 (0.858-0.897) 

Current medication   

   Blood glucose-lowering drugs 1.394 (1.375-1.414) 1.515 (1.487-1.542) 

   Antihypertensive drugs 1.181 (1.169-1.194) 1.245 (1.229-1.262) 

   Lipid-modifying drugs 0.972 (0.946-0.999) 0.801 (0.778-0.824) 

Family history of heart disease 1.336 (1.303-1.371) 1.076 (1.037-1.117) 

Family history of stroke 1.167 (1.147-1.188) 1.155 (1.129-1.183) 
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표 3-4 심뇌혈관질환 예측 모형의 chi-square 와 𝑝  값. BP, blood 

pressure; HDL, high-density lipoprotein cholesterol; LDL, low-density 

lipoprotein cholesterol; eGFR, estimated glomerular filtration rate a≥1+ in 

urine dipstick for proteinuria. 

Variables Men Women 

 df Chi-square P-value df Chi-square P-value 

Age (year) 1 52241.770 <.0001 1 41162.186 <.0001 

Systolic BP (mmHg) 1 2129.351 <.0001 1 1473.649 <.0001 

Diastolic BP (mmHg) 1 471.399 <.0001 1 479.748 <.0001 

Waist circumference 

(cm) 
1 75.678 <.0001 1 133.694 <.0001 

Fasting serum glucose 

(mg/dL) 
1 2666.102 <.0001 1 1335.252 <.0001 

Gamma-glutamyl 

transferase (U/L) 
1 338.417 <.0001 1 350.305 <.0001 

Serum total cholesterol 
(mg/dL) 

1 664.332 <.0001 1 49.742 <.0001 

HDL (mg/dL) 1 2017.570 <.0001 1 287.448 <.0001 

LDL (mg/dL) 1 7.207 <.0001 1 3.446 0.063 

Triglycerides (mg/dL) 1 0.562 0.453 1 11.142 0.001 

eGFR<60 mL/min/1.73 

m2 
1 423.001 <.0001 1 363.726 <.0001 

Proteinuria a 1 1337.072 <.0001 1 756.070 <.0001 

Body mass index 

(kg/m2) 
      

   <18.5 1 1.229 0.268 1 40.239 <.0001 

   ≥25.0, <30.0 1 11.754 0.001 1 30.453 <.0001 

   ≥30.0 1 0.721 0.396 1 78.838 <.0001 

Smoking       

   Ex-smoker 1 264.124 <.0001 1 33.362 <.0001 

   Smoker 1 2838.992 <.0001 1 1255.534 <.0001 

Pack-year 1 1005.263 <.0001 1 18.300 <.0001 

Alcohol drinking       

   Low risk 1 2034.126 <.0001 1 1.037 0.308 

   Moderate risk 1 586.868 <.0001 1 17.065 <.0001 

   High risk 1 318.656 <.0001 1 8.704 0.003 

Activity group       

   Moderate activity 1 321.094 <.0001 1 203.536 <.0001 

   High activity 1 169.663 <.0001 1 103.508 <.0001 
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Current medication       

   Blood glucose-
lowering drugs 

1 2277.645 <.0001 1 1940.170 <.0001 

   Antihypertensive 

drugs 
1 932.099 <.0001 1 974.284 <.0001 

   Lipid-modifying 

drugs 
1 0.099 0.753 1 175.497 <.0001 

Family history of heart 

disease 
1 477.716 <.0001 1 15.151 <.0001 

Family history of stroke 1 299.543 <.0001 1 156.294 <.0001 
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표 3-5 확장된 Cox 모형의 chi-square 와 𝑝  값. BP, blood pressure; 

HDL, high-density lipoprotein cholesterol; LDL, low-density lipoprotein 

cholesterol; eGFR, estimated glomerular filtration rate a≥1+ in urine dipstick 

for proteinuria. 

Variables Men Women 

 df Chi-square P-value df Chi-square P-value 

Age (year) 1 52555.092 <.0001 1 40267.906 <.0001 

Systolic BP (mmHg) 1 2623.143 <.0001 1 1999.573 <.0001 

Diastolic BP (mmHg) 1 465.172 <.0001 1 552.518 <.0001 

Waist circumference 

(cm) 
1 64.584 <.0001 1 119.794 <.0001 

Fasting serum glucose 

(mg/dL) 
1 3008.243 <.0001 1 1361.690 <.0001 

Gamma-glutamyl 

transferase (U/L) 
1 363.384 <.0001 1 445.855 <.0001 

Serum total cholesterol 
(mg/dL) 

1 490.968 <.0001 1 62.826 <.0001 

HDL (mg/dL) 1 2547.729 <.0001 1 371.748 <.0001 

LDL (mg/dL) 1 1.585 0.2081 1 4.171 0.0411 

Triglycerides (mg/dL) 1 15.555 <.0001 1 6.337 0.0118 

eGFR<60 mL/min/1.73 

m2 
1 486.744 <.0001 1 413.976 <.0001 

Proteinuria a 1 2080.883 <.0001 1 1191.305 <.0001 

Body mass index 

(kg/m2) 
      

   <18.5 1 0.116 0.7339 1 73.186 <.0001 

   ≥25.0, <30.0 1 0.863 0.3529 1 48.230 <.0001 

   ≥30.0 1 0.111 0.7387 1 99.475 <.0001 

Smoking       

   Ex-smoker 1 254.747 <.0001 1 42.068 <.0001 

   Smoker 1 2762.972 <.0001 1 1313.720 <.0001 

Pack-year 1 1013.516 <.0001 1 18.479 <.0001 

Alcohol drinking       

   Low risk 1 1867.009 <.0001 1 0.681 0.4092 

   Moderate risk 1 487.998 <.0001 1 20.558 <.0001 

   High risk 1 243.018 <.0001 1 11.498 0.0007 

Activity group       

   Moderate activity 1 379.096 <.0001 1 254.878 <.0001 

   High activity 1 221.749 <.0001 1 139.094 <.0001 
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Current medication       

   Blood glucose-
lowering drugs 

1 2092.561 <.0001 1 1998.526 <.0001 

   Antihypertensive 

drugs 
1 917.405 <.0001 1 1018.164 <.0001 

   Lipid-modifying 

drugs 
1 4.225 0.0398 1 225.756 <.0001 

Family history of heart 

disease 
1 492.181 <.0001 1 15.111 0.0001 

Family history of stroke 1 149.586 <.0001 1 149.586 <.0001 
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Age (p value <.0001) Systolic BP (p value <.0001) Diastolic BP (p value <.0001) 
Waist circumference  

(p value = 0.174) 

    

Fasting serum glucose 

(p value <.0001) 

Gamma-glutamyl transferase 

(p value <.0001) 

Serum total cholesterol 

(p value <.0001) 
HDL (p value <.0001) 
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LDL (p value <.0001) Triglycerides (p value = 0.829) 
eGFR<60 mL/min/1.73m2 

(p value <.0001) 
Proteinuria (p value <.0001) 

    

BMI (p value <.0001) Smoking (p value = 0.048) Pack-year (p value <.0001) Alcohol (p value <.0001) 
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Activity (p value <.0001) 

Current medication (Blood glucose 

lowering drugs) 

(p value <.0001) 

Current medication (Antihypertensive 

drugs) 

(p value <.0001) 

Current medication (Lipid-modifying 

drugs) 

(p value = 0.866) 

  

 

Family history of heart disease 
(p value = 0.583) 

Family history of stroke 
(p value = 0.434) 

 

그림 3-1 성별에 따른 (남성) Cox 모형에 대한 시간 대 계수의 Schoenfeld 잔차도 
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Age (p value <.0001) Systolic BP (p value <.0001) Diastolic BP (p value <.0001) 
Waist circumference 

(p value <.0001) 

    

Fasting serum glucose 

(p value <.0001) 

Gamma-glutamyl transferase 

(p value <.0001) 

Serum total cholesterol 

(p value <.0001) 
HDL (p value = 0.023) 
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LDL (p value <.0001) Triglycerides (p value <.0001) 
eGFR<60 mL/min/1.73m2 

(p value <.0001) 
Proteinuria (p value <.0001) 

    

BMI (p value = 0.089) Smoking (p value = 0.001) Pack-year (p value = 0.014) Alcohol (p value = 0.006) 
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Activity (p value <.0001) 

Current medication (Blood glucose 

lowering drugs) 

(p value <.0001) 

Current medication (Antihypertensive 

drugs) 

(p value <.0001) 

Current medication (Lipid-modifying 

drugs) 

(p value = 0.972) 

  

 

Family history of heart disease 
(p value = 0.550) 

Family history of stroke 
(p value = 0.572) 

 

그림 3-2 성별에 따른 (여성) Cox 모형에 대한 시간 대 계수의 Schoenfeld 잔차도 
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제 2 절 심뇌혈관질환 예측 모형의 성능 

 

표 3-6 Framingham risk score와 pooled cohort equation (PCE), 개정된 

PCE, 심뇌혈관 예측 모형의 AUROC, Harrell’s C-index, Brier score의 10회 

교차 검증의 결과 

 
AUROC Harrell’s C Brier score 

Men    

Framingham risk score 0.728±0.002 0.715±0.003 0.032±0.003 

PCE (whites) 0.730±0.002 0.715±0.003 0.031±0.000 

PCE (African-Americans) 0.723±0.002 0.710±0.003 0.026±0.000 

Revised PCE 0.748±0.002 0.737±0.002 0.024±0.000 

Our model 0.762±0.002 0.749±0.002 0.018±0.000 

Women    

Framingham risk score 0.741±0.001 0.723±0.002 0.013±0.000 

PCE (whites) 0.753±0.002 0.734±0.003 0.016±0.000 

PCE (African-Americans) 0.734±0.001 0.712±0.001 0.025±0.000 

Revised PCE 0.808±0.002 0.792±0.002 0.011±0.000 

Our model 0.811±0.002 0.795±0.002 0.010±0.000 

 

표 3-6 은 성별 심뇌혈관질환 예측 모형의 성능을 요약한 것이다. 두 

모형 모두 모형 판별 능력에서 좋은 성능을 보였다. 평균 Harrell’s C 는 

남성에서 0.749 ± 0.002, 여성에서 0.795 ± 0.002이었다. AUROC의 교차 

검증 결과는 그림 3-3 에 보였다. 개정된 PCE 의 AUROC 와 비교하여, 

제안된 모형은 남성에서 0.748 ± 0.002 에서 0.762 ± 0.002 로, 여성에서 

0.808 ± 0.002 에서 0.811 ± 0.002 로 상승하였다. 비교를 위해, 백인과 

아프리카 계 미국인 모형을 제안된 모형에 적용했을 때 남성의 경우 0.723 
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± 0.002 에서 0.730 ± 0.002, 여성에서 0.734 ± 0.753 의 범위를 보였다. 

Brier score 의 경우 제안된 모형이 가장 좋은 성능을 보여 남성에서 0.018, 

여성에서 0.010 이었으며 다른 모형들의 경우 남성에서 0.024 에서 0.032, 

여성에서 0.011에서 0.025의 범위를 보였다. 

그림 3-3 Framingham risk score (FRS), pooled cohort equation (PCE)와 

심뇌혈관질환 예측 모형의 AUROC 비교 
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제 4 장 심뇌혈관질환 예측 모형의 고찰 

 

 

분산인공지능을 이용한 연구의 전단계로 종래의 통계 방법론을 응용하여 

한국의 건강보험공단의 건강검진 데이터를 통해 예측 모형을 만들었고, 

이는 한국인에서 PCE 보다 더 나은 성능을 보였다. 이 모형은 모든 

한국인에 대해 검진에서 수행된 생활습관, 가족력과 혈액, 뇨검사를 예측 

변수로 포함하였다. 자발적 참여자에 기반하여 비교한 연구 결과이기 

때문에 전체 인구의 구성과 CVD 에 연관된 검진과 설문지의 결과가 상이할 

수 있다. 그러나 우리의 연구는 대다수의 한국인에서 나온 데이터로 결과를 

예측하였고 한국의 전반적인 양상을 잘 표현했다 할 수 있다. 

관상동맥의 죽상동맥경화와 뇌혈관계의 동맥경화가 연관이 되어 있다는 

것은 잘 알려져 있고 46, 혈압, 흡연, 총 콜레스테롤, 고밀도 지단백, 저밀도 

지단백 농도가 죽상동맥경화에 대한 교정가능한 위험요인이라는 것은 

충분히 논의되어 왔으며 47, 임상 데이터는 이 요인이 cluster 되어 있고 

중첩되어 있는 상호작용을 하고 있다는 것을 보여주고 있다. 그러므로 결과 

변수들을 하나로 합치고 관상동맥과 뇌혈관 질환들을 동일선 상에서 보아 

전체 위험을 추정하고 위험 요인을 교정하는 것은 정당하다 할 수 있을 

것이다. 

이들 위험 요인의 상호작용에 의해 예측된 위험은 인구 소그룹의 특성에 

의존하여 다양할 수 있다. 이 연구에서 흡연, 음주, BMI 와 CVD 의 발병의 

연관성은 성별에 따라 다른 양상을 보였다. 현재 흡연자 중 여성은 
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남성보다 CVD 위험이 더 높았으며 남성 흡연자에 비해 여성 흡연자에서 

관상동맥질환에 대한 위험이 25% 더 높았다는 것이 75 개 코호트의 메타 

분석에 의해 분석 되었다 48. 과거 흡연자의 경우, 이전 연구는 비록 어떤 

나이에서던지 금연이 유의하게 CVD 의 이환율 (morbidity)을 줄인다고 

되어 있으며 여성은 금연을 한 이후에도 CVD 의 위험이 증가되었다고 한다 

49. 아마 금연 기간이 길수록 더 큰 이득이 있을 것이지만 우리 연구의 

추적기간이 금연의 이득을 관찰할만큼 충분히 길지 않았을 가능성이 있다. 

남녀 모두에서 CVD 에 대한 BMI 의 다른 양상이 관찰되었다. 남성은 

CVD 에 대항하여 보호되는 측면이 있지만 이 관계는 정상 BMI 에 비해 

저체중 범주에서 유의하지 않았다. 그러나 여성에서 정상 범주에 비해 

저체중 범주에서 가장 위험했다. 게다가 여성은 BMI가 증가할수록 CVD에 

대항해 보호 받았다. 몇가지 가능한 설명이 있는데 50, 여성의 경우 

metabolically health obese (MHO)의 가능성에 대한 것이다. MHO의 정의는 

연구에 따라 다양하지만, 엄격한 정의에 따르면 대사 증후군의 요소가 

없으며 이전 CVD 진단 이력도 없어야 한다. 최근 코호트 연구는 MHO 의 

유병률이 비만 연구 대상자 중 남성에서 3.3%에서 32.1%까지, 여성에서 

11.4%에서 43.3%까지 51 일 것으로 추측한다. 더 많은 연구로 성별에 따라 

실제로 MHO에 의해 CVD가 영향을 받는 것인지 증명되어야 한다. 

음주량의 분석에서, 여성은 중등도에서 고위험 음주일수록 CVD 의 

증가된 위험이 있었으나 남성은 음주량은 모든 범주에서 보호되었다. 

성별에 따른 이런 변이는 생태적 정신사회문화적 감수성에 따라 다를 

것으로 사료된다 52 . 
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1996 년부터 2001 년까지 30 세에서 74 세 사이의 한국인 268,315 명의 

Korean Heart Study (KHS) 데이터를 이용하여 개발한 CHD 위험 모형 27과 

본 연구의 CVD 예측 모형의 연구 환경을 비교하고, 모형의 설명 변수의 

계수 중 총 콜레스테롤, LDL 콜레스테롤, HDL 콜레스테롤 및 중성 지방의 

계수를 비교하였다. KHS 모형의 경우 11 년, 본 연구의 경우 8 년의 추적 

관찰을 가지며, 기저 인구학적 및 콜레스테롤 검사를 포함한 주요 변수들의 

성별 평균 값은 유사하였다. 

KHS 모형은 연령, 범주화된 수축기 혈압 및 총 콜레스테롤, 흡연 상태, 

당뇨 여부를 포함한 basic model 에 범주화된 HDL 콜레스테롤을 포함한 

model 1, 범주화된 LDL 콜레스테롤을 포함한 model 2, 범주화된 

중성지방을 포함한 model 3 을 각각 작성하였으며 그 중 AUROC 가 가장 

높았던 model 1을 최종 모형으로 선택하였다. 

이에 비해 CVD 예측 모형은 개인의 생활 습관인 음주량, 운동량, 개인의 

질환 및 가족력을 포함하여 더 많은 설명 변수가 포함되어 각 계수의 effect 

size 가 KHS 모형에 비해 작을 가능성이 높다. 또한, 여성 모형의 경우 

KHS 와 CVD 예측 모형 모두 LDL 콜레스테롤이 통계적으로 유의하지 

않았다. 

CVD 예측 모형은 총 콜레스테롤을 비롯하여 혈액 검사 결과를 모두 

연속형 변수로 입력하였고, KHS 모형의 범주화된 변수와 비교를 위해 CVD 

예측 모형의 연속형 계수에 KHS 모형의 각 범주의 범위의 중앙값과 CVD 

예측 모형의 참조 값의 차를 제곱 항에 넣어 계산하면 KHS 모형과 같이 

증가하는 추세를 보인다. 
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또한, 중성지방의 경우 KHS 모형에서 범주에 따라 위험비가 높아지다가 

최종 구간에서 하락하는 뒤집혀진 U 모양을 보이나 CVD 예측 모형의 경우 

완만하게 상승하는 추세를 보이는데, 이는 CVD 예측 모형의 경우 

연속형으로 모형에 적합하는 과정에서 선형을 취하게 되어 차이가 발생했을 

것으로 추정할 수 있다. 

다른 국가에서 많은 연구는 CVD 의 위험을 여러 방법론과 다양한 

변수들로 예측하였다 53,54. 최근, 5 개의 미국의 주요 역학적 연구에 기반한 

연구를 토대로 작성된 인종별, 성별 예측 모형인 PCE 는, CVD 의 발생을 

나이, 총 콜레스테롤, HDL 콜레스테롤, 수축기 혈압 측정치, 흡연 여부, 

당뇨 진단 여부를 이용하여 10 년 이내에 발생할 확률로 예측하였다. 모형은 

계속해서 검증되었으며 29, 검증 결과는 한국인과 중국인 30 에 적용되었다. 

그러나 PCE 는 KHS 를 이용해 한국인에 적용하였을 때 CVD 위험을 

과대추정하였다 28. 총 192,605 명의 연구에 따르면 절대적인 10 년 CVD 의 

남성에 대한 위험은 백인 모형로 적용했을 때 56.5% 아프리카계 미국인 

모형로 적용했을 때 74.1% 과대 추정하였으며, 여성은 27.9% (백인), 29.1% 

(아프리카계 미국인)을 과소 추정하였다. 이를 기반으로 추가로 한국인에 

대한 위험 예측 모형을 개발하였으며, 평균 12.8 년 추적 관찰 기간동안, 

12,327 건의 CVD 가 발생 하였고 AUROC 는 남성에서 0.741 여성에서 

0.745 를 보였다. 이 연구를 PCE 에 적용했을 때 더 낮은 AUROC, 즉, 

0.727 (백인), 0.725 (아프리카계 미국인), 여성에서 0.738 (백인), 0.739 

(아프리카계 미국인)을 얻었다. 한국인 남성에서 비록 AUROC 는 두 

모형에서 유사했지만 CVD 의 발생은 두 배 넘게 과대 추정되었다. 이런 
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관찰 결과는 서구 인구에 대해 개발된 모형을 그대로 적용하는 것보다 

아시아 인에 대한 특화된 위험 추정의 필요를 강조한다. 

우리 연구에서 CVD 의 발생은 남성에서 1.9% 여성에서 1.0%였고 

PCE 의 데이터 분석에 대해 사용한 코호트에 의하면 10 년 CVD 발생은 

인종과 성별에 따라 1.0%에서 28.5% (남성), 0.0%에서 23.0% (여성) 

이었다 14. 코호트에서 인종 별 발생을 보면, CVD 의 발생은 비 히스패닉 

미국인에 비해서 히스패닉계와 아시아계 미국인에서 더 위험이 낮았지만, 

미국 원주민의 경우 높았다. 이를 아시아에 적용하면, 아시아인 또한  

다인종 및 다민족으로 구성되어 있으며, 생활습관과 같은 건강 특성도 다를 

것이 예상된다 2. 그러므로 CVD 의 위험 또한 인종과 민족에 따라 다를 

것이다. 한국인에서 관찰된 것과 같이 아시아 국가에서 관찰된 CVD 의 

절대적인 위험이 서구 국가에서 관찰된 위험과 상이하여 아시아만의 예측 

모형이 필요하다. 

Cox 비례 위험 모형의 개발에서 비례 위험 가정을 탐색하였으며 이는 

Cox 비례 위험 모형의 핵심적인 측면 중 하나이다. Schoenfeld 잔차는 

시간에 따라 도시 하였고 적합된 곡선의 기울기를 평가하였다. 테스트 

세트에서 제공된 𝑝값에 기반하여 작성된 모형에 사용된 대다수의 변수는 

매우 작은 𝑝 값을 보여 비례 위험 가정을 위반하는 것으로 판명되었다. 

하지만 이는 chi 제곱 검정이라는 검정 방법이 큰 샘플에서 매우 예민하게 

반응하기 때문인 것으로 보인다 55. 이런 이유로 Klein 과 Moeschberger 는 

그래프를 이용한 접근을 제안했다 56. 그림 3-1, 그림 3-2 는 적합된 직선이 

거의 𝑦 = 0 인 수평선에 거의 가깝고 공변량이 비례 위험 가정을 따를 
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것으로 사료된다. 추가적으로 시간에 대한 가변 효과를 고려한 확장된 Cox 

모형을 적합하였으며 이는 비례 위험 가정을 더 검증하기 위해서 였고, 그 

결과는 표 3-5 에 제시하였다. 그 결과를 보면 기 작성된 Cox 비례 위험 

모형의 계수와 추정된 위험비가 저명한 차이를 보이지 않았다. 이는 설명 

변수-시간 상호작용이 없어서 제안된 CVD 예측 모형과 큰 차이가 

없었다는 것을 의미한다. 이 결과에 근거하여 제안된 Cox 비례 위험 모형을 

확장된 Cox 모형보다 다음과 같은 이유로 사용하기로 하였다. (1) 비례 

위험 가정을 맞췄다. (2) 확장된 모형은 예측 검정력과 통계적 효율성을 

증진시키지 못한다. (3) 임상 활용 면에서 실용적이지 못하다. 

비록 이 연구는 큰 데이터를 사용했지만 몇 가지 제한점을 지닌다. 

첫째로, 비록 CVD 의 발생이 ICD-10 과 명세서에 의해 결정되었지만 

실제보다 과대하게 보고되었을 가능성을 배제할 수 없다. 둘째로, 비록 

검진이 전국민에게 추천되지만 몇몇 치명적인 그룹이 포함되지 않아 

대표성이 저하되었을 수 있다. 하지만 연구를 디자인할 때 기저에 CVD 가 

없었던 검진 수진자를 대상으로 하였으며 치명적인 그룹의 비대표성에 의한 

바이어스는 매우 적을 가능성이 높다. 이런 한계에도 불구하고, 이 연구는 

몇가지 이점이 있다. 첫째로 이 예측 모형은 큰 샘플 사이즈 (21,581,796)의 

전 한국인의 대부분을 포함하는 전체 건강검진 데이터를 기반해 모형을 

제작하였다. 또한, 관심 결과의 발생 전에 표준화된 프로토콜을 이용해 

데이터를 수집하였다. 둘재로, PCE의 변수에 추가해 이 모형은 신체 활동의 

강도, 음주량, 흡연과 개인 및 가족력을 포함하였다. 
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한국의 국가 건강 검진을 이용하여 CVD 를 예측하는 새로운 모형을 

만들었으며 한국인에 대해 PCE 보다 성능이 좋았다. 앞으로의 연구는 다른 

아시아 국가에 대해 이 모형을 검증하고 임상적 활용을 시험해야 할 

것이다. 
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제 2 부 프라이버시 보전 딥러닝을 이용한 

심뇌혈관질환의 예측 

 

제 1 장 서    론 

 

 

제 1 절 프라이버시 보전 딥러닝 연구의 배경 

 

의료 분야를 포함하여 많은 분야에서 인공지능 (artificial intelligence; 

이하 AI)의 출현은 여러 어려운 임무를 혁신하였다57-59. 여러 방면에 응용 

가능한 기계학습 모형의 일종인 딥러닝은60,61 최근 의료 인공지능의 

최전선에 서 있다62-65. 의료 분야에서 기대되는 잠재력에도 불구하고66-69, 

성능이 좋은 딥러닝 모형의 발전은 충분히 큰 데이터의 확보와 

개인정보보호라는 의료 AI 발전과 관련된 두 가지 충돌하는 주제에 의해 

제한되어 있다. 

요구 조건 중 하나는 질과 양 모두의 측면에서 훌륭한 데이터에 

기술적인 접근에 대한 문제이다70. 충분히 큰 데이터는 새로이 유입된 

데이터에 대한 예측의 일반화를 위한 AI 모형의 훈련과 평가를 수행하기 

위해 필요하다69,71,72. 따라서, 다양한 의료 기관 간 연구 협력을 통해 충분한 

데이터의 집적이 바이어스 (bias)가 최소화된 의료 AI 모형을 구축하는 데에 
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필수적인 과정이다73-75. 그러나, 의료 데이터를 공유하는 것은 강력한 

사생활 데이터 보호 제한에 의해 규제되고 있다76,77. 의료 데이터가 환자의 

민감한 사생활 정보를 보함하고 있다는 태생적 속성에 의해, 법률로 환자의 

사생활을 보호하기 위해 의료 데이터의 집적을 제한하고 있다78-80. 의료 

기관의 외부에서 의료 데이터를 공유하려면 이를 극복하기 위한 동기 

부여가 필요하며, 경제적, 정치적, 법적, 그리고 윤리적 우려81-83가 

완화되어야 하지만 현재 상황에서 의료 AI 발전을 위한 적절한 데이터셋을 

구축하는 것은 난제이다. 

충분히 큰 데이터에 대한 수요와 개인정보보호 사이에서 프라이버시 

보전 딥러닝 (Privacy Preserving Deep Learning; 이하 PPDL)에 대한 연구84-

86가 주목을 받고 있다. PPDL은 암호화 (encryption)87-89, 훈련 알고리즘85,90, 

차분 개인정보 (differential privacy)89,91-94와 같은 다양한 접근 방법을 

응용해 데이터의 개인정보를 보호하면서 AI 모형을 훈련시키는 데 목적이 

있다. 연합 학습 (Federated Learning; 이하 FL)95-98은 저명한 PPDL 훈련 

알고리즘이며 모형의 매개변수나 기울기를 교환함으로서 모형을 

훈련시키고, 각 데이터 원천에서 참여한 여러 기관의 데이터 세트를 

보호한다. 영상의학91,94,99-102, 조직학103, 전자의무기록 (Electronic Health 

Record; 이하 EHR)93,104을 이용한 연구를 포함하여 여러 의료 분야의 

응용을 통해 종전의 데이터 공유 방법을 이용한 모형 작성과 FL을 이용한 

모형 작성을 비교하여 유사한 성능을 보였다. 
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제 2 절 문제 제기 

 

기존의 AI 연구 및 개발 과정은 각 데이터의 단일 소유자만으로 모형을 

제작 시 과적합의 문제가 있을 수 있으며, 데이터의 절대적인 양의 

부족으로 유병률이 낮은 질환에 대해 예측이 어려운 문제가 있다. 이를 

해결하기 위해 하나의 DB 로 데이터를 수집하는 과정이 반드시 선행되어야 

하는 과정이지만 앞서 설명되었듯이 이는 법적, 윤리적인 문제로 인해 현재 

상황에서 점차 어려워 지고 있다. 

 

 

그림 1-1 기존의 AI와 분산 학습의 연구 과정 

 

개인정보보호와 데이터 보안을 충족하는 AI 기술 개발이 필요한 

상태이며, 이를 현실화하기 위해 개인정보보호가 가능한 분산 DB로 

데이터를 각 데이터의 소유자에게 두고 기계 학습 및 딥러닝을 통한 모형 
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개발 및 평가 방법, 폐쇄된 네트워크 환경에서도 충분히 개발이 가능한 

여러 방법이 제시되고 있다. 

이 중 FL이 의료 AI의 개발과 개인정보보호에 대한 기대되는 

해법이지만, 실사용에 몇 가지 제한이 있다. FL의 훈련 프로세스 동안, 

개인정보에 민감하지 않은 매개변수는 미리 정의된 업데이트나 에포크 

(epoch) 수마다 동기화된다95. 즉, 데이터를 한 곳에 모은 센터 최적화의 

관점에서 통신 비용은 상대적으로 낮고, 계산 비용이 지배적이지만 

최근에는 GPU를 사용하여 이러한 비용을 낮추는 데 초점을 두고 있다. 

대조적으로, 연합 학습을 위한 최적화에서 통신 비용이 지배적으로 

일반적으로 1MB/s 이하의 업로드 대역폭으로 제한된다. 

 

 

그림 1-2 암호화된 추론 과정과 프레임워크의 개요 

 

데이터 소유자는 인터넷을 통해 모형의 추론 결과를 요청하지만 자신이 

보유한 민감한 환자 데이터가 비밀로 유지되기를 희망한다. 마찬가지로, 

모형의 소유자는 추론을 서비스로서 제공하지만 모형을 기밀로 유지하고자 
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한다. (a) 초기에 데이터 소유자와 모형 소유자는 각각 데이터와 모델을 

secret sharing을 통하여 암호화한다. 이 프로세스는 데이터/모델을 공유로 

분할하는데 의존하고, 그 공유 자체는 어떤 사용 가능한 정보를 포함하지 

않으므로 타 데이터 소유자와 공유될 수 있다. (b) 추론은 신경망 추론 

절차를 공동으로 계산하여 수행된다. (c) 데이터 소유자는 자신만 해독할 수 

있는 암호화된 결과를 받아 추론을 완성한다. 

따라서, FL을 이용하여 모형을 고안하는 것은 모형 동기화에 필요한 

충분한 통신 비용을 감내할 수 있는 자동화된 연합학습 

프레임워크87,91,92,105를 요한다. 

그러나, 위에 서술한 프레임워크가 자동으로 외부 서버와 파일을 교환할 

때, 보안을 해치고 데이터 유출로 이어질 수 있어 보안 프로토콜 때문에 

의료 기관에서 이 프레임워크를 사용하는 것은 어렵다106. 

추가로, 작은 의료 기관은 이런 FL 프레임워크를 지탱할 기술적 

하부구조가 충분하지 않을 수 있다107. 
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제 3 절 관련 연구 동향 

 

제 1 항 의료 영상에 대한 기관 간 분산 딥러닝 연구 

 

2018 년 Chang 등 108 은 환자 데이터 공유에 대한 대안으로 딥러닝 

모형을 분산 네트워크 방식으로 훈련하기 위한 방법을 제안하였다. 

Kaggle 의 총 6 천명의 당뇨 망막병증 영상 데이터를 이용하여 데이터를 

한 곳에 모아서 훈련 시키는 centrally hosted 방식, 4 개의 가상 기관으로 

나눈 후 각 기관에서 개별적으로 훈련된 모형을 제작 후 출력을 평균화한 

앙상블 방식으로 최종 모형을 제작한 ensemble single institution models, 

검증 손실의 정체기에 도달할 때까지 단일 기관에서 모형을 훈련한 다음 

모형을 다음 기관으로 이전하는 single weight transfer 방식으로 이는 한 

번만 각 기관에 전송되었다. 마지막으로 모형을 다음 기관으로 이전하기 전 

미리 결정된 가중치 이전 빈도 (epoch) 동안 각 기관에서 모형을 

훈련시키는 cyclical weight transfer 방식으로 합성곱신경망 (convolutional 

neural network)을 이용하여 각 모형의 성능을 정확도로 실험하였다. 

그 결과 데이터를 모두 모아 놓은 방식의 경우 78.7%의 테스트셋에 대한 

정확도를 보였고, ensemble 방법의 경우 60.0%, single weight transfer 는 

68.1%, cyclical weight transfer 는 20 epoch 마다 가중치를 전달했을 때 

76.1%의 정확도를 보여 centrally hosted 방식과 대등한 성능을 보였다. 
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제 2 항 의무 기록 데이터를 이용한 기관 간 분산 딥러닝 연구 

 

Informatics for Biomedical Computing 에서 주최한 Informatics for 

Integrating Biology and Bedside (i2b2) 2014 비식별화 챌린지의 임상 기록을 

이용하여 진행한 실험에서, 저자는 각 기관에 산재된 훈련 세트를 학습 

프로세스로 통합하여 collaborative learning을 실현하고자 하였다 109. 

이를 위해 개인정보보호 장치가 없이 중앙에서 데이터를 다루는 

nonprotective training 방식, 한 기관에서 모형을 훈련한 후 훈련된 

파라미터를 옆 기관으로 전달하여 모형을 개선하는 round robin training 

방식, 이는 앞서 서술한 cyclical weight transfer 와 유사하다. 마지막으로 각 

기관에서 모형을 선택적으로 확률적 경사하강법을 이용하여 참가한 기관이 

로컬 매개변수에 대한 정보가 공유되는 양을 결정할 수 있도록 훈련한 후 

모형을 중앙 서버로 보내는 privacy-preserving distributed selective 

stochastic gradient descent (DSSGD) 방식을 고안하였다. 

그 결과 nonprotective training 방식의 F1 값은 0.962, round robin 

방식의 값은 0.961, 정보 공개의 양을 조절하여 수행한 DSSGD 방식에서 

0.955 와 0.840 를 보여 round robin 방식이 종전의 중앙 집중된 데이터를 

이용한 방식과 큰 차이를 보이지 않았다. 
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제 4 절 연구의 필요성 

 

무거운 통신을 요하는 FL의 대안으로서 전이학습 (transfer learning)에 

기반한 탈중앙화된 PPDL 훈련 알고리즘110,111은 현저하게 적은 통신을 

요한다. 이 훈련 알고리즘은 논문에 따라 cyclic weight transfer85,108,112, 

iterative institutional learning101,113, round robin method109, cyclic transfer 

learning114 등의 다양한 이름으로 불리고 있다. 

위의 학습 방법은 공통적으로 전이 학습의 개념에 기반하고 의료 기관을 

따라 반복적으로 모형 전이가 수행되기 때문에 본 연구에서 용어를 

통일하고자 이 훈련 알고리즘의 이름으로 “전이반복학습 (transfer iterative 

learning; 이하 TIL) ” 으 로  명명하였다. TIL은 이전 연구인 의료 영상 

데이터101,108,112,113, 의료 자연어 데이터109,114에서 FL과 동등한 성능을 보이며 

FL의 모형 동기화와 비교하여 모형 전이에 대해 훨씬 적은 통신을 요한다. 

그러므로 TIL은 수동 전이를 이용하여 비동기로 고안되어 자동화된 

프레임워크에 덜 의존할 수 있다. 
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제 5 절 연구의 내용, 목적 및 의의 

 

이 연구는 EHR 데이터를 사용하여 CVD 예측 모형에 TIL을 포함한 

PPDL의 여러 상황을 가정하여 훈련 알고리즘의 성능을 비교하였다. 

서울대학교병원의 common data model (CDM)115을 이용하여 40,507명의 

당뇨 환자 코호트를 구성하였다. 이  코호트를 k-means clustering을 

이용하여 5개의 가상의 기관으로 분리한 후 다양한 기관들의 가상의 

상황으로 TIL의 성능을 평가하기 위해 상이한 혹은 동질의 데이터 분포를 

지닌 세 가지 다른 실험 환경이 사용되었다. PPDL의 환경 하에서 평가 

결과는 TIL을 통한 모형의 타 모형에 대한 경쟁적인 성능으로 표현하였다. 

이 연구에서 TIL은 FL에 비해 현저히 적은 통신 비용을 사용하며 FL에 

비견할만한 성능을 보여 TIL이 의료 영역에서 충분히 사용할 가치가 높은  

PPDL 훈련 알고리즘임을 보이고자 하였다. 

이로서 FL보다 통신 비용을 줄이며 전 데이터를 한 곳에 모아 훈련 시킨 

것과 유사한 성능을 낼 수 있는 TIL을 이용하여 데이터가 작은 기관도 

민감한 데이터의 유출에 대한 우려 없이 큰 병원과 협력하여 개인정보를 

보호하며 모형을 제작하여 모형에 대한 일반화를 높일 수 있다.. 
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제 6 절 실험에 사용된 방법론과 성능 평가를 위한 

지표 

 

제 1 항 k-means clustering 

 

k-means clustering 은 주어진 데이터를 𝑘 개의 클러스터로 묶는 

알고리즘으로, 각 클러스터와 거리 차이의 분산을 최소화하는 방식으로 

동작한다. 이는 label 이 달려 있지 않은 입력 데이터에 label 을 달아주는 

역할로 사용될 수 있다. 

 

입력 값 

1) 𝑘: 클러스터 수 

2) 𝐷: 𝑛개의 데이터를 포함하는 집합 

 

출력 값: 𝑘개의 클러스터 

알고리즘 

1) 데이터의 집합 𝐷  에서 𝑘 개의 데이터를 임의로 추출하고, 이 

데이터들을 각 클러스터의 중심 (centroid)으로 설정한다. 

2) 집합 𝐷 의 각 데이터들에 대해 𝑘개의 클러스터 중심과 거리를 각각 

구하고, 각 데이터가 어느 중심점과 가장 유사도가 가장 높은 지 

알아낸다. 그리고 그렇게 찾아낸 중심점으로 각 데이터를 할당한다. 

3) 클러스터의 중심점을 다시 계산한다. 
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4) 각 데이터의 소속 클러스터가 바뀌지 않을 때까지 2), 3)을 

반복한다. 

 

본 실험에서 이 방법을 사용하여 전체 코호트를 이질적인 특성을 갖는 

5개의 가상의 기관으로 분할하였다. 

 

제 2 항 Accuracy 

 

Accuracy 는 이분형 분류 테스트가 얼마나 정확하게 label 을 예측하는 

지 혹은 오답을 배제하는지를 보기 위한 통계적 지표로 사용된다. 즉, 

accuracy 는 총 조사한 데이터 중 정확한 예측의 비율 (true positive 혹은 

true negative)이다. 이를 계산하기 위한 식은 아래와 같다: 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦	 = 	
𝑇𝑃	 + 	𝑇𝑁

𝑇𝑃	 + 	𝑇𝑁	 + 	𝐹𝑃	 + 	𝐹𝑁
 

 

여기서, 𝑇𝑃는 True positive; 𝐹𝑃는 False positive; 𝑇𝑁는 True negative; 

𝐹𝑁는 False negative를 이른다. 

 

 

 

 



 

 64 

제 3 항 Relative efficiency 

 

두 절차의 상대적 효율성은 효율성의 비율이지만 종종 이 개념은 주어진 

절차와 개념적 최상의 절차를 비교할 때 사용된다. 두 절차의 효율성과 

상대적 효율성은 이론적으로 주어진 절차에 사용할 수 있는 표본 크기에 

따라 다르지만 종종 점근적 상대 효율성을 주요 비교 지표로 사용하는 것이 

가능하다. 

본 연구에서는 이 아이디어를 차용하여 전체 데이터셋을 통합한 중앙 

딥러닝 모형 (collaborative data sharing; 이하 CDS)의 AUROC 를 분모에 

두고 개별 성능 척도을 분자에 두어 상대적 효율성 (relative efficiency; 이하 

RE)116이 계산되었다 101. RE는 상한인 CDS의 AUROC에 비해 개별 PPDL 

알고리즘의 상대적 성능을 보여준다. 

RE는 다음과 같은 식을 이용하였다: 

 

𝑅𝐸 = 𝑠𝑐𝑜𝑟𝑒/𝑠𝑐𝑜𝑟𝑒!"# 

 

 

 

 

 

 

 



 

 65 

제 2 장 프라이버시 보전 딥러닝 모형의 방법론 

 

 

제 1 절 데이터 확보 

 

연구 코호트는 서울대학교병원의 CDM으로부터 구축되었고 이를 

데이터로 2형 당뇨병으로 진단된 환자에서 CVD를 예측하고자 하였다. 2형 

당뇨병은 ICD-10의 E11 질병 코드를 가지고 있으며 glutamic acid 

decarboxylase antibody (GAD65 Ab)가 1.0 미만 혹은 C-peptide 농도가 

0.9 이상인 경우로 정의하였다. 

CVD 발생 여부의 판정은 이분형 분류 (binary classification)로 급성 

관상동맥증후군, 뇌경색 혹은 뇌출혈 중 하나의 발생으로 정의하였다. 

ACS는 ICD-10의 I20 또는 I21의 코드를 가지며 동맥조영술을 포함한 

경피관상동맥중재시술, 동맥 내막절제술 (endarterectomy), 또는 

관상동맥우회술 (coronary artery bypass graft; CABG)를 시행한 경우, 

뇌경색은 I63 코드를 가지며 뇌 자기공명영상의 기록을 가진 경우, 뇌출혈은 

I60, I61, 또는 I62 코드를 가지며 뇌 단층촬영영상의 시행 기록이 있는 

경우로 정의했다. 
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그림 2-1 결과 변수의 정의. 2형 당뇨 진단 시점 이전까지의 데이터를 

이용하여 진단 1년 후 이후의 CVD 발병 여부를 예측함 

 

최초 연구에 포함된 인구는 2004년 1월부터 2020년 12월 사이 2형 

당뇨병으로 진단된 52,718명이었다. 2형 당뇨병 진단 이전 CVD로 진단된 

환자는 제외되었다. CVD는 여러 위험 요인117에 의해 발생할 수 있으므로 

CVD에 대한 2형 당뇨병의 영향을 분석하기 위해 2형 당뇨병 진단의 1년 

이내 CVD로 진단된 환자는 제외되었다. 또한 기록이 없는 환자가 제외되어 

40,507명의 환자가 최종 코호트로 남았다 (그림 2-2). 
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그림 2-2 서울대학교병원의 공통 데이터 모형에서 추출한 2 형 당뇨 

환자의 코호트 정의. DM 은 2 형 당뇨를 의미하며 CVD 는 심뇌혈관질환을 

의미함 

 

서울대학교병원의 CDM 에서 처음 추출된 변수는 당화혈색소 

(hemoglobin A1c), 혈청 포도당 (serum glucose), 혈청 크레아티닌 (serum 

creatinine) 등의 27 개의 측정 (measurement) 변수, 고혈압, 고지혈증, 만성 

콩팥병과 같은 5,466 개의 상태 (condition) 변수, 당뇨 약제, 고혈압 약제, 

고지혈증 약제와 같은 RxNorm118 에서 추출한 78 개의 약제 복용력이었다. 

환자의 3% 이상에서 갖고 있는 다빈도 상태 변수만 사용하였다. 약제 

복용력은 환자의 1% 초과된 연구 대상자에서 복용 중인 약품으로 
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추출하였고 이를 약물의 효과에 근거하여 다섯 개의 범주로 묶었다. 그리고 

기록이 없는 변수는 제외하였다. 마지막으로 두 가지 인구학적 특징 변수, 

160개의 상태 변수, 27개의 측정 변수, 5개의 약제 복용력 변수 (표 5-2)가 

포함되었다. 이 연구는 IRB 2008-013-1145의 승인 하에 이뤄졌다. 
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제 2 절 데이터 전처리 

 

주어진 EHR 데이터로 개별 환자에 대해 단일 특성 벡터로 만들기 위해 

전처리를 진행하였다. 개별 환자의 기록 내 변수들은 연속형, 이분형, 

범주형 변수를 포함한다. 연속형 변수는 측정과 인구학적 변수가 

포함되었고, 같은 연속형 변수에 대해 여러 기록이 있을 경우 대푯값으로 

마지막 기록을 선택하였으며, 개별 변수에 대해 통계량을 사용하여 

표준화하였다. 결측치는 연속형 변수의 경우 0으로 대치되었고, 이는 

평균값과 동등하다.  

대치된 값이 표준화를 위해 통계량이 재계산 되는 것을 막기 위해 

표준화 후 누락된 기록을 대체하였다.  

성별, 상태 변수와 약제 복용력과 같은 범주형 변수는 개별 범주에 

상응하는 다중 이분형 변수로 전환되었다. 환자에 대한 기록이 존재하면 

1의 값으로 없으면 0으로 입력되었다. 그러므로 표준화된 연속형 변수와 

1과 0으로 채워진 이분형 변수로 최종 특성 벡터가 구성되었다. 
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그림 2-3 프라이버시 보전 딥러닝 연구의 과정. 각 기계학습 

파이프라인의 단계는 개별 기관에 저장된 개인 데이터를 공유하는 것을 

허용하지 않는 것으로 조정되었다. (a) 전처리 단계 지역 통계량은 데이터 

공유 없이 전역 통계량을 계산할 수 있도록 집적되었다. 전역 통계량은 

전자 의무 기록에서 연속형 변수를 표준화하는 데에 사용되었다. (b) 훈련 

단계 각기 다른 프라이버시 보전 딥러닝 훈련 알고리즘이 훈련 단계에서 

적용되었다. 비민감 개인정보 매개변수는 민감 개인정보 데이터가 개별 

기관 내 안전하게 저장되어 있는 동안 공유된다. (c) 모형 평가 단계 평가될 

모형은 모형이 예측할 개별 기관으로 복사된다. 개별 기관 내의 예측 

확률과 정답 label 이 지역 점수를 계산하기 위해 사용되고 합산된 예측 

확률과 정답 label은 전역 점수를 계산하기 위해 사용된다. 

 

연속형 변수를 표준화할 때 각 PPDL 알고리즘에 따라 다른 통계량이 

적용되었다. 지역 학습 방법의 경우 의료 기관 사이 협업이 없을 것이라고 

가정했기 때문에 각 가상 기관의 통계량을 사용하였다. 모든 데이터의 전역 

통계량은 CDS, FL, TIL에 사용되었다. 데이터가 각 기관 외부로 공유되지 
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않기 때문에 전역 통계량은 개별 지역 통계량을 수식을 이용해 합산된 후 

도출되었다 (그림 2-3 a). 

𝑁 =8𝑁&

4

&

 

 

𝜇 =
∑ 𝑁&4
& 𝜇&
∑ 𝑁&4
&
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∑ 𝑁&A𝜇&" + 𝜎&"D4
&
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=
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∑ 𝑥&,'"
#!
' − 𝜇&"uv4
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𝑁
− 𝜇"	

 

=
∑ ∑ 𝑥&,'"

#!
'

4
&

𝑁
− 𝜇"	

 

= 𝐸(𝑋") − 𝐸(𝑋)" 

 

수식에서 𝑘는 기관의 수, 아래 첨자 𝑖는 기관 번호, 𝑥$,&는 𝑖번째 기관의 

𝑗번째 데이터를 의미한다. 𝜇는 평균, 𝜎는 표준 편차, 그리고 𝑁은 데이터의 

수를 의미한다. 𝜇, 𝜎, 𝑁은 전역 통계량을 의미하며, 𝜇$ , 𝜎$ , 𝑁$는 기관 𝑖의 

지역 통계량을 의미한다. 
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제 3 절 가상의 이질적 의료기관 생성 

 

PPDL의 환경에서 훈련 알고리즘을 실험하기 위해 다중의 기관 데이터가 

필요하다. 전체 데이터셋에 k-means clustering을 적용하여 전처리된 

데이터를 이질적인 데이터 분포로 5개의 가상 기관으로 나눴다 (그림 5-2). 

데이터를 클러스터링 할 때 전역 통계량을 사용하여 연속형 변수를 

표준화하였다.  

훈련, 검증, 테스트셋은 기관들이 분리된 후 개별 가상 기관 내에서 

분화-분리되었다.  

마지막으로 지역 통계량은 개별 가상 기관 내 훈련 셋을 이용해 다시 

계산되었고 훈련 셋의 전역 통계량은 앞 절의 수식을 이용해 재계산되었다. 

재계산된 훈련 셋의 지역 통계량으로부터 도출된 전역 통계량으로 훈련, 

검증, 테스트 데이터를 표준화하였다.  

이 절차는 개별 가상 기관 간 데이터 분포가 이질적이지만, 개별 가상 

기관 내 훈련, 검증, 테스트 셋의 데이터 분포는 동질하게 유지되도록 할 수 

있다. 게다가, 훈련 데이터의 지역 통계량을 검증과 테스트 셋을 표준화하는 

데에 사용 하는 것은 기계 학습 파이프라인을 실세계 환경에 적용 가능성을 

염두에 둔 것이기도 하다.  

가상 기관 간 통계적 차이를 비교하기 위해 이분형 변수에 대해 Pearson 

카이 제곱 검정을, 연속형 변수에 대해 일방향 ANOVA를 수행하였다. 
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제 4 절 훈련 알고리즘과 평가 

 

제 1 항 Federated learning 

 

 

그림 2-4 Federated learning의 학습 과정 

 

1) 훈련의 시작에서 중앙 서버는 훈련되지 않은 모형을 훈련을 위해 

병원 혹은 데이터 소유자 같은 각 계산 노드, 이 실험에서 각 개별 

가상 기관으로 전송한다. 

2) 수렴이 될 때까지, 모형은 각 가상 기관에서 지역적으로 각자 

훈련된다. 
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3) 정해진 하이퍼파라미터에 따라 모형은 암호화되어 집적된다. 집적 

과정은 가상 기관의 데이터 소유자 간에만 일어난다. 업데이트된 

모형은 훈련의 다른 라운드를 위해 재분배 된다. 

4) 마지막 순환 후, 중앙 모델은 전체 학습된 암호화된 집적 모델이 

되고 유추에 사용될 수 있다. 
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제 2 항 Federated learning 모형의 업데이트에 사용된 알고리즘 

 

최근 많은 딥러닝 모형의 구조는 손실 함수를 채택하여 간단한 기울기 

기반 방법에 의한 최적화에 근거를 두고 구축되고 있어 확률적 경사 하강법 

(Stochastic gradient descent; 이하 SGD)으로 알고리즘의 구성을 시작하는 

것이 바람직하다. 

SGD 는 연합 최적화 문제에 바로 적용될 수 있다. 여기서 단일 배치 

기울기 계산 (예를 들어 무작위로 선택된 단일 가상 기관)이 통신 라운드 

당 수행된다. 이 방법은 계산상 효율적이지만, 좋은 모형을 생성하려면 매우 

많은 훈련 라운드가 필요하다. 

FL 의 실제 데이터에 적용하기 위해 각 가상 기관의 개별 라운드에서 

𝐶 −  fraction 을 선택하고 이 가상 기관에 할당되어 있는 모든 데이터에 

대한 기울기를 계산하였다. 그러므로 𝐶  값은 전역 배치 크기를 조절하며, 

𝐶 = 1  은 전체 배치의 기울기 감쇠에 해당한다. 이를 FederatedSGD�

(FedSGD) 알고리즘이라 하였다 119. 

𝐶 = 1이고 고정된 학습률 𝜂의 전형적인 FedSGD 의 과정은 개별 가상 

기관 𝑘가 𝑔4 = ∇𝐹4(𝑤!)를 계산하며, 현재 모형 𝑤!에서 지역 데이터의 평균 

기울기를 계산하며, 중앙 서버는 이 기울기를 집적하여 업데이트된 𝑤!@% ←

𝑤! − 𝜂∑
A#
A
𝑔4B

4$% 의 과정을 통해 모형이 업데이트 된다. 

즉, 개별 가상 기관은 가상 기관의 데이터를 사용하여 현재 모형에 대해 

한 단계의 경사 하강을 수행하며 서버는 이후 결과 모형의 가중 평균을 

갖게 된다. 
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알고리즘이 이 방식으로 작성되면 평균화 단계 전에 지역 업데이트 

(𝑤4 ← 𝑤4 − 𝜂∇𝐹4(𝑤4) )를 여러 번 반복하여 각 개별 가상 기관에 더 많은 

계산을 수행할 수 있다. 이를 FederatedAveraging� (FedAvg) 알고리즘이라 

한다. 

계산의 총량은 세 개의 매개변수로 결정된다. 𝐶 는 개별 라운드에서 

계산을 수행하는 개별 가상 기관의 비율; 𝐸 는 개별 라운드에서 지역 

데이터셋에 대해 수행하는 훈련 통과의 수; 𝐵 는 개별 가상 기관의 

업데이트에 사용된 지역 미니배치의 크기이다 95. 이를 의사 코드로 나타내면 

아래와 같다. 
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FederatedAveraging� (FedAvg) 알고리즘. 𝐾  가상 기관은 𝑘로 인덱스 되

었다; 𝐵는 지역 미니 배치 크기, 𝐸는 지역 epoch 수, 𝜂는 학습률을 의미

한다. 

Server�executes:�

����initialize�𝑤-�

����for�each�round�t	 = 	1, 2, …�do�

��������𝑚	 ←�max(𝐶 ∙ 𝐾, 1)�

��������𝑆! 	←�(random�set�of�𝑚�clients)�

��������for�each�client�𝑘	 ∈ 	 𝑆!�in�parallel�do�

������������𝑤!@%4 	←�ClientUpdate(𝑘, 𝑤!)�

��������𝑤!@% 	← 	∑
A#
A
𝑤!@%4B

4$% �

ClientUpdate(𝒌,𝒘):�//Run�on�client�k�

����ℬ	 ←�(split�𝒫4�into�batches�of�size�ℬ)�

����for�each�local�epoch�𝑖�from�1�to�𝐸�do�

��������for�batch�𝑏	 ∈ 	ℬ�do�

������������𝑤	 ← 	𝑤	 − 	𝜂∇ℓ(𝑤; 	𝑏)�

����return�𝑤�to�server 
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제 3 항 Transfer iterative learning 

 

 

그림 2-5 Transfer iterative learning의 학습 과정 

 

1) 첫 개별 가상 기관부터 초기화 되는 것으로 TIL 의 훈련 과정은 시작 

된다.  

2) 첫 개별 가상에서 훈련이 완료된 후 연속적으로 모형은 반복하여 

가상 기관 간 모형 매개변수를 전이하여 개별 기관 데이터를 

훈련한다. 

3) 모든 기관을 한 회 순회한 것을 단일 라운드라고 하며 통신 비용은 

그러므로 기관의 수와 동일하다. 
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제 4 항 전역 및 지역 성능의 평가 

 

 

그림 2-6 전역 성능 점수와 지역 성능 점수 

 

1) 지역 성능 점수 (local score): 개별 가상 기관의 데이터를 이용하여 

모형을 작성 후 개별 기관의 테스트셋에 모형의 성능을 비교 

2) 전역 성능 점수 (global score): 개별 가상 기관의 데이터를 이용하여 

모형을 작성 후 모든 가상 기관의 테스트셋을 사용하여 모형의 

성능을 측정 
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제 5 절 훈련 알고리즘의 상세 

 

두 가지 형태의 PPDL 훈련 알고리즘을 사용하였다 (그림 5-1). 첫 훈련 

알고리즘은 TIL이었고 TIL로 모형을 훈련할 때, 딥러닝 모형은 첫 가상 

기관부터 초기화 되었다. 첫번째 가상 기관에서 훈련된 모형은 연속적,  

반복적으로 이웃으로 가상 기관 간 모형 매개변수를 전이하여 개별 가상 

기관의 데이터를 훈련한다. 이 학습 방법은 전이 학습과 유사하다110,111. 모든 

가상 기관 간 반복 전이는 단일 라운드를 의미한다. 개별 가상 기관에서 

훈련은 비동기적으로 수행되고, 모형 전이로부터 발생한 통신 비용은 개별 

라운드에 대한 가상 기관의 수와 동일하다. 

각 가상 기관으로부터 TIL 모형은 조기 종료의 적용과 분리된 가상 

기관의 최선 모형을 유지함으로서 생성된다. 타 가상 기관의 검증 데이터를 

사용할 수 없기 때문에, 조기 종료는 가상 기관 자신의 검증 데이터를 

사용하여 수행되었다. 가상 기관의 검증 데이터에 일반화하는 것이 전역 

데이터 분포의 일반화에 대해 필요한 상황이기 때문에 가상 기관의 검증 

데이터가 훈련 데이터 보다 더 좋게 일반화 되는 것이 더 요망된다. 

가상 기관에서 나온 마지막 모형으로서 선택된 검증 점수를 

비교함으로서 가상 기관이 모형을 한 라운드 이상 훈련할 때 최선의 모형이 

가상 기관에 유지가 된다. 최선의 가상 기관 모형보다 더 많은 데이터로 

훈련된 최신 훈련 모형은 일반화를 확신하기 위해 다음 가상 기관으로 

전이된다. 그러므로, TIL로 모형을 훈련하면 개별 기관으로부터 다중의 

모형이 생성된다 (그림 3-3). 
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그림 2-7 TIL 의 내림차순 다중 라운드 훈련 과정. 이 예시에서 training 

중 총 3개의 기관 * 5 라운드의 15개의 모형이 생성됨. 가로 방향 강조: 각 

가상 기관 별 데이터의 이질성으로 개별 비교하기 보다 전역 점수로 비교, 

세로 방향 강조: 라운드 수가 많을 수록 성능이 좋아질 것이 자명하므로 

동일 가상 기관 간 다른 라운드의 비교는 시행하지 않음. 

 

다음 PPDL 알고리즘은 FL로 같은 모형이, 개별 가상 기관의 데이터로 

모형을 훈련하여 개별 가상 기관으로 복사되는 학습 방법을 일컫는다. 개별 

라운드로 미리 정의된 기간 동안 모형이 훈련된 후 모형 매개변수는 

동기화를 위해 집적된다. 모형 분포와 집적으로부터 통신 비용은 업로드와 

다운로드를 포함하기에 최소 가상 기관의 수의 두 배이며, 훈련 공정은 

동기화되어 수행된다. 다중 연합 라운드는 모형이 훈련될 때까지 수행된다. 
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모형 매개변수가 동기화될 때 개별 가상 기관의 데이터 크기에 따라 가중 

평균95 (FedAvg 알고리즘) 된다. FL로 모형을 훈련할 때, 조기 종료는 모든 

가상 기관으로부터 나온 검증 데이터에 대해 모형 성능을 평가함으로서 

조기 종료가 수행된다. 테스트 공정은 개인정보보호 방식으로 이뤄졌다 

(그림 3-2 c). FL로 모형을 훈련하면 단일 서버 모형 형태로 모형이 하나가 

출력 된다. 

PPDL 환경에서 훈련 알고리즘의 성능을 비교하기 위해, 두 기저 훈련 

알고리즘이 시험되었다 (그림 5-1). 첫 기저 훈련 알고리즘은 중앙 딥러닝 

모형인 CDS 이며, 이는 모든 가상 기관으로부터 데이터가 집적되어 단일 

데이터셋을 형성하는 종래의 기계 학습 환경을 일컫는다. 모든 가상 

기관에서 온 데이터가 사용 가능하기 때문에 CDS 는 PPDL 환경 하에서 

모형 성능의 상한으로 생각할 수 있다. 조기 종료는 집적된 검증 데이터에 

대해 평가함으로서 수행되었다. CDS 방법은 단일 서버 모형 하나를 

출력한다. 

두 번째 기저 훈련 알고리즘은 지역 학습으로 개별 가상 기관이 서로 

협력하지 않고 가상 기관 자신의 데이터만 이용하여 분리된 모형을 

훈련하는 것을 말한다. 그러므로 지역 학습은 PPDL 훈련 알고리즘이 

반드시 우월한 성능을 보여야 하는 하한으로 상정할 수 있다. 개별 기관의 

모형을 훈련할 때 조기 종료는 가상 기관 자신의 검증 데이터만을 이용해 

수행되었고 개별 가상 기관 마다 모형을 생성하므로 가상 기관 수 만큼 

모형이 생성된다. 
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제 6 절 실험 설계 

 

 

그림 2-8 실험에 사용된 딥러닝 모형의 모식도 

 

hyperparameters는 grid search 결과를 분석한 후 선정되었고, 성능과 

안정성을 고려하였다. 모형은 전체 연결된 신경망으로 (fully connected 

neural network) 각각 512, 256, 128, 64, 32개의 뉴런으로 이루어진 5개의 

은닉층으로 구성되었으며 단일 출력 뉴런으로 이루어 졌다. 정류 선형 단위 

(rectified linear unit – ReLU) 함수가 각 은닉층에 적용되었고 출력층에는 

시그모이드 함수가 적용되었다. 배치 크기는 16, 학습률은 0.0001, 가중치 

감쇠는 0.001이 사용되었으며 Adam optimizer가 모형 매개변수를 

최적화하기 위해 사용되었다. State 초기화가 optimizer state을 전이하는 

것과 비교했을 때 약간의 성능 향상을 보였기 때문에 optimizer state는 

FL과 TIL에서 매 라운드마다 초기화 되었다113. 

훈련, 검증, 테스트셋은 각 0.7, 0.15, 0.15의 비율로 개별 가상 기관 
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내에서 무작위로 분리되었지만 결과 비율은 보존하였다. 각 환경은 모형 

매개변수의 다른 초기화를 적용하여 5번씩 테스트 되었다. CVD 미발생군과 

발생군 사이 모형 예측의 bias를 균형 잡기 위해, 발생군의 데이터는 

미발생군의 수와 유사하게 업 샘플 되었다. 이분형 교차 엔트로피 (binary 

cross-entropy) 함수가 손실 함수로 사용되었고, 분류 가중치는 발생군과 

미발생군 사이 예측의 균형을 위해 업 샘플 한 후 훈련 데이터 내에서 정답 

label의 수에 반비례를 적용하였다. 다른 분류 가중치가 FL, TIL, 지역 

학습에 대해 각 기관에 사용되었다. 같은 hyperparameter가 모든 실험에 

대해 사용되었다. 

PPDL 훈련 알고리즘을 위한 특정 hyperparameter가 유사한 학습 상태를 

산출하기 위해 선택되었다. 모형은 CDS, 지역 학습, TIL을 위해 100 

epoch를 훈련하였다. 개별 가상 기관의 개별 모형은 지역 학습과 TIL을 

위해 100 epoch, 단일 서버 모형은 CDS를 위해 100 epoch를 훈련하였다.  

FL은 1개의 가상 기관에서 자신의 데이터로 1 epoch의 훈련을 마치고 

생성된 모형을 중앙 서버로 업로드, 중앙 서버에서 업데이트, 그 업데이트된 

모형의 다운로드의 순환을 1 라운드라 할 수 있다. 그러므로 FL은 개별 

라운드에서 한 기관의 epoch로 100 라운드의 동기화로 훈련되었다. 조기 

종료는 검증 데이터에 대한 AUROC에 따라 수행되었고 검증 데이터에 

대한 평가는 CDS, 지역 학습, TIL에 대해 20번 업데이트마다 수행되었다. 

TIL은 네 가지 버전으로 훈련하였는데, 단일 라운드와 10 라운드로 훈련, 

데이터 크기의 순서에 따라 내림차순과 오름차순으로 방문하며 훈련하였다. 
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제 7 절 기관 설정 

 

가상의 기관은 혼합 기관 환경으로서 사용되었다. 혼합 기관 환경 중 k-

means clustering 에 의해 이질적으로 생성된 분포가 이질적인 가상 기관의 

집합이 아닌 최대한 동질적인 분포를 지닌 혼합 동질 기관 환경을 추가로 

생성하였다. 

작은 기관 환경은 가장 작은 데이터를 가진 기관 (기관 5 의 866 개)의 

크기에 맞춰 각 기관의 데이터를 다운 샘플 하여 생성되었다. 작은 기관 

환경은 작은 기관에 따른 TIL 의 기능을 평가하기 위해 제작되었다. 

데이터는 10 가지 다른 random seed 로 다운 샘플 되었고, 결과 비율은 

보존되었다. 모든 가상 기관은 작은 기관 환경에서 같은 데이터 총량을 

지닌다.  

모든 훈련, 검증, 테스트 세트는 데이터가 다운 샘플 한 후 층화 하여 

분리되었고, 모든 훈련 알고리즘은 혼합, 작은 기관 환경 모두에서 동일한 

초매개변수를 이용하여 테스트되었다.  

작은 기관 환경의 TIL 모형은 기관의 데이터 크기가 모두 같기에 항상 

기관 1에서 5의 순서로 훈련하였다. 
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제 8 절 모형의 평가 

 

두 가지 형태의 평가 척도가 사용되었다. 우선, 모형의 성능 점수는 

이분형 분류 평가를 사용하여 측정되었고, AUROC 가 정답 label 𝑦와 모형 

예측 확률 𝑦2 으로부터 계산되었다. 그 다음, 이분 모형의 예측 결과는 

특이도가 0.75 보다 큰 점을 모형 예측 확률 기준점으로 하여 계산되었다. 

정확도, f1 점수, 민감도, 특이도 역시 계산되었다. 

두번째로 CDS 의 성능에 따라 개별 성능 척도의 상대적 효율성 (relative 

efficiency; 이하 RE)116 가 계산되었다 101. RE 는 상한에 비해 개별 PPDL 

알고리즘의 상대적 성능을 보여준다. 

 

𝑅𝑒𝑙𝑎𝑡𝑖𝑣𝑒	𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦 = 𝑠𝑐𝑜𝑟𝑒/𝑠𝑐𝑜𝑟𝑒!"# 

 

추가로, 이분 분류 척도와 그 RE 는 PPDL 환경 하의 두 가지 형태의 

점수를 사용하여 평가되었다 (그림 3-2 c). 첫번째 형태는 지역 성능 점수로 

이는 개별 기관으로부터 데이터를 사용하여 측정된 성능 척도를 의미한다.  

다음 형태는 전역 성능 점수로 이는 모든 기관으로부터 데이터를 

사용하여 측정된 같은 척도를 의미한다. 테스트 데이터는 각 기관의 외부로 

공유될 수 없기 때문에 정답 label 𝑦와 모형 예측 확률 𝑦2이 전역 성능 

점수를 계산하기 위해 각 기관의 외부로 공유되었다. 입력 데이터인 𝑥와 

달리, 𝑦와 𝑦2이 개인정보에 민감한 정보를 담지 않았으므로, 기관 외부로 

공유될 수 있었다.  



 

 87 

전역 성능 점수는 AUROC를 제외하고, Sheller 등 113이 보고한 대로 가중 

평균 점수와 동등하다. 전역 AUROC 점수는 지역 AUROC 점수의 가중 

합과 다르며 모든 데이터에 걸쳐 예측 확률을 요한다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 88 

제 3 장 프라이버시 보전 딥러닝 모형의 결과 

 

 

제 1 절 프라이버시 보전 딥러닝의 기계학습 

파이프라인 

 

개인정보 데이터를 안전하게 보호해야 하는 개인정보보호 환경에서 기계 

학습 파이프라인은 크게 나누면, 전처리, 훈련, 평가 단계에서 조정이 

필요하다 (그림 2-3). 

전처리 단계에서 연속형 변수의 전역 통계량은 표준화가 필요하지만 전역 

통계량을 계산하기 위해 외부로 반출되어 합산할 수 없다. 그러므로 개별 

가상 기관의 지역 통계량이 전역 통계량을 간접적으로 도출하기 위해 

집적되었다 (그림 2-3 a). 지역 통계량은 민감한 개인정보가 포함된 것이 

아니기 때문에, 이는 가상 기관 밖으로 공유가 가능하다. 

개별 가상 기관 내에서 전처리를 한 후 딥러닝 모형은 PPDL 훈련 

알고리즘을 통해 훈련되었다 (그림 2-3 b, 그림 3-1 b 과 그림 3-1 d). 각 

훈련 알고리즘이 각자 알고리즘에 따라 작동하는 동안, 각 가상 기관 

내에서 모든 훈련 데이터를 보호하고 있으며 개인정보에 민감하지 않은 

모형의 매개변수를 공유할 뿐이다. 

모형이 훈련을 끝냈을 때, 그 성능을 평가하기 위해 개별 가상 기관의 

테스트 데이터에 대해 평가하였다 (그림 2-3 c). 개별 가상 기관에 훈련된 
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모형을 복사하고 개별 가상 기관 내 테스트 데이터를 예측함으로서 평가가 

수행된다.  

성능 점수는 개별 가상 기관 내에서 계산되며 이를 “지역 성능 점수”로 

부른다. 이분형 분류에서 정답 label 𝑦 와 모형 예측 확률 𝑦2 은 민감한 

개인정보를 포함하지 않으므로 𝑦와 𝑦2은 각 기관으로부터 합산되어 “전역 

성능 점수”라고 부르는 모든 데이터에 대한 성능 점수를 계산할 수 있다. 

전역 성능 점수는 모든 기관에서부터 집적된 데이터를 사용한 모형을 

평가한 것과 동등한 성능 점수이다. 
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제 2 절 프라이버시 보전 딥러닝에서 훈련 알고리즘 

 

 

그림 3-1 프라이버시 보전 딥러닝 환경에서 훈련 알고리즘 (a) 

collaborative data sharing (CDS), (b) 연합 학습 (federated learning; FL), (c) 

지역 학습 (local learning), (d) 전이반복학습 (transfer iterative learning; 

TIL). CDS와 FL은 단일 서버 모형로 결과가 나오며, TIL, 지역 학습은 개별 

기관 별로 모형을 생성한다. 

 

두 가지 형태의 PPDL 훈련 알고리즘과 두 가지 형태의 기저 학습 

방법이 이 연구에서 비교 되었다 (그림 3-1). 두 PPDL 훈련 알고리즘은 

TIL과 FL이었으며, TIL은 데이터 크기의 순으로 내림차순과 오름차순으로 

기관을 방문하고 설정한 횟수의 라운드를 돌려 수행하였다. 설정한 횟수의 
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라운드 (1 라운드와 10 라운드)와 방문의 순서 (데이터 크기에 따른 

내림차순과 오름차순)은 줄여서 TIL-1-asc, TIL-1-desc, TIL-10-asc, TIL-

10-desc로 표기하였다. 각 라운드에서 모형 전이의 횟수는 TIL에서 기관의 

수와 동일 하였고 FL에서 최소 가상 기관 수의 두 배와 같았다. 추가적으로 

TIL은 FL보다 적은 수의 라운드를 필요로 하며 모형 전이가 덜 일어난다. 

사용된 기저 학습 방법은 CDS113 와 지역 학습이다. 하지만, CDS 는 

민감한 개인정보 데이터를 집적하기 때문에, 실 세계에서 수행할 수 없는 

방법이며 이것이 시뮬레이션 연구라 수행이 가능하였다. 

개별 학습 방법은 다른 개수의 모형을 생성하는데, CDS 와 FL 은 단일 

서버 모형 하나로 출력 되었고, 반면에 TIL 과 지역 학습은 개별 가상 

기관마다 모형을 생성한다. 

각 훈련 알고리즘에서 생성된 모든 모형은 지역 성능 점수와 전역 성능 

점수를 만들기 위해 모든 기관에서 모은 테스트 데이터로 평가되었다. 
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제 3 절 가상 기관의 기저 특성 
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그림 3-2 가상의 의료 기관의 데이터 분포. 각 가상 기관들은 전체 

전처리된 데이터의 군집에 의해 다섯 군으로 생성되었다. 산포도는 

주성분분석을 사용하여 2 차원으로 데이터의 차원으로 줄여 생성되었다. 

z1 과 z2 는 첫번째와 두번째 주성분을 의미한다. (a) 모든 기관의 데이터 

분포, (b-f)는 개별 가상 기관 1부터 5까지의 데이터 분포를 의미한다. 

 

표 3-1 2 형 당뇨 환자의 기저 특성. 중요도 순서로 내림차순으로 상위 

20 개 변수가 제시되었다. 중요도는 전체 전처리된 데이터로 훈련한 

로지스틱 회귀 모형의 계수로부터 측정되었다. 각 열은 가상 기관 1~5 와 

그 가상 기관을 모두 합한 overall, 그리고 각 가상 기관 사이 p-value 를 

제시하였다.: 1) serum CO2: serum carbon dioxide, 2) aPTT: activated Partial 

Thromboplastin Clotting Time, 3) HbA1c: glycated hemoglobin, 4) ALT: 

Alanine aminotransferase, 5) AST: Aspartate aminotransferase, 6) GAD65 

Ab: Glutamic Acid Decarboxylase Antibody, 7) BPH: Benign Prostate 

Hypertrophy 
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Variable  Overall 
Institution

_1 

Institution

_2 

Institution

_3 

Institution

_4 

Institution

_5 
P-Value 

Population  40507 21532 13981 2924 1204 866  

Outcomes n (%) 3478 (8.6) 
2517 

(11.7) 
649 (4.6) 145 (5.0) 116 (9.6) 51 (5.9) <0.05 

Male n (%) 
20616 

(50.9) 

13783 

(64.0) 

4948 

(35.4) 

1047 

(35.8) 
472 (39.2) 366 (42.3) <0.05 

Female n (%) 
19891 

(49.1) 

7749 

(36.0) 

9033 

(64.6) 

1877 

(64.2) 
732 (60.8) 500 (57.7) <0.05 

Age by year 
mean 

(SD) 

59.58 

(12.54) 

66.82 

(6.95) 

47.50 

(9.75) 

63.35 

(10.95) 

65.81 

(12.13) 

53.22 

(14.39) 
<0.05 

Diabetes 

medication 
n (%) 

23515 

(58.1) 

12197 

(56.6) 

8268 

(59.1) 

1864 

(63.7) 
707 (58.7) 479 (55.3) <0.05 

Hyperlipidemia 

medication 
n (%) 

10282 

(25.4) 

6095 

(28.3) 

3268 

(23.4) 
431 (14.7) 339 (28.2) 149 (17.2) <0.05 

Anticoagulant n (%) 1740 (4.3) 835 (3.9) 330 (2.4) 379 (13.0) 140 (11.6) 56 (6.5) <0.05 

Antihypertension n (%) 
11701 

(28.9) 

7009 

(32.6) 

2653 

(19.0) 

1119 

(38.3) 
682 (56.6) 238 (27.5) <0.05 

Antiplatelet agent n (%) 2204 (5.4) 1611 (7.5) 369 (2.6) 97 (3.3) 105 (8.7) 22 (2.5) <0.05 

serum Sodium 

(mmol/L) 

mean 

(SD) 
139.1 (3.3) 140.4 (2.5) 139.2 (2.6) 135.7 (3.8) 138.1 (3.9) 137.8 (3.9) <0.05 

serum CO2 

(mmol/L)1) 

mean 

(SD) 
26.7 (3.3) 27.4 (2.9) 27.1 (3.0) 25.3 (3.5) 23.7 (4.0) 26.1 (3.4) <0.05 

Fibrinogen 

(mg/dL) 

mean 

(SD) 

366.9 

(116.3) 

349.1 

(97.6) 

343.2 

(98.6) 

417.6 

(139.6) 

396.2 

(123.6) 

343.6 

(123.9) 
<0.05 

aPTT (sec)2) 
mean 

(SD) 
32.7 (5.4) 32.2 (4.5) 32.4 (4.4) 34.2 (7.8) 32.9 (6.2) 33.6 (6.1) <0.05 

HbA1c (%)3) 
mean 

(SD) 
7.4 (1.1) 7.4 (1.0) 7.3 (1.1) 7.4 (1.3) 7.3 (1.2) 7.1 (1.2) <0.05 

ALT (IU/L)4) 
mean 

(SD) 
33.8 (31.1) 26.2 (15.4) 36.1 (22.0) 27.5 (18.6) 23.4 (19.2) 

139.6 

(62.3) 
<0.05 
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AST (IU/L)5) 
mean 

(SD) 
29.2 (23.8) 24.6 (10.9) 27.3 (13.1) 27.8 (16.8) 22.5 (13.0) 

108.9 

(58.4) 
<0.05 

C-peptide 

(ng/mL) 

mean 

(SD) 
2.5 (1.8) 2.4 (1.6) 2.4 (1.7) 2.4 (2.1) 4.0 (2.9) 3.3 (2.2) <0.05 

GAD65 Ab 

(U/ml)6) 

mean 

(SD) 
0.2 (0.1) 0.2 (0.1) 0.2 (0.1) 0.2 (0.1) 0.1 (0.1) 0.1 (0.1) 0.61 

Essential 

hypertension 
n (%) 3115 (7.7) 2131 (9.9) 768 (5.5) 94 (3.2) 63 (5.2) 59 (6.8) <0.05 

Cerebral 

atherosclerosis 
n (%) 39 (0.1) 32 (0.1) 2 (0.0) 1 (0.0) 2 (0.2) 2 (0.2) <0.05 

BPH7) n (%) 156 (0.4) 133 (0.6) 6 (0.0) 6 (0.2) 8 (0.7) 3 (0.3) <0.05 

 

2004년 1월부터 2020년 12월까지 서울대학교병원에 구현된 CDM에서 

추출된 2 형 당뇨 환자 40,507 명을 분석하였다. 3,478 명 (8.6%)의 환자가 

CVD 의 조작적 정의에 기반해 CVD 로 진단되었다. 평균 연령은 59.6 ± 

12.5세였다. 23,515명 (58.1%)의 환자가 2형 당뇨 약제를 복용 중이었으며 

평균 당화 혈색소 (HbA1c)는 7.4 ± 1.1%였다. 3,115 명 (7.7%)의 환자가 

본태성 고혈압으로 진단 받았으며 39 명 (0.1%)의 환자가 뇌혈관의 

죽상동맥경화로 진단 받았다. 

서울대학교병원 CVD 데이터로부터 이질적인 데이터 분포를 지닌 5 개의 

가상 기관이 생성되었으며 (그림 3-2) 개인정보보호 의료 기관 환경을 

시뮬레이션하였다. 가상 기관들은 데이터 크기에 따라 내림차순으로 번호 

붙였다. 표 3-1 은 각 가상 기관의 환자의 기저 특성을 보여준다. 기관 간 

유의한 차이 (𝑝 < 0.05)를 보이는 CVD 의 발생을 포함한 117 개의 변수를 

분석 및 모형에 사용하였다 (표 3-2). 
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표 3-2 서울대학교병원 공통 데이터 모형에서 추출되어 프라이버시 보전 딥러닝 모형에 사용된 변수 목록 

  concept_name category Missing Overall snuh_0 snuh_1 snuh_2 snuh_3 snuh_4 
P-

Value 

total counts   characteristics  40507 21532 13981 2924 1204 866  

male  n (%)  characteristics  20616 

(50.9) 

13783 

(64.0) 

4948 

(35.4) 

1047 

(35.8) 

472 

(39.2) 

366 

(42.3) 
<0.001 

female  n (%)  characteristics  19891 

(49.1) 

7749 

(36.0) 

9033 

(64.6) 

1877 

(64.2) 

732 

(60.8) 

500 

(57.7) 
<0.001 

age (year)  mean (SD) characteristics  59.58 

(12.54) 

66.82 

(6.95) 

47.50 

(9.75) 

63.35 

(10.95) 

65.81 

(12.13) 

53.22 

(14.39) 
<0.001 

3007263  mean (SD) 
Hemoglobin A1c/Hemoglobin.total in Blood 

by calculation 
measurement 3010 

7.4 

(1.1) 

7.4 

(1.0) 

7.3 

(1.1) 

7.4 

(1.3) 

7.3 

(1.2) 

7.1 

(1.2) 
<0.001 

3015377  mean (SD) Calcium in Serum or Plasma measurement 19087 
9.2 

(0.6) 

9.3 

(0.4) 

9.4 

(0.4) 

8.5 

(0.6) 

8.9 

(0.7) 

9.2 

(0.6) 
<0.001 

3014576  mean (SD) Chloride in Serum or Plasma measurement 21993 
102.7 

(3.7) 

103.7 

(3.0) 

102.2 

(3.0) 

100.6 

(4.6) 

104.1 

(5.3) 

101.7 

(3.9) 
<0.001 

3028833  mean (SD) Bilirubin.total in Blood measurement 18767 
0.8 

(0.5) 

0.8 

(0.3) 

0.9 

(0.4) 

0.9 

(0.7) 

0.6 

(0.4) 

1.4 

(1.3) 
<0.001 

3015632  mean (SD) Carbon dioxide, total in Serum or Plasma measurement 24557 
26.7 

(3.3) 

27.4 

(2.9) 

27.1 

(3.0) 

25.3 

(3.5) 

23.7 

(4.0) 

26.1 

(3.4) 
<0.001 

3042781  mean (SD) Aspartate aminotransferase in Serum or Plasma measurement 19300 
29.2 

(23.8) 

24.6 

(10.9) 

27.3 

(13.1) 

27.8 

(16.8) 

22.5 

(13.0) 

108.9 

(58.4) 
<0.001 

42870365  mean (SD) 
C reactive protein in Blood by High sensitivity 

method 
measurement 26141 

1.5 

(3.0) 

0.7 

(1.5) 

0.8 

(1.8) 

4.5 

(4.9) 

1.4 

(2.7) 

1.6 

(2.9) 
<0.001 

3013682  mean (SD) Urea nitrogen in Serum or Plasma measurement 18896 
16.0 

(6.5) 

16.0 

(4.6) 

14.2 

(4.2) 

14.0 

(5.7) 

33.1 

(8.4) 

14.6 

(5.4) 
<0.001 

3004501  mean (SD) Glucose in Serum or Plasma measurement 19778 
165.7 

(62.0) 

151.2 

(51.7) 

175.1 

(62.7) 

189.6 

(72.7) 

166.8 

(73.0) 

180.6 

(66.8) 
<0.001 

3035995  mean (SD) Alkaline phosphatase in Serum or Plasma measurement 18816 
81.5 

(40.0) 

73.2 

(25.1) 

76.1 

(29.7) 

108.1 

(62.1) 

85.1 

(42.9) 

128.4 

(71.7) 
<0.001 
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3019550  mean (SD) Sodium in Serum or Plasma measurement 21819 
139.1 

(3.3) 

140.4 

(2.5) 

139.2 

(2.6) 

135.7 

(3.8) 

138.1 

(3.9) 

137.8 

(3.9) 
<0.001 

3023103  mean (SD) Potassium in Serum or Plasma measurement 21837 
4.3 
(0.4) 

4.3 
(0.4) 

4.3 
(0.4) 

4.2 
(0.5) 

4.7 
(0.6) 

4.3 
(0.5) 

<0.001 

44787076  mean (SD) Cholesterol in Serum or Plasma measurement 19060 
181.6 

(44.6) 

180.6 

(39.6) 

200.7 

(42.2) 

145.1 

(39.3) 

164.9 

(44.7) 

191.4 

(49.5) 
<0.001 

3016723  mean (SD) Creatinine in Serum or Plasma measurement 18834 
1.0 
(0.4) 

0.9 
(0.2) 

0.9 
(0.2) 

0.9 
(0.3) 

2.1 
(0.9) 

0.9 
(0.2) 

<0.001 

3003458  mean (SD) Phosphate in Serum or Plasma measurement 19127 
3.5 

(0.6) 

3.6 

(0.6) 

3.6 

(0.6) 

3.1 

(0.7) 

3.7 

(0.8) 

3.5 

(0.7) 
<0.001 

3006923  mean (SD) Alanine aminotransferase in Serum or Plasma measurement 19310 
33.8 
(31.1) 

26.2 
(15.4) 

36.1 
(22.0) 

27.5 
(18.6) 

23.4 
(19.2) 

139.6 
(62.3) 

<0.001 

3024561  mean (SD) Albumin in Serum or Plasma measurement 18752 
4.1 

(0.5) 

4.2 

(0.4) 

4.4 

(0.4) 

3.3 

(0.5) 

3.7 

(0.6) 

4.0 

(0.6) 
<0.001 

3002417  mean (SD) 
Prothrombin time in Blood by Coagulation 

assay 
measurement 26288 

54.5 

(44.5) 

55.4 

(45.6) 

56.4 

(46.1) 

49.3 

(38.3) 

55.3 

(45.3) 

51.7 

(42.2) 
<0.001 

3032080  mean (SD) INR in Blood by Coagulation assay measurement 26291 
1.0 

(0.2) 

1.0 

(0.2) 

1.0 

(0.1) 

1.2 

(0.3) 

1.0 

(0.2) 

1.1 

(0.2) 
<0.001 

3013466  mean (SD) aPTT in Blood by Coagulation assay measurement 27678 
32.7 

(5.4) 

32.2 

(4.5) 

32.4 

(4.4) 

34.2 

(7.8) 

32.9 

(6.2) 

33.6 

(6.1) 
<0.001 

3004077  mean (SD) Glucose in Capillary blood measurement 32029 
168.4 

(64.8) 

157.9 

(56.0) 

167.5 

(62.7) 

180.3 

(70.3) 

174.9 

(75.5) 

176.7 

(70.0) 
<0.001 

3010084  mean (SD) C peptide in Serum or Plasma measurement 25473 
2.5 

(1.8) 

2.4 

(1.6) 

2.4 

(1.7) 

2.4 

(2.1) 

4.0 

(2.9) 

3.3 

(2.2) 
<0.001 

46236952  mean (SD) 
Glomerular filtration rate in Serum, Plasma or 

Blood by Creatinine-based formula (MDRD) 
measurement 27980 

84.8 

(26.8) 

81.1 

(19.3) 

94.2 

(21.5) 

97.6 

(32.0) 

34.3 

(16.2) 

94.6 

(25.1) 
<0.001 

3016407  mean (SD) 
Fibrinogen in Platelet poor plasma by 

Coagulation assay 
measurement 31710 

366.9 

(116.3) 

349.1 

(97.6) 

343.2 

(98.6) 

417.6 

(139.6) 

396.2 

(123.6) 

343.6 

(123.9) 
<0.001 

3020148  mean (SD) Glutamate decarboxylase 65 Ab in Serum measurement 36574 
0.2 

(0.1) 

0.2 

(0.1) 

0.2 

(0.1) 

0.2 

(0.1) 

0.1 

(0.1) 

0.1 

(0.1) 
0.606 

3022250  mean (SD) 
Lactate dehydrogenase in Serum or Plasma by 

Lactate to pyruvate reaction 
measurement 38080 

255.9 

(174.5) 

229.1 

(113.9) 

240.4 

(153.4) 

293.7 

(230.6) 

263.5 

(166.9) 

307.2 

(248.4) 
<0.001 
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3007220  mean (SD) Creatine kinase in Serum or Plasmas measurement 38124 
124.7 

(215.7) 

107.6 

(160.2) 

118.5 

(147.7) 

170.7 

(343.8) 

130.5 

(216.7) 

130.9 

(268.9) 
<0.001 

Diabetes 
medication 

 n (%)  medication  23515 
(58.1) 

12197 
(56.6) 

8268 
(59.1) 

1864 
(63.7) 

707 
(58.7) 

479 
(55.3) 

<0.002 

Hyperlipidemia 

medication 
 n (%)  medication  10282 

(25.4) 

6095 

(28.3) 

3268 

(23.4) 

431 

(14.7) 

339 

(28.2) 

149 

(17.2) 
<0.004 

Anticoagulant  n (%)  medication  1740 
(4.3) 

835 
(3.9) 

330 
(2.4) 

379 
(13.0) 

140 
(11.6) 

56 (6.5) <0.006 

Antihypertension  n (%)  medication  11701 

(28.9) 

7009 

(32.6) 

2653 

(19.0) 

1119 

(38.3) 

682 

(56.6) 

238 

(27.5) 
<0.008 

Antiplatelet agent  n (%)  medication  2204 
(5.4) 

1611 
(7.5) 

369 
(2.6) 

97 (3.3) 
105 
(8.7) 

22 (2.5) <0.010 

Targets  n (%)  medication  3478 

(8.6) 

2517 

(11.7) 

649 

(4.6) 

145 

(5.0) 

116 

(9.6) 
51 (5.9) <0.012 

316866  n (%) Hypertensive disorder condition  5816 

(14.4) 

3832 

(17.8) 

1344 

(9.6) 

306 

(10.5) 

220 

(18.3) 

114 

(13.2) 
<0.001 

4159131  n (%) Dyslipidemia condition  834 

(2.1) 

409 

(1.9) 

354 

(2.5) 
28 (1.0) 9 (0.7) 34 (3.9) <0.001 

320128  n (%) Essential hypertension condition  3115 

(7.7) 

2131 

(9.9) 

768 

(5.5) 
94 (3.2) 63 (5.2) 59 (6.8) <0.001 

4029305  n (%) Hypercholesterolemia condition  3586 

(8.9) 

2216 

(10.3) 

1193 

(8.5) 
63 (2.2) 48 (4.0) 66 (7.6) <0.001 

432867  n (%) Hyperlipidemia condition  1298 

(3.2) 

720 

(3.3) 

516 

(3.7) 
19 (0.6) 17 (1.4) 26 (3.0) <0.001 

4029263  n (%) Primary combined hyperlipidemia condition  66 (0.2) 55 (0.3) 10 (0.1) 0 (0.0) 1 (0.1) 0 (0.0) <0.001 

4292079  n (%) Hyperlipoproteinemia condition  38 (0.1) 29 (0.1) 9 (0.1) 0 (0.0) 0 (0.0) 0 (0.0) 0.044 

4120314  n (%) Hypertriglyceridemia condition  351 

(0.9) 

163 

(0.8) 

170 

(1.2) 
6 (0.2) 4 (0.3) 8 (0.9) <0.001 

4028741  n (%) Benign hypertension condition  376 

(0.9) 

253 

(1.2) 
85 (0.6) 16 (0.5) 15 (1.2) 7 (0.8) <0.001 
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4289933  n (%) Malignant hypertension condition  37 (0.1) 21 (0.1) 13 (0.1) 0 (0.0) 1 (0.1) 2 (0.2) 0.328 

4220010  n (%) Fredrickson type IIa hyperproteinemia condition  14 (0.0) 11 (0.1) 3 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.39 

4029261  n (%) Fredrickson type IV hyperlipoproteinemia condition  3 (0.0) 3 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.619 

4162681  n (%) Familial type 3 hyperlipoproteinemia condition  2 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.779 

4134862  n (%) Familial hypercholesterolemia condition  4 (0.0) 4 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.474 

4079876  n (%) Familial combined hyperlipidemia condition  5 (0.0) 3 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.951 

40479758  n (%) Pseudoaneurysm condition  1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) <0.001 

201340  n (%) Gastritis condition  1061 

(2.6) 

661 

(3.1) 

263 

(1.9) 
81 (2.8) 28 (2.3) 28 (3.2) <0.001 

193249  n (%) Acute hemorrhagic gastritis condition  188 
(0.5) 

101 
(0.5) 

76 (0.5) 2 (0.1) 3 (0.2) 6 (0.7) 0.007 

4232623  n (%) Helicobacter-associated gastritis condition  88 (0.2) 55 (0.3) 32 (0.2) 1 (0.0) 0 (0.0) 0 (0.0) 0.032 

4225273  n (%) Chronic gastritis condition  216 

(0.5) 

140 

(0.7) 
59 (0.4) 8 (0.3) 5 (0.4) 4 (0.5) 0.012 

192667  n (%) Atrophic gastritis condition  252 
(0.6) 

149 
(0.7) 

93 (0.7) 2 (0.1) 4 (0.3) 4 (0.5) 0.001 

4057513  n (%) Chronic superficial gastritis condition  105 

(0.3) 
55 (0.3) 49 (0.4) 0 (0.0) 1 (0.1) 0 (0.0) 0.003 

199866  n (%) Acute gastritis condition  134 
(0.3) 

64 (0.3) 40 (0.3) 18 (0.6) 9 (0.7) 3 (0.3) 0.004 

195306  n (%) Gastroduodenitis condition  82 (0.2) 53 (0.2) 21 (0.2) 3 (0.1) 3 (0.2) 2 (0.2) 0.237 

433516  n (%) Duodenitis condition  27 (0.1) 18 (0.1) 7 (0.1) 1 (0.0) 1 (0.1) 0 (0.0) 0.628 

4087594  n (%) Acute gastric mucosal erosion condition  4 (0.0) 2 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.941 

201059  n (%) Hypertrophic gastritis condition  1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.755 
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198249  n (%) Congenital anomaly of digestive system condition  4 (0.0) 3 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) 0.071 

4247651  n (%) Bile-induced gastritis condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

4057514  n (%) Corrosive gastritis condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

194574  n (%) Chronic type B viral hepatitis condition  993 

(2.5) 

311 

(1.4) 

422 

(3.0) 

149 

(5.1) 
31 (2.6) 80 (9.2) <0.001 

4059290  n (%) Steatosis of liver condition  1822 
(4.5) 

782 
(3.6) 

853 
(6.1) 

35 (1.2) 9 (0.7) 
143 
(16.5) 

<0.001 

198964  n (%) Chronic hepatitis C condition  234 

(0.6) 

114 

(0.5) 
49 (0.4) 23 (0.8) 7 (0.6) 41 (4.7) <0.001 

4098583  n (%) Posthepatic cirrhosis condition  941 
(2.3) 

262 
(1.2) 

285 
(2.0) 

242 
(8.3) 

39 (3.2) 
113 
(13.0) 

<0.001 

4064161  n (%) Cirrhosis of liver condition  518 

(1.3) 

182 

(0.8) 

131 

(0.9) 

143 

(4.9) 
24 (2.0) 38 (4.4) <0.001 

4001171  n (%) Liver cell carcinoma condition  1185 
(2.9) 

391 
(1.8) 

252 
(1.8) 

363 
(12.4) 

49 (4.1) 
130 
(15.0) 

<0.001 

192680  n (%) Portal hypertension condition  4 (0.0) 1 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) 0.026 

194984  n (%) Disease of liver condition  316 

(0.8) 

140 

(0.7) 

102 

(0.7) 
38 (1.3) 7 (0.6) 29 (3.3) <0.001 

4225905  n (%) Liver cyst condition  92 (0.2) 63 (0.3) 18 (0.1) 6 (0.2) 1 (0.1) 4 (0.5) 0.01 

4098954  n (%) Klatskin's tumor condition  25 (0.1) 8 (0.0) 2 (0.0) 11 (0.4) 0 (0.0) 4 (0.5) <0.001 

4313567  n (%) Postnecrotic cirrhosis condition  34 (0.1) 16 (0.1) 9 (0.1) 7 (0.2) 0 (0.0) 2 (0.2) 0.014 

4001664  n (%) Intrahepatic bile duct carcinoma condition  67 (0.2) 32 (0.1) 6 (0.0) 19 (0.6) 7 (0.6) 3 (0.3) <0.001 

4340394  n (%) Hepatic sclerosis condition  5 (0.0) 0 (0.0) 5 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.05 

4135822  n (%) Primary biliary cholangitis condition  58 (0.1) 26 (0.1) 14 (0.1) 5 (0.2) 2 (0.2) 11 (1.3) <0.001 

4252074  n (%) Cardiac cirrhosis condition  10 (0.0) 4 (0.0) 1 (0.0) 4 (0.1) 1 (0.1) 0 (0.0) 0.001 
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4340379  n (%) Hepatitis B carrier condition  32 (0.1) 16 (0.1) 13 (0.1) 2 (0.1) 1 (0.1) 0 (0.0) 0.889 

40484532  n (%) Nonalcoholic steatohepatitis condition  21 (0.1) 10 (0.0) 9 (0.1) 0 (0.0) 0 (0.0) 2 (0.2) 0.09 

4133325  n (%) Focal nodular hyperplasia of liver condition  10 (0.0) 5 (0.0) 5 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.746 

196455  n (%) Hepatorenal syndrome condition  21 (0.1) 2 (0.0) 3 (0.0) 9 (0.3) 4 (0.3) 3 (0.3) <0.001 

4046123  n (%) Secondary biliary cirrhosis condition  6 (0.0) 1 (0.0) 1 (0.0) 3 (0.1) 0 (0.0) 1 (0.1) <0.001 

4026131  n (%) Non-alcoholic fatty liver condition  53 (0.1) 9 (0.0) 29 (0.2) 1 (0.0) 0 (0.0) 14 (1.6) <0.001 

4208660  n (%) Cholangiocarcinoma of biliary tract condition  59 (0.1) 25 (0.1) 10 (0.1) 17 (0.6) 2 (0.2) 5 (0.6) <0.001 

4146459  n (%) Esophageal varices in cirrhosis of the liver condition  8 (0.0) 2 (0.0) 4 (0.0) 1 (0.0) 1 (0.1) 0 (0.0) 0.322 

4246127  n (%) Malignant neoplasm of liver condition  20 (0.0) 4 (0.0) 5 (0.0) 7 (0.2) 0 (0.0) 4 (0.5) <0.001 

4130518  n (%) Neoplasm of liver condition  9 (0.0) 2 (0.0) 5 (0.0) 2 (0.1) 0 (0.0) 0 (0.0) 0.196 

4089663  n (%) Malignant neoplasm of intrahepatic canaliculi condition  1 (0.0) 0 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.012 

4159144  n (%) Hepatopulmonary syndrome condition  3 (0.0) 1 (0.0) 0 (0.0) 1 (0.0) 1 (0.1) 0 (0.0) 0.009 

4277276  n (%) Veno-occlusive disease of the liver condition  3 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 3 (0.3) <0.001 

201519  n (%) Primary malignant neoplasm of liver condition  23 (0.1) 6 (0.0) 5 (0.0) 7 (0.2) 1 (0.1) 4 (0.5) <0.001 

192675  n (%) Biliary cirrhosis condition  1 (0.0) 0 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.012 

4340384  n (%) Ischemic hepatitis condition  1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) <0.001 

4240725  n (%) Peliosis hepatis condition  1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) <0.001 

4044708  n (%) Langerhans cell histiocytosis, unifocal condition  1 (0.0) 0 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.012 

4342772  n (%) Chronic non-A non-B hepatitis condition  1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.755 

4111998  n (%) 
Esophageal varices associated with another 

disorder 
condition  2 (0.0) 1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.983 
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4166154  n (%) 
Combined hepatocellular carcinoma and 

cholangiocarcinoma 
condition  4 (0.0) 1 (0.0) 2 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) 0.1 

4267417  n (%) Hepatic fibrosis condition  1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.755 

4116347  n (%) Portal hypertensive gastropathy condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

4151243  n (%) 
Accidental organ perforation during a 
procedure 

condition  1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) <0.001 

4088114  n (%) Postoperative intra-abdominal abscess condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

432851  n (%) Secondary malignant neoplastic disease condition  2 (0.0) 1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.983 

443597  n (%) Chronic kidney disease stage 3 condition  83 (0.2) 33 (0.2) 13 (0.1) 4 (0.1) 32 (2.7) 1 (0.1) <0.001 

198185  n (%) Chronic renal failure condition  203 

(0.5) 
97 (0.5) 51 (0.4) 5 (0.2) 49 (4.1) 1 (0.1) <0.001 

193782  n (%) End-stage renal disease condition  405 
(1.0) 

110 
(0.5) 

110 
(0.8) 

29 (1.0) 
149 
(12.4) 

7 (0.8) <0.001 

443611  n (%) Chronic kidney disease stage 5 condition  121 

(0.3) 
32 (0.1) 24 (0.2) 9 (0.3) 55 (4.6) 1 (0.1) <0.001 

46271022  n (%) Chronic kidney disease condition  486 
(1.2) 

177 
(0.8) 

66 (0.5) 28 (1.0) 
211 
(17.5) 

4 (0.5) <0.001 

443601  n (%) Chronic kidney disease stage 2 condition  12 (0.0) 5 (0.0) 4 (0.0) 0 (0.0) 2 (0.2) 1 (0.1) 0.028 

443612  n (%) Chronic kidney disease stage 4 condition  63 (0.2) 22 (0.1) 6 (0.0) 0 (0.0) 35 (2.9) 0 (0.0) <0.001 

4030520  n (%) End stage renal failure on dialysis condition  7 (0.0) 1 (0.0) 1 (0.0) 1 (0.0) 4 (0.3) 0 (0.0) <0.001 

443614  n (%) Chronic kidney disease stage 1 condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

316437  n (%) Cerebral atherosclerosis condition  39 (0.1) 32 (0.1) 2 (0.0) 1 (0.0) 2 (0.2) 2 (0.2) 0.001 

312938  n (%) Hypertensive encephalopathy condition  3 (0.0) 1 (0.0) 1 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) 0.044 

4180026  n (%) Vertebral artery aneurysm condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 
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381591  n (%) Cerebrovascular disease condition  27 (0.1) 22 (0.1) 1 (0.0) 1 (0.0) 3 (0.2) 0 (0.0) 0.001 

374384  n (%) Cerebral ischemia condition  36 (0.1) 29 (0.1) 3 (0.0) 1 (0.0) 2 (0.2) 1 (0.1) 0.007 

4201411  n (%) Carotid cavernous fistula condition  3 (0.0) 2 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.389 

4225722  n (%) Dural arteriovenous malformation condition  3 (0.0) 1 (0.0) 1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.523 

4278243  n (%) Cerebral arterioscrelosis condition  5 (0.0) 3 (0.0) 0 (0.0) 1 (0.0) 1 (0.1) 0 (0.0) 0.096 

377001  n (%) Nonruptured cerebral aneurysm condition  3 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) 0.03 

4077957  n (%) Unruptured aneurysm of middle cerebral artery condition  2 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.779 

4078443  n (%) 
Unruptured aneurysm of posterior 

communicating artery 
condition  2 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) 0.003 

4077829  n (%) Unruptured aneurysm of carotid artery condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

4102124  n (%) Carotid atherosclerosis condition  4 (0.0) 3 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.916 

4077199  n (%) 
Unruptured aneurysm of anterior 
communicating artery 

condition  3 (0.0) 1 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.828 

4029497  n (%) Cerebral arterial aneurysm condition  3 (0.0) 1 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.828 

432346  n (%) Dissection of vertebral artery condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

4029966  n (%) Intracranial aneurysm condition  1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.755 

4078016  n (%) Aneurysm of internal carotid artery condition  4 (0.0) 4 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.474 

378774  n (%) Moyamoya disease condition  3 (0.0) 2 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.389 

4062391  n (%) 
Injury of muscle and tendon of long flexor 

muscle of toe at ankle and foot level 
condition  166 

(0.4) 
63 (0.3) 36 (0.3) 8 (0.3) 57 (4.7) 2 (0.2) <0.001 

4318545  n (%) Cellulitis of hip condition  139 
(0.3) 

48 (0.2) 19 (0.1) 9 (0.3) 60 (5.0) 3 (0.3) <0.001 

4320944  n (%) Cellulitis of toe condition  9 (0.0) 1 (0.0) 0 (0.0) 1 (0.0) 7 (0.6) 0 (0.0) <0.001 
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4028237  n (%) Cellulitis of foot condition  37 (0.1) 11 (0.1) 6 (0.0) 2 (0.1) 17 (1.4) 1 (0.1) <0.001 

4100662  n (%) Cellulitis of finger condition  16 (0.0) 3 (0.0) 3 (0.0) 2 (0.1) 8 (0.7) 0 (0.0) <0.001 

4267714  n (%) Cellulitis of hand condition  5 (0.0) 2 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) 0.085 

444129  n (%) Injury of wrist condition  3 (0.0) 2 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.976 

375545  n (%) Cataract condition  2705 

(6.7) 

2013 

(9.3) 

436 

(3.1) 

116 

(4.0) 

110 

(9.1) 
30 (3.5) <0.001 

374028  n (%) Age related macular degeneration condition  109 
(0.3) 

83 (0.4) 18 (0.1) 5 (0.2) 3 (0.2) 0 (0.0) <0.001 

4290333  n (%) Macular retinal edema condition  300 

(0.7) 

182 

(0.8) 
95 (0.7) 13 (0.4) 8 (0.7) 2 (0.2) 0.032 

378416  n (%) Retinal disorder condition  209 
(0.5) 

119 
(0.6) 

74 (0.5) 6 (0.2) 9 (0.7) 1 (0.1) 0.039 

4146103  n (%) Degeneration of macula and posterior pole condition  96 (0.2) 83 (0.4) 8 (0.1) 4 (0.1) 1 (0.1) 0 (0.0) <0.001 

374025  n (%) Retinal hemorrhage condition  50 (0.1) 21 (0.1) 23 (0.2) 2 (0.1) 2 (0.2) 2 (0.2) 0.309 

379010  n (%) Epiretinal membrane condition  332 

(0.8) 

266 

(1.2) 
46 (0.3) 4 (0.1) 15 (1.2) 1 (0.1) <0.001 

4224741  n (%) Degenerative disorder of macula condition  22 (0.1) 15 (0.1) 5 (0.0) 1 (0.0) 0 (0.0) 1 (0.1) 0.511 

4338894  n (%) Macular hole condition  82 (0.2) 61 (0.3) 18 (0.1) 1 (0.0) 2 (0.2) 0 (0.0) 0.002 

4090255  n (%) Retinal drusen condition  33 (0.1) 24 (0.1) 8 (0.1) 1 (0.0) 0 (0.0) 0 (0.0) 0.208 

376965  n (%) Hypertensive retinopathy condition  52 (0.1) 25 (0.1) 20 (0.1) 3 (0.1) 4 (0.3) 0 (0.0) 0.226 

4318985  n (%) Degeneration of retina condition  29 (0.1) 19 (0.1) 10 (0.1) 0 (0.0) 0 (0.0) 0 (0.0) 0.353 

434337  n (%) Retinal vascular disorder condition  16 (0.0) 8 (0.0) 3 (0.0) 1 (0.0) 1 (0.1) 3 (0.3) <0.001 

4105178  n (%) Cystoid macular edema condition  43 (0.1) 28 (0.1) 13 (0.1) 2 (0.1) 0 (0.0) 0 (0.0) 0.409 
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372629  n (%) 
Nonexudative age-related macular 

degeneration 
condition  64 (0.2) 54 (0.3) 6 (0.0) 1 (0.0) 3 (0.2) 0 (0.0) <0.001 

376966  n (%) Exudative age-related macular degeneration condition  55 (0.1) 46 (0.2) 4 (0.0) 2 (0.1) 2 (0.2) 1 (0.1) <0.001 

432890  n (%) Microaneurysm of retinal artery condition  1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.755 

372894  n (%) Central serous chorioretinopathy condition  25 (0.1) 9 (0.0) 11 (0.1) 2 (0.1) 1 (0.1) 2 (0.2) 0.187 

376973  n (%) Cataract secondary to ocular disease condition  4 (0.0) 3 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.916 

4335998  n (%) Proliferative vitreoretinopathy condition  15 (0.0) 9 (0.0) 6 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.715 

4195988  n (%) Myopic macular degeneration condition  10 (0.0) 5 (0.0) 4 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) 0.609 

4195046  n (%) Clinically significant macular edema condition  84 (0.2) 56 (0.3) 27 (0.2) 0 (0.0) 1 (0.1) 0 (0.0) 0.019 

4103381  n (%) Retinitis pigmentosa condition  14 (0.0) 8 (0.0) 6 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.726 

432619  n (%) Angioid streaks of choroid condition  2 (0.0) 1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.209 

435810  n (%) After-cataract condition  39 (0.1) 30 (0.1) 7 (0.1) 0 (0.0) 1 (0.1) 1 (0.1) 0.038 

4232976  n (%) Coats' disease condition  2 (0.0) 1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.983 

378142  n (%) Retinal ischemia condition  2 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.779 

4081146  n (%) Lens capsule opacity in pseudophakia condition  5 (0.0) 3 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.951 

4338889  n (%) Acute retinal necrosis condition  4 (0.0) 2 (0.0) 1 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) 0.135 

436403  n (%) Retinal vasculitis condition  9 (0.0) 5 (0.0) 0 (0.0) 1 (0.0) 1 (0.1) 2 (0.2) <0.001 

4195500  n (%) Idiopathic juxtafoveal telangiectasia condition  1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.755 

4083487  n (%) Macular drusen condition  28 (0.1) 17 (0.1) 8 (0.1) 2 (0.1) 0 (0.0) 1 (0.1) 0.792 

378414  n (%) Retinal detachment condition  6 (0.0) 1 (0.0) 3 (0.0) 2 (0.1) 0 (0.0) 0 (0.0) 0.095 

4029156  n (%) Subretinal hemorrhage condition  4 (0.0) 3 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.916 
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377270  n (%) Hereditary retinal dystrophy condition  4 (0.0) 2 (0.0) 1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.723 

319016  n (%) Retinal lattice degeneration condition  4 (0.0) 1 (0.0) 3 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.56 

4090244  n (%) Retinal macroaneurysm condition  3 (0.0) 0 (0.0) 2 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) 0.017 

433197  n (%) Pseudoexfoliation of lens capsule condition  5 (0.0) 4 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.809 

4334885  n (%) Parafoveal telangiectasia condition  4 (0.0) 3 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.916 

373499  n (%) Disorder of eye region condition  2 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.779 

4197160  n (%) Ocular ischemic syndrome condition  5 (0.0) 4 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.809 

4317952  n (%) Radiation retinopathy condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

376401  n (%) Traumatic cataract condition  4 (0.0) 3 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.916 

4109548  n (%) Drug-induced cataract condition  2 (0.0) 2 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.779 

437267  n (%) Peripheral retinal degeneration condition  6 (0.0) 3 (0.0) 2 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0.9 

441555  n (%) Retinal telangiectasia condition  1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) 0 (0.0) <0.001 

4204368  n (%) Eales' disease condition  1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) <0.001 

372903  n (%) Retinal edema condition  1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.755 

373766  n (%) Retinopathy of prematurity condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

40479994  n (%) Presenile cataract condition  1 (0.0) 0 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.755 

4164175  n (%) Diabetic intraretinal microvascular anomaly condition  1 (0.0) 1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0.927 

45770919  n (%) Infantile and/or juvenile cataract condition  1 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 0 (0.0) 1 (0.1) <0.001 

198803  n (%) Benign prostatic hyperplasia condition  156 

(0.4) 

133 

(0.6) 
6 (0.0) 6 (0.2) 8 (0.7) 3 (0.3) <0.001 

4093346  n (%) Large prostate condition  22 (0.1) 17 (0.1) 3 (0.0) 1 (0.0) 1 (0.1) 0 (0.0) 0.195 



 

 107 

제 4 절 혼합 기관 환경 하에서 TIL의 성능 
 

 

그림 3-3 혼합된 분포의 가상 기관 환경에서 훈련 알고리즘의 전역 성능. 

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data 

sharing, 연합 학습 (federated learning), 전이반복학습 (transfer iterative 

learning), 지역 학습 (local learning)을 의미한다. 

점선의 수평선은 CDS의 성능이며, 모형이 개인정보보호 환경에서 성취할 

수 있는 상한을 의미한다. 표현된 TIL 모형은 매 라운드마다 데이터 크기의 

내림차순으로 기관 1부터 5까지 방문하여 훈련된다. 

막대 그래프는 모형 초기화를 무작위로 5번 수행하여 생성된 AUROC의 

평균이며, 오차 막대는 95% 신뢰구간이다. 
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다양한 가상 기관 상태 하에서 TIL 의 효율성을 보이기 위해 다른 두 

가지 PPDL 환경으로 훈련 알고리즘을 평가하였다. 혼합된 분포의 가상 

기관 환경은 가장 큰 데이터부터 가장 작은 데이터까지 다양한 데이터 

크기를 가진 가상 기관 환경이다. 

성능 척도와 CDS 에 대한 상대적 효율성 (relative efficiency; RE) 116 은 

다른 훈련 알고리즘의 학습 능력을 비교하기 위해 측정되었다. 모든 평가 

척도는 그림 3-2 에서 보았듯이 지역 성능 점수와  전역 성능 점수로 

측정되었다 (표 3-3 ~ 표 3-6 ). 
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표 3-3 (전역 성능) 전이반복학습 모형의 여러 평가 척도 결과. 

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data 

sharing, 연합 학습 (federated learning), 전이반복학습 (transfer iterative 

learning), 지역 학습 (local learning)을 의미한다. 

TIL-10 과 TIL-1 은 각각 10 라운드와 단일 라운드를 나타내며, asc 는 

데이터가 적은 기관에서 많은 기관의 순서로 (오름차순), desc 는 데이터가 

많은 기관에서 적은 기관의 순서로 (내림차순) 훈련한 것을 의미한다. 

Specificity를 0.750으로 고정하여 계산하였다. 

AUROC 는 Area Under the Receiver Operating Characteristics curve 를 

의미하며, ±SD는 Standard Deviation를 의미한다. 

 Metric AUROC ±SD Accuracy ±SD f1 ±SD Sensitivity ±SD 

CDS server 0.890 0.000 0.760 0.000 0.383 0.001 0.867 0.004 

FL server 0.885 0.001 0.760 0.001 0.381 0.003 0.862 0.008 

LOCAL 

model 1 0.884 0.001 0.759 0.000 0.378 0.002 0.853 0.006 

model 2 0.852 0.005 0.753 0.001 0.351 0.006 0.780 0.016 

model 3 0.849 0.003 0.753 0.001 0.355 0.004 0.790 0.010 

model 4 0.809 0.002 0.747 0.002 0.326 0.007 0.713 0.018 

model 5 0.844 0.005 0.754 0.001 0.359 0.002 0.800 0.007 

TIL-10-asc 

model 1 0.887 0.003 0.759 0.001 0.380 0.004 0.859 0.011 

model 2 0.874 0.005 0.758 0.002 0.373 0.009 0.839 0.024 

model 3 0.869 0.011 0.757 0.002 0.369 0.007 0.829 0.020 

model 4 0.880 0.004 0.758 0.000 0.373 0.002 0.841 0.005 

model 5 0.878 0.006 0.758 0.001 0.374 0.005 0.843 0.013 

TIL-10-desc 

model 1 0.887 0.001 0.760 0.000 0.384 0.002 0.869 0.006 

model 2 0.885 0.001 0.759 0.000 0.378 0.001 0.853 0.004 

model 3 0.877 0.005 0.758 0.001 0.373 0.003 0.839 0.009 

model 4 0.878 0.002 0.758 0.001 0.375 0.004 0.844 0.010 

model 5 0.880 0.002 0.759 0.001 0.377 0.003 0.851 0.007 

TIL-1-asc 
model 1 0.887 0.003 0.759 0.001 0.380 0.004 0.859 0.011 

model 2 0.873 0.005 0.758 0.002 0.373 0.009 0.838 0.024 
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model 3 0.861 0.002 0.755 0.001 0.363 0.004 0.811 0.012 

model 4 0.852 0.007 0.753 0.001 0.352 0.006 0.782 0.015 

model 5 0.844 0.005 0.754 0.001 0.359 0.002 0.800 0.007 

TIL-1-desc 

model 1 0.884 0.001 0.759 0.000 0.378 0.002 0.853 0.006 

model 2 0.881 0.001 0.758 0.000 0.375 0.002 0.844 0.006 

model 3 0.877 0.005 0.758 0.001 0.373 0.003 0.839 0.009 

model 4 0.874 0.003 0.757 0.001 0.372 0.004 0.836 0.012 

model 5 0.874 0.003 0.758 0.001 0.373 0.003 0.840 0.007 

 

이 연구를 통해, 개별 가상 기관에서 훈련된 모형과 개별 가상 기관의 

테스트 세트는 모형 𝑖와 테스트 세트 𝑗 ,로 표기하였으며 𝑖와 𝑗는 기관의 

번호를 의미한다. 

첫째로, AUROC 의 전역 성능 점수는 전역 데이터 분포에 대한 모형 

예측 성능을 의미한다 (그림 3-3). 

CDS 모형은 가장 높은 전역 AUROC 점수를 달성하여 0.890 ± 

0.000이었으며 모든 다른 훈련 알고리즘보다 월등할 것으로 기대되었다. 

지역 학습을 통해 각 가상 기관에서 훈련된 모형 간에 가장 높은 성능과 

낮은 성능은 지역 학습 모형 1과 지역 학습 모형 4였으며 AUROC는 각각 

0.884 ± 0.001 과 0.809 ± 0.002 였다. 데이터를 가장 많이 소유한 가상 

기관으로 훈련한 지역 학습 모형 1 이 더 높은 전역 성능 점수를 보이는 

경향을 보였다. 

FL 모형은 CDS 모형에 비견할 정도인 0.885 ± 0.001이었다. 

TIL 모형은 전역 성능 점수에서 모든 지역 학습 모형을 능가하며 CDS와 

FL 모형과 유사한 전역 점수를 보였다. 
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TIL-10-desc 모형에서 가장 높은 AUROC 와 가장 낮은 전역 

AUROC는 모형 1의 0.887 ± 0.001과 모형 4의 0.877 ± 0.005였다. 

TIL-1-asc 와 TIL-1-desc (모형 1 과 5)에서 마지막 가상 기관에서 

생성된 모형의 전역 AUROC 는 각각 0.887 ± 0.003 과 0.874 ± 0.003 로 

상응하는 지역 학습 모형의 전역 성능 점수보다 높았다. 

TIL-1-asc 과 TIL-1-desc (모형 5 와 1)에서 첫 가상 기관에서 생성된 

모형의 전역 AUROC는 각각 0.844 ± 0.004와 0.884 ± 0.001로 상응하는 

지역 학습 모형의 전역 AUROC와 유사하였다. 

이는 TIL-1-asc와 TIL-1-desc로부터 생성된 첫 모형은 오로지 첫 가상 

기관 데이터를 사용하여 훈련하기 때문으로 보인다. 다중 TIL 라운드 (TIL-

10-asc와 desc)는 전역 AUROC에서 약간의 성능 향상을 보여주었다. 
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그림 3-4 혼합된 분포의 가상 기관 환경에서 훈련 알고리즘의 지역 성능. 

CDS 모형의 점수에 대해 AUROC 의 RE 가 측정되었다. 히트 맵 (heat 

map)의 각 행은 각 PPDL 훈련 알고리즘을 통해 훈련된 다른 모형을 

의미한다. 각 열은 기관의 테스트 셋을 의미한다. (a) 서버 기반 PPDL 훈련 

알고리즘의 성능. CDS 와 FL 을 통해 훈련된 모형의 RE, (b) 지역 학습 

모형의 성능. (c) 가상 기관의 데이터 크기의 내림차순으로 10 라운드를 

훈련한 TIL 모형의 성능. (d) 가상 기관의 데이터 크기의 내림차순으로 

1라운드를 훈련한 TIL 모형의 성능. 
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다음으로 지역 AUROC 는 개별 가상 기관의 데이터에 대항한 개별 

모형의 예측 성능을 비교하기 위해 측정되었다 (그림 3-4). CDS 를 통해 

이룰 수 있는 최고 점수는 개별 가상 기관에 따라 다르기 때문에 PPDL 

훈련 알고리즘의 학습 능력을 평가하기 위해 CDS 모형의 점수에 대해 

RE 로 지역 점수를 표현하였다. CDS 를 통해 학습된 모형은 모든 기관의 

테스트 세트에 대하여 다른 모형과 비교했을 때 가장 높은 점수를 보였다 

(그림 3-4 a의 CDS 행). 

데이터 수가 큰 기관에서 학습된 지역 학습 모형은 자신의 가상 기관 

내의 테스트 데이터에 대해 높은 점수를 보였고 (그림 3-4 b의 대각선 RE), 

데이터 수가 가장 작은 지역 학습 모형 5 가 가장 낮은 RE 를 보였으며, 

0.851 ± 0.027 의 AUROC 를 보였다 (그림 3-4 b 의 모형 5, 테스트 세트 

5). 

자신의 가상 기관 외의 외부 테스트 세트에 대한 지역 학습 모형의 점수 

중 (그림 3-4, 대각선 외 RE), 테스트 세트 5에 대한 모형 4의 RE가 가장 

낮았으며 0.872 ± 0.031 의 AUROC 를 보였다 (그림 3-4 b 의 모형 4, 

테스트 세트 5). 

FL 모형은 CDS 모형과 유사한 RE를 보였다. 
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표 3-4 (지역 성능) 전이반복학습 모형의 여러 평가 척도 결과. 

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data sharing, 연합 학습 (federated learning), 전이반복학습 

(transfer iterative learning), 지역 학습 (local learning)을 의미한다. 

TIL-10 과 TIL-1 은 각각 10 라운드와 단일 라운드를 나타내며, asc 는 데이터가 적은 기관에서 많은 기관의 순서로 (오름차순), 

desc는 데이터가 많은 기관에서 적은 기관의 순서로 (내림차순) 훈련한 것을 의미한다. 

Specificity를 0.750으로 고정하여 계산하였다. AUROC는 Area Under the Receiver Operating Characteristics curve를, ±SD는 

Standard Deviation를 의미한다. 
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l 각 가상 기관에서 예측된 AUROC 

 Metric AUROC 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.852 0.001 0.928 0.001 0.944 0.004 0.922 0.005 0.951 0.008 

FL server 0.849 0.002 0.926 0.001 0.927 0.009 0.910 0.005 0.936 0.011 

LOCAL 

model 1 0.850 0.001 0.920 0.001 0.901 0.016 0.909 0.007 0.918 0.014 

model 2 0.809 0.004 0.918 0.004 0.904 0.014 0.865 0.010 0.925 0.014 

model 3 0.796 0.003 0.899 0.006 0.909 0.009 0.922 0.013 0.878 0.013 

model 4 0.773 0.001 0.854 0.007 0.828 0.015 0.855 0.006 0.830 0.030 

model 5 0.804 0.005 0.880 0.008 0.863 0.007 0.879 0.019 0.810 0.026 

TIL-10-asc 

model 1 0.850 0.002 0.927 0.005 0.926 0.013 0.895 0.021 0.955 0.008 

model 2 0.827 0.005 0.926 0.004 0.947 0.010 0.890 0.022 0.946 0.011 

model 3 0.822 0.013 0.913 0.008 0.939 0.010 0.902 0.008 0.909 0.020 

model 4 0.837 0.006 0.920 0.004 0.932 0.007 0.912 0.012 0.947 0.011 

model 5 0.837 0.008 0.915 0.003 0.927 0.013 0.909 0.002 0.916 0.006 

TIL-10-desc 

model 1 0.852 0.001 0.926 0.002 0.919 0.010 0.925 0.005 0.910 0.011 

model 2 0.842 0.002 0.928 0.002 0.936 0.007 0.899 0.008 0.935 0.018 

model 3 0.833 0.007 0.920 0.003 0.948 0.007 0.875 0.019 0.910 0.009 

model 4 0.835 0.004 0.927 0.003 0.928 0.012 0.909 0.010 0.928 0.015 

model 5 0.839 0.004 0.926 0.001 0.934 0.016 0.911 0.014 0.919 0.017 
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TIL-1-asc 

model 1 0.850 0.002 0.927 0.005 0.926 0.013 0.895 0.021 0.955 0.008 

model 2 0.825 0.004 0.925 0.003 0.947 0.009 0.881 0.026 0.950 0.005 

model 3 0.814 0.003 0.908 0.001 0.933 0.007 0.894 0.016 0.900 0.008 

model 4 0.809 0.004 0.894 0.006 0.909 0.021 0.902 0.004 0.891 0.030 

model 5 0.804 0.005 0.880 0.008 0.863 0.007 0.879 0.019 0.810 0.026 

TIL-1-desc 

model 1 0.850 0.001 0.920 0.001 0.901 0.016 0.909 0.007 0.918 0.014 

model 2 0.841 0.003 0.925 0.002 0.920 0.012 0.879 0.019 0.932 0.016 

model 3 0.833 0.007 0.920 0.003 0.948 0.007 0.875 0.019 0.910 0.009 

model 4 0.829 0.005 0.925 0.002 0.922 0.014 0.903 0.013 0.918 0.009 

model 5 0.828 0.006 0.923 0.002 0.941 0.012 0.891 0.017 0.932 0.016 
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l 각 가상 기관에서 예측된 Accuracy 

 Metric Accuracy 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.748 0.001 0.761 0.000 0.762 0.001 0.769 0.002 0.769 0.000 

FL server 0.748 0.002 0.760 0.000 0.759 0.001 0.766 0.005 0.765 0.004 

LOCAL 

model 1 0.749 0.001 0.761 0.000 0.758 0.001 0.764 0.002 0.762 0.000 

model 2 0.740 0.002 0.761 0.000 0.761 0.002 0.759 0.003 0.769 0.000 

model 3 0.739 0.001 0.760 0.000 0.759 0.002 0.768 0.000 0.768 0.003 

model 4 0.730 0.000 0.757 0.001 0.751 0.003 0.757 0.007 0.754 0.005 

model 5 0.743 0.001 0.756 0.003 0.755 0.001 0.761 0.009 0.749 0.004 

TIL-10-asc 

model 1 0.751 0.001 0.761 0.000 0.759 0.003 0.765 0.003 0.769 0.000 

model 2 0.745 0.001 0.761 0.000 0.761 0.002 0.765 0.006 0.769 0.000 

model 3 0.745 0.003 0.760 0.001 0.762 0.001 0.768 0.006 0.765 0.004 

model 4 0.747 0.002 0.760 0.000 0.761 0.002 0.769 0.007 0.769 0.000 

model 5 0.748 0.002 0.760 0.000 0.759 0.001 0.772 0.002 0.768 0.003 

TIL-10-desc 

model 1 0.750 0.001 0.761 0.000 0.758 0.003 0.769 0.005 0.760 0.003 

model 2 0.748 0.001 0.760 0.000 0.760 0.001 0.762 0.000 0.766 0.007 

model 3 0.748 0.002 0.760 0.000 0.762 0.001 0.762 0.000 0.766 0.004 

model 4 0.745 0.001 0.761 0.000 0.761 0.002 0.762 0.000 0.768 0.003 

model 5 0.747 0.002 0.761 0.000 0.761 0.003 0.766 0.003 0.765 0.004 
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TIL-1-asc 

model 1 0.751 0.001 0.761 0.000 0.759 0.003 0.765 0.003 0.769 0.000 

model 2 0.744 0.001 0.761 0.000 0.760 0.001 0.761 0.005 0.769 0.000 

model 3 0.743 0.001 0.759 0.001 0.762 0.001 0.761 0.005 0.762 0.000 

model 4 0.741 0.001 0.759 0.000 0.760 0.002 0.769 0.002 0.760 0.008 

model 5 0.743 0.001 0.756 0.003 0.755 0.001 0.761 0.009 0.749 0.004 

TIL-1-desc 

model 1 0.749 0.001 0.761 0.000 0.758 0.001 0.764 0.002 0.762 0.000 

model 2 0.748 0.001 0.760 0.000 0.759 0.001 0.762 0.000 0.768 0.003 

model 3 0.748 0.002 0.760 0.000 0.762 0.001 0.762 0.000 0.766 0.004 

model 4 0.744 0.002 0.761 0.000 0.761 0.003 0.762 0.000 0.768 0.003 

model 5 0.744 0.002 0.761 0.000 0.763 0.001 0.765 0.003 0.766 0.004 
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l 각 가상 기관에서 예측된 f1 

 Metric f1 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.407 0.003 0.275 0.000 0.290 0.006 0.437 0.009 0.348 0.000 

FL server 0.406 0.006 0.273 0.001 0.279 0.006 0.424 0.019 0.326 0.020 

LOCAL 

model 1 0.409 0.003 0.275 0.000 0.269 0.007 0.415 0.010 0.311 0.000 

model 2 0.375 0.006 0.276 0.002 0.286 0.012 0.398 0.012 0.348 0.000 

model 3 0.369 0.004 0.269 0.002 0.274 0.008 0.432 0.000 0.340 0.016 

model 4 0.333 0.001 0.257 0.004 0.233 0.014 0.389 0.028 0.272 0.028 

model 5 0.386 0.004 0.251 0.013 0.257 0.007 0.406 0.036 0.249 0.022 

TIL-10-asc 

model 1 0.416 0.003 0.276 0.001 0.274 0.015 0.420 0.012 0.348 0.000 

model 2 0.395 0.005 0.275 0.002 0.286 0.008 0.419 0.024 0.348 0.000 

model 3 0.394 0.013 0.272 0.004 0.290 0.006 0.432 0.021 0.326 0.020 

model 4 0.403 0.006 0.272 0.001 0.288 0.010 0.436 0.028 0.348 0.000 

model 5 0.406 0.007 0.273 0.001 0.276 0.005 0.449 0.009 0.340 0.016 

TIL-10-desc 

model 1 0.413 0.004 0.275 0.000 0.271 0.016 0.436 0.018 0.303 0.017 

model 2 0.405 0.003 0.273 0.001 0.283 0.005 0.411 0.000 0.333 0.034 

model 3 0.404 0.008 0.272 0.000 0.293 0.006 0.411 0.000 0.333 0.020 

model 4 0.395 0.004 0.275 0.002 0.288 0.010 0.411 0.000 0.340 0.016 

model 5 0.400 0.007 0.274 0.002 0.286 0.014 0.424 0.012 0.326 0.020 
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TIL-1-asc 

model 1 0.416 0.003 0.276 0.001 0.274 0.015 0.420 0.012 0.348 0.000 

model 2 0.391 0.005 0.276 0.001 0.283 0.005 0.406 0.018 0.348 0.000 

model 3 0.385 0.003 0.268 0.003 0.293 0.006 0.406 0.018 0.311 0.000 

model 4 0.376 0.002 0.267 0.003 0.283 0.013 0.437 0.009 0.303 0.042 

model 5 0.386 0.004 0.251 0.013 0.257 0.007 0.406 0.036 0.249 0.022 

TIL-1-desc 

model 1 0.409 0.003 0.275 0.000 0.269 0.007 0.415 0.010 0.311 0.000 

model 2 0.406 0.005 0.272 0.002 0.279 0.006 0.411 0.000 0.340 0.016 

model 3 0.404 0.008 0.272 0.000 0.293 0.006 0.411 0.000 0.333 0.020 

model 4 0.390 0.007 0.274 0.001 0.286 0.014 0.411 0.000 0.340 0.016 

model 5 0.388 0.008 0.275 0.002 0.295 0.005 0.420 0.012 0.333 0.020 
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l 각 가상 기관에서 예측된 Sensitivity 

 Metric Sensitivity 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.737 0.007 0.979 0.000 0.973 0.025 0.953 0.026 1.000 0.000 

FL server 0.736 0.013 0.973 0.006 0.927 0.025 0.918 0.053 0.925 0.068 

LOCAL 

model 1 0.741 0.006 0.979 0.000 0.891 0.025 0.894 0.026 0.875 0.000 

model 2 0.666 0.013 0.984 0.009 0.955 0.045 0.847 0.032 1.000 0.000 

model 3 0.653 0.008 0.955 0.009 0.909 0.032 0.941 0.000 0.975 0.056 

model 4 0.577 0.001 0.909 0.015 0.755 0.052 0.824 0.072 0.750 0.088 

model 5 0.690 0.010 0.882 0.054 0.845 0.025 0.871 0.097 0.675 0.068 

TIL-10-asc 

model 1 0.758 0.006 0.984 0.006 0.909 0.056 0.906 0.032 1.000 0.000 

model 2 0.710 0.012 0.981 0.009 0.955 0.032 0.906 0.067 1.000 0.000 

model 3 0.707 0.029 0.969 0.015 0.973 0.025 0.941 0.059 0.925 0.068 

model 4 0.728 0.013 0.967 0.005 0.964 0.038 0.953 0.077 1.000 0.000 

model 5 0.735 0.016 0.973 0.006 0.918 0.020 0.988 0.026 0.975 0.056 

TIL-10-desc 

model 1 0.752 0.009 0.979 0.000 0.900 0.059 0.953 0.049 0.850 0.056 

model 2 0.734 0.006 0.973 0.006 0.945 0.020 0.882 0.000 0.950 0.112 

model 3 0.731 0.017 0.969 0.000 0.982 0.025 0.882 0.000 0.950 0.068 

model 4 0.710 0.010 0.979 0.010 0.964 0.038 0.882 0.000 0.975 0.056 

model 5 0.722 0.016 0.975 0.009 0.955 0.056 0.918 0.032 0.925 0.068 
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TIL-1-asc 

model 1 0.758 0.006 0.984 0.006 0.909 0.056 0.906 0.032 1.000 0.000 

model 2 0.702 0.011 0.984 0.006 0.945 0.020 0.871 0.049 1.000 0.000 

model 3 0.688 0.007 0.951 0.013 0.982 0.025 0.871 0.049 0.875 0.000 

model 4 0.669 0.005 0.948 0.010 0.945 0.050 0.953 0.026 0.850 0.137 

model 5 0.690 0.010 0.882 0.054 0.845 0.025 0.871 0.097 0.675 0.068 

TIL-1-desc 

model 1 0.741 0.006 0.979 0.000 0.891 0.025 0.894 0.026 0.875 0.000 

model 2 0.735 0.010 0.969 0.007 0.927 0.025 0.882 0.000 0.975 0.056 

model 3 0.731 0.017 0.969 0.000 0.982 0.025 0.882 0.000 0.950 0.068 

model 4 0.699 0.016 0.975 0.006 0.955 0.056 0.882 0.000 0.975 0.056 

model 5 0.696 0.019 0.981 0.009 0.991 0.020 0.906 0.032 0.950 0.068 
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TIL 모형은 지역 학습 모형에 비해 향상된 지역 성능 점수를 보였으며 

CDS와 FL 모형과 유사한 지역 성능 점수를 보였다. 

상응하는 지역 학습 모형에 대비하여, TIL-1-desc의 모형 5는 자신의 

가상 기관 내의 테스트 세트 5에 대해 0.980 ± 0.017 (그림 3-4 d의 모형 5, 

테스트 세트 5)을 보였다. 게다가, 테스트 세트 5에 대해 TIL-1-desc에서 

모형 4는 0.965 ± 0.001 (그림 3-4 d의 모형 4, 테스트 세트 5)였으며, 

상응하는 지역 학습 모형에 비교하여 외부 예측 점수의 향상을 보였다. 

앞서 언급된 지역 점수 향상은 단일 TIL 라운드에서 비롯되었으며 

앞에서 훈련된 다른 가상 기관에서 온 지식 전이의 효과를 보여준다. 

TIL-10-desc 모형 중, 가장 낮은 지역 성능 점수는 0.950 ± 0.021 (그림 

3-4 c의 모형 2, 테스트 세트 4)였으며 이는 지역 학습 모형의 가장 낮은 

지역 성능 점수보다 훨씬 높다. TIL-10-desc는 TIL-1-desc에 비해 약간 더 

나은 지역 점수를 보였으며 이는 모형 1, 4, 5 (그림 3-4 c, d)에서 보였다.  

모형 1의 지역 성능 점수에 대하여 TIL-10-desc는 TIL-1-desc보다 

나은 지역 성능 점수를 보였는데, TIL-10-desc에서 모형 1은 10라운드를 

모두 돈 모든 가상 기관에서 온 데이터를 사용하여 훈련되었던 반면, TIL-

1-desc에서 온 모형 1은 가상 기관 1로 훈련을 시작하여 가상 기관 1의 

데이터만 사용하였기 때문일 것으로 사료 된다. 

그림 3-4 d에서 지역 성능 점수 히트 맵의 대각선 RE의 위쪽 RE와 

대각선 RE의 아래쪽 RE가 각각 TIL-1-asc과 TIL-1-desc로 해석되어야 

하는데, 이는 각 행렬의 RE는 순차적 기관 방문을 통해 모형이 훈련된 

테스트 세트에 대한 모형 성능이기 때문이다. 그러므로 TIL-1-asc와 TIL-
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1-desc (모형 5와 1)의 첫 모형은 모든 테스트 세트에 걸쳐 상응하는 지역 

학습 모형과 유사한 지역 성능 점수를 보인다. 
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제 5 절 혼합 동질 환경 하에서 TIL의 성능 
 

 

그림 3-5 혼합 동질 분포 환경에서 훈련 알고리즘의 전역 성능. 

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data 

sharing, 연합 학습 (federated learning), 전이반복학습 (transfer iterative 

learning), 지역 학습 (local learning)을 의미한다. 

 점선의 수평선은 CDS 의 성능을 나타내며 이는 모형이 개인정보보호 

환경에서 한 모형이 최대 성능을 낼 수 있는 상한이다. 

제시된 TIL 모형은 각 라운드마다 기관 1에서 5까지 방문하며 훈련된다.  

막대 그래프는 다운 샘플된 데이터와 모형 초기화의 무작위 반복으로 

생성된 평균 AUROC를 의미한다. 오차 막대는 95% 신뢰 구간을 의미한다. 
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앞 절의 혼합 분포의 가상 기관의 데이터의 수는 동일하지만, 분포를 

동질하게 각 가상 기관을 분할하여 homogeneous 한 가상 기관의 상황을 

실험하였다. 

전역 성능의 AUROC 는 CDS 에서 0.892 ± 0.001 을 보여 이 실험에서 

상한이었으며, 앞의 혼합 분포의 가상 기관 환경과 유사한 결과를 보였다. 

지역 학습을 통해 각 가상 기관에서 훈련된 모형 간에 가장 높은 성능과 

낮은 성능은 지역 학습 모형 1, 2 와 지역 학습 모형 5 였으며 AUROC 는 

각각 0.881 ± 0.002과 0.809 ± 0.002였으며 앞의 결과와 큰 차이가 없었다. 

데이터를 가장 많이 소유한 가상 기관으로 훈련한 지역 학습 모형 1, 2 가 

더 높은 전역 성능 점수를 보이는 경향은 앞의 결과와 같았다. 

FL 모형은 CDS 모형에 비견할 정도인 0.888 ± 0.001이었다. 

TIL 모형은 전역 성능 점수에서 모든 지역 학습 모형을 능가하며 CDS와 

FL 모형과 유사한 전역 점수를 보였다. 

FL 과 TIL 중 혼합 분포의 가상 기관 환경과 동질 분포의 가상 기관 

환경에서 AUROC 를 비롯한 전역 성능 점수의 부침을 비교해 보면, FL 의 

경우 동질 분포의 가상 기관에서 0.888 ± 0.001, 혼합 분포의 가상 기관 

환경에서 0.885 ± 0.001 로 0.003 의 AUROC 의 하강이 관찰 되었지만 큰 

차이를 두기는 어려울 것으로 사료된다. 

또한, TIL 의 경우 동질 분포의 가상 기관에서 가장 성능이 좋았던 TIL-

10-asc의 모델 1의 0.885 ± 0.002와 혼합 분포의 가상 기관에서 TIL-10-

asc 모델 1 을 비교해 보면 0.887 ± 0.003 로 혼합 분포에서 성능이 다소 

좋았지만 역시 큰 차이를 두기 어려울 것으로 사료된다. 
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표 3-5 (전역 성능) 전이반복학습 모형의 여러 평가 척도 결과. 

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data 

sharing, 연합 학습 (federated learning), 전이반복학습 (transfer iterative 

learning), 지역 학습 (local learning)을 의미한다. 

TIL-10과 TIL-1은 각각 10 라운드와 단일 라운드를 의미한다.  

Specificity를 0.750으로 고정하여 계산하였다. AUROC는 Area Under the 

Receiver Operating Characteristics curve를, ±SD는 Standard Deviation를 

의미한다. 

 Metric AUROC ±SD Accuracy ±SD f1 ±SD Sensitivity ±SD 

CDS server 0.892 0.001 0.761 0.000 0.387 0.002 0.877 0.006 

FL server 0.888 0.001 0.760 0.000 0.383 0.002 0.867 0.005 

LOCAL 

model 1 0.881 0.002 0.759 0.001 0.377 0.002 0.852 0.006 

model 2 0.881 0.001 0.758 0.001 0.373 0.002 0.841 0.006 

model 3 0.846 0.005 0.751 0.001 0.346 0.004 0.766 0.012 

model 4 0.829 0.006 0.750 0.002 0.341 0.011 0.751 0.029 

model 5 0.822 0.008 0.750 0.001 0.338 0.003 0.746 0.008 

TIL-10-asc 

model 1 0.885 0.002 0.759 0.001 0.380 0.004 0.857 0.010 

model 2 0.883 0.002 0.759 0.001 0.379 0.003 0.857 0.008 

model 3 0.871 0.005 0.757 0.001 0.369 0.003 0.828 0.009 

model 4 0.882 0.005 0.759 0.001 0.377 0.003 0.850 0.007 

model 5 0.879 0.007 0.758 0.001 0.376 0.002 0.846 0.006 

TIL-10-desc 

model 1 0.884 0.004 0.759 0.001 0.379 0.003 0.856 0.008 

model 2 0.884 0.002 0.759 0.001 0.379 0.003 0.855 0.007 

model 3 0.883 0.006 0.759 0.001 0.378 0.004 0.854 0.012 

model 4 0.883 0.006 0.759 0.001 0.378 0.004 0.854 0.012 

model 5 0.880 0.012 0.758 0.003 0.374 0.012 0.843 0.033 

TIL-1-asc 

model 1 0.885 0.002 0.759 0.001 0.380 0.004 0.857 0.010 

model 2 0.881 0.004 0.759 0.001 0.378 0.005 0.852 0.014 

model 3 0.855 0.004 0.753 0.001 0.353 0.004 0.786 0.010 

model 4 0.840 0.003 0.754 0.000 0.356 0.002 0.792 0.006 

model 5 0.822 0.008 0.750 0.001 0.338 0.003 0.746 0.008 
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TIL-1-desc 

model 1 0.881 0.002 0.759 0.001 0.377 0.002 0.852 0.006 

model 2 0.884 0.001 0.759 0.001 0.379 0.003 0.856 0.009 

model 3 0.879 0.010 0.758 0.002 0.375 0.010 0.844 0.028 

model 4 0.879 0.010 0.758 0.002 0.375 0.010 0.844 0.028 

model 5 0.876 0.012 0.757 0.003 0.372 0.013 0.836 0.035 
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그림 3-6 혼합 동질 분포 환경에서 훈련 알고리즘의 지역 성능. 

CDS 모형의 점수에 대해 AUROC 의 RE 가 측정되었다. 히트 맵 (heat 

map)의 각 행은 각 PPDL 훈련 알고리즘을 통해 훈련된 다른 모형을 

의미한다. 각 열은 기관의 테스트 셋을 의미한다. (a) 서버 기반 PPDL 훈련 

알고리즘의 성능. CDS 와 FL 을 통해 훈련된 모형의 RE, (b) 지역 학습 

모형의 성능. (c) 가상 기관의 데이터 크기의 내림차순으로 10 라운드를 

훈련한 TIL 모형의 성능. (d) 가상 기관의 데이터 크기의 내림차순으로 

1라운드를 훈련한 TIL 모형의 성능. 
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다음으로 지역 AUROC 는 개별 가상 기관의 데이터에 대항한 개별 

모형의 예측 성능을 비교하기 위해 측정되었다 (그림 3-6). CDS 를 통해 

이룰 수 있는 최고 점수는 개별 가상 기관에 따라 다르기 때문에 PPDL 

훈련 알고리즘의 학습 능력을 평가하기 위해 CDS 모형의 점수에 대해 

RE로 지역 점수를 표현하였다 (그림 3-6 a의 CDS 행). 

FL 모형은 CDS 모형과 유사한 RE를 보였다. 

분포가 동질한 특성으로 각 가상 기관의 자신의 테스트 셋을 검정한 

결과와 타 기관을 예측한 결과의 성능 차가 크게 없었으며, 이는 TIL에서도 

유사하였다. 
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표 3-6 (지역 성능) 전이반복학습 모형의 여러 평가 척도 결과. 

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data sharing, 연합 학습 (federated learning), 전이반복학습 

(transfer iterative learning), 지역 학습 (local learning)을 의미한다. 

TIL-10과 TIL-1은 각각 10 라운드와 단일 라운드를 의미한다.  

Specificity를 0.750으로 고정하여 계산하였다. AUROC는 Area Under the Receiver Operating Characteristics curve를, ±SD는 

Standard Deviation를 의미한다. 
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l 각 가상 기관에서 예측된 AUROC 

 Metric AUROC 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.890  0.002  0.886  0.001  0.915  0.004  0.916  0.002  0.911  0.003  

FL server 0.887  0.001  0.882  0.001  0.908  0.006  0.914  0.003  0.921  0.012  

LOCAL 

model 1 0.880  0.003  0.874  0.000  0.899  0.006  0.908  0.003  0.905  0.011  

model 2 0.875  0.002  0.878  0.001  0.907  0.002  0.905  0.003  0.943  0.006  

model 3 0.833  0.007  0.852  0.004  0.891  0.003  0.873  0.005  0.874  0.006  

model 4 0.823  0.006  0.829  0.006  0.837  0.016  0.877  0.010  0.879  0.018  

model 5 0.817  0.006  0.811  0.010  0.873  0.005  0.853  0.014  0.882  0.017  

TIL-10-asc 

model 1 0.880  0.004  0.882  0.003  0.921  0.004  0.903  0.009  0.893  0.004  

model 2 0.876  0.004  0.883  0.003  0.918  0.005  0.913  0.005  0.879  0.016  

model 3 0.864  0.005  0.873  0.006  0.896  0.008  0.904  0.005  0.861  0.008  

model 4 0.878  0.006  0.877  0.007  0.915  0.012  0.904  0.010  0.891  0.008  

model 5 0.875  0.005  0.875  0.010  0.916  0.011  0.905  0.008  0.885  0.017  

TIL-10-desc 

model 1 0.882  0.004  0.880  0.005  0.896  0.005  0.918  0.005  0.895  0.005  

model 2 0.883  0.002  0.880  0.003  0.894  0.006  0.921  0.002  0.895  0.006  

model 3 0.880  0.008  0.880  0.004  0.895  0.008  0.914  0.010  0.885  0.023  

model 4 0.880  0.008  0.880  0.004  0.895  0.008  0.914  0.010  0.885  0.023  

model 5 0.877  0.016  0.878  0.010  0.897  0.005  0.914  0.015  0.889  0.015  
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TIL-1-asc 

model 1 0.880  0.004  0.882  0.003  0.921  0.004  0.903  0.009  0.893  0.004  

model 2 0.874  0.005  0.882  0.004  0.919  0.005  0.901  0.012  0.893  0.016  

model 3 0.845  0.005  0.858  0.004  0.897  0.003  0.880  0.019  0.878  0.016  

model 4 0.837  0.003  0.831  0.004  0.874  0.008  0.863  0.018  0.896  0.013  

model 5 0.817  0.006  0.811  0.010  0.873  0.005  0.853  0.014  0.882  0.017  

TIL-1-desc 

model 1 0.880  0.003  0.874  0.000  0.899  0.006  0.908  0.003  0.905  0.011  

model 2 0.883  0.002  0.879  0.002  0.894  0.006  0.919  0.005  0.895  0.006  

model 3 0.874  0.014  0.878  0.004  0.894  0.007  0.914  0.008  0.878  0.024  

model 4 0.874  0.014  0.878  0.004  0.894  0.007  0.914  0.008  0.878  0.024  

model 5 0.872  0.016  0.873  0.010  0.897  0.005  0.909  0.014  0.883  0.016  
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l 각 가상 기관에서 예측된 Accuracy 

 Metric Accuracy 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.759  0.001  0.759  0.001  0.771  0.001  0.771  0.005  0.773  0.000  

FL server 0.759  0.001  0.757  0.001  0.770  0.001  0.769  0.003  0.773  0.000  

LOCAL 

model 1 0.758  0.001  0.757  0.001  0.769  0.002  0.769  0.005  0.773  0.000  

model 2 0.756  0.001  0.757  0.000  0.770  0.001  0.764  0.003  0.773  0.000  

model 3 0.748  0.001  0.753  0.001  0.765  0.003  0.756  0.004  0.762  0.004  

model 4 0.749  0.002  0.749  0.003  0.751  0.003  0.763  0.007  0.765  0.005  

model 5 0.749  0.001  0.746  0.001  0.757  0.002  0.758  0.003  0.761  0.004  

TIL-10-asc 

model 1 0.757  0.001  0.758  0.001  0.771  0.001  0.767  0.000  0.773  0.000  

model 2 0.758  0.002  0.758  0.001  0.772  0.001  0.767  0.000  0.770  0.004  

model 3 0.754  0.002  0.758  0.001  0.766  0.002  0.763  0.003  0.756  0.010  

model 4 0.758  0.001  0.757  0.001  0.769  0.004  0.767  0.000  0.771  0.003  

model 5 0.757  0.001  0.757  0.001  0.769  0.005  0.766  0.002  0.770  0.004  

TIL-10-desc 

model 1 0.758  0.001  0.758  0.001  0.767  0.002  0.774  0.003  0.773  0.000  

model 2 0.757  0.001  0.758  0.001  0.767  0.002  0.773  0.005  0.773  0.000  

model 3 0.757  0.002  0.758  0.001  0.767  0.002  0.770  0.006  0.768  0.010  

model 4 0.757  0.002  0.758  0.001  0.767  0.002  0.770  0.006  0.768  0.010  

model 5 0.756  0.004  0.757  0.002  0.767  0.002  0.772  0.004  0.770  0.007  
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TIL-1-asc 

model 1 0.757  0.001  0.758  0.001  0.771  0.001  0.767  0.000  0.773  0.000  

model 2 0.757  0.001  0.757  0.001  0.771  0.001  0.764  0.003  0.773  0.000  

model 3 0.751  0.002  0.753  0.001  0.766  0.003  0.760  0.006  0.762  0.004  

model 4 0.754  0.001  0.751  0.000  0.762  0.002  0.763  0.005  0.767  0.003  

model 5 0.749  0.001  0.746  0.001  0.757  0.002  0.758  0.003  0.761  0.004  

TIL-1-desc 

model 1 0.758  0.001  0.757  0.001  0.769  0.002  0.769  0.005  0.773  0.000  

model 2 0.758  0.002  0.758  0.001  0.767  0.002  0.772  0.006  0.773  0.000  

model 3 0.756  0.004  0.757  0.001  0.766  0.004  0.771  0.005  0.767  0.014  

model 4 0.756  0.004  0.757  0.001  0.766  0.004  0.771  0.005  0.767  0.014  

model 5 0.755  0.004  0.757  0.002  0.766  0.003  0.769  0.006  0.767  0.008  

 

 

 

 

 

 

 



 

 136 

l 각 가상 기관에서 예측된 f1 

 Metric f1 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.377  0.004  0.372  0.003  0.434  0.004  0.463  0.017  0.444  0.000  

FL server 0.379  0.003  0.365  0.002  0.432  0.005  0.455  0.011  0.444  0.000  

LOCAL 

model 1 0.373  0.003  0.364  0.003  0.427  0.006  0.455  0.018  0.444  0.000  

model 2 0.364  0.005  0.365  0.001  0.432  0.005  0.439  0.011  0.444  0.000  

model 3 0.331  0.004  0.345  0.005  0.411  0.012  0.405  0.015  0.403  0.017  

model 4 0.335  0.009  0.329  0.015  0.357  0.011  0.435  0.028  0.415  0.021  

model 5 0.335  0.004  0.316  0.003  0.381  0.007  0.414  0.012  0.397  0.017  

TIL-10-asc 

model 1 0.371  0.004  0.367  0.003  0.437  0.004  0.447  0.000  0.444  0.000  

model 2 0.371  0.007  0.367  0.002  0.439  0.005  0.447  0.000  0.433  0.016  

model 3 0.358  0.007  0.366  0.006  0.418  0.009  0.435  0.011  0.378  0.040  

model 4 0.371  0.006  0.362  0.006  0.429  0.015  0.447  0.000  0.439  0.013  

model 5 0.370  0.003  0.364  0.005  0.429  0.019  0.443  0.009  0.433  0.016  

TIL-10-desc 

model 1 0.372  0.005  0.367  0.006  0.422  0.008  0.475  0.011  0.444  0.000  

model 2 0.371  0.006  0.367  0.005  0.420  0.010  0.471  0.017  0.444  0.000  

model 3 0.369  0.010  0.369  0.005  0.420  0.010  0.459  0.023  0.426  0.041  

model 4 0.369  0.010  0.369  0.005  0.420  0.010  0.459  0.023  0.426  0.041  

model 5 0.364  0.018  0.365  0.009  0.420  0.010  0.467  0.014  0.432  0.027  
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TIL-1-asc 

model 1 0.371  0.004  0.367  0.003  0.437  0.004  0.447  0.000  0.444  0.000  

model 2 0.368  0.006  0.365  0.004  0.437  0.004  0.439  0.011  0.444  0.000  

model 3 0.345  0.007  0.347  0.005  0.418  0.011  0.422  0.023  0.403  0.017  

model 4 0.354  0.006  0.336  0.002  0.400  0.006  0.435  0.019  0.421  0.013  

model 5 0.335  0.004  0.316  0.003  0.381  0.007  0.414  0.012  0.397  0.017  

TIL-1-desc 

model 1 0.373  0.003  0.364  0.003  0.427  0.006  0.455  0.018  0.444  0.000  

model 2 0.372  0.007  0.366  0.004  0.420  0.010  0.467  0.020  0.444  0.000  

model 3 0.365  0.015  0.363  0.006  0.416  0.016  0.463  0.017  0.420  0.056  

model 4 0.365  0.015  0.363  0.006  0.416  0.016  0.463  0.017  0.420  0.056  

model 5 0.361  0.019  0.362  0.007  0.416  0.013  0.455  0.023  0.421  0.033  
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l 각 가상 기관에서 예측된 Sensitivity 

 Metric Sensitivity 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.853  0.010  0.857  0.007  0.970  0.011  0.937  0.044  1.000  0.000  

FL server 0.857  0.007  0.838  0.006  0.965  0.014  0.916  0.029  1.000  0.000  

LOCAL 

model 1 0.840  0.009  0.834  0.009  0.950  0.018  0.916  0.047  1.000  0.000  

model 2 0.817  0.013  0.839  0.004  0.965  0.014  0.874  0.029  1.000  0.000  

model 3 0.726  0.012  0.783  0.012  0.905  0.033  0.789  0.037  0.883  0.046  

model 4 0.737  0.024  0.739  0.039  0.760  0.029  0.863  0.071  0.917  0.059  

model 5 0.739  0.010  0.705  0.009  0.825  0.018  0.811  0.029  0.867  0.046  

TIL-10-asc 

model 1 0.835  0.012  0.843  0.009  0.980  0.011  0.895  0.000  1.000  0.000  

model 2 0.836  0.018  0.844  0.006  0.985  0.014  0.895  0.000  0.967  0.046  

model 3 0.799  0.018  0.840  0.017  0.925  0.025  0.863  0.029  0.817  0.109  

model 4 0.836  0.017  0.830  0.016  0.955  0.041  0.895  0.000  0.983  0.037  

model 5 0.832  0.007  0.836  0.013  0.955  0.054  0.884  0.024  0.967  0.046  

TIL-10-desc 

model 1 0.838  0.014  0.845  0.016  0.935  0.022  0.968  0.029  1.000  0.000  

model 2 0.835  0.016  0.843  0.013  0.930  0.027  0.958  0.044  1.000  0.000  

model 3 0.830  0.027  0.849  0.015  0.930  0.027  0.926  0.060  0.950  0.112  

model 4 0.830  0.027  0.849  0.015  0.930  0.027  0.926  0.060  0.950  0.112  

model 5 0.817  0.049  0.839  0.024  0.930  0.027  0.947  0.037  0.967  0.075  
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TIL-1-asc 

model 1 0.835  0.012  0.843  0.009  0.980  0.011  0.895  0.000  1.000  0.000  

model 2 0.827  0.017  0.838  0.011  0.980  0.011  0.874  0.029  1.000  0.000  

model 3 0.765  0.019  0.789  0.014  0.925  0.031  0.832  0.058  0.883  0.046  

model 4 0.790  0.016  0.757  0.005  0.875  0.018  0.863  0.047  0.933  0.037  

model 5 0.739  0.010  0.705  0.009  0.825  0.018  0.811  0.029  0.867  0.046  

TIL-1-desc 

model 1 0.840  0.009  0.834  0.009  0.950  0.018  0.916  0.047  1.000  0.000  

model 2 0.837  0.018  0.841  0.011  0.930  0.027  0.947  0.053  1.000  0.000  

model 3 0.819  0.042  0.833  0.016  0.920  0.045  0.937  0.044  0.933  0.149  

model 4 0.819  0.042  0.833  0.016  0.920  0.045  0.937  0.044  0.933  0.149  

model 5 0.808  0.050  0.829  0.020  0.920  0.037  0.916  0.060  0.933  0.091  
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제 6 절 작은 기관 환경 하에서 TIL의 성능 
 

 

그림 3-7 작은 기관 환경에서 훈련 알고리즘의 전역 성능.  

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data 

sharing, 연합 학습 (federated learning), 전이반복학습 (transfer iterative 

learning), 지역 학습 (local learning)을 의미한다. 

 점선의 수평선은 CDS 의 성능을 나타내며 이는 모형이 개인정보보호 

환경에서 한 모형이 최대 성능을 낼 수 있는 상한이다. 

제시된 TIL 모형은 각 라운드마다 기관 1에서 5까지 방문하며 훈련된다. 

막대 그래프는 다운 샘플된 데이터와 모형 초기화의 무작위 반복으로 

생성된 평균 AUROC를 의미한다. 오차 막대는 95% 신뢰 구간을 의미한다. 
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데이터가 작은 기관 사이에서 TIL 의 성능을 평가하기 위해 작은 기관의 

환경에서 동일한 PPDL 실험이 수행되었다. 개별 가상 기관 데이터는 가장 

작은 기관 5 의 데이터에 맞춰 다운 샘플 되었고 여기에는 866 명의 환자가 

포함되었다 (표 3-1). 작은 기관의 환경에서도 혼합 분포의 가상 기관 

환경의 PPDL 모형과 유사한 성능 패턴이 역시 측정되었고 작은 기관들의 

협동으로 TIL의 효율성이 높아지는 것을 볼 수 있었다. 

CDS 모형의 전역 AUROC 는 0.874 ± 0.017 이었다. 지역 학습을 통해 

훈련된 개별 가상 기관의 모형 중, 가장 높은 전역 성능 점수와 가장 낮은 

전역 성능 점수는 모형 4와 모형 2에서 보였고, 각각 AUROC가 0.815 ± 

0.026과 0.729 ± 0.079였다. 

지역 학습 모형은 혼합 분포의 가상 기관 환경에 비해 작은 가상 기관 

데이터 크기 때문에 혼합 분포의 CDS 모형보다 훨씬 낮은 성능을 보였다.  

FL의 전역 AUROC는 0.828 ± 0.029로 CDS의 전역 성능에 못 미치는 

결과를 보였다. 
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표 3-7 (전역 성능) 전이반복학습 모형의 여러 평가 척도 결과. 

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data 

sharing, 연합 학습 (federated learning), 전이반복학습 (transfer iterative 

learning), 지역 학습 (local learning)을 의미한다. 

TIL-10과 TIL-1은 각각 10 라운드와 단일 라운드를 의미한다.  

Specificity를 0.750으로 고정하여 계산하였다. AUROC는 Area Under the 

Receiver Operating Characteristics curve를, ±SD는 Standard Deviation를 

의미한다. 

 

 Metric AUROC ±SD Accuracy ±SD f1 ±SD Sensitivity ±SD 

CDS server 0.874 0.017 0.757 0.004 0.329 0.019 0.826 0.056 

FL server 0.828 0.029 0.753 0.005 0.311 0.023 0.773 0.067 

LOCAL 

model 1 0.744 0.040 0.745 0.006 0.275 0.029 0.669 0.081 

model 2 0.729 0.079 0.741 0.010 0.253 0.051 0.610 0.138 

model 3 0.789 0.035 0.749 0.005 0.291 0.025 0.714 0.070 

model 4 0.815 0.026 0.752 0.005 0.309 0.023 0.767 0.068 

model 5 0.814 0.023 0.751 0.004 0.305 0.018 0.754 0.051 

TIL-10 

model 1 0.805 0.050 0.752 0.006 0.306 0.030 0.759 0.086 

model 2 0.806 0.059 0.751 0.007 0.301 0.034 0.745 0.097 

model 3 0.832 0.037 0.754 0.005 0.315 0.025 0.785 0.073 

model 4 0.832 0.028 0.753 0.004 0.314 0.018 0.781 0.053 

model 5 0.860 0.017 0.757 0.003 0.331 0.015 0.831 0.044 

TIL-1 

model 1 0.744 0.040 0.745 0.006 0.275 0.029 0.669 0.081 

model 2 0.761 0.050 0.745 0.005 0.274 0.025 0.666 0.070 

model 3 0.801 0.033 0.750 0.005 0.298 0.024 0.736 0.069 

model 4 0.822 0.029 0.753 0.004 0.311 0.018 0.773 0.052 

model 5 0.851 0.019 0.756 0.003 0.328 0.016 0.822 0.047 
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TIL-10 모형은 모든 지역 학습 모형에서 월등했고 전역 성능 점수에 

대해 FL과 CDS에 필적할 점수를 보였다. 가장 높은 AUROC와 가장 낮은 

AUROC는 TIL-10 모형 (모형 5와 1)에서 각각 0.860 ± 0.017, 0.805 ± 

0.050이었고, CDS와 비견할만 하였고 FL을 능가하는 AUROC를 보였다. 

TIL-1 에서 모형 1 의 AUROC 는 0.744 ± 0.040 이었고 상응하는 지역 

학습 모형의 AUROC 와 유사하였다. 그러나 TIL 의 단일 라운드 후의 

마지막 모형 (모형 5)의 AUROC 는 0.851 ± 0.019 였고, 대응하는 지역 

학습 모형 보다 0.814 ± 0.023 보다 나아졌다. 

TIL-10 모형은 TIL-1 모형에 비해 여러 라운드를 돌아 훈련되어 더 

나은 성능을 보여 준다고 할 수 있다. 
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그림 3-8 작은 기관 환경에서 훈련 알고리즘의 지역 성능. 

CDS 모형의 점수에 대해 AUROC 의 RE 가 측정되었다. 히트 맵 (heat 

map)의 각 행은 각 PPDL 훈련 알고리즘을 통해 훈련된 다른 모형을 

의미한다. 각 열은 기관의 테스트 셋을 의미한다. (a) 서버 기반 PPDL 훈련 

알고리즘의 성능. CDS 와 FL 을 통해 훈련된 모형의 RE, (b) 지역 학습 

모형의 성능. (c) 가상 기관의 데이터 크기의 내림차순으로 10 라운드를 

훈련한 TIL 모형의 성능. (d) 가상 기관의 데이터 크기의 내림차순으로 

1라운드를 훈련한 TIL 모형의 성능. 
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지역 AUROC 점수는 작은 가상 기관 환경에서 측정되었다 (그림 3-8). 

지역 성능 점수는 CDS 모형의 AUROC 에 대해 RE 로 표시되었다. 가장 

낮은 지역 학습 모형의 RE 는 자신의 가상 기관의 테스트 세트로 

측정되었으며 0.907 ± 0.066 (그림 3-8 b의 모형 5, 테스트셋 5)였고 외부 

기관 테스트셋으로 시험된 가장 낮은 지역 학습 모형은 0.762 ± 0.026 (그림 

3-8 b의 모형 1, 테스트셋 5)이었다. 

FL 모형은 CDS 모형과 유사한 지역 RE 를 보였으나 혼합 분포의 가상 

기관 환경의 FL의 RE보다 약간 낮았다. 
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표 3-8 (지역 성능) 전이반복학습 모형의 여러 평가 척도 결과. 

CDS, FL, TIL, LOCAL 은 각각 중앙 딥러닝 모형인 collaborative data sharing, 연합 학습 (federated learning), 전이반복학습 

(transfer iterative learning), 지역 학습 (local learning)을 의미한다. 

TIL-10과 TIL-1은 각각 10 라운드와 단일 라운드를 의미한다.  

Specificity를 0.750으로 고정하여 계산하였다. AUROC는 Area Under the Receiver Operating Characteristics curve를, ±SD는 

Standard Deviation를 의미한다. 
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l 각 가상 기관에서 예측된 AUROC 

 Metric AUROC 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.807 0.044 0.890 0.043 0.897 0.053 0.883 0.038 0.893 0.023 

FL server 0.817 0.037 0.896 0.038 0.882 0.050 0.852 0.043 0.828 0.055 

LOCAL 

model 1 0.788 0.064 0.846 0.066 0.790 0.072 0.751 0.089 0.681 0.059 

model 2 0.736 0.088 0.808 0.074 0.777 0.087 0.737 0.123 0.780 0.093 

model 3 0.763 0.048 0.849 0.049 0.852 0.075 0.799 0.066 0.797 0.073 

model 4 0.762 0.046 0.839 0.064 0.841 0.060 0.849 0.048 0.848 0.040 

model 5 0.822 0.038 0.889 0.049 0.858 0.071 0.743 0.060 0.810 0.023 

TIL_10round 

model 1 0.816 0.047 0.880 0.049 0.848 0.081 0.805 0.083 0.795 0.081 

model 2 0.805 0.058 0.871 0.060 0.867 0.065 0.804 0.082 0.799 0.088 

model 3 0.813 0.037 0.884 0.035 0.900 0.049 0.837 0.058 0.840 0.058 

model 4 0.811 0.040 0.876 0.043 0.895 0.044 0.853 0.058 0.849 0.044 

model 5 0.824 0.038 0.892 0.044 0.890 0.066 0.845 0.057 0.878 0.028 

TIL_1round 

model 1 0.788 0.064 0.846 0.066 0.790 0.072 0.751 0.089 0.681 0.059 

model 2 0.776 0.060 0.849 0.049 0.809 0.072 0.777 0.070 0.731 0.081 

model 3 0.794 0.038 0.872 0.042 0.886 0.054 0.810 0.062 0.791 0.055 

model 4 0.800 0.033 0.871 0.040 0.886 0.041 0.859 0.045 0.826 0.038 

model 5 0.820 0.036 0.888 0.044 0.889 0.058 0.831 0.057 0.858 0.024 
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l 각 가상 기관에서 예측된 Accuracy 

 Metric Accuracy 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.743 0.016 0.757 0.005 0.758 0.005 0.764 0.012 0.762 0.005 

FL server 0.745 0.014 0.759 0.005 0.758 0.005 0.757 0.010 0.752 0.007 

LOCAL 

model 1 0.746 0.017 0.754 0.006 0.748 0.006 0.746 0.014 0.740 0.006 

model 2 0.730 0.020 0.752 0.008 0.748 0.008 0.743 0.020 0.748 0.013 

model 3 0.738 0.017 0.756 0.006 0.753 0.007 0.749 0.013 0.750 0.010 

model 4 0.736 0.012 0.755 0.005 0.754 0.006 0.759 0.011 0.755 0.009 

model 5 0.750 0.017 0.758 0.004 0.754 0.006 0.745 0.009 0.749 0.004 

TIL_10round 

model 1 0.750 0.015 0.757 0.005 0.753 0.007 0.753 0.012 0.748 0.009 

model 2 0.745 0.015 0.756 0.006 0.755 0.005 0.752 0.012 0.752 0.010 

model 3 0.748 0.015 0.757 0.005 0.758 0.004 0.755 0.012 0.755 0.008 

model 4 0.747 0.016 0.757 0.006 0.759 0.004 0.758 0.011 0.755 0.008 

model 5 0.750 0.015 0.758 0.004 0.758 0.005 0.757 0.011 0.758 0.005 

TIL_1round 

model 1 0.746 0.017 0.754 0.006 0.748 0.006 0.746 0.014 0.740 0.006 

model 2 0.743 0.016 0.754 0.005 0.751 0.005 0.749 0.012 0.746 0.010 

model 3 0.743 0.015 0.756 0.006 0.756 0.006 0.752 0.012 0.748 0.009 

model 4 0.745 0.014 0.756 0.007 0.758 0.005 0.762 0.008 0.753 0.008 

model 5 0.749 0.016 0.758 0.004 0.759 0.004 0.756 0.011 0.755 0.005 
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l 각 가상 기관에서 예측된 f1 

 Metric f1 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.361 0.066 0.253 0.028 0.259 0.028 0.402 0.049 0.312 0.024 

FL server 0.371 0.056 0.264 0.025 0.258 0.027 0.371 0.042 0.265 0.037 

LOCAL 

model 1 0.375 0.069 0.241 0.034 0.204 0.037 0.323 0.063 0.199 0.035 

model 2 0.307 0.088 0.224 0.045 0.205 0.044 0.307 0.089 0.241 0.069 

model 3 0.342 0.073 0.249 0.036 0.231 0.037 0.338 0.057 0.250 0.055 

model 4 0.335 0.049 0.245 0.029 0.238 0.033 0.380 0.046 0.279 0.047 

model 5 0.388 0.069 0.258 0.022 0.240 0.033 0.320 0.040 0.249 0.020 

TIL_10round 

model 1 0.392 0.060 0.254 0.028 0.232 0.039 0.353 0.055 0.242 0.048 

model 2 0.371 0.062 0.247 0.035 0.244 0.027 0.349 0.051 0.262 0.054 

model 3 0.382 0.060 0.254 0.028 0.259 0.022 0.365 0.050 0.280 0.041 

model 4 0.379 0.062 0.254 0.032 0.263 0.022 0.378 0.045 0.278 0.042 

model 5 0.390 0.057 0.262 0.022 0.259 0.027 0.373 0.048 0.291 0.027 

TIL_1round 

model 1 0.375 0.069 0.241 0.034 0.204 0.037 0.323 0.063 0.199 0.035 

model 2 0.362 0.066 0.236 0.025 0.222 0.028 0.339 0.054 0.231 0.053 

model 3 0.363 0.060 0.248 0.032 0.250 0.033 0.353 0.051 0.244 0.046 

model 4 0.369 0.056 0.248 0.036 0.258 0.025 0.392 0.033 0.267 0.043 

model 5 0.385 0.061 0.259 0.024 0.264 0.023 0.366 0.047 0.278 0.025 
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l 각 가상 기관에서 예측된 Sensitivity 

 Metric Sensitivity 

 Target test set Test set 1 ±SD Test set 2 ±SD Test set 3 ±SD Test set 4 ±SD Test set 5 ±SD 

CDS server 0.636 0.139 0.897 0.111 0.920 0.113 0.863 0.128 0.880 0.080 

FL server 0.656 0.120 0.940 0.100 0.913 0.108 0.780 0.110 0.728 0.118 

LOCAL 

model 1 0.668 0.145 0.847 0.134 0.703 0.140 0.663 0.150 0.528 0.102 

model 2 0.529 0.175 0.783 0.173 0.707 0.167 0.630 0.212 0.660 0.210 

model 3 0.597 0.148 0.880 0.139 0.807 0.144 0.700 0.144 0.683 0.170 

model 4 0.579 0.101 0.863 0.115 0.837 0.128 0.805 0.119 0.773 0.149 

model 5 0.696 0.145 0.913 0.091 0.843 0.132 0.653 0.097 0.675 0.062 

TIL_10round 

model 1 0.703 0.129 0.900 0.112 0.813 0.149 0.737 0.132 0.658 0.151 

model 2 0.659 0.132 0.873 0.137 0.860 0.108 0.727 0.126 0.723 0.168 

model 3 0.681 0.130 0.900 0.112 0.917 0.091 0.767 0.128 0.775 0.129 

model 4 0.676 0.136 0.900 0.126 0.937 0.088 0.800 0.114 0.770 0.134 

model 5 0.699 0.127 0.930 0.090 0.920 0.108 0.787 0.122 0.810 0.088 

TIL_1round 

model 1 0.668 0.145 0.847 0.134 0.703 0.140 0.663 0.150 0.528 0.102 

model 2 0.639 0.139 0.827 0.101 0.773 0.110 0.702 0.134 0.625 0.162 

model 3 0.640 0.127 0.877 0.125 0.883 0.131 0.735 0.126 0.663 0.141 

model 4 0.653 0.121 0.877 0.142 0.913 0.102 0.835 0.087 0.735 0.137 

model 5 0.688 0.136 0.920 0.097 0.940 0.094 0.768 0.119 0.768 0.080 
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TIL 모형은 지역 학습 모형과 비교해 반복 전이를 통한 지역 학습보다 

향상 되었다. 상응하는 지역 학습 모형과 대조적으로 TIL-1 에서 모형 5 는 

단일 라운드에서 전이학습의 효과를 재 반복한 자신의 가상 기관 테스트 셋 

5 에 대해 0.961 ± 0.027 이었다. TIL-1 에서 모형 1 은 기관 1 의 

데이터에서만 훈련되므로 지역 성능 점수는 지역 학습 모형 1과 유사하다. 

TIL-10 에서 모형 1은 테스트셋 5에서 0.890 ± 0.091이었고 이는 지역 

학습의 모형 1에 비해 향상된 것이다.  

TIL-1 의 앞 부분의 모형은 TIL-10 모형보다 외부 테스트 세트에 대해 

더 낮은 지역 성능 점수를 보였고, 이는 다른 가상 기관의 데이터로 

학습하지 않았기 때문일 것으로 사료된다 (그림 5-6 c, d 의 모형 1-4 와 

테스트셋 2-5, 대각선 RE 위의 RE). 이 현상은 혼합 분포의 가상 기관 

환경에서 보다 작은 기관 환경에서 더 잘 보여진다. TIL-10 는 다중 

라운드를 통해 더 많은 지식을 얻었고 TIL-1 모형보다 더 높은 지역 성능 

점수를 보여준 것으로 생각할 수 있다. 

다른 모든 모형에 비해 CDS 모형의 성능이 월등해 보이지만 몇몇 

모형의 경우 (FL 모형, 지역 학습의 모형 5, TIL-1 라운드의 모형 5, TIL-

10 라운드의 모형 1, 3, 5) CDS 보다 높은 지역 성능 점수를 보였다. CDS 

모형은 전역 데이터 분포를 예측하기 위해 훈련되므로 몇몇 모형은 지역 

테스트 데이터를 더 정교하게 예측하기 때문으로 보인다. 추가적으로 이런 

부침은 작은 훈련 세트와 작은 테스트 세트로 인해 일어난 것으로 보인다. 
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제 7 절 FL과 TIL의 통신 비용의 비교 
 

표 3-9 FL의 실험 당 평균 경과 라운드 수 및 평균 통신 비용 

 

 

실험 Label 평균 표준편차 
최소 

round 

최대 

round 

평균통신

비용 

작은 기관 환경 fair_exp_fixed_sampling 80.98 22.60 39 100 810 

혼합 동질 환경 homogeneous_exp 29.80 0.84 29 31 298 

혼합 기관 환경 main_exp 33.60 2.61 31 37 336 

 TIL 1round     5 

 TIL 10rounds     50 

 

FL 의 통신 비용과 TIL 의 통신 비용을 비교함으로써 RE 를 이용한 

성능의 비교 뿐 아니라 통신의 효율의 측면에서 TIL 의 효용을 설명하고자 

한다. 

단일 가상 기관에서 1 epoch 의 훈련을 마치고 생성된 모형을 중앙 

서버에 업로드하였다. 이를 전 가상 기관으로 확장하여 5 개 가상 기관 

모두에서 중앙 서버로 업로드 된 모형을 통합하여 중앙 서버에서 업데이트 

후, 그 업데이트한 통합된 모형을 각 가상 기관으로 다운로드하는 과정을 1 

라운드로 하였다. 
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작은 기관 환경은 (3 장 6 절 참조) 각 가상 기관을 가장 데이터가 작은 

가상 기관 5에 맞추었으며, 평균 경과 라운드는 80.98라운드였으며, 수렴에 

이르지 못한 경우도 총 50 회의 실험 (2 장 6 절, 7 절 참조)에서 20 회가 

있었다. 

혼합 기관 환경의 샘플 수를 유지하였지만, 무작위 샘플링으로 동질한 

분포를 실험한 혼합 동질 환경 (3 장 5 절 참조)의 평균 경과 라운드는 

29.8라운드였으며, 이질적인 분포와 샘플 수로 실험한 혼합 기관 환경 (3장 

4절)의 평균 경과 라운드는 33.6 라운드였다. 

1 라운드가 가상 기관 5개에서 업로드와 다운로드 각 1회씩 2회 통신을 

하므로 1라운드 당 왕복에 든 FL 시스템 전체의 통신 비용은 10이라 할 수 

있다. 이를 각 환경의 계산에 적용하면, 작은 기관 환경에서 평균 통신 

비용은 810, 혼합 동질 환경에서 298, 혼합 기관 환경에서 336 이라 할 수 

있다. 

이는 TIL 1 라운드에서 같은 숫자의 가상 기관으로 훈련할 경우 통신 

비용은 5, TIL 10 라운드에서 통신 비용이 50 인 것에 비하면 통신 비용이 

높다고 할 수 있다. 

또한 FL 에서 매 1 epoch 마다 업로드-업데이트-다운로드함으로써 

발생하는 통신 비용을 절감할 수 있는 지를 보고자, 각 가상 기관 내에서 

훈련에 동원되는 epoch 의 수를 늘려 훈련한 후 중앙 서버로 업데이트를 

하는 방식으로 추가 실험을 해 본 결과는 다음과 같다. 
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표 3-10 동기화 epoch 수에 따른 평균 경과 라운드 및 평균 AUROC의 변화 

 

TIL 10 rounds의 평균 AUROC (=0.8795)
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전체 데이터를 가장 이질적으로 5 개의 가상 기관으로 나눈 혼합 기관 

환경의 데이터로 FL 의 epoch 수를 변화시켜 가며 조기 종료에 이른 라운드 

수와 그 때의 AUROC로 평가를 하였다. 

1 epoch 마다 모형을 업로드하는 것이 본래의 FL의 실험 세팅이었으며, 2 

epoch 부터 20 epoch 를 순환 후 업로드하는 것으로 실험을 확장하였다. 그 

결과 업로드 주기를 늘릴 수록 처음 4~5 epoch 마다 업로드를 하는 경우 

점차 수렴에 이르는 라운드 수가 약 22 회에서 21 회까지 감소하였지만 

21회를 유지하는 모습을 보였다. 

또한, AUROC 는 0.88 에서 0.87 을 유지하였으나 업로드 주기를 

지연시키면 시킬수록 점차 성능이 하락하였다. TIL 10rounds 의 경우 

AUROC 의 평균은 0.88 로 FL 의 경우 3 epoch 마다 업로드를 한 경우와 

유사하였으며 이 이후로 TIL 10rounds 의 성능보다 하회하는 것을 관찰할 

수 있었다. 또한 TIL 1round의 평균 AUROC는 0.87이었으며 이는 FL에서 

8 epoch 마다 업로드를 하는 것과 유사하였으며 이보다 업로드를 

지연시킬수록 성능이 하락하였다. 

그러므로, 본 실험의 제반 환경에서 FL 을 사용하고자 한다면 업로드를 3 

epoch 마다 하는 것이 성능의 하락을 막으면서 통신 비용을 절감할 수 있는 

방안이라 할 수 있다. 하지만, 앞의 계산 방식과 같이 단순화시킨 통신 

비용의 계산을 적용한다면, 수렴을 할 때까지 23.2 회의 라운드가 

필요하므로 각 가상 기관 개별의 업로드와 다운로드의 수를 고려하면 

232 의 통신 비용이 발생하므로 여전히 TIL 10rounds 의 50 에 비해 비용이 

높다고 할 수 있다. 
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각 가상 기관에서 epoch 수를 늘려 업로드의 주기를 지연시킴에 따라 

AUROC 의 성능이 점차 하락하는 것은 각 가상 기관의 지역 데이터에 

모형이 최적화됨에 따라 각 가상 기관 내의 데이터에 맞추어 가상 기관 

별로 모형이 과적합 된 것으로 사료된다. 

또한, epoch 수를 늘려도 조기 종료까지 경과한 라운드 수가 21 회에서 

횡보하는 것은 각자 기관에서 과적합 된 모형이더라도 본 실험의 

데이터셋이 원천적으로 단일 기관에서 분할된 데이터이므로 다수의 공통된 

특성을 지니고 있어서 일정 라운드의 경과에서 수렴이 되지 않을까 하는 

추측을 할 수 있다. 이는 차후 실세계의 데이터셋으로 더 실험을 해야 하는 

주제라 할 수 있다. 
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제 4 장 프라이버시 보전 딥러닝 예측 모형의 고찰 
 

 

충분한 데이터에 대한 필요와 환자 개인정보의 보호 사이의 딜레마는 

이로운 AI 모형의 발전을 제한하고 이런 상황은 종종 의료 영역에서 

마주쳐왔던 문제이다. PPDL 훈련 알고리즘을 통해 AI 모형을 훈련하는 

것은 하나의 가능한 접근 방법으로 두 필요를 가장 잘 균형 잡아 줄 수 

있는 방법이라 할 수 있다 85,90. EHR 데이터를 사용하여 이 연구에서 나온 

전역과 지역 점수를 보면 PPDL 훈련 알고리즘이 지역 학습 모형보다 

성능이 좋음을 보였고, CDS 모형과 비견할만한 성능을 보임을 알 수 있었다 

(그림 5-3 ~ 그림 5-6). 그리고 그것은 이전 PPDL 연구와 일관성이 있다 112-

114. FL 은 성능이 좋지만 빈번한 모형 동기화를 요하며 이는 더 높은 통신 

비용으로 이끈다 102. 그에 대한 해결책으로, TIL 모형은 FL 모형에 

비교할만한 경쟁적인 성능을 보였으며 통신 비용도 낮고 라운드의 숫자도 

줄여 FL 과 경쟁할만 하다 할 수 있다. 이 연구의 결과로 TIL 모형은 FL 에 

유사한 성능 점수를 보였으며 기관 방문의 단일 라운드만으로도 

성취되었다. TIL 의 성능은 라운드의 횟수를 높일수록 좋아지며 그럼에도 

불구하고 TIL의 통신 비용은 FL의 비용보다 여전히 낮다. 그러므로 TIL은 

효율적인 PPDL 훈련 알고리즘이며 PPDL 의 환경 에서 고려될 수 있는 

FL 보다도 효율적이다. 모형 전이의 횟수가 FL 보다 적기 때문에 TIL 은 

자동화된 프레임워크 없이 수동으로 개발하는 것도 가능하다. 이는 엄격한 
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보안 프로토콜이나 자동화된 프레임워크를 지지해 줄 수 있는 하부구조가 

없는 작은 의료기관에서도 사용할 수 있다. 

데이터의 특성 때문에 EHR 을 응용하여 의료 기관 간 TIL 을 적용하기 

위해 추가적 보정이 필요하다. 사진이나 신호를 포함한 의료 데이터에서 

데이터 구조의 차원은 시공간에 상응한다. 그런 응용에서 기관 사이의 

데이터 구조의 이질성은 reshaping, interpolation, resampling 등의 방법으로 

통일할 수 있다. 그러나 EHR의 활용 과정에서 입력 벡터의 각 변수는 측정 

(measurement), 상태 (condition), 약제 복용력 (medication) 등 형태가 

다른 특성 변수이기 때문에 기관 사이 EHR 내 변수가 이질성이 심할 때 

통일하기 어렵다. 그러므로 CDM 과 같은 EHR 데이터 구조에서 EHR 을 

응용한 PPDL 을 적용하는 것에 대하여 데이터를 보유한 기관 사이 상호 

consensus가 필수적이다. 

전이학습에 기반을 둔 TIL 이지만 서로 몇가지 차이가 있다. 전이학습은 

다르지만 비슷한 목적에 대해 훈련된 모형을 전이하는 것으로 비슷한 

영역으로부터 학습된 지식을 기반으로 현재 목적에 대해 모형을 조정하는 

것이다 120. 그리고, 전이 학습에 대해 전이는 거의 항상 한 번만 수행 된다. 

대조적으로 TIL 은 같은 목적에 관련된 분산된 데이터의 전역과 지역 

특성에 초점을 맞춘다. 모형 전이는 한 라운드당 각 기관에 걸쳐 여러번 

수행되고 추가 라운드는 모형 성능을 높이기 위해 수행될 수 있다. 그 

결과로 TIL 연구는 같은 문제에 대해 분산된 데이터에 걸쳐 반복적으로 

모형을 전이할 때 모형 성능을 제시할 필요가 있다. 
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TIL 의 목적은 전이 학습과 목적이 다르기 때문에 TIL 의 제한점은 전이 

학습의 요소로부터 나온다. 훈련된 모형이 이질적인 특성 분포로 기관에 

전이될 때 90, 모형은 이전 데이터로부터 배운 지식을 잊을 수 있고 이는 

catastrophic forgetting problem121 으로 알려져 있다. 이 현상은 작은 기관 

환경에서 TIL-10-desc 모형의 전역 점수에서 볼 수 있는데, 전역 점수가 

다중 훈련 라운드 후 기관의 모형에 따라 부침하는 것을 볼 수 있다. 

게다가, TIL-10-desc 모형 1 에서 5 까지의 전체 지역 점수는 forgetting 

problem 을 보여 주는 것으로 보인다. 비록 forgetting problem 는 이 연구 

결과에서 성능을 나쁘게 만드는 데 큰 역할을 하는 것으로 보이지 않지만 

각 기관에서 온 테스트 데이터에 대해 각 기관의 TIL 모형의 지역과 전역 

점수를 분석하는데 catastrophic forgetting 을 인식하는 것은 중요하다. 

그러므로 단일 기관에서 단일 대표 모형을 선택하는 것보다 모든 기관의 

모든 모형을 TIL의 평가에 고려해야 한다 101,108,109,112-114. 

TIL 은 몇 가지 방법으로 더 연구될 수 있다. forgetting problem 효과를 

상쇄하기 위해 continual learning122-125 기법이 적용될 수 있다. Continual 

learning 을 적용하는 것은 AI 모형이 이전 기관에서 얻은 지식을 

기억하도록 하여 전역 데이터 분포를 더 잘 예측한다. 모형 성능에 대한 

기관 간 방문 순서의 효과는 역시 더 연구되어야 한다. 다양한 TIL 기관 

방문 순서가 데이터 크기보다 답안 분류의 숫자나 응용에 특화된 계측 방법 

등 기준에 기반해 고안될 수 있으나 가장 좋은 전이 순서는 알려져 있지 

않다. 추가적으로 각 기관에서 나온 optimizer 의 상태는 초기화, 복사 또는 

다른 방법으로 집적될 수 있고 모형 성능에 영향을 미칠 수 있다. 이런 
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앞으로 기대되는 연구로 TIL 은 성능 좋은 모형을 더 낮은 통신 비용으로 

만들 수 있는 강력한 PPDL 훈련 알고리즘이 될 수 있다. 
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결    론 
 

 

기준으로 삼을 통계 모형을 위해 건강보험공단의 주관으로 건강검진을 

시행 받은 21,581,796명의 건강검진 데이터와 명세서 데이터를 이용하여 

생존분석을 수행하고 한국인의 검진 이후 8년 이내의 CVD 발병을 

예측하는 Cox 비례 위험 모형을 작성하였으며 이를 현재 임상에서 널리 

이용되고 있는 CVD의 예측 모형인 FRS, PCE와 비교하였다. 

그 결과로 AUROC가 남성에서 0.762 ±  0.002, 여성에서 0.811 ± 

0.002로 측정 되었으며 이는 서구에서 개발된 모형 보다 나은 성능을 

보였다. 이 결과로 한국인 뿐만 아니라 아시아인에게 맞춘 정교한 CVD 

모형의 필요성을 제고할 수 있다. 

하지만, 이와 같은 연구와 자원을 모두 활용하여 환자 진료에 

응용하기에는 현실적인 어려움이 많다. 또한, 개인정보보호에 대한 제한과 

법률이 엄격해 짐에 따라 데이터 상호 교류와 외부 반출은 더욱더 어려워 

지고 있다. 

분산된 데이터로 통합된 모형을 제작하고자 하는 실험으로 EHR 

데이터를 사용하여 CVD 예측 모형에 전이반복합습 (TIL)을 포함한 

PPDL의 환경 하에 훈련 알고리즘의 성능을 비교하였다. 서울대학교병원의 

common data model (CDM) 을 이용하여 40,507명의 당뇨 환자 코호트를 

구성하였고 이를 k-means clustering을 이용하여 가상의 5개 기관으로 

나누었다. 다양한 기관들의 조건 아래 TIL의 성능을 평가하기 위해 상이한 
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데이터 분포를 지닌 두 가지 다른 기관 실험 환경이 사용되었다. 5개 기관의 

데이터 크기에 따라 오름차순과 내림차순으로 훈련하였고, 단일 라운드와 

10라운드를 시행하였다. 또한 가장 작은 기관의 데이터에 맞춰 5개 기관의 

데이터 개수를 통일하고 동일하게 단일 라운드와 10라운드로 실험을 

진행하였다. 

FL과 TIL 중 어떤 PPDL 알고리즘이 실세계 데이터셋에서 얼마나 

강건할 수 있을지를 비교해 보기 위해 동질적인 분포의 가상 기관 환경을 

추가로 실험하였으나, FL, TIL 모두 성능의 하강이 동질적인 분포에 비해 

혼합 분포의 성능이 크게 저하되지는 않았다. 

비교와 평가를 위해 시뮬레이션 연구이기 때문에 가능한 모든 데이터를 

모아서 테스트 세트의 결과를 평가할 수 있는 CDS 모형과, 닫힌 

네트워크로 인해 실세계에서 사용하기 힘든 FL의 성능을 TIL과 비교하였다. 

또한 각 기관의 협력이 없는 자 기관의 모형과 이를 테스트 세트에 적용한 

모형과 TIL을 비교하였다. 

그 결과로 혼합 기관 환경에서 CDS의 AUROC 대비 TIL의 AUROC는 

전역 성능은 97.6%에서 99.6%였으며 FL은 99.4%를 보였다. 자 기관만을 

예측한 경우 85.1%에서 99.3%로 다양했다. 전체 데이터를 모은 CDS에 

비해 TIL은 성능이 많이 떨어지지 않았다. 또한, 협력이 없는 자 기관 

예측의 성능은 다양한 반면 TIL의 경우 안정적인 예측 성능을 보였다. 

또한, 이질적인 분포를 그대로 두고 가장 작은 기관의 데이터에 맞춰 

수행한 실험에서 FL 보다 TIL의 성능이 더 좋았으며 이는 작은 기관들의 

협력으로 충분히 데이터를 모두 모은 효과를 가질 수 있다는 가능성을 보여 
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주었다. 

이로서 FL보다 통신 비용을 줄이며 안정적인 성능을 담보할 수 있는 

TIL을 이용하여 데이터가 작은 기관도 큰 병원과 협력하여 데이터를 외부와 

공유 없이 개인정보를 보호하며 모형을 제작하여 이를 의료 분야에 활용할 

것을 제안한다. 
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Abstract 

Prediction of Risk of Cardiovascular 
Diseases in Korean Adult Population 
: Cox proportional hazards model 

and privacy preserving deep learning 
 

Sung Hyouk Choi 

Graduate School, College of Medicine, Seoul National University 

Biomedical Engineering Major 

 

While artificial intelligence (AI) has demonstrated extensive potential in 

various domains, developing AI models in healthcare is limited because of 

medical data privacy restrictions. Privacy preserving deep learning (PPDL) 

attempts to train AI models while protecting data privacy, and one type of 

PPDL training algorithm named federated learning (FL) has been gaining 

attention as a solution. However, FL is based on model synchronizations that 

require automated FL platforms, which may be difficult to implement in some 

medical institutions with closed networks. We present transfer iterative 

learning (TIL), a decentralized PPDL training algorithm based on transfer 

learning which can achieve model performances comparable to FL at lower 
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communication cost. 

 Therefore, the main purpose of this study is to preliminarily analyze 

predictive modeling applying the conventional statistical method using data 

from the National Health Insurance Service, and to analyze the patient data 

implemented in the Common Data Model (CDM) of a single institution. It is 

to implement FL and TIL by simulating with multicenter data and compare 

the performance. 

 For predictive modeling with clinical significance, although many 

prediction models for cardiovascular diseases (CVDs) have been developed 

and validated for Western populations, the development of CVD prediction 

models for Asians has been slow. Our cohort study retrospectively analyzed 

the incidence of CVD that occurred between January 1, 2009, and December 

31, 2016, in all Koreans who underwent national health screening. This 

dataset included 21,581,796 adults between the ages of 40 and 79 years 

(10,412,947 men, 11,168,849 women) without CVD at baseline. The primary 

outcome, CVD, was defined as the development of any of the following: acute 

coronary syndrome, cerebral infarction, and cerebral hemorrhage, as defined 

with health insurance claims data. The prediction model was constructed by 

Cox proportional hazard regression and validated with tenfold cross-

validation. The performance of the models was evaluated through Harrell's 

C-index and Brier score. The discrimination of the models was assessed by the 

area under the receiver operating characteristic curve (AUROC). Our model 
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showed an AUROC of 0.762 in men and 0.811 in women. The Brier score of 

our model was 0.018 in men and 0.010 in women, which was better than the 

pooled cohort equation (PCE). Our novel model performed better than the 

FRS and PCE for Koreans. 

 To test the performance of TIL as a follow-up experiment, a 

predictive model of CVDs was created using data composed of 40,507 

diabetic patients implemented in the CDM of Seoul National University 

Hospital. The worst and best TIL models presented relative efficiency (RE) of 

97.6% and 99.6 %, respectively, compared to the model trained on aggregated 

data. FL demonstrated 99.4% RE, and the worst and best local learning 

models showed 85.1% and 99.3% RE, respectively. The results suggest that 

TIL is a communication efficient PPDL training algorithm which could be 

considered as an alternative to FL for medical institutions that could not 

support an FL framework. 

 

Keywords: Transfer Iterative Learning, Privacy Preserving Deep Learning, 

Prediction Model, Cardiovascular Diseases, Federated Learning, Common 

Data Model 
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좋겠습니다. 또한 이제는 여기를 떠났지만 항시 저와 승민이를 격려해 주고 

계신 박민수 교수님께 심심한 감사의 말씀 드립니다. 이 논문의 전반부의 

데이터 분석과 통계적 방법에 승민이와 박교수의 노력과 세심한 분석이 

없었다면 제대로 수행될 수 없었을 것입니다. 

현재 같은 연구실을 쓰며 같이 학위를 받은 박유진, 그리고 박사 후 

과정으로 있는 김수환 박사, 석사 학위를 하고 있는 김성표와 안건 모두 

제가 여러 방법론과 코딩의 문제로 고통 받고 있을 때, 통계적 방법론과 

유사한 연구 결과에 대한 참고 자료를 건네 주고, 코딩 방법에 대한 힌트를 

주며 저의 짐을 기꺼이 같이 들어 주는 고마운 분들입니다. 

이 논문의 후반부는 고려대학교 전기전자공학부의 유재성의 난이도 있는 

코딩과 꼼꼼하고 다양한 모델링이 없었다면 실험을 성공적으로 수행할 수 

없었을 것입니다. 이 자리를 빌어 유재성의 노력과 수고에 깊은 감사의 

말씀 드립니다. 

저를 외과 의사로 만들어 주신 한양대학교의 외과학 교실의 교수님을 

빼놓을 수 없습니다. 석사 지도 교수이셨던 남영수 교수님, 그리고 정민성 
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교수님 감사합니다. 그리고 저의 결혼식에서 기꺼이 주례를 맡아 주셨던 

권성준 교수님 감사합니다. 권오정 교수님, 이경근 교수님과 최동호 교수님, 

이강홍 교수님과 안병규 교수님, 하태경 교수님께도 감사의 말씀 드리고 

싶습니다. 

외과 수련 동기들이고 지금도 연락하며 생업에 바쁜 김신혁, 이정희, 김은진 

세 분에게도 감사 드립니다. 

이 외에도 이루 말할 수 없이 감사 드릴만한 분들이 많습니다. 이 모든 분 

들의 관심과 배려, 격려와 조언으로 이 논문이 세상에 나오게 되었습니다. 

감사합니다. 
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