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요약

동형암호 컴파일러에 장착될 다항식 최적화 알고리즘을 개발하고 실험을 통해

최적화 성능을 측정하였다. 딥뉴럴 네트워크 모델의 작성에 자주 사용되는 수학

함수들의 근사다항식에서 비용이 큰 곱셈 연산의 횟수가 연산 순서를 다르게 함에

따라 달라지는 것에 착안하여 다항식의 곱셈 횟수를 최소화하는 최적화 알고리즘

을고안하였다.본알고리즘은차수가작은다항식의계산결과를통해큰다항식의

결과를계산하는동적프로그래밍기반의방법으로,이미계산한곱셈의횟수를중

복으로 계산하지 않으며 모든 경우를 다 탐색하여 저장하여 활용도가 높아진다는

장점이있다.본알고리즘은적당한차수의다항식에서기존방법에비해최대 33%

로 곱셈 횟수를 감소시켜 성능을 개선하였다. 그러나 적당한 차수에서는 의미있는

결과를 보여주지만, 차수가 올라감에 따라서 연산횟수가 지수적으로 늘어난다.

주요어: 동형 컴파일러, 다항식 최적화, 알고리즘

학번: 2021-23580

i



목차

요약 i

목차 ii

그림 목차 iv

표 목차 v

제 1 장 서론 1

제 2 장 최적화 대상 문제 4

2.1 입력 언어 H . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.2 도착 언어 HOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.3 최적화 기준 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

제 3 장 최적화 알고리즘 8

3.1 알고리즘 설명 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

3.2 알고리즘 증명 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.2.1 알고리즘 귀납 증명 . . . . . . . . . . . . . . . . . . . . . . 10

3.2.2 알고리즘 커버 영역 . . . . . . . . . . . . . . . . . . . . . . 10

제 4 장 실험 결과 14

4.1 벤치마크 소개 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

4.2 실험 결과 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

제 5 장 논의 및 결론 18

5.1 결론 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

ii



5.2 알고리즘의 한계점과 해결방안 . . . . . . . . . . . . . . . . . . . . 18

5.2.1 알고리즘 부분 적용 . . . . . . . . . . . . . . . . . . . . . . 18

5.2.2 곱셈 깊이 감소 . . . . . . . . . . . . . . . . . . . . . . . . 18

참고문헌 19

Abstract 21

iii



그림 목차

그림 1.1 동일한 다항식이지만 곱셈횟수가 달라지는 코드 예시 . . . . . 2

그림 2.1 H언어의 문법구조 정의 . . . . . . . . . . . . . . . . . . . . . 6

그림 2.2 HOS언어의 문법구조 정의 . . . . . . . . . . . . . . . . . . . 7

그림 4.1 ReLU 연산의 근사다항식 . . . . . . . . . . . . . . . . . . . . 16

그림 4.2 Sigmoid 연산의 근사다항식 . . . . . . . . . . . . . . . . . . . 16

그림 4.3 SigmoidWide 연산의 근사다항식 . . . . . . . . . . . . . . . . 17

그림 5.1 Sign 연산의 근사다항식 . . . . . . . . . . . . . . . . . . . . . 19

iv



표 목차

표 4.1 실험 결과 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

v



제 1 장 서론

본 논문에서는 동형암호 컴파일러에 장착될 다항식 최적화 알고리즘을 소개하

고, 실험을 통해 최적화가 어떻게 이루어지는지 확인한다.

동형암호 기술은 데이터를 암호화시킨 상태에서도 임의의 연산이 가능하도록

해주는 기술로서, 보안이 중요한 데이터의 보관 또는 연산을 제3자가 해도 안전하

게 보호해주는 차세대 암호 기술이다.[1] 여타 암호 기술들과 다른 점은 동형암호

틀 위에서는 평문 데이터 x와 y가 있을때 이를 동형암호화한 x, y끼리 동형연산

인+, ×가 가능하다. 그리고 이 연산 결과를 복호화하면 평문인 x, y위에서 평문

연산자인 +, ×을 해준 결과와 각각 같아진다. (d(x + y) = x + y, d(x × y) = x

× y, d는 복호화). 여기에서 연산자 +와 ×은 논리회로의 AND, XOR 연산자와

각각 대응되고 이 두 가지 연산자만으로 컴퓨터는 수행가능한 모든 연산을 구현할

수 있게 된다.

기존에는 비트나 정수 형태의 데이터에서만 동형암호 연산이 가능했지만 최근

에 4세대 CKKS 동형암호 틀이 개발되어 실수 데이터의 연산도 가능해지며 이를

통해 딥뉴럴 네트워크 모델도 동형암호 연산이 가능해지게 되었다. [2]

동형암호 컴파일러는 동형암호에 대한 전문지식이 없는 사용자도 쉽게 작성할

수 있는 코드를 동형연산이 수행하는 동형암호 코드로 변환해준다.[3] 본 연구실에

서 개발한 동형암호 컴파일러는 이전 동형 컴파일러에 비해 4세대 동형암호 틀을

지원하기 때문에 실수 연산을 사용하는 통계 연산이나 딥뉴럴 네트워크 연산을

수행하는 코드를 동형암호 코드로 변환할 수 있다. 이 동형 컴파일러는 딥뉴럴

네트워크 모델에서 사용하는 핵심 텐서 연산자를 포함하도록 정의된 상위 언어인

H를 입력언어로, 4세대 CKKS 동형암호틀인 HEaaN을 기반으로한 동형연산용

하위 언어인 HOS를 도착언어로 사용한다.

딥뉴럴 네트워크 모델을 구현한 동형암호 코드에서 자주 등장하는 math oper-
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ation들은곱셈과덧셈연산만을사용한근사다항식의형태로풀어쓰게된다.곱셈

연산을 할 때 드는 비용은 덧셈 연산 비용의 약 13배이므로 곱셈 횟수를 줄이는

것이 코드 최적화에 주요한 영향을 미치게 된다. 이러한 필요성에 따라 다항식의

곱셈 연산 순서를 바꾸어서 곱셈 횟수를 최소화하는 최적화 알고리즘을 고안하게

되었다.

그림 1.1 동일한 다항식이지만 곱셈횟수가 달라지는 코드 예시

그림 1.1의 두 코드는 동일한 의미를 가지는 다항식이지만 곱셈 횟수가 서로

다르다. 위쪽 코드는 곱셈을 총 5번 수행하지만 아래쪽 코드는 곱셈을 총 4번 수

행한다. 곱셈 횟수는 예시와 같이 다항식의 연산 순서에 따라 달라지게 된다. 곱셈

횟수가 서로 다른 것에는 먼저 x의 n제곱 형태인 변수를 어떻게 선언하느냐와, 선

언한 변수를 어떻게 묶어서 표현하느냐 이 두 가지가 영향을 미치게 된다. 따라서

알고리즘에서는 이 두 가지의 각각의 경우에 대해 탐색하여 어떤 경우가 최소인지

저장하는 방식으로 최적화가 가능하도록 구현한다.

본 연구에서는 다항식의 곱셈 횟수를 최소화하는 알고리즘을 구현하고 비용을

측정하는 실험을 통하여 이것이 얼마나 효과가 있는지 확인해본다. 이 알고리즘은

다항식 최적화를 위해 논의되었던 기존의 다른 방식에 비해 다항식의 모든 경우를

탐색하며 이미 선언한 곱셈의 횟수를 추가로 더 계산하지 않는다.

본 논문은 서론을 포함하여 총 5장으로 구성된다. 먼저 2장에서는 최적화 대상

이 되는 문제 상황에 대해 자세히 정의하고 최적화 기준에 대해 설명한다. 3장에

2



서는 다항식 최적화 알고리즘의 구현과 알고리즘의 적용이 어떻게 이루어지는지

자세히소개한다. 4장에서는알고리즘적용전후의코드성능을비교하여알고리즘

의 효용성에 대해 살펴본다. 5장에서는 본 연구의 한계와 추후 연구방향과 결론에

대해 논의한다.
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제 2 장 최적화 대상 문제

2.1 입력 언어 H

동형 컴파일러의 입력언어 H는 딥뉴럴 네트워크 모델에서 자주 쓰이는 convo-

lution, maxpool, sigmoid 등의 텐서 연산을 표현할 수 있는 상위 언어이다. 동형

암호에 대한 전문지식이 없이도 쉽게 코드를 작성할 수 있게 정의되었다. 그림 2.1

의 H의 문법구조에 대해 보면, 외부 파일의 텐서 입력 및 let을 이용한 변수선언문

과 딥뉴럴 네트워크에 자주 쓰이는 텐서 연산자 구문인 tensor operation(top)로

이루어져있다. 또한 해당 텐서가 입력될 때 암호문 상태로 연산이 이루어지는지

여부를 annot을 통해 나타낼 수 있게 하였다.

2.2 도착 언어 HOS

동형 컴파일러의 도착언어 HOS는 4세대 CKKS 동형암호 틀인 HEaaN을 기

반으로하여정의된하위언어이다.그림 2.2의 HOS의문법구조를보면,외부에서

불러온 텐서 데이터를 암호로 인코딩하여 입력으로 받는 구조 및 let을 이용한

변수선언문과 다양한 동형암호 연산으로 이루어진다. arith operation(arithop)와

aux operation(auxop)은 덧셈, 뺄셈, 곱셈, 로테이션 등 기본연산 구문이고 crypt

operation(cryptop)은 암호화, 복호화 및 안전성을 위한 연산과 암호문 곱셈 시

수행해야하는 linearize, rescale 등의 연산과 각각의 암호문의 레벨을 관리하는

bootstrap, relevel 등의 연산으로 이루어진다. math operation (mathop)은 딥뉴

럴 네트워크에서 주로 쓰이는 수학 함수 연산자들로 이루어져있다. HOS에서는

동형암호 틀을 구성하는 핵심 연산자인 덧셈, 곱셈, 로테이션 연산을 기반으로

하며 딥뉴럴 네트워크에서 자주 쓰이는 math operation들이 근사다항식 형태로

제공되고 있다. HEaaN 틀에서 지원하는 곱셈, 덧셈, 로테이션 만으로는 math

operation들의 정확한 값을 계산하지 못하므로 이를 근사하는 다항식의 형태로

4



연산을 수행한다.

2.3 최적화 기준

입력언어 H를 도착언어 HOS로 번역하는 과정에서 crypt operation(cryptop)

을 제외한 HOS–언어를 중간언어 단계로 고안하였다. 번역 과정은 다음과 같다.

H 코드를 암호적 안전성을 고려하지 않고 의미구조에 알맞게 HOS– 코드로 번

역하고, HOS– 코드 내의 math operation들을 곱셈과 덧셈 연산자만을 사용한

근사다항식의 형태로 풀어쓴 다음, cryptop 연산자들을 자동으로 삽입하는 과정

을 거쳐 HOS 코드로 번역한다.

근사다항식에 있는 곱셈 연산을 사용할 때마다 사용되는 암호문 연산인 cryp-

top 중 linearize 연산은 동형 덧셈 연산의 약 13배로 매우 높은 비용을 요구한다.

최종 HOS코드에는 cryptop연산자들이삽입되므로 linearize횟수를줄이는것이

결과물 코드의 성능을 개선하는데에 기여할 수 있다. 따라서 본 최적화의 기준은

최종 HOS 코드의 성능으로 측정한다.

동형 컴파일러에 의해 번역된 HOS 코드는 동형암호 틀인 HEaaN 기반의 실

행기인 pi-HEaaN을 사용하여 실행을 해볼 수 있다. 실행한 결과를 통해 코드의

성능을 평가할 수 있다.
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그림 2.1 H언어의 문법구조 정의
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그림 2.2 HOS언어의 문법구조 정의
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제 3 장 최적화 알고리즘

3.1 알고리즘 설명

본 다항식 최적화 알고리즘의 목표는 2장에서 설명했던 HOS– 코드의 math

operation을근사다항식으로나타내었을때해당다항식의곱셈횟수를최소화하여

비용이 큰 linearize 연산 수를 최소화하는 것이다. 곱셈 횟수는 곱셈 연산 순서를

어떻게 하느냐에 따라 달라지게 된다.

본 알고리즘에서는 작은 차수의 다항식에서 필요한 곱셈 횟수와 곱셈 연산 순

서를 기록하여 큰 차수의 다항식에서 필요한 최소 곱셈 횟수와 곱셈 연산 순서를

계산한다. 즉 큰 문제를 작은 문제 여러 개로 나누어 해결하는 동적 프로그래밍 기

반의 알고리즘이다. [4] math operation의 근사다항식들은 모두 정수가 아닌 실수

계수를 가지고 있기 때문에 계수를 이용하여 곱셈 연산 수를 줄일 수 있는 것은

특수한 경우에만 해당한다고 판단하였다. 따라서 모든 항의 계수를 1로 두고 해당

차수가 있는지 없는지만 저장하는 방식으로 다항식을 표현하였다.

해당 다항식은 크게 두 가지 단계로 만들어진다. 아래의 Algorithm의 의사 코

드를 보면 알고리즘의 function이 correct base와 reduce order 이렇게 두 개이다.

먼저 x의 n제곱 형태인 재료를 여러 개 만든 다음, 만든 재료만을 이용하여 덧셈을

하여 묶음을 만들거나 묶음끼리 곱셈을 하는 방식으로 다항식을 완성한다.

첫 번째 단계에서 x의 n제곱 형태인 재료를 여러 개 만들 때는 우선 다항식의

차수 N이하의 재료의 집합의 부분집합 형태로 재료의 집합을 2N+1개 만든 다음

유효한재료집합만을남긴다.유효한재료집합이란각모든재료가집합의다른재

료들을 이용하여 만들 수 있는 재료인 집합을 말한다. 예를 들어 {x, x2, x3, x5, x7}

는 유효한 재료 집합이지만 {x, x2, x5, x9}는 x9가 나머지 재료들을 이용하여 곱

셈 한 번만으로 만들어지지 않으므로 유효한 재료 집합이 아니다. Algorithm 1에

correct base함수에서 유효한 재료 집합인지 아닌지 확인한다.
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두 번째 단계인 reduce order함수에서는 재료 파트와 재료들의 덧셈으로 이

루어진 묶음의 곱셈 파트로 다항식을 나타낸다. 재료만으로 다항식이 만들어지는

경우 혹은 재료에 상수항 밖에 없는 경우에는 바로 리턴해준다. 재료 중 가장 큰

차수의 재료부터 시작하여, 그 재료로 묶은 다항식과 묶어지지 않은 남은 다항식

두 개를 재료 집합에 있는 재료만으로 알고리즘을 돌렸을 때 곱셈횟수와 다항식형

태가 어떤지 리턴하는 방식으로 재귀적으로 채워넣는다. 묶은 다항식과 묶어지지

않은 다항식의 집합은 모든 항의 수가 i개일 때 가장 큰 차수는 포함하기 때문에

2i−1 가지 경우로 나눌 수 있다. 그것을 다 계산하여 곱셈 횟수가 가장 적을 때의

횟수를저장한다.각각의차수의재료별로이렇게하여가장작은차수의재료까지

모두 연산하여 그 중에서 곱셈 횟수가 가장 작을 때의 곱셈 횟수와 다항식 형태를

데이터베이스에 저장한다. 저장된 데이터는 향후 이보다 큰 차수의 다항식에 대해

계산할 때 다시 사용된다.

알고리즘의 전체 과정에 대하여 자세히 설명하면 다음과 같다. 먼저 찾고자하

는 다항식의 차수 N을 넣어 2N 가지의 다항식을 생성해놓는다. 그 다음 생성된

목표 다항식을 하나씩 받아 가능한 모든 재료의 집합과 모든 묶음의 경우의 수를

탐색한다. 앞서 말한 첫 번째 단계에서 유효한 재료 집합을 계산한다. 여기 재료

집합에는 재료의 조합이 여러 개 있다. 두 번째 단계에서 생성된 목표 다항식과

재료 집합의 재료의 조합을 하나씩 reduce order함수에 넣어서 그 재료의 조합으

로 목표 다항식을 만들 수 있는 최소의 곱셈 횟수와 그 때의 다항식 형태를 리턴

받는다. 리턴 받은 곱셈 횟수를 데이터베이스에 저장하고 그 곱셈 횟수에 재료를

만들 때 사용한 곱셈 횟수를 더한 것도 저장한다. 이렇게 하면 목표 다항식 하나에

가능한 모든 재료 조합일 때 각각의 최소 곱셈 횟수와 다항식 형태가 저장된다. 그

다음, 그 중에서도 가장 최소 곱셈 횟수일 때의 재료 조합 하나와 다항식 형태와

그 곱셈 횟수를 따로 출력하여 답을 얻는다.

이것을 앞서 말했던 n차의 모든 다항식에 대해 반복하는 이유는 reduce order

함수에서동적프로그래밍형태로더작은차수의다항식에대한결과가큰차수의

다항식에 대한 결과를 계산할 때 쓰이기 때문에 하나하나 계산하여 저장해두어야
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하는 것이다. 각각의 최소 곱셈횟수와 그 때의 재료 조합과 다항식 형태가 저장되

어 있기 때문에 N차 미만의 다항식에 대해 계산이 되어있다면 그 결과를 이용하여

N차 다항식의 결과를 계산할 수 있다.

3.2 알고리즘 증명

3.2.1 알고리즘 귀납 증명

우선 해당 알고리즘은 x의 n제곱 형태를 저장하여 다항식을 묶는 방식을 전

부 커버함을 보장한다. 1차 다항식은 0차 다항식의 데이터로, N+1차 다항식은 N

차 다항식의 데이터로 계산하는 것이 알고리즘의 기본 작동 원리이다. 따라서 귀

납법을 사용하여 알고리즘을 증명할 수 있다. 우선 N차 다항식의 종류는 N이 1

이상인 경우에 N차항은 무조건 존재하고 0차항부터 N-1차항이 있거나 없거나에

따라 결정되기 때문에 2N가지 이다. 0차 다항식과 1차 다항식의 경우, 모든 묶음

방식을 커버하는 것이 자명하다. 모든 N차 다항식의 x의 n제곱 형태를 저장하는

모든 묶음 방식을 알고리즘이 커버한다고 가정한다. 이렇다면 모든 경우에서 N차

다항식은 N차 이하의 다항식으로 쪼개지므로 N차 이하의 모든 묶음 방식에 대해

알고리즘이 커버한다고 볼 수 있다. 모든 N+1차 다항식은 알고리즘에 의해 x의 n

제곱 형태인 재료와 재료로 묶어지는 다항식의 곱, 그리고 남은 더 작은 다항식의

덧셈으로나타내어진다.재료로묶어지는다항식은 N차이하의다항식이므로묶음

방식이 가정에 의해 저장되어있고, 남은 더 작은 다항식 또한 N차 이하의 다항식

이므로 묶음 방식이 가정에 의해 저장되어있다. 따라서 N차 다항식의 묶음 형태를

알고리즘이 커버할 때, N+1차 다항식의 묶음 형태도 알고리즘이 커버한다. 귀납

법에 의해 x의 n제곱 형태를 저장하여 다항식을 묶어가는 형태는 이 알고리즘에

의해 전부 계산됨을 알 수 있다.

3.2.2 알고리즘 커버 영역

위증명에의해해당알고리즘은 x의 n제곱형태를저장하여다항식을묶는방

식을 전부 커버한다. 그러나 그 외의 형태를 저장하는 방식은 커버하지 못하는데,

10



이를테면 (x+1)2 등의 다항식을 저장할 수 없다. 현재 프로젝트의 목표는 실수 도

메인의 동형암호 컴파일러의 수학함수의 근사다항식을 최적화 하는것이다. 실제

사용되는 근사다항식들은 계수가 모두 정수가 아닌 실수이므로 인수분해가 되기

위해서는 계수 사이에 특정 관계가 성립하여야 하는데 이런 경우가 거의 없다.

따라서 x의 n제곱 형태 외의 다항식 덩어리를 저장하여 곱셈횟수를 감소시키는

것은거의일어나지않는일이다.이것이가능하려면계수의특정성질이성립해야

한다. 이 부분은 우리 알고리즘이 커버하지 못하는데, 8차 이상의 다항식은 이런

경우가 거의 발생하지 않는다.
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Algorithm 1 correct base 의사 코드

goal = input() ▷ 목표 다항식을 받는다

bases = select base(n) ▷ 2n+1가지 재료 집합 리턴

while i < n do ▷ 유효한 재료 집합만을 남긴다

if not correct base(bases[i], n) then

bases.pop(i)

i = i− 1

end if

i = i+ 1

end while

function correct base(base, n) ▷ 유효한 재료인지 판별하는 함수

correct = 0

base cnt = 0

for i in range(n, 3, -1) do

if base[i] then

base cnt = base cnt + 1

for j in range(1, i//2+1) do

if base[j] and base[i-j] then

correct = correct + 1

break

end if

end for

end if

end for

if correct = base cnt then

return True

else

return False

end if

end function
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Algorithm 2 reduce order 함수 코드

function reduce order(goal, base) ▷ 최소 곱셈 횟수 리턴하는 함수

for i in range(n - 2, 0, -1) do

if base[i] then

part1, part2 = calcul(goal, i) ▷ 묶음의 모든 경우의 수를 계산한다

for j in range(n) do

x = (database[GOAL] == part1[j]

and database[BASE] == base[i])

y = (database[GOAL] == part2[j]

and database[BASE] == base[i])

mul cnt = x[MUL CNT]+y[MUL CNT]

end for

break

end if

end for

new cnt = reduce order(goal, new base) ▷ 재귀

return min(mul cnt list)

end function
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제 4 장 실험 결과

동형암호 코드에 쓰이는 math operation의 근사다항식 4개와 11차 이하의 다

항식 코드를 대상으로 실험을 진행하였다. 다항식의 재료를 0과 1의 배열로 받아

let을 이용하여 변수 선언하도록 바꾸고, 다항식의 형태를 받아서 H 코드를 생

성하였다. 최적화 기준인 H 코드를 번역하여 최종 HOS 코드일 때를 기준으로

비용을 계산하였다. 비용은 pi-HEaaN 실행기를 이용하여 계산하였다. 전체 비용

은 HEaaN 틀을 기준으로 한 상대 비용을 기준으로 하였다. 여기에서 곱셈 횟수와

정확히 비례하는 횟수를 가지는 linearize 연산은 상대 비용이 430이다. linearize

횟수가 얼마나 줄어드는지의 비율을 성능 개선의 지표로 측정하였다.

4.1 벤치마크 소개

딥뉴럴 네트워크 모델에서 실제로 자주 쓰이는 수학함수인 ReLU, Sigmoid,

SigmoidWide, SquareRoot(mini)함수를 근사다항식의 형태일 때를 기준으로 벤

치마크를 구성하고 이보다 조금 더 높은 차수의 다항식으로도 실험하였다.

ReLU는 그림 4.1과 같이 8차 다항식으로 표현되고, Sigmoid는 그림 4.2와 같

이 7차 다항식으로 표현되고, SigmoidWide는 그림 4.3과 같이 9차 다항식으로

표현된다. SquareRoot는 실제로는 차수가 아주 크지만 loop를 적게 돌린 mini

버젼으로 실험하였다.

4.2 실험 결과

표 4.1에 기존 방식대로 재료를 그냥 2의 제곱 차수 먼저 계산하는 baseline

의 결과와 알고리즘을 돌렸을 때의 결과를 비교하였다. 전체 8개의 프로그램 중

7개의 프로그램에서 곱셈 횟수가 감소하였다. 특히 9차 다항식인 SigmoidWide

와 11차 다항식 코드에서 직관적인 기존의 방법인 baseline과 비교했을 때 곱셈
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표 4.1 실험 결과

baseline with algorithm 비용 감소율

linearize횟수 전체 비용 linearize횟수 전체 비용 (%)

ReLU 5 3011 4 2526 16.1%

Sigmoid 4 2421 4 2421 0%

SigmoidWide 6 3403 4 2437 28.4%

Sqrt(mini) 4 2410 3 2069 14.1%

poly10.1 6 3391 5 2938 13.3%

poly10.2 6 3405 5 2983 12.4%

poly11.1 7 3754 5 3022 19.5%

poly11.2 7 3816 5 3041 20.3%

횟수가 두 번씩 감소하여 30% 이상의 성능 개선을 보여주었다. 추후 더 큰 차수의

다항식에서도 이 결과를 활용할 수 있을 것으로 보인다.
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그림 4.1 ReLU 연산의 근사다항식

그림 4.2 Sigmoid 연산의 근사다항식
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그림 4.3 SigmoidWide 연산의 근사다항식
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제 5 장 논의 및 결론

5.1 결론

다항식 최적화 알고리즘은 다항식의 곱셈 횟수와 연산 순서를 어떤 식으로 저

장하느냐에 따라 많이 달라진다. 기존에 논의되었던 동일식 다모으기 방식에 비해

한 번 계산한 재료 즉 이미 선언된 곱셈의 횟수를 추가로 계산하지 않으며 모든

경우를 다 탐색하여 저장하여 활용도가 높아진다는 장점이 있었다. 또한 ReLU,

Sigmoid, SigmoidWide 등 실제 딥뉴럴 네트워크 모델에서 자주 사용되는 수학

함수들에서 기존 곱셈 방법에 비해 의미있는 성능 개선을 보여주었다. 동형암호

컴파일러시스템에장착되어코드성능최적화에도움을줄수있을것으로보인다.

5.2 알고리즘의 한계점과 해결방안

해당방식이적당한차수에서는의미있는결과를보여주지만,차수가올라감에

따라서 연산횟수가 지수적으로 늘어난다.

5.2.1 알고리즘 부분 적용

차수가 클 경우에는 우선 반으로 나누어 각각의 다항식에 알고리즘을 적용

하는 식으로 변형하여 활용하면 현실적인 비용으로 최적화를 할 수 있을 것으로

기대된다.

5.2.2 곱셈 깊이 감소

그림 5.1과 같이 Sign 함수의 근사다항식 등 매우 큰 차수의 다항식의 경우,

곱셈 횟수를 감소시켜 linearize 횟수를 줄이는 것보다 bootstrap을 줄이기 위해

곱셈 깊이를 감소시키는 것이 전체 비용이 감소되는데에 더 크게 기여할 수 있을

것으로 보인다. 따라서 고차다항식의 경우에는 프로그램 합성을 이용하여 합성기
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그림 5.1 Sign 연산의 근사다항식

에 곱셈 깊이 제한을 주어 곱셈 깊이가 적은 다항식을 찾아내는 최적화 방식을

적용할 계획이다. [5]
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Abstract
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This paper introduces a polynomial optimization algorithm which would be

on a homomorphic compiler and checks the optimization performance through

experiments. We devise an optimization algorithm that minimizes the num-

ber of multiplications of polynomials, focusing on the number of multiplication

operations which is very expensive in the approximate polynomial of mathe-

matical functions frequently used in the creation of deep neural network mod-

els. This algorithm is a dynamic programming-based method that calculates

the result of a large polynomial through the calculation result of a polynomial

with smaller order, and has the advantage of increasing utilization by searching

and storing all cases without duplicating the number of multiplications already

calculated. This algorithm improves performance by reducing the number of

multiplications up to 33% in a suitable order polynomial compared to the ex-

isting method. However, the number of operations increases exponentially as
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